Registrazione di un centro di gestione Firepower
su un server satellite con Smart License
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Introduzione

Questo documento descrive le istruzioni dettagliate per registrare un centro di gestione di
Firepower (FMC) su un satellite per Smart License.

Contributo di Foster Lipkey, Nazmul Rajib, John Long, Cisco TAC Engineers.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Cisco Firepower Management Center
- Licenze Smart

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni hardware/software:

- Cisco Firepower Management Center 6.2.2.2
- Account Smart License

Premesse

Cisco Smart Software Manager basato su cloud consente di visualizzare la base installata tramite
Internet. Sebbene la connessione Internet sia protetta, crittografata e protetta da password, &
possibile che alcune organizzazioni non desiderino gestire la propria base installata con una



connessione Internet diretta. Per risolvere questo problema di sicurezza, il modello Cisco Smart
Licensing offre il software satellitare Smart Software Manager. E possibile distribuire il software, in
una macchina virtuale, nella sede.

Cisco Firepower Management Center registra e segnala I'utilizzo della licenza al satellite di Smart
Software Manager come se fosse connesso direttamente a Cisco Smart Software Manager.

Procedura

Una volta ottenuto lo smart account, eseguire la procedura seguente per registrarlo nel FMC.

Passaggio 1. Accedere a Smart Satellite Server per ottenere I'URL di destinazione di Smart Call
Home.

Cisco Smart Software Manager Last Synchronization: 2016-Mar-30 00:00:07 UTC Synchronize Now

Virtual Accounts

B Major Hide Alerts
Synchronization

General Licenses Product Instances Event Log
Reports

Virtual Account
Administration

Description:

Product Instance Registration Tokens

@

nt. In order to register the product to this satellite, you must

set the Smart Call Home Destination URL on the product to the following: hteps: //

The registration tokens below can be used io register new product instances to this virtual account

Passaggio 2. Nel FMC, selezionare Sistema > Integrazione > Smart Software Satellite.
Selezionare Connect to Cisco Smart Satellite Server (Connetti a Cisco Smart Satellite Server) e
immettere I'URL raccolto nel passaggio 1.

Overview Analysis Policies Devices Objects | AMP

Configuration Users Domains Integration

Cisco CSI Realms Identity Sources eStreamer Host Input Client -0 T80 R0

Smart Software Satellite Configuration

Connect directly to Cisco Smart Software Manager
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URL * https://

ertificate Please select a certificate e

* Required Field

Apply

Passaggio 3. Aggiungere il certificato SSL, selezionare l'icona con il segno piu.



Overview Analysis Policies Devices Objects @ AMP
Configuration Users Domains  Integration

Cisco CSI Realms  Identity Sources eStreamer Host Input Client -7 FT 800 TR0 10

Smart Software Satellite Configuration

Connect directly to Cisco Smart Software Manager
© Connect to Cisco Smart Software Satellite Server

URL * https: //

SSL Certificate | pjoase select a certificate "

* Required Field

Apply

Passaggio 4. Immettere un nome per il certificato SSL

Import Trusted Certificate Authority P X
IMEI'H-E' Mame OF Cert “ﬂ
Corifcate aka or, chospe 4 filg: Bromwie...

Encryphed, and e passsond s

Passaggio 5. Passare a http://www.cisco.com/security/pki/certs/clrca.cer e copiare l'intero corpo
del certificato da —BEGIN CERTIFICATE— a —END CERTIFICATE—, quindi incollare il
certificato nel corpo del modulo. Selezionare Salva.



http://www.cisco.com/security/pki/certs/clrca.cer
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Passaggio 6. Selezionare Applica per salvare le modifiche.

Smart Software Satellite Configuration

| _x' Connect directly to Cisco Smart Software Manager

ﬂ Connect to Cisco Smart Software Satellite Server
URL *
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S5L Certificate
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Registrazione

Passaggio 1. Passare a Sistema > Licenze > Licenze Smart e selezionare Registra.



Overview Analysis Policies Devices Objects = AMP Deploy 3 5vstem|

Configuration Users Domains Integraticn Updates Licenses » Smart Licenses Health » Mon

Welcome to Smart Licenses

Before you use Smart Licenses, obtain a registration token

from Cisco Smart Software Manager, then click Register Register

Smart License Status

Passaggio 2. Selezionare Nuovo token per la creazione da Smart Satellite Server.

B Major Hide Alerts
General Licenses Product Instances Event Log
Virtual Account

Description:

Product Instance Registration Tokens

ﬁ The registration tokens below can be used to register new product instances to this virtual account. In order to register the product to this satellite, you must
sel the Smart Call Home Destination URL on the product to the following: nttps://

The registration tokens below can be used to register new product instances to this virtual account.

New Token...

Passaggio 3. Immettere |la descrizione, I'ora di scadenza e selezionare Crea token.

Create Registration Token Help

This dialog will generate the token required to register your product instances with your Smart
Account.

Wirtual Account:

Description: Test
Expire After: a0 days
Enter a value between 1 and 365, but Cisco recommends a

" i > § i 1 1
maximum of 30 days

iZreate Token

Passaggio 4. Copiare il token negli Appunti.



B Major Hide Alests

General Licenses Product Instances Event Log

Virtual Account

Description:

Product Instance Registration Tokens
0 The registration tokens below can be used to register new product instances to this virtual account. In order to register the product to this satellite, you must

set the Smart Call Home Destination URL on the product to the following: hteps: / /e

- - e - R—— - - - m——— me S

The registration tokens below can be used to register new product instances to this virtual account.

New Token...

Token Expiration Date Description Created By Actions

Apr 29, 20186 {in 30 days) Test = ownload_._ | Revoke...

Passaggio 5. Incollare il token nel modulo nel FMC.

Smart Licensing Product Registration 7T X

Froduect Instance Registration Token:

If you do not have your 1D token, you may copy it from your Smart Software manager
wnder the assigned virtual account. Cisco Smart Soffware Manager

Internat connection is reguirad. l Apply Changes ] | Cancel J

Passaggio 6. Selezionare Applica modificheB.

Smart Licensing Product Registration ? X

Product Instance Registration Token:

s e e o —

If you do not have your ID token, you may copy it from your Smart Software manager
under the assigned virtual account. Cisco Smart Software Manager

r " | | "
Internet connection is required, I l Apply Changes J I Cancel J
|

Verifica

Lo stato della licenza pu0 essere confermato selezionando Sistema > Licenze > Licenze Smart,
come mostrato nell'immagine.




Success

You are now registered with Cisco Smart Licensing
Cloud

Smart License Status Cisco Smart Software Manager @9

Usage Authorization: Q:D Authorized {Last Synchronized On Mar 30 20186)

Product Registration: \,_D Registered (Last Renewed COn Mar 30 2016)
Assigned Virtual Account:

Export-Controlled Features: Disabled

Informazioni correlate

. Panoramica sulle licenze per Smart Software
. Licenze per le funzionalita del sistema Cisco Firepower



/content/en/us/buy/smart-accounts/software-licensing.html
/content/en/us/td/docs/security/firepower/roadmap/firepower-licenseroadmap.html
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