Configurare Firesight Management Center per
visualizzare il numero di accessi per regola di
accesso
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Introduzione

In questo documento viene descritto come configurare la pagina del visualizzatore eventi/flusso di
lavoro personalizzata in modo da rappresentare il numero di accessi alla connessione per nome
regola di accesso. La configurazione mostra un esempio di base del campo del nome della regola
associato ai conteggi visite e come aggiungere ulteriori campi, se necessario.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenza della tecnologia Firepower
.- Conoscenza della navigazione di base all'interno del Centro di gestione di Firesight

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Firepower Management Center versione 6.1.X e successive

- Applicabile a Threat Defense/Firepower Sensor gestiti
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Configurazione

Configurazioni

Passaggio 1. Accedere a Firesight Management Center con privilegi di amministratore.

Una volta completato il login, passare ad Analisi > Personalizzata > Workflow personalizzati, come
mostrato nell'immagine:

Overview JLUENIEIEN Policies Devices Objects | AMP Intelligence System Help v admin v
Context Explorer  Connections »  Intrusions v Files¥  Hosts»  Usersw  Vulnerabillties v  Correlation ¥  Custom » Custom Workflows  Lookupv  Search
i) Create Custom Workflow
Custom Workflow Table

Events by Impact, Priority, and Host Criticality . A
Summary of Critical Events to Destination Criticality Intrusion Events with Destination Criticality = &
Events with Destination, Impact, and Host Criticality

Current Events by Time, Impact, and Hast Criticality Intrusion Events with Destination Criticality & &

Hosts with Servers Default Workflow Hosts with Servers @& B
Intrusion Events with ination Criticality Default Intrusion Events with Destination Criticality BsSE
Intrusion Events with Source Criticality Default Workflow Intrusion Events with Source Criticality & s

Server and Host Details

Network Server Information with Server 05 Hosts with Servers F=

Passaggio 2. Fare clic su Crea flusso di lavoro personalizzato e scegliere i parametri come
mostrato nell'immagine:

Overview EEGELYSEN Policies Devices Objects AMP Intelligence System Help v admin v

Context Explorer Connections » Intrusions » Files » Hosts » Users » Vulnerabilities v Correlation v Custom » Custom Workflows Lookup » Search
) Add Page | ) Add Table View

Creating Workflow

Name Hit-Counts

Description

Table o Active Sessions h
Application Details -
Appli

Captured Files

Correlation Evants

Discovery Events

Filp Events

Health Events

Host Attributes

Host Indications of Compromise

Hosts

Hasts with Servers

Intrusion Events

Intrusion Events with Destination Criticality
ts with Seurce Criticality

o
Rule Update Impart Log

Scan Results

Security intelligence Events
Servers

Third-Party Vulnerabilities

Usar Activity

Usaer Indications of Compromise
Users

VPN Troubleshooting

Vulnerabil
White List Events
Wihite List Violations

Passaggio 3. Selezionare il campo della tabella come Eventi di connessione e immettere un nome
di flusso di lavoro, quindi fare clic su Salva. Una volta salvato il workflow, fare clic su Add Page
(Aggiungi pagina) come mostrato nell'immagine:



Creating Workflow

Name Hi  Access Control Palicy
o 4 Access Control Rule

Description Action

Table Ce Application Protocol

Application Protocol Business Relevance

Application Protocol Category

Application Protocol Risk %
Application Protocol Tag

Application Risk

Buginess Relevance

Page 1

Page Name Hi

Sort Type | Client
| Client Business Relevance

Column 1 L Column 3 Column 4 Column 5
Client Risk

Sort Priority |  Client Tag a Sort Priority  Field Sort Priority  Field Sort Priority  Field

- Client Version |
1: v Count cess Control 5 s v : ¥ s v

DNS Query

DNS Record Type
DNS Response

DNS Sinkhole Name
DNS TTL

Save Cancel

Nota: La prima colonna deve essere Conteggio, quindi nella colonna aggiuntiva & possibile
scegliere tra i campi disponibili dall'elenco a discesa. In questo caso, la prima colonna &
Conteggio e la seconda € Regola di controllo di accesso.

Passaggio 4. Dopo aver aggiunto la pagina del flusso di lavoro, fare clic su Salva.

Per visualizzare il numero di passaggi, selezionare Analisi > Connessioni > Eventi e fare clic su
Cambia flussi di lavoro, come mostrato nell'immagine:

Analysis Policies Devices Objects @ AMP Intelligence

Context Explorer Connections » Events Intrusions v Files v Hosts v Users v Vulnerabilities Correlation v

Connection Events x

Connection Events Is » Table View of Connection Events

Connections by Application
Connections by Initiator
Connections by Port

Connections by Responder ast T Reason Initi - Initi - R nder IP Responder Ingress
Connections over Time ‘acket 1P Country Coun Security Zone
Hit-Counts

Traffic by Application
Traffic by Initiator
Traffic by Port Allow 10.1.1.5 10.76.77.50

Traffic by Responder

Allow 10.1.1.5 52.39.210.199 =5 USA

Allow 10.1.1.5 10.76.77.50

Allow 10.1.1.5 52.39.210.199 & USA
Traffic over Time =
Unigue Initiators by Responder Allow 10.1.1.5 10.106.38.75
Unigue Responders by Initiator Allow 10.1.1.5 10.106.38.75
2017-07-19 08:47:13 Allow 10.1.1.5 10.76.77.50
| 2017-07-19 08:47:08 Allow 10.1.1.5 10.76.77.50
l 2017-07-19 08:47:08 Allow 10.1.1.5 172.217.7.238 &5 USA

Passaggio 5. Dall'elenco a discesa, scegliere il flusso di lavoro personalizzato creato (in questo
caso Conteggi visite), come mostrato nell'immagine:



Hit-Counts tswitch workfiow)

Hit-Counts Based on Access Control 1l 2017-07-19 07:36:06 - 2017-07-19 08:52:38 @

Expanding
Ma Search Constraints (Edit Search)
Jump to... ¥
~ Count Access Control Rule
' 1 66 Default-Allgw
Displaying row 1 of 1 rows Page| 1 |of1
Verifica

Attualmente non é disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.
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