FDM integrato per Defense Orchestrator
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Introduzione

In questo documento viene descritto come integrare un dispositivo gestito da Firepower Device
Manager (FDM) in Cisco Defense Orchestrator (CDO) utilizzando una chiave di registrazione.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Firepower Device Manager (FDM)
» Cisco Defense Orchestrator (CDO)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Firepower Device Manager (FDM) Azure in esecuzione versione 7.4.1

Per un elenco completo delle versioni e dei prodotti compatibili, consultare la Guida alla
compatibilita di Secure Firewall Threat Defense per ulteriori informazioni.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.


/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#Cisco_Reference.dita_3c3a7148-33f3-4668-834c-ba9eca097785
/content/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html#Cisco_Reference.dita_3c3a7148-33f3-4668-834c-ba9eca097785

Premesse

Prima di iniziare il processo di caricamento di un dispositivo gestito da FDM in Cisco Defense
Orchestrator (CDO) tramite una chiave di registrazione, verificare che siano soddisfatti i seguenti
prerequisiti:

1.

Versione compatibile: sul dispositivo deve essere in esecuzione la versione 6.6 0
successiva.

. Requisiti di rete: connessione di Cisco Defense Orchestrator ai dispositivi gestiti

. Software di gestione: il dispositivo deve essere gestito tramite Secure Firewall Device

Manager (FDM).

. Licenze: il dispositivo puo utilizzare una licenza di valutazione valida 90 giorni o una licenza

Smart.

. Registrazioni esistenti: verificare che il dispositivo non sia gia registrato con i servizi cloud

Cisco per evitare conflitti durante il processo di caricamento.

. Modifiche in sospeso: verificare che non vi siano modifiche in sospeso nel dispositivo.

. Configurazione DNS: le impostazioni DNS devono essere configurate correttamente nel

dispositivo gestito da FDM.

. Servizi ora: i servizi ora sul dispositivo possono essere configurati accuratamente per

garantire la sincronizzazione con i protocolli ora della rete.

. Requisito per I'attivazione del supporto FDM. |l supporto di Firewall Device Manager (FDM) e

la relativa funzionalita sono concessi in esclusiva su richiesta. Gli utenti che non dispongono
del supporto FDM abilitato sul tenant non sono in grado di gestire o distribuire le
configurazioni nei dispositivi gestiti da FDM. Per attivare questa piattaforma, gli utenti
devono_inviare una richiesta al team di supporto per I'attivazione del supporto FDM.

Configurazione

Esempio di rete

In questo documento viene illustrato un dispositivo FDM (Firepower Device Manager) controllato
tramite la relativa interfaccia di gestione. Questa interfaccia ha un accesso a Internet che é
essenziale per registrare il dispositivo con Cisco Defense Orchestrator (CDO).


/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/basics-of-cisco-defense-orchestrator.html#Connect_Cisco_Defense_Orchestratorto_the_CloudSDC
/content/en/us/td/docs/security/cdo/managing-ftd-with-cdo/managing-ftd-with-cisco-defense-orchestrator/faq-and-support.html#Cisco_Concept.dita_92ad1f10-ddda-45fe-b4e9-ea9433046396
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Configurazioni

Passaggio 1. Accedere a Cisco Defense Orchestrator (CDO).

Passaggio 2. Passare al riquadro Inventory e selezionare il pulsante blu piu per caricare un
dispositivo.
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Passaggio 3. Selezionate l'opzione FTD.


https://www.defenseorchestrator.com/

Onboarding
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4. Procedere alla sezione "Dispositivo FTD integrato” per avviare il processo di registrazione. E
importante notare i metodi disponibili per caricare un dispositivo di difesa dalle minacce:

1000, Firepower serie 2100 o Secure Firewall serie 3100 con versioni software supportate.
Richiede il numero di serie dello chassis o dellAPC e una connessione di rete a Internet.

» Per chiave di registrazione: questo € il metodo preferito per I'onboarding, particolarmente
vantaggioso per i dispositivi che ricevono indirizzi IP tramite DHCP, in quanto aiuta a
mantenere la connettivita con CDO anche se c'e€ una modifica nell'indirizzo IP del
dispositivo.

» Utilizzo delle credenziali: questa alternativa comporta l'immissione delle credenziali del
dispositivo e dell'indirizzo IP della relativa interfaccia esterna, interna o di gestione, in base
alla configurazione del dispositivo all'interno della rete.

Per questo processo, selezionare l'opzione FDM e quindi I'opzione Use Registration Key per
garantire una connettivita coerente al CDO, indipendentemente dalle potenziali modifiche
dell'indirizzo IP del dispositivo.



Follow the steps below Cancel

A Important: This method of onboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
— delivered Firewall Management System, click the FTD button instead. Learn more (£

Firewall Threat Defense a a a
FIDO |@® FOM® Use Registration Key Use Serial Number Use Credentials (Basic)
Onboard a device using a registration Use this method for low-touch Onboard a device using its IP address
E key generated from CDO and applied prowvisioning or for onboarding or host name, and a usemame and
on the device using Firepower Device configured devices using their serial password
Manager. RumiDer.
(FTD &.7+, 1000, 2100 and 3100
series only)

Passaggio 5. Immettere il nome del dispositivo desiderato nel campo Nome dispositivo e
specificare I'assegnazione dei criteri. Inoltre, scegliere la licenza di sottoscrizione che deve essere
associata al dispositivo.

Follow the steps below Cancel

— A Important: This method of enboarding allows for local co-management of the firewall via FDM. To manage your device with cloud-
/= delivered Firewall Management System, click the FTD button instead. Learn more ('

Firewall Threat Defense

8

Use Registration Key
Onboard a device using a registration
key generated from CDO and applied
on the device using Firepower Device

Manager.

FTD ) FDM

o Device Name Device Name @ Important: If you already have a SecureX or Cisco Threat
Response (CTR) account, you will need to merge your
CDO tenant and SecureX/CTR account in order for your
devices to be registered with SecureX. You can do so
m through the SecureX portal. See Merge Your CDO and
SecureX Accounts (' for instructions.
Until your accounts are merged, you will not be able to
see your device’s events in SecureX or benefit from
other SecureX features.

FDM_Onboarding

9 Database Updates

Passaggio 6. Per impostazione predefinita, la sezione Aggiornamenti del database € configurata
in modo da eseguire immediatamente gli aggiornamenti per la protezione e impostare
aggiornamenti ricorrenti. La modifica di questa impostazione non altera le pianificazioni di
aggiornamento esistenti stabilite tramite Gestione periferiche di Secure Firewall.



o Device N FDM_Onboarding
Immediately perform security updates, and enable recurring updates.

Databases Geolocation, Intrusion Rule, VDB, Security Intelligence Feeds
Schedule Weekly on Mo at 02:00 AM Set Schedule

Passaggio 7. Nella sezione CLI Registration Key, CDO genera automaticamente una chiave di
registrazione. Se si esce dall'interfaccia di caricamento prima del completamento, viene creato un
segnaposto per il dispositivo nell'inventario. La chiave di registrazione puo essere recuperata da
questo percorso in un secondo momento, se necessario.
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Passaggio 8. Utilizzare I'icona Copia per copiare la chiave di registrazione generata.

Passaggio 9. Accedere alla periferica Secure Firewall Device Manager destinata all'onboarding in
CDO.

Passaggio 10. Selezionare Servizi cloud dal menu Impostazioni di sistema.



Management: Unmaergaed Geolocation, Rule, VDB, System Upgrade,
Security Intelligence Feads

Interfaces Routing Updates System Settings

View All Interfaces > View Configuration > View Configuration >

Smart License 9 Backup and Restore Troubleshoot

t % Last Backup: 10 Apr 2024
Tier: FTDV20 - 3 Gbps -
View Configuration > View Configuration » seibol el e, S See more

Passaggio 11. Designare I'area cloud Cisco corretta nell'elenco a discesa Area, allineando la
posizione geografica del tenant:

» Per defenseorchestrator.com, selezionare US (USA).
» Per defenseorchestrator.eu, selezionare EU.
* Per apj.cdo.cisco.com, selezionare APJ.



Dewice Summary

Cloud Services

o Mot Registerad

You can reglster the device with the Cisco cloud to use additional cloud-based services. If you want 1o
use Cisco Defense Orchestrator (CDO) for management or want to remain in evaluation mode, then
register with the cloud using your CDO or other security account registration key. You can alternatively
auto—-enroll with CDO or a Secure Firewall Management Center using the device serial number. If you
want to use Secure Firewall device manager for management and are ready to license the device, then
configure Smart Licensing, which automatically registers the device with the Cisco cloud. After you
register with the cloud, you can enable or disable features as needed.

Enrollment Type

Security/CDO Account Smart Licensing

Region
US Region v

Registration Key

85038aebd2b7c06d4540477897 2d16fa

@ Service Enrollment

Cisco Defense Orchestrator

Cisco Defense Orchestrator |s a cloud-based management tool used for managing network
devices. Select this option if you want to register the device in your Cisco Defense Orchestrator
account.

Enable Cisco Defense Orchestrator

Cisco Success Network

Cisco Success Network anablement provides usage information and statistics to Cisco which are
essential for Cisco to provide technical support.This information also allows Cisco to improve the
product and to make you aware of unused available features so that you can maximize the value
of the product in your network.

Check out the Sample Data that will be sent to Cisco. See morg v
; Enroll Cisco Success Network

Passaggio 12. Nella sezione Tipo di registrazione selezionare I'opzione Account di protezione.
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Passaggio 13. Incollare la chiave di registrazione nel campo Chiave di registrazione.
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Passaggio 14. Per i dispositivi della versione 6.7 o successive, verificare che Cisco Defense
Orchestrator sia abilitato nella sezione Service Enroliment.



Cmrii e Sy
Cloud Serncas

ﬂhﬂw

Youu e rege B Seevion weEs T Uit it b oeme cidSora cioed ) Bl weeeioea. B opoe vt 0
wrie s Capliproi Gy Farplo gl (0K | P mpeagpreped or meped | apmpess = peplmplae reaslp, e
regan wvich: T cloaad ualng e CDD or ooher sEOuriny SCooaine Fepi e EDy Yo e STy
s - ]l A O] (0 b Sainlnee Forirmill il juprupetd] et sptas'n) Db vl i il rag=da B gl
'l 1 ol T il F i el PRl [ P SVl Sl i Vibdahy O vl Dk (M, ETab

corifoure Srat Likermieg whith pulcergfi iy rpiniers B devicg with Pa Onoo giias] 8Fpe yu
reyeile sl ey Clhoaed gy G gl O (npilbde Inabeen ol repcind

[ o Pupsl Tiviink

[ S L el . S Lisorairsg

R
'S Regicr: v 0

Bt g Koy
B0 b e PO T T TR T D A

.__'E‘lihwlrm

Cor Defenss OncFecs i b

e [hrbial CHA0 MUY H 3§ ]~ D] i I ek b Pl M
desc o Solpct P cptos # you s o spgiier Ba dewien in your Ciaco Deforae Cecbentrados
]

B frstin Cotin Dopuretar G rorparatin

Cinco Success Network

ol S il Mt el frnae i i e B SLETAR b Do O mPal
amer or G o provice feotrical supcort. Fhis informmaiion: shes- alicers Caes- o improwes B
ot e b o epn oF prened viEiaitn Iesturra w1 PR e e rmameise B epig
ol th proeiiar = yAE remaeTi

_ ol b Cagl DPap SolpTtod Do L OPct) vl i Bl M0 o Sl Pl
b B oot Cico Soccemn Matwery

L

Passaggio 15. (Facoltativo) Verificare i dettagli di Cisco Success Network Enroliment. Se non si
desidera partecipare, deselezionare la casella di controllo Registra Cisco riuscito in rete.



Passaggio 16. Selezionare Register e accettare Cisco Disclosure (Registra). Gestione periferiche
firewall protette invia la registrazione al CDO.
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Passaggio 17. Tornare a CDO, nell'area di creazione della chiave di registrazione, scegliere
Avanti.

Passaggio 18. (Facoltativo) Identificare e selezionare le licenze destinate al dispositivo, quindi
continuare selezionando Avanti.

Passaggio 19. Osservare lo stato del dispositivo nella transizione dall'inventario CDO
Unprovisioned all'individuazione, quindi alla sincronizzazione e infine alla sincronizzazione.
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Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Passare al portale CDO e controllare lo stato del dispositivo, che indica In linea e
Sincronizzato. Inoltre, la verifica dello stato pud essere eseguita tramite la GUI di FDM.
Selezionare Sistema > Servizi cloud per osservare lo stato della connessione di Cisco Defense
Orchestrator e Cisco Success Network. L'interfaccia visualizza lo stato Connesso, a conferma
della corretta integrazione con i servizi.

System Settings +

Management Accass
@ Enseliment Typo: Securiy/CDO Account  Tonaney: cisco-mex-nghy-1ac o

Logging Setings Reglon: US Region

> DHGP

Cisco Defense Orchestrator DISABLE Cisco Success Network EXSARLE

S Sarvar L] =]

Management intrface

Hostrame

Time Services

S5L Settings
HTTP Proxy
Reboon/Standerwe

Remote Managemeant & Disablod I
Cloud Senvices

Central Maragoment

Traffic Settings

URL Fimpring Proferances

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

» Risoluzione errore FQDN servizio cloud

Se la registrazione del dispositivo non riesce a causa di un'impossibilita di risolvere il nome di
dominio completo del servizio cloud, controllare la connettivita di rete o la configurazione DNS e
tentare di nuovo I'onboarding del dispositivo.

* Errore chiave di registrazione non valida

Se la registrazione del dispositivo non viene completata a causa dell'immissione di una chiave di
registrazione non valida in Gestione dispositivi firewall, procedere con la copia della chiave di
registrazione corretta da Cisco Defense Orchestrator e riprovare il processo di registrazione. Se il
dispositivo dispone gia di una licenza intelligente, rimuoverla prima di immettere la chiave di
registrazione in Gestione periferiche firewall.



* Problema di licenza insufficiente

Se lo stato di connettivita del dispositivo indica "Licenza insufficiente", procedere come segue:

1. Concedere al dispositivo un po' di tempo per ottenere la licenza, in quanto Cisco Smart
Software Manager puo richiedere un periodo per applicare una nuova licenza al dispositivo.

2. Se lo stato del dispositivo rimane invariato, aggiornare il portale CDO disconnettendosi e
quindi eseguendo nuovamente I'accesso per risolvere i potenziali problemi di comunicazione
di rete tra il server licenze e il dispositivo.

3. Se l'aggiornamento del portale non aggiorna lo stato del dispositivo, eseguire le azioni
seguenti:

Generare una nuova chiave di registrazione da Cisco Smart Software Manager e
copiarla. Per ulteriori informazioni, vedere il video Generate Smart Licensing.

Nella barra di navigazione CDO, selezionare la pagina Inventario.

Scegliere il dispositivo elencato con lo stato Licenza insufficiente.

Nel riquadro Dettagli dispositivo, fare clic su Gestisci licenze sotto I'avviso Licenze
insufficienti. Viene visualizzata la finestra Gestisci licenze.

Nel campo Activate (Attiva), incollate la nuova chiave di registrazione e selezionate
Register Device (Registra dispositivo).

Dopo aver applicato la nuova chiave di registrazione, lo stato di connettivita del dispositivo deve
passare a 'In linea'.

Per istruzioni complete sulla registrazione di Firepower Device Manager (FDM) con metodi
alternativi alla chiave di registrazione, fare riferimento alla documentazione dettagliata disponibile
nel collegamento Risoluzione dei problemi relativi ai dispositivi gestiti da FDM.

Questa risorsa offre istruzioni dettagliate e suggerimenti per la risoluzione dei problemi per le
diverse tecniche di registrazione che possono essere utilizzate per integrare con successo FDM in
Cisco Defense Orchestrator (CDO).

Informazioni correlate

* Risoluzione dei problemi relativi ai dispositivi gestiti da FDM

» Gestione dei dispositivi FDM con Cisco Defense Orchestrator

» Supporto tecnico Cisco e download



https://software.cisco.com/#SmartLicensing-Inventory
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https://www.cisco.com/c/it_it/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



