Configurare E Verificare Syslog In Gestione
Periferiche Firepower
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Introduzione

In questo documento viene descritto come configurare Syslog in Firepower Device Manager
(FDM).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Firepower Threat Defense
- Syslog Server che esegue il software Syslog per raccogliere dati

Configurazioni

Passaggio 1. Dalla schermata Main Firepower Device Manager (Gestione periferiche Firepower),
selezionare Logging Settings (Impostazioni di registrazione) in System Settings (Impostazioni di
sistema) nell'angolo inferiore destro della schermata.
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Passaggio 2. Nella schermata System Settings (Impostazioni di sistema), selezionare Logging
Settings (Impostazioni di registrazione) nel menu a sinistra.
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Passaggio 3. Impostare l'interruttore di attivazione/disattivazione della registrazione dei dati
selezionando il segno + in Server Syslog.

Passaggio 4. Selezionare Add Syslog Server (Aggiungi server syslog). In alternativa, & possibile



creare l'oggetto Syslog Server in Oggetti - Syslog Server.
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Passaggio 5. Immettere l'indirizzo IP del server Syslog e il numero di porta. Selezionare il pulsante
di opzione per Interfaccia dati e scegliere OK.



Edit Syslog Entry

IP Address

10.88.243.52

Protocol Type

UbP TCP
O O

Port Number
514, 1025 - 65535

Interface for Device Logs

Select the interface for sending diagnostic syslog messages.

o Note: The source IP address will either be for the management interface, or
for the gateway interface if you route through data interfaces.

O Data Interface

(® Management Interface
|

Passaggio 6. Selezionare quindi il nuovo server Syslog e scegliere OK.
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Passaggio 7. Selezionare il pulsante di opzione Livello di gravita per filtrare tutti gli eventi e
selezionare il livello di registrazione desiderato.
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Passaggio 8. Selezionare Save (Salva) nella parte inferiore dello schermo.

SAVE

Passaggio 9. Verificare che le impostazioni siano corrette.



Device Summary

Logging Settings
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Passaggio 10. Distribuire le nuove impostazioni.
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FACOLTATIVO.

Einoltre possibile impostare le regole di controllo d'accesso di Access Control Policy per accedere
al server Syslog:

Passaggio 1. Fare clic sul pulsante Criteri nella parte superiore della schermata.
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Firepower Device Manager = - 3
clsco. e J Manitoring Policies Objects Device: FTD=-1

Passaggio 2. Posizionare il puntatore del mouse sul lato destro della regola ACP per aggiungere
la registrazione e selezionare l'icona della matita.
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Passaggio 3. Selezionare la scheda Logging, selezionare il pulsante di opzione per Al termine
della connessione, selezionare la freccia in giu in Selezionare una configurazione di avviso syslog,

selezionare sul server syslog e scegliere OK.
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Passaggio 4. Distribuire le modifiche alla configurazione.



Verifica

Passaggio 1. Al termine dell'operazione, € possibile verificare le impostazioni nella modalita di
compressione FTD CLI usando il comando show running-config logging.
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Passaggio 2. Accedere al server Syslog e verificare che I'applicazione del server Syslog accetti i
messaggi Syslog.
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Risoluzione dei problemi



Passaggio 1. Se i messaggi Syslog sull'applicazione Syslog producono messaggi, eseguire
un'acquisizione di pacchetto dalla CLI FTD per controllare la presenza di pacchetti. Passare dalla
modalita Clish a LINA immettendo il comando system support diagnostic-cli al prompt dei comandi
clish.

=i

Tyvpe help

FTD

FTD
Password:
FTD-1#

rrD-14 [

Passaggio 2. Creare un'acquisizione pacchetto per I'udp 514 (o tcp 1468 se si utilizza tcp)

Passaggio 3. Verificare che la comunicazione sia diretta alla scheda di interfaccia di rete sul
server Syslog. Usare Wireshark o un altro programma di acquisizione pacchetti caricato. Fare
doppio clic sull'interfaccia in Wireshark per il server Syslog per avviare I'acquisizione dei pacchetti.

‘ The Wireshark Network Analyzer — [m] 4
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usando este filtro: | ~ | Todas las interfaces mostradas ¥

Local Area Connection™ 9

Local Area Connection™ &
Local Area Connection®
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Mo hay fi

Descubrir

Guia de usuario © Wiki © Preguntas y respuestas - Listas de correo

Esta ejecutando Wireshark3. 6.7 (v3.6.7-0-g4a304d7ec222) Redbe actualizacones automaticas.

Preparado para cangar o capturar Mo hay paquetes Perfil: Default

Passaggio 4. Impostare un filtro di visualizzazione nella barra superiore per udp 514 digitando
udp.port==514 e selezionando la freccia a destra della barra. Dall'output, verificare se i pacchetti
stanno raggiungendo il server Syslog.
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26 @.328459 IiG.BB.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:34: XFTD-7-710085: UDP request discarded from
145 8.965848 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:35: ¥FTD-7-710885: UDP request discarded from
294 1.982835 16.858.146.119 18.88.243.52 Sysleg 155 LOCAL4.DEBUG: Aug 19 2822 16:59:36: XFTD-7-710085: UDP request discarded from
383 1.969237 10.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2022 16:59:36: XFTD-7-710005: UDP reguest discarded from
435 3.614217 18.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD=-7-7100@5: UDP request discarded from
461 3.998686 18.88.146.119 18.88.243.52 Sys].og 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: ¥FTD-7-710085: UDP request discarded from
523 4.329918 16.88.146.119 10.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7100@5: UDP request discarded from
548 4.465525 16.88.146.119 18.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:38: XFTD-7-7108@5: UDP request discarded from
572 4.984842 16.85.146.119 109.88.243.52 Syslog 155 LOCAL4.DEBUG: Aug 19 2822 16:59:39: ¥FTD-7-710085: UDP request discarded from
4 = . —
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> Ethernet II, Src: Cisco_df:1a:f5 (84:3d:c6:df:1a:f5), Dst: VMware_b3:f9:3b (@0:58:56:b3:79:3b)
i : Bitind.88.243052
User Datagram Protocol, Src Port: 36747, Dst Port: 514
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38 33 34 38 20 25 46 54 44 2d 37 2d 37 31 30 30 :34: XFT7 D-7-7100
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() 7 wireshark_Ethernetd 18P 10 1.peapng || Paquetes: 11855 - Mostrado: 77 (0.6%)- Perdido: 0 (0.0%) || Perfi: Default

Passaggio 5. Se i dati non vengono visualizzati nell'applicazione Syslog Server, risolvere il
problema relativo all'impostazione nell'applicazione Syslog Server. Verificare che venga utilizzato
il protocollo udp/tcp corretto e la porta 514/1468 corretta.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



