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Introduzione

In questo documento vengono forniti dati di esempio che possono essere utilizzati per testare i
criteri di prevenzione della perdita dei dati (DLP, Data Loss Prevention) per verificare che
funzionino come previsto.

Prerequisiti

Requisiti

Cisco consiglia di installare e utilizzare la chiave per la funzionalità DLP.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

ESA con AsyncOS 11.x o versioni successive.●

DLP engine 1.0.18.d7b4601 o successivo (disponibile con dlpstatus dalla CLI).●

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione è stata
ripristinata ai valori predefiniti. Se la rete è operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Esempi



Per utilizzare i dati di esempio, attenersi alla seguente procedura:

Creare i criteri di prevenzione della perdita dei dati (ad esempio, i numeri di routing ABA) e
allegarli a un criterio di posta in uscita.

1.

Per eseguire il commit delle modifiche, scegliere Sottometti > Conferma.2.
Invia un messaggio di posta elettronica tramite l'ESA per accedere ai nuovi criteri di
prevenzione della perdita dei dati sui criteri di posta in uscita a cui sono stati applicati.
L'e-mail del test deve includere i dati di esempio, che possono essere inseriti nel corpo (ad
esempio, il numero di routing ABA: 80000080).

3.

Esaminare i log di posta o la verifica messaggi per verificare che si sia verificata una
violazione dei criteri di prevenzione della perdita dei dati.

4.

Numeri di routing ABA

Descrizione criterio: Identifica i numeri di routing ABA.●

Dettagli corrispondenza criteri: Identifica i numeri di routing ABA, emessi per le banche negli
Stati Uniti.

●

Dati di esempio: Numero di routing ABA: 800000080.●

US Family Educational Rights and Privacy Act

Descrizione della politica: identifica le informazioni protette dal Family Education Rights and
Privacy Act (FERPA).

●

Dettagli corrispondenza criteri: Questo criterio identifica i numeri di previdenza sociale, i
record degli studenti e i numeri facoltativi personalizzati degli studenti.

●

Dati di esempio: M.Ed. Magia, Università della Magia; Unità di corso Matematica di livello 1A
3.0 A+ CHEM 1B 3.0 B ARTS 1C 2.0 A; Numero del corso autunnale: CHEM101, ECON102,
MATH103.

●

Numeri carta di credito

Descrizione criterio: Identifica i numeri di carta di credito dei principali emittenti.●

Dettagli corrispondenza criteri: Corrisponde ai numeri contestuali di emittenti quali American
Express, Diners Club, Discover, JCB, Mastercard, VISA e China UnionPay.

●

Dati di esempio: 5424-5224-5424-5226 Exp. Data: 05/2018 .●

Numero della patente di guida

Descrizione criterio: Identifica i numeri di patente rilasciati negli Stati Uniti.●

Dettagli corrispondenza criteri: Identifica i numeri di patente rilasciati negli Stati Uniti.●

Dati di esempio: MN DL# L899999999998; DL# 899999998.●

Stati Uniti - Sarbanes-Oxley

Descrizione criterio: Identifica le informazioni protette dal Sarbanes-Oxley Act (SOX).●

Dettagli corrispondenza criteri: Questo criterio cerca i documenti finanziari.●

Dati di esempio: Profitti lordi, attività correnti e prospetto dei flussi per il trimestre terminato il●



30 giugno 2016.

Identificativi del fornitore nazionale

Descrizione criterio: Identifica gli NPI (National Provider Identifier) rilasciati negli Stati Uniti.●

Dettagli corrispondenza criteri: Identifica gli NPI emessi negli Stati Uniti.●

Dati di esempio: NPI n. 1235678996; NPI n. 808401235678996.●

Numeri previdenza sociale

Descrizione criterio: Identifica i numeri di previdenza sociale (SSN) emessi negli Stati Uniti.●

Dettagli corrispondenza criteri: Identifica gli SSN formattati e non formattati emessi negli Stati
Uniti.

●

Dati di esempio: SSN 132-45-6798.●

Informazioni correlate

Cisco Email Security Appliance - Guide per l'utente●

Cos'è la prevenzione della perdita dei dati?●

Prevenzione della perdita di dati - Risoluzione dei problemi di classificazione errata e degli
errori di scansione

●

Documentazione e supporto tecnico – Cisco Systems●

/content/en/us/support/docs/security/email-security-appliance/215447-data-loss-prevention-troubleshooting-m.html
/content/en/us/support/docs/security/email-security-appliance/215447-data-loss-prevention-troubleshooting-m.html
https://www.cisco.com/c/it_it/support/index.html
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