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Introduzione

Questo documento descrive altre intestazioni e-mail che possono essere implementate tramite
filtri contenuti o messaggi su Cisco Email Security Appliance (ESA).

Abilita memorizzazione nella cache della chiave busta per
apertura non in linea

Per inviare una busta registrata con la funzione di memorizzazione nella cache delle chiavi della
busta attivata, inserire l'intestazione seguente nel messaggio:

X- Post X- Remenber - Envel ope- Key- Checkbox: true

Sulla busta registrata viene visualizzata la casella di controllo "Memorizza password per questa
busta".

Abilita buste prive di JavaScript

Per inviare una busta registrata senza JavaScript, inserire l'intestazione seguente nel messaggio:

X- Post X- Use- Script: fal se

Quando il destinatario apre I'allegato securedoc.html, la busta registrata viene visualizzata con un
collegamento Apri in linea e il pulsante Apri € disattivato.

Abilita scadenza messaggio



Per configurare un messaggio in modo che scada 24 ore dopo l'invio, inserire l'intestazione

seguente nel messaggio:

X- Post X- Expi rati onDate: +24:00: 00

Il destinatario pu® aprire e visualizzare il contenuto del messaggio crittografato nelle 24 ore
successive all'invio. Successivamente, sulla busta registrata viene visualizzato un messaggio che

indica che la busta & scaduta.

Disabilita I'applet di decrittografia

Per disabilitare I'applet di decrittografia e fare in modo che l'allegato del messaggio venga
decrittografato sul server di chiave, inserire questa intestazione nel messaggio:

X- Post X- Suppr ess- Appl et - For - Qpen:

true

Nota: I'apertura del messaggio potrebbe richiedere piu tempo quando si disabilita I'applet di
decrittografia, ma il messaggio non dipende dall'ambiente del browser.

Ulteriori informazioni

Intestazione MIME (Multipurpose
Internet Mail Extensions)

X-PostX-Reply-Enabled

X-PostX-Reply-All-Enabled

X-PostX-Forward-Enabled

X-PostX-Send-Return-Receipt

DataScadenzaX-PostX

Descrizione

Indica se attivare una risposta sicura per il
messaggio e visualizza il pulsante Rispondi
nella barra dei messaggi. Questa
intestazione aggiunge un'impostazione di
crittografia al messaggio.

Indica se abilitare una risposta sicura per il
messaggio e visualizza il pulsante Rispondi
a tutti nella barra dei messaggi. Questa
intestazione sostituisce I'impostazione
predefinita del profilo.

Indica se attivare I'inoltro protetto dei
messaggi e visualizza il pulsante Inoltra
nella barra dei messaggi. Questa
intestazione sostituisce l'impostazione
predefinita del profilo.

Indica se abilitare le conferme di lettura. Il
mittente riceve una conferma quando i
destinatari aprono la busta protetta. Questa
intestazione sostituisce l'impostazione
predefinita del profilo.

Definisce la data di scadenza di una busta

Valore

Valore booleano che
indica se visualizzare |l
pulsante Rispondi.
Impostare su true per
visualizzare il pulsante
valore predefinito € fal:
Valore booleano che
indica se visualizzare |l
pulsante Rispondi a tut
Per visualizzare il
pulsante, impostare su
true. Il valore predefini
e false.

Un valore booleano ch
indica se visualizzare |l
pulsante Avanti.
Impostare su true per
visualizzare il pulsante
valore predefinito & fals
Valore booleano che
indica se inviare una
conferma di lettura. Pe
visualizzare il pulsante
impostare su true. Il
valore predefinito & fals
Valore stringa contene



DataNotificaLetturaX-PostX

registrata prima dell'invio. |l server delle
chiavi limita l'accesso alla busta registrata
dopo la data di scadenza. Nella busta
registrata viene visualizzato un messaggio
che indica che il messaggio € scaduto.
Questa intestazione aggiunge
un'impostazione di crittografia al messaggio.
Se si usa Cisco Registered Envelope
Service, € possibile accedere al sito Web
all'indirizzo http://res.cisco.com e utilizzare
le funzionalita di gestione dei messaggi per
impostare, modificare o eliminare le date di
scadenza dei messaggi dopo l'invio.
Definisce la data di "lettura" delle buste
registrate prima dell'invio. Il server della
chiave locale genera una notifica se la busta
registrata non é stata letta entro questa
data. Le buste registrate con questa
intestazione non funzionano con Cisco
Registered Envelope Service, ma solo con
un server della chiave locale. Questa
intestazione aggiunge un'impostazione di
crittografia al messaggio.

Indica se disabilitare I'applet di
decrittografia. L'applet di decrittografia
consente di aprire gli allegati dei messaggi  Valore booleano che

la data o I'ora relativa.
Utilizzare il formato
+HH:MM:SS per ore,
minuti e secondi relativ
il formato +D per giorni
relativi. Per impostazio
predefinita, non esiste
una data di scadenza.

Valore stringa contene
la data o I'ora relativa.
Utilizzare il formato
+HH:MM:SS per ore,
minuti e secondi relativ
il formato +D per giorni
relativi. Per impostazio
predefinita, non esiste
una data di scadenza.

nell'ambiente del browser. Se si disattiva indica se disabilitare o

I'applet, I'allegato del messaggio verra meno l'applet di
X-PostX-Suppress-Applet-For-Open decrittografato nel server di chiavi. Se si decrittografia. Impostai

disattiva questa opzione, I'apertura dei su true per disabilitare

messaggi potrebbe richiedere piu tempo, ma l'applet. Il valore

non dipende dall'ambiente del browser. predefinito e false.

X-PostX-Use-Script

X-PostX-Remember-Envelope-Key-
Casella di controllo

Questa intestazione sostituisce
l'impostazione predefinita del profilo.

Indica se inviare buste prive di JavaScript.
Una busta priva di JavaScript € una busta
registrata che non include il codice
JavaScript utilizzato per aprire le buste
localmente nel computer del destinatario. Il
destinatario deve utilizzare il metodo Open
Online o Open by Forwarding per
visualizzare il messaggio. Utilizzare questa
intestazione se il gateway di un dominio del
destinatario rimuove JavaScript e rende |l
messaggio crittografato non disponibile.
Questa intestazione aggiunge
un'impostazione di crittografia al messaggio.
Indica se consentire la memorizzazione Valore booleano che
nella cache di chiavi specifiche della busta indica se abilitare la
per I'apertura non in linea delle buste. Con la memorizzazione nella
memorizzazione nella cache della chiave cache dei tasti della bu
della busta, la chiave di decrittografia per e visualizzare la casell
una particolare busta viene memorizzata di controllo "Memorizz:

Valore booleano che
indica se l'applet
JavaScript deve essere
inclusa o0 meno.
Impostare su false per
inviare una busta senz
JavaScript. Il valore
predefinito & true.


http://res.cisco.com/

nella cache del computer del destinatario

quando quest'ultimo immette la password

corretta e seleziona la casella di controllo

"Memorizza password per questa busta". In password per questa
sequito, il destinatario non dovra immettere busta". Il valore
nuovamente una password per poter riaprire predefinito & false.

la busta nel computer. Questa intestazione

aggiunge un'impostazione di crittografia al

messaggio.
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