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Cisco Email Security Appliance con AsyncOS 7.6 e versioni successive

La limitazione della velocita del mittente & una nuova funzionalita di AsyncOS 7.6. Limita il numero
di destinatari accettati ogni ora da ogni indirizzo del mittente della busta. In questo modo si
limitano automaticamente le spedizioni di massa, incluse, ma non solo, quelle legittime,
accidentali o provenienti da malware o virus. Rallentando questi processi, si ottiene il tempo
necessario per individuare I'origine delle spedizioni indesiderate. Per la posta legittima, pud
aiutare a ridurre il blocco automatico in alcuni siti di destinazione.

Ogni listener tiene traccia della propria soglia di limitazione della velocita; tuttavia, poiché tutti i
listener eseguono la convalida rispetto a un singolo contatore, € piu probabile che il limite di
velocita venga superato se i messaggi provenienti dallo stesso indirizzo di origine della posta
vengono ricevuti da piu listener.

AsyncOS 7.6 aggiunge anche un nuovo Report sulla limitazione della velocita che consente di
identificare rapidamente i singoli mittenti di un numero elevato di messaggi. Utilizzare questo
report per controllare la posta indesiderata proveniente dagli account utente interni, identificare gli
account utente compromessi, limitare le applicazioni fuori controllo che utilizzano la posta
elettronica ed evitare di danneggiare la reputazione online dell'organizzazione e i problemi che ne
derivano.

Nota: Tutto questo & basato sul mittente della busta, non sull'intestazione Da.
Per applicare questa funzione a un gruppo di mittenti esistente:

1. Iniziare dalla pagina Panoramica HAT della scheda Criteri di posta.
2. ldentificare il gruppo di mittenti da applicare.
3. Fare clic sul nome del criterio flusso di posta associato a questo gruppo di mittenti.



4. Fare clic su ‘Limite velocita per mittenti busta' per espandere le opzioni.
5. Impostare ‘Max. Destinatari per intervallo di tempo”.
6. Invia e conferma

Se l'organizzazione invia regolarmente spedizioni sensibili al fattore tempo, & possibile impostarla
con l'opzione "Eccezioni" abilitata:

Iniziare dalla pagina Elenchi indirizzi della scheda Criteri di posta.

Fare clic su ‘Aggiungi elenchi indirizzi'.

Assegnare un nome significativo e una descrizione (facoltativo).
Specificare gli indirizzi che non devono essere limitati dalla tariffa.

Invia.

Andare alla pagina Panoramica HAT della scheda Criteri di posta.
Identificare il gruppo di mittenti da applicare.

Fare clic sul nome del criterio flusso di posta associato a questo gruppo di mittenti.
9. Fare clic su ‘Limite velocita per mittenti busta’ per espandere le opzioni.
10. Impostare ‘Max. Destinatari per intervallo di tempo”.

11. Abilitare o disattivare per 'Ignora limite velocita per elenco indirizzi'.

12. Selezionare I'Elenco indirizzi creato in precedenza dall'elenco a discesa.
13. Invia e conferma.
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