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Introduzione

In questo documento viene descritto come vengono registrati gli eventi di autenticazione SMTP
per l'autenticazione in entrata e in uscita.

Come vengono registrati gli eventi di autenticazione SMTP?

Autenticazione SMTP in ingresso

Su Cisco Email Security Appliance (ESA), i tentativi di autenticazione effettuati durante le
connessioni in entrata (per ottenere I'accesso relay) vengono registrati nei log di posta quando
hanno esito positivo e negativo. Tutte le voci pertinenti saranno associate all'lCID in questione.

Operazione completata:

Wed Apr 22 11:43:59 2009 Info: New SMIP ICID 450 interface I ncom ngMail (172.16.155.16)
address 172.16. 155. 102 reverse dns host unknown verified no

Wed Apr 22 11:43:59 2009 Info: 1CID 450 ACCEPT SG None match ALL SBRS None

Wed Apr 22 11:44:48 2009 Info: SMIP Auth: (ICID 450) succeeded for user: ironport

usi ng AUTH nechanism PLAIN with profile: Inconm ngAuthentication

Wed Apr 22 11:46:14 2009 Info: 1CID 450 close

Non riuscito:

Wed Apr 22 11:47:30 2009 Info: New SMIP ICID 451 interface mail (172.16.155. 16)
address 172.16.155. 102 reverse dns host unknown verified no

Wed Apr 22 11:47:30 2009 Info: ICID 451 ACCEPT SG None match ALL SBRS None

Wed Apr 22 11:47:47 2009 Info: SMIP Auth: (ICID 451) failed for user: ironport
usi ng AUTH mechani sm PLAIN with profile: Inconi ngAuthentication

Wed Apr 22 11:47:56 2009 Info: 1CID 451 cl ose

Autenticazione SMTP in uscita



Dall'ESA, quando é richiesta l'autenticazione SMTP per le consegne a un host specifico
(configurata tramite un profilo di autenticazione SMTP "in uscita" e una route SMTP che fa
riferimento a tale profilo), i tentativi di autenticazione riusciti € non riusciti vengono registrati nei log
di posta. Tutte le voci verranno associate al DCID in questione.

Operazione completata:

Wed Apr 22 11:06:20 2009 Info: New SMIP DCI D 5633 interface 172.16. 155. 16

address 172.16.155. 102 port 25

Wed Apr 22 11:06:20 2009 Info: DCID: 5633 |P: 172.16.155.102 SMIP aut henti cati on using
the profil e QutboundAut henticati on succeeded.

Wed Apr 22 11:06:20 2009 Info: Delivery start DCID 5633 MD 441 to RID [0]

Wed Apr 22 11:06:20 2009 Info: Message done DCID 5633 MD 441 to RID [0]

Wed Apr 22 11:06:25 2009 Info: DCID 5633 cl ose

Non riuscito:

Wed Apr 22 11:19:39 2009 Info: New SMIP DCI D 5640 interface 172.16. 155. 16

address 172.16. 155. 102 port 25

Wed Apr 22 11:19:41 2009 Info: DCID: 5640 |P: 172.16.155.102 SMIP aut hentication

using the profile QutboundAuthentication failed: ('535', ['5.7.8 Error: authentication
failed: authentication failure'])

Wed Apr 22 11:19:41 2009 Info: Delivery start DCID 5640 MD 448 to RID [O0]

Wed Apr 22 11:19:41 2009 Info: Bounced: DCID 5640 MD 448 to RID 0 - Bounced by
destination server with response: 5.1.0 - Unknown address error

('554', ['5.7.1 <postmaster @xanpl e. conk: Rel ay access denied'])

Wed Apr 22 11:19:46 2009 Info: DClID 5640 cl ose
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