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Introduzione

In questo documento viene descritta una soluzione per la corrispondenza delle dimensioni del file
allegato in una condizione di filtro.

Epresente una condizione di filtro corrispondente alle dimensioni
del file di uno o piu allegati anziché alle dimensioni del
messaggio?

In Cisco Email Security Appliance (ESA), non & disponibile alcuna opzione nei filtri messaggi o
contenuti che corrisponda alle dimensioni del file allegato in una condizione di filtro. L'unica
condizione correlata alle dimensioni € la condizione Dimensione messaggio, che prende in
considerazione le dimensioni del messaggio completo.

La soluzione consiste nell'utilizzare la variabile d'azione $filesizes, che contiene un elenco
separato da virgole delle dimensioni di tutti gli allegati contenuti in un messaggio. Se al messaggio
viene aggiunta un'intestazione X con il valore $filesizes, & possibile costruire un'espressione
regolare (RegEx) in modo che corrisponda se uno dei numeri contenuti (dimensioni file) supera un
certo valore.

Nell'esempio seguente viene illustrata I'impostazione di un filtro contenuti che elimina un
messaggio se le dimensioni degli allegati sono uguali o superiori a 10000 byte:

1. Creare un filtro contenuti per aggiungere il valore della variabile azione "$filesizes" in
un'intestazione
X:



Content Filter Settings

Marme: | |AdeFileSizeteader

Currently Used by Policies: Mo policies curranlly wge us rule,

Description: | |Adds ¥-fileSizes header to messages cantaining a comma separated list of attachment file sizes
wsing Ffilesizes action variable

Order: | 1 &l fora)

Add Condition...

There are no canditions, 50 actions wi always apply.

Add Action...
Oirder Action Rule Delete
1 Add Headear insart-header] "¥-fileSizes”, "$filesizas™) o

2. Creare un altro filtro contenuti che corrisponda alle dimensioni dei file contenuti nella nuova
intestazione X ed eliminare il messaggio se uno dei file € uguale o superiore a 10000
byte:

Content Filter Settings

Mame: | |DropOnBighttachments

Currently Used by Palicies: | No policies currently wse this ruile.

Description: | Drops messages when one or more attachmaents equals or cxceeds a size of 10000 bytes |

Ovrder: E {af 9)

Add Conditon...
Ordar Condition Rula Delete
1 Cther Header header{"X-fileSizes™) == "[1-9][0-9]{4,1}" |

Add Action...
Ordar Action Rula Dalete
i Strip Header strip-header]"¥-fileSizes")
Final Crop (Final Ackien) drepd} o

3. Abilitare i due nuovi filtri contenuti in tutti i criteri di posta rilevanti nell'ordine indicato sopra.

Nota: la variabile d'azione $filesizes & il numero di byte dell'allegato. Questa condizione non
é correlata alla condizione delle dimensioni del messaggio. Inoltre "[1-9][0-9]{4,}" &
un'espressione regolare con cui trovare una corrispondenza in qualsiasi numero compreso
tra 10000 e oltre. Se € necessario un altro limite, I'espressione deve essere modificata di
conseguenza. Ad esempio:

size => 20000 : [2-9][0-9]{4,}
size => 25000 : (2[5-9][0-9]{(3}|[3-9][0-9]{(4,})
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