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Introduzione

Questo documento descrive le restrizioni a Cisco Secure Email Encryption (CRES) Secure
Compose introdotte il 14 settembre 2024 quando si utilizza Websafe.

Prerequisiti

Descrizione di Cisco Secure Email Encryption Service (in precedenza Cisco Registered Envelope
Service).

Premesse

Crittografia e-mail Secure Compose tramite Websafe consente a domini e-mail gratuiti esterni
gmail.com, yahoo.com e cosi via di inviare e-mail crittografate ad altri account e-mail gratuiti non
registrati utilizzando il CRES che sfrutta la funzionalita del servizio. Sono state introdotte nuove
modifiche per impedire agli utenti esterni di inviare e-mail crittografate senza influire sulle esigenze
aziendali.

Soluzione

Scenario 1: messaggi di posta elettronica da account esterni e di posta elettronica
gratuita ad account aziendali

Il servizio Cisco Secure Email Encryption consente agli utenti esterni e freemail di inviare e-mail
crittografate a tutti i domini aziendali registrati dal CRES.
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Nota: i clienti Cisco con una licenza Secure Email Encryption valida devono contattare
Cisco TAC per registrare i propri domini.

Scenario 2: messaggi di posta elettronica da account esterni e di posta elettronica
gratuita ad altri domini non registrati, esterni e di posta elettronica gratuita

a) Il servizio Cisco Secure Email Encryption smentisce i tentativi di inviare e-mail a uno dei 20
domini specificati nella Tabella 1.0. Verra visualizzato un messaggio di errore che richiede al
mittente di rimuovere i destinatari associati a tali domini.

Primi 20 elenchi di domini e-mail gratuiti:

Tabella 1.0

Gmail.com




Yahoo.com

Aol.com

hotmail.com

hotmail.co.uk

hotmail.fr

msn.com

yahoo.fr

wanadoo.fr

arancione.fr

comcast.net

yahoo.co.uk

yahoo.com.br

yahoo.co.in

live.com

rediffmail.com

free.fr

gmx.de

Web.de
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b) Il servizio Cisco Secure Email Encryption scarta automaticamente le e-mail sugli account non
registrati o esterni e che non fanno parte dell'elenco dei domini di posta elettronica gratuiti
specificato. Non viene visualizzato alcun messaggio di errore. Passare a Websafe > Gestisci
messaggio > Cerca per verificare tutti i messaggi di posta elettronica inviati dal portale Websafe.
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Nota: per utenti esterni si intendono account e account di posta elettronica gratuiti che non
fanno parte di alcun dominio aziendale registrato dal CRES.

c) Il servizio Cisco Secure Email Encryption genera un errore quando si cerca di inviare e-mail a
una combinazione di account esterni registrati e non registrati, inclusi i domini elencati e non
elencati, chiedendo al mittente di rimuovere solo i destinatari associati ai domini elencati (fare
riferimento alla Tabella 1.0). | messaggi di posta elettronica inviati ai destinatari di domini non
registrati che non fanno parte dell'elenco vengono eliminati automaticamente.
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Informazioni correlate

Guida per I'amministratore di Cisco Secure Email Encryption Account

Guida per i destinatari di Cisco Secure Email Encryption

Supporto tecnico Cisco e download



https://www.cisco.com/c/en/us/td/docs/security/email_encryption/SecureEmailEncryptionService-10-0/admin_guide/b_Admin_Guide_10_0.html
https://www.cisco.com/c/en/us/td/docs/security/email_encryption/CRES/recipient_guide/b_Recipient.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



