Installazione di patch e aggiornamenti nel
modulo FirePOWER tramite ASDM (gestione
integrata)
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Introduzione

In questo documento vengono descritti i vari metodi di aggiornamento/aggiornamento/patch
disponibili nel modulo Firepower e la relativa procedura di installazione mediante Adaptive
Security Device Manager (On-Box Management).

Contributo di Avinash, Prashant Joshi e Sunil Kumar, Cisco TAC Engineers.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conoscenza del firewall di Adaptive Security Appliance (ASA) e di Adaptive Security Device
Manager (ASDM)
- Knowledge Base di Appliance Firepower



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- ASA Firepower Module (ASA 5506X/5506H-X/5506W-X, ASA 5508-X, ASA 5516-X) con
software versione 5.4.1 e successive

- ASA Firepower module (ASA 5515-X, ASA 5525-X, ASA 5545-X, ASA 5555-X) con software
versione 6.0.0 e successive

- La versione di ASDM dipende dalla versione in esecuzione sull'appliance ASA. Matrice di
compatibilita ASA e ASDM dettagliata

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Tipo di aggiornamenti
I modulo Firepower dispone dei seguenti tipi di aggiornamenti:

. Patch/aggiornamento del prodotto (firmware)

- Aggiornamento VDB (Vulnerability Database)
- Aggiornamento regola (firma)
- Aggiornamento georilevazione

Configurazione degli aggiornamenti del modulo Firepower

Installa aggiornamento prodotto (firmware)

Gli aggiornamenti del prodotto sono di due tipi.

Tipo 1. L'aggiornamento del prodotto € il sistema di aggiornamento dalla versione secondaria alla
versione principale.

Ad esempio: Aggiornamento di Firepower dalla versione 5.4.x alla 6.0.x. Questi aggiornamenti
contengono importanti miglioramenti nelle funzionalita del prodotto.

Tipo 2. L'installazione delle patch € un aggiornamento secondario che include le correzioni dei bug
della versione corrente.

Ad esempio: Aggiornamento di Firepower Module dalla versione 5.4.1 alla 5.4 .x.

Nota: Cisco consiglia di esaminare le note sulla versione prima di installare qualsiasi aggiornamento/patch.



Per installare gli a‘g‘%iornamenti/patch del prodotto per il modulo Firepower, selezionare
Configurazione > ASA Firepower Configuration > Updates (Configurazione > Configurazione ASA
Firepower > Aggiornamenti).

@ Home Ogg Configuration G Monitoring D Deploy ~

0060 Device List *Configuration > ASA FirePOWER Configuration > Upd
% Add [ Delete & Connect

%ind: I Product Updates I Rule Updates l Geolocation Updates ‘

? Help | Type topic c||l|sé|°|

&) Upload Update

Currently running software version: 6.0.0

Updates

) O O ASA FirePOWER Configurat...
» 5 Policies Type Version Date Release Notes Reboot
> W% Device Management
» 8 Object Management Cisco Network Sensor Hotfix C Uninstaller 6.0.0.999-1 Fri Dec 4 17:18:08 UTC 2015 No

o ’
> @ Local Sourcefire 3D Defense Center S3 Hotfix C 6.0.0.999-1 Fri Dec 4 17:18:02 UTC 2015 No LN

kg em_|nformation

Updates . Cisco Network Sensor Hotfix C 6.0.0.999-1 Fri Dec 4 17:18:14 UTC 2015 No

4 licenses
> é Tools

Download updates
» % Integration

Ecco due opzioni.

Download automatico: se Firepower Module ha accesso a Internet, gli aggiornamenti possono
essere scaricati direttamente dal sito Cisco facendo clic su Download Updates.

Aggiornamento manuale: scaricare I'aggiornamento/patch del prodotto dal sito Cisco sul sistema
locale e caricarlo manualmente facendo clic su Udpload Update. Selezionare Choose File e cercare
il file dal sistema locale, quindi fare clic su Upload.

Come mostrato nell'immagine, durante il caricamento di un file nel modulo Firepower viene
visualizzata una barra di avanzamento.

l Product Updates l Rule Updates ] Geolocation Updates ]

Currently running software version: 6.0.0

Updates

Upload software updates and patches here.
Package Choose File = Cisco_Networ....0.999-1.sh

Upload Cancel

[ NON | Status

Please wait while the page loads...

[

Una volta caricato o scaricato manualmente I'aggiornamento dal sito Cisco, selezionare la
versione e fare clic sull'icona di installazione, come mostrato nell'immagine.



Product Updates I Rule Updates I Geolocation Updates ‘

&) Upload Update

© Success x
Upload succeeded
Currently running software version: 6.0.0
Updates
Iyvpe Version Date Release Notes Reboot
Sourcefire Vulnerability And Fingerprint Database Updates 258 Tue Nov 10 23:00:23 UTC 2015 No L] ]
Cisco Network Sensor Hotfix C 6.0.0.999-1 Fri Dec 4 17:18:14 UTC 2015 No w]

\ Download updates \

1. Suggerimento: Passare a Monitoraggio > Stato task per monitorare l'installazione
dell'aggiornamento.

Installa aggiornamento VDB

L'aggiornamento del database di vulnerabilita (VDB) contiene aggiornamenti per il rilevamento
applicazioni (filtro applicazioni) e I'aggiornamento del VDB. L'aggiornamento VDB € elencato in
Aggiornamenti prodotto.

Per configurare I'aggiornamento VDB, selezionare Configurazione > ASA Firepower Configuration
> Updates (Configurazione ASA Firepower > Aggiornamenti). Ecco due opzioni.

Download automatico: se Firepower Module ha accesso a Internet, Firepower Module puo
scaricare gli aggiornamenti VDB direttamente dal sito Web Cisco facendo clic su Download
Updates.

Aggiornamento manuale: scaricare I'aggiornamento VDB dal sito Web Cisco sul sistema locale e
caricarlo manualmente facendo clic su Upload Update. Selezionare Scegli file e sfogliare il file dal

sistema locale, quindi fare clic su Upload.

Una volta caricato o scaricato manualmente I'aggiornamento dal sito Web Cisco, selezionare la
versione e fare clic sull'icona di installazione, come mostrato nell'immagine.

Configuration > ASA FirePOWER Configuration > Updates =

Product Updates l Rule Updates l Geolocation Updates

&d Upload Update

Currently running software version: 6.0.0

Updates
Tvpe Version | Date Release Reboot
Motes
Sourcefire Vulnerability And Fingerprint Databasze Tuelan 5 19:02:20 UTC
5, i ; =
Updates 260 2016 e -

Download updates



1. Suggerimento: Per monitorare l'installazione di VDB, selezionare Monitoraggio > Stato task.

Installa aggiornamenti regole

Gli aggiornamenti delle regole (firme) sono aggiornamenti delle firme IPS (Cisco 10S Intrusion
Prevention System) che il team Cisco TALOS rilascia regolarmente per fornire la copertura delle
minacce piu recenti.

Per installare gli aggiornamenti delle regole, selezionare Configuration > ASA Firepower
Configuration > Updates (Configurazione > Configurazione Firepower ASA > Aggiornamenti),
quindi fare clic su Rule Updates (Aggiornamenti regole).

Sono disponibili due opzioni per configurare gli aggiornamenti delle regole.

- Aggiornamento/importazione regole monouso
- Importazione aggiornamento regola ricorrente

Aggiornamento/importazione regole monouso

Aggiornamento occasionale/importazione di regole € un processo manuale di aggiornamento delle
firme. Qui, avete due opzioni.

Download automatico: se Firepower Module dispone di connettivita Internet, selezionare Scarica
aggiornamento regole dal sito del supporto.

Aggiornamento manuale: se il file di aggiornamento delle regole € stato scaricato manualmente
dal sito Web Cisco sul sistema locale, selezionare Aggiornamento regole o file di regole di testo
da caricare e installare e fare clic su Scegli file per caricare il file della firma.

Una volta completato il caricamento/download delle regole, € possibile selezionare Riapplica tutti i
criteri al termine dell'importazione degli aggiornamenti delle regole, quindi fare clic su Importa per
applicare automaticamente I'aggiornamento della firma a tutti i criteri di controllo di accesso al
termine dell'aggiornamento/installazione delle regole.

Per applicare i criteri manualmente, lasciare deselezionata la casella di controllo.

000 Device List 0 Configuration > ASA FirePOWER Confi .
% Add [ Delete g Connect
Find: [ Product Updat?{ I Rule Updates I\Geo\ocation Updates ]

) Delete All Local Rules Rule Update Log

One-Time Rule Update/Rules Import

= Note: Importing will discard all unsaved intrusion policy and network analysis policy edits.
© O ASA FirePOWER Configurat... porting policy ysis policy

5 policies

I, Device Management
@ Object Management
1 Local

B System Information Policy Deploy Reapply all policies after the rule update import completes
O —

H Licenses

ﬁ Tools

¥4 Integration Recurring Rule Update Imports

Rule update or text rule file to upload and install
Source Choose File | No file chosen

Download new rule update from the Support Site

The scheduled rule update feature is not enabled.
Note: Importing will discard all unsaved intrusion policy and network analysis policy edits.

Enable Recurring Rule Update Imports from the
Support Site

Save Cancel

;:30 Device Setup




1. Suggerimento: Per monitorare l'installazione dell'importazione delle regole, selezionare
Configurazione > ASA Firepower Configuration > Updates > rule Updates > Rule Update log
(Configurazione > Configurazione ASA Firepower > Aggiornamenti > Aggiornamenti regole >
Registro aggiornamenti regole).

Importazioni aggiornamento regole ricorrenti

L'opzione Aggiornamento regole ricorrente consente di pianificare il modulo Firepower per il

controllo degli aggiornamenti delle regole. Scaricare e installare una nuova regola se € disponibile
un nuovo database di regole.

Nota: Firepower Module deve essere connesso al sito del supporto Cisco.

Per configurare gli aggiornamenti ricorrenti delle regole, selezionare Abilita importazioni di
aggiornamenti ricorrenti delle regole dal sito di supporto. Configurare la frequenza di verifica per il

nuovo aggiornamento delle regole e di download/installazione dell'aggiornamento delle regole, se
disponibile.

Epossibile scegliere di applicare automaticamente i criteri di accesso selezionando Distribuisci
criteri aggiornati ai dispositivi di destinazione dopo il completamento dell'aggiornamento delle

regole se si desidera applicare le nuove modifiche delle regole al modulo e quindi fare clic su
Salva.

000 Device List

O Configuration > ASA FirePOWER Configuration > Updates
% Add [ Delete & Connect

i [ Product Updates I Rule Updates l Geolocation Updates l
Find:
= 10.83.180.196 [ Delete All Local Rules Rule Update Log
%]10.83.180.197
5 10.83.182.117 One-Time Rule Update/Rules Import
=l 10.122.144.236
Note: Importing will discard all unsaved intrusion policy and network analysis policy edits:
O O ASA FirePOWER Configurat... e [ te] L
» =l policies o Intrusion .
» B, Device Management o admin editing IPS_Policy
»> ﬁ Object Management
¥ o) Local Rule update or text rule file to upload and install
Eﬁ System Information G Choose File = No file chosen
_—"f Download new rule update from the Support Site
B Licenses
> & Tools Policy Deploy Reapply all policies after the rule update import completes
» ¥4 Integration Import
Recurring Rule Update Imports
The scheduled rule update feature is not enabled.
Note: Importing will discard all unsaved intrusion policy and network analysis policy edits.
Enable Recurring Rule Update Imports from the
Support Site
Import Frequency Daily EJat 8 [ -- [ AM [g America/New York
&) Device Setup
Policy Deploy Deploy updated policies to targeted devices after rule update completes
@, Firewall
a Save Cancel

gg Remote Access VPN

€4 site-to-site VPN

{ ASA FirePOWER Configura...

E‘) Device Management

1. Suggerimento: Per monitorare l'installazione dell'importazione delle regole, passare
a Configurazione > ASA Firepower Configurazione > Aggiornamenti > Aggiornamenti regole

> Registro aggiornamento regole.

Installa aggiornamenti di georilevazione

L'aggiornamento della geolocalizzazione contiene un mapping aggiornato dell'indirizzo IP al paese
e al continente.



Per configurare gli aggiornamenti di georilevazione, sono disponibili le due opzioni seguenti:
Aggiornamenti unici della geolocalizzazione

Aggiornamenti geolocalizzazione occasionali & un processo manuale di aggiornamento del
database di geolocalizzazione. E possibile ottenere questi aggiornamenti in due modi.

Aggiornamento manuale: se il file di geolocalizzazione € stato scaricato manualmente dal sito

Web Cisco, selezionare Upload and install geolocation update e fare clic su Choose File per
caricare il file di geolocazione.

Download automatico: se Firepower Module dispone di connettivita Internet, selezionare
Download and Install geolocation update from the Support Site (Scarica e installa aggiornamento
geolocalizzazione dal sito di supporto) e fare clic su Import (Importa).

Aggiornamenti geolocalizzazione ricorrenti

L'opzione Aggiornamenti geolocalizzazione periodici € un programma definito dall'utente per
verificare la disponibilita degli aggiornamenti di geolocalizzazione. Se disponibile, scarica e installa
il nuovo database.

Nota: Firepower Module deve essere connesso al sito del supporto Cisco.

Per configurare gli aggiornamenti periodici della georilevazione, selezionare Abilitare
Aggiornamenti settimanali ricorrenti dal sito di supporto e definire la frequenza di controllo degli
aggiornamenti di posizione geografica e di download/installazione degli aggiornamenti, se
disponibili, quindi fare clic su Salva.

000 Device List O Configuration > ASA FirePOWER Configuration >
% Add i Delete & Connect

‘ind: [ Product Updates l Rule Updates rGeoIocation Updates h

Running geolocation update version: None

One-Time Geolocation Update

Note that updates may be large and can take up to 45 minutes.
© © ASA FirePOWER Configurat... L y < .

- [ Polici
=) Policies © Upload and install geolocation update

¥, Device Management e Choose File No file chosen

Q} Object Management )
4 Local Download and install geolocation update from the Support Site

Eﬁ System Information

Import
= [

H Licenses

% Tools

» ¥ Integration Recurring Geolocation Updates

Enable Recurring Weekly Updates from the Support Site

Update Start Time Friday ﬂ 08:00 [& PM “ America/New York

Save Cancel

g%.) Device Setup

E?{-‘j Firewall

5;; Remote Access VPN
£ site-to-Site VPN

ASA FirePOWER Configura...

@ Device Management

1. Suggerimento: Per monitorare l'installazione dell'aggiornamento, selezionare Monitoraggio >
Stato attivita.



Verifica dell'installazione dell'aggiornamento

Per verificare l'installazione dei vari aggiornamenti, selezionare Configuration > ASA Firepower
Configuration > System Information (Configurazione di ASA Firepower > Informazioni di sistema).

Versione del software e sistema operativo: la sezione relativa al sistema operativo mostra la
versione aggiornata del software

Versione VDB: VDB mostra la versione aggiornata di VDB

Versione aggiornamento georilevazione: Versione aggiornamento georilevazione

Versione aggiornamento regola: visualizza la versione SRU

% Home Og,} Configuration [:] Monitoring D Deploy - @Refresh o Back ()

' O Configuration > ASA FirePOWER Configuration > System Information

000 Device List
% Add [ Delete & Connect

ind:

~ ) () ASA FirePOWER Configurat...

> }jPoIicies
> I Device Management
4 @ Object Management

:
=f Update

4 Licenses

> %Tools

» ¥ Integration

Model

Serial Number

Software Version

os

Snort Version

Rule Update Version
Rulepack Version

Module Pack Version
Geolocation Update Version

VDB Version

ASA5506
JAD19050305

6.0.0 (build 1005)

Cisco Fire Linux OS 6.0.0 (build258)
2.9.8 GRE (Build 231)
2015-10-01-001-vrt

1583

1814

None

build 252 ( 2015-09-21 17:35:38 )

Risoluzione dei problemi

? Help | Type topic

i
cisco

For technical/system questions, e-mail com
or call us at 1-800-553-2447 or 1-408-526-7209

Copyright 2004-2015, Cisco and/or its affiliates. All rights reserved.

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa

configurazione.

Informazioni correlate

- Documentazione e supporto tecnico — Cisco Systems
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