ASA 8.0: Configura autenticazione LDAP per
utenti WebVPN

Sommario

Introduzione

Prerequisiti

Premesse

Configura autenticazione LDAP
ASDM

Interfaccia della riga di comando
Esequire ricerche su piu domini (facoltativo)
Verifica

Test con ASDM

Test con CLI

Risoluzione dei problemi
Informazioni correlate

Introduzione

In questo documento viene illustrato come configurare Cisco Adaptive Security Appliance (ASA) in
modo che utilizzi un server LDAP per I'autenticazione degli utenti di WebVPN. |l server LDAP in
questo esempio & Microsoft Active Directory. Questa configurazione viene eseguita con Adaptive
Security Device Manager (ASDM) 6.0(2) su un'appliance ASA con software versione 8.0(2).

Nota: in questo esempio l'autenticazione LDAP (Lightweight Directory Access Protocol) &
configurata per gli utenti WebVPN, ma puo essere utilizzata anche per tutti gli altri tipi di client di
accesso remoto. Assegnare il gruppo di server AAA al profilo di connessione desiderato (gruppo
di tunnel), come mostrato.

Prerequisiti

Enecessaria una configurazione VPN di base. In questo esempio viene utilizzato WebVPN.

Premesse

In questo esempio, I'ASA controlla il server LDAP per verificare l'identita degli utenti che autentica.
Questo processo non funziona come lo scambio RADIUS (Remote Authentication Dial-In User
Service) tradizionale o TACACS+ (Terminal Access Controller Access-Control System Plus). In
questa procedura viene spiegato ad alto livello come I'appliance ASA usa un server LDAP per
controllare le credenziali dell'utente.



1. L'utente avvia una connessione all'appliance ASA.

2. L'appliance ASA é configurata per autenticare l'utente con il server Microsoft Active Directory
(AD)/LDAP.

3. L'appliance ASA esegue il binding al server LDAP con le credenziali configurate
sull'appliance ASA (in questo caso admin) e cerca il nome utente specificato. L'utente admin
ottiene inoltre le credenziali appropriate per elencare il contenuto in Active Directory. Fare
riferimento a http://support.microsoft.com/?id=320528 per ulteriori informazioni su come
concedere i privilegi per le query LDAP.Nota: Il sito Web Microsoft all'indirizzo
http://support.microsoft.com/?id=320528 & gestito da un provider di terze parti. Cisco non &
responsabile del contenuto.

4. Se il nome utente viene trovato, I'ASA tenta di eseguire il binding al server LDAP con le
credenziali fornite dall'utente al momento dell'accesso.

5. Se il secondo binding ha esito positivo, I'autenticazione ha esito positivo e I'appliance ASA
elabora gli attributi dell'utente.Nota: in questo esempio gli attributi non vengono utilizzati. Per
ulteriori informazioni, fare riferimento al documento ASA/PIX: Mappatura dei client VPN su
Criteri di gruppo VPN tramite configurazione LDAP per visualizzare un esempio di come
I'ASA puo0 elaborare gli attributi LDAP.

Configura autenticazione LDAP

In questa sezione vengono presentate le informazioni necessarie per configurare 'appliance ASA
in modo che utilizzi un server LDAP per l'autenticazione dei client WebVPN.

ASDM

Completare la procedura descritta in ASDM per configurare I'appliance ASA in modo che
comunichi con il server LDAP e autentichi i client WebVPN.

1. Selezionare Configurazione > VPN ad accesso remoto > Impostazione AAA > Gruppi di
server AAA.

2. Fare clic su Add (Aggiungi) accanto a Gruppi di server AAA

3. Specificare un nome per il nuovo gruppo di server AAA e scegliere LDAP come
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= Add AAA Server Group : x|

Configure an 844 server group, The Accounting Mode attribute is only applicable
For RADIUS and TACZACS+ prokocals,

Server Group: [LDAP_SRy_cRP

Prokaocal: ILDF'.F' ll

Accounting Mode: " Simultaneous, = Single

Reactivation Mode: &+ Depletion = Timed

Dead Time: |1III minutes

Max Failed Atkempts: |3

4 [}J Cancel Help

protocollo.

4. Assicurarsi che il nuovo gruppo sia selezionato nel riquadro superiore e fare clic su Aggiungi

5.

accanto a Server nel riquadro Gruppo selezionato.

Fornire le informazioni di configurazione per il server LDAP. La schermata successiva mostra
un esempio di configurazione. Questa € una spiegazione di molte delle opzioni di
configurazione:Nome interfaccia: I'interfaccia usata dall'ASA per raggiungere il server
LDAP.Nome server o indirizzo IP: I'indirizzo usato dall'’ASA per raggiungere il server
LDAP.Tipo di server: il tipo di server LDAP, ad esempio MicrosoftDN di base: la posizione
nella gerarchia LDAP in cui il server deve iniziare la ricerca.Ambito: I'estensione della ricerca
nella gerarchia LDAP che il server deve effettuare.Attributo di denominazione: I'attributo o gli
attributi Nome distinto relativo che identifica in modo univoco una voce sul server LDAP.
sAMAccountName ¢ I'attributo predefinito in Microsoft Active Directory. Altri attributi
comunemente utilizzati sono CN, UID e userPrincipalName.DN di accesso: il DN con privilegi
sufficienti per poter eseguire ricerche, leggere e ricercare utenti nel server LDAP.Password
di login: la password per I'account DNMappa attributi LDAP: una mappa attributi LDAP da
utilizzare con le risposte di questo server. Per ulteriori informazioni, fare riferimento al
documento ASA/PIX: Mappatura dei client VPN a Criteri di gruppo VPN tramite
configurazione LDAP Esempio per ulteriori informazioni su come configurare le mappe di
attributi
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B= Edit AAA Server

Server Group: LD&aP _SRY GRP

Interface Mame: inside -

Server Name or IP Address: |192.168.1.2

Timeouk: 10 seconds

LD&P Parameters
[~ Enable LDWAP over S5L

Server Port: 389

Server Type: Microsoft

Base DI: ||:||:=Ftwsecurit§.=, dc=cisco, dc=com
SCOpe: all levels beneath the Base DN

Maming &ttributeds): |sAMAccountMame

Login Df: zn=admin, cn=users, dc=fbwsecurity, do=cisco, di=

Login Password: Hbokokobokokok ok

LDAP Atkribute Map: |-- Mone --

[T 5A5L MDS authentication

[T 545l Kerberas authentication

Kerberos Server Group; I

] o iZancel Help

LDAP

6. Dopo aver configurato il gruppo di server AAA e avergli aggiunto un server, € necessario
configurare il profilo di connessione (gruppo di tunnel) in modo che usi la nuova
configurazione AAA. Selezionare Configurazione > VPN ad accesso remoto > Accesso VPN
SSL senza client > Profili di connessione.

7. Scegliere il profilo di connessione (gruppo di tunnel) per cui configurare il server AAA, quindi
fare clic su Modifica

8. In Autenticazione scegliere il gruppo di server LDAP creato in
precedenza.




% Edit Chientless SSL YPN Connection Profile: ExampleGroup? x|

_ﬂ WEUT=H |E>:arn|:|IEGr|:-Lp2
Al Aliasas: |Gml.|:\2
Ay thentication
Method: {* AaA ( Cerbficabe ¢ Both

AAL Sarver Group: LOAF_SEV_ZRF 3 [Manage. .,

Cefauk Group Poboy

aroup Policy: DfltGrpRolicy 3 [Manage...

Chentless 550 WM Protocol; W Ensbled

| 5 4 I Cancel Helg

Interfaccia della riga di comando

Completare questa procedura nell'interfaccia della riga di comando (CLI) per configurare I'ASA in
modo che comunichi con il server LDAP e autentichi i client WebVPN.

ci scoasa#configure terminal

!--- Configure the AAA Server group. Ciscoasa(config)#aaa-server LDAP_SRV_GRP protocol Ildap /---
Configure the AAA Server. ciscoasa(config-aaa-server-group)#aaa-server LDAP_SRV_GRP (i nside)

host 192.168. 1.2 ci scoasa(confi g-aaa-server-host)#l dap- base-dn dc=ftwsecurity, dc=cisco, dc=com
ci scoasa(confi g- aaa- server - host) #l dap-| ogi n-dn cn=adm n, cn=users, dc=ftwsecurity, dc=cisco,
dc=com ci scoasa(confi g- aaa- server - host) #l dap- | ogi n- password ******x*x** cjgcoasa(config-aaa-
server - host) #| dap- nam ng-attri bute sAMAccount Nane ci scoasa(confi g-aaa-server-host) #l dap- scope
subtree ciscoasa(config-aaa-server-host)#server-type mcrosoft ciscoasa(config-aaa-server-
host)#exit !--- Configure the tunnel group to use the new AAA setup. ciscoasa(confi g)#tunnel -
group Exanpl eG oup2 general -att ciscoasa(config-tunnel -general)#authenticati on-server-group
LDAP_SRV_GRP

Esequire ricerche su piu domini (facoltativo)

Facoltativo. Al momento, I'ASA non supporta il meccanismo di riferimento LDAP per le ricerche su
pit domini (ID bug Cisco CSCsj32153). Le ricerche multidominio sono supportate con Active
Directory in modalita server di catalogo globale. Per eseguire ricerche su piu domini, configurare il
server AD per la modalita server di catalogo globale, generalmente con questi parametri chiave
per la voce server LDAP nell'appliance ASA. La chiave consiste nell'utilizzare un attributo Idap-
name-attribute che deve essere univoco nella struttura di directory.



server-port 3268
| dap- scope subtree

| dap- nam ng-attribute userPrinci pal Nane

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Test con ASDM

Verificare la configurazione LDAP con il pulsante Test nella schermata di configurazione dei
gruppi di server AAA. Dopo aver fornito un nome utente e una password, questo pulsante
consente di inviare una richiesta di autenticazione di prova al server LDAP.

1. Selezionare Configurazione > VPN ad accesso remoto > Impostazione AAA > Gruppi di

server AAA.

a b WDN

. Selezionare il gruppo di server AAA desiderato nel riquadro superiore.

. Selezionare il server AAA che si desidera verificare nel riquadro inferiore.
. Fare clic sul pulsante Test a destra del riquadro inferiore.
. Nella finestra visualizzata fare clic sul pulsante di scelta Autenticazione e specificare le

credenziali che si desidera verificare. Al termine, fare clic su
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6. Dopo che I'ASA ha contattato il server LDAP, viene visualizzato un messaggio di operazione

riuscita o di



B= Information x|

@ authentication teskt ko hosk 192,168,1,2 is successful,

errore

Test con CLI

Per verificare la configurazione del server AAA, é possibile usare il comando test sulla riga di
comando. Una richiesta di test viene inviata al server AAA e il risultato viene visualizzato sulla riga
di comando.

Ci scoasa#test aaa-server authentication LDAP SRV _GRP host 192.168.1.2
username kate password ciscol23

INFO Attenpting Authentication test to | P address <192.168.1. 2>
(tinmeout: 12 seconds)

I NFO Aut hentication Successf ul

Risoluzione dei problemi

Se non si € certi della stringa DN corrente da utilizzare, € possibile eseguire il comando dsquery
su un server Windows Active Directory da un prompt dei comandi per verificare la stringa DN
appropriata di un oggetto utente.

C.\ Docunments and Settings\ Adm ni strat or >dsquery user -samid kate

!-—- Queries Active Directory for samid id "kate" "CN=Kate
Aust en, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=cont'

I comando debug Idap 255 puo essere utile per risolvere i problemi di autenticazione in questo
scenario. Questo comando abilita il debug LDAP e consente di controllare il processo utilizzato
dall'ASA per connettersi al server LDAP. Gli output mostrati di seguito mostrano la connessione
dell'’ASA al server LDAP come indicato nella sezione Informazioni di base di questo documento.

Questo debug indica che l'autenticazione é stata completata:

ci scoasat#debug ldap 255

[7] Session Start
[ 7] New request Session, context 0xd4b11730, reqType =1
[7] Fiber started
[7] Creating LDAP context with uri=ldap://192.168.1.2: 389
[7] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful
[ 7] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com
[ 7] supportedLDAPVersion: value = 3
[ 7] supportedLDAPVersion: value = 2
[ 7] supportedSASLMechani sims: val ue = GSSAPI
[ 7] supportedSASLMechani sims: val ue = GSS- SPNEGO
]

[ 7] supportedSASLMechani sns: val ue = EXTERNAL



[ 7] supportedSASLMechani sns: val ue = DI GEST- MD5

!-—- The ASA connects to the LDAP server as admin to search for kate. [7] Binding as
administrator

[7] Performing Simple authentication for admin to 192.168.1.2

[7] LDAP Search:

Base DN = [dc=ftwsecurity, dc=cisco, dc=com]
Filter = [sAMAccountName=kate]
Scope = [SUBTREE]

[7] User DN = [CN=Kate Austen,CN=Users,DC=ftwsecurity,DC=cisco,DC=com]

[7] Talking to Active Directory server 192.168.1.2

[ 7] Reading password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=f t wsecurity, DC=ci sco, DC=com

[7] Read bad password count 1

!--- The ASA binds to the LDAP server as kate to test the password. [7] Binding as user
[7] Performing Simple authentication for kate to 192.168.1.2

[7] Checking password policy for user kate

[7] Binding as administrator

[7] Performing Simple authentication for admin to 192.168.1.2

[7] Authentication successful for kate to 192.168.1.2

[7] Retrieving user attributes from server 192.168.1.2

[7] Retrieved Attributes:

[7] obj ectC ass: value = top

[7] obj ect O ass: val ue = person

[7] obj ect O ass: val ue = organi zati onal Per son

[7] obj ectd ass: val ue = user

[7] cn: value = Kate Austen

[7] sn: val ue = Austen

[7] gi venName: val ue = Kate

[7] di stingui shedNanme: val ue = CN=Kat e Austen, CN=Users, DC=ftwsecurity,
DC=ci sco, DC=com

[7] i nstanceType: value = 4

[7] whenCreat ed: val ue = 20070815155224. 0Z

[7] whenChanged: val ue = 20070815195813. 0Z

[7] di spl ayNane: value = Kate Austen

[7] USNCr eat ed: val ue = 16430

[7] nmenber Of : val ue = CN=Cast aways, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com

[7] nmenmber O : val ue = CN=Enpl oyees, CN=User s, DC=f t wsecuri ty, DC=ci sco, DC=com

[7] uSNChanged: val ue = 20500

[7] name: val ue = Kate Austen

[7] object@UD: value = ..z...yC q0.....

[7] user Account Control : value = 66048

[7] badPwdCount: value = 1

[7] codePage: value = 0

[7] countryCode: value =0

[7] badPasswor dTi ne: val ue = 128321799570937500

[7] | astLogoff: value =0

[7] | ast Logon: val ue = 128321798130468750

[7] pwdLast Set : val ue = 128316667442656250

[7] primaryG oupl D: value = 513

[7] objectSid: value = ............ Q.p..*.p?E. Z. ..

[7] account Expi res: val ue = 9223372036854775807

[7] I ogonCount: value =0

[7] sAMAccount Nane: val ue = kate

[7] sAMAccount Type: val ue = 805306368

[7] user Pri nci pal Name: val ue = kate@twsecurity. cisco.com

[7] obj ect Cat egory: val ue = CN=Per son, CN=Schema, CN=Conf i gur ati on,
DC=f t wsecurity, DC=ci sco, DC=com

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

[7] dSCor ePr opagat i onDat a: val ue = 20070815195237. 0Z

[7] dSCor ePr opagat i onDat a: val ue = 16010108151056. 0Z

[7] Fiber exit Tx=685 bytes Rx=2690 bytes, status=1



[7] Session End
Questo debug visualizza un'autenticazione non riuscita a causa di una password errata:

ci scoasat#debug ldap 255

[8] Session Start

[8] New request Session, context 0xd4b11730, reqType = 1

[8] Fiber started

[8] Creating LDAP context with uri=ldap://192.168.1.2:389

[8] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful
[ 8] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com

[ 8] supportedLDAPVersion: val ue 3

[ 8] supportedLDAPVersion: value = 2

[ 8] supportedSASLMechani sns: val ue = GSSAPI
[ 8] supportedSASLMechani sns: val ue = GSS- SPNEGO
[ 8] supportedSASLMechani sns: val ue = EXTERNAL

[ 8] supportedSASLMechani sns: val ue = DI GEST- MD5

!--- The ASA connects to the LDAP server as admin to search for kate. [8] Binding as
administrator
[8] Performing Simple authentication for admin to 192.168.1.2
[8] LDAP Search:
Base DN = [dc=ftwsecurity, dc=cisco, dc=com]
Filter = [sAMAccountName=kate]
Scope = [SUBTREE]
[8] User DN = [CN=Kate Austen,CN=Users,DC=ftwsecurity,DC=cisco,DC=com]
[8] Talking to Active Directory server 192.168.1.2
[8] Readi ng password policy for kate, dn: CN=Kate Austen, CN=Users,
DC=ft wsecurity, DC=ci sco, DC=com
[8] Read bad password count 1

I-——- The ASA attempts to bind as kate, but the password is incorrect. [8] Binding as user

[8] Performing Simple authentication for kate to 192.168.1.2

[8] Simple authentication for kate returned code (49) Invalid credentials

[8] Binding as administrator

[8] Perform ng Sinple authentication for admn to 192.168.1.2

[8] Readi ng bad password count for kate, dn: CN=Kate Austen, CN=Users,
DC=ft wsecurity, DC=ci sco, DC=com

[8] Received badPwdCount=1 for user kate

[8] badPwdCount =1 before, badPwdCount=1 after for kate

[8] now. Tue, 28 Aug 2007 15:33:05 GMI, |astset: Wed, 15 Aug 2007 15:52:24 QMI,
del ta=1122041, maxage=3710851 secs

[8] Invalid password for kate

[8] Fiber exit Tx=788 bytes Rx=2904 bytes, status=-1

[8] Session End

Questo debug visualizza un'autenticazione non riuscita perché l'utente non & stato trovato sul
server LDAP:

ci scoasa#debug ldap 255

[9] Session Start

[9] New request Session, context 0xd4b11730, reqType =1

[9] Fiber started

[9] Creating LDAP context with uri=ldap://192.168.1.2: 389

[9] Connect to LDAP server: |dap://192.168.1.2:389, status = Successful
[9] defaul t Nami ngContext: value = DC=ftwsecurity, DC=ci sco, DC=com

[9] supportedLDAPVersion: value = 3

[9] supportedLDAPVersion: value = 2

[9] supportedSASLMechani sns: val ue = GSSAPI
[9] supportedSASLMechani sns: val ue = GSS- SPNEGO
[9] supportedSASLMechani sns: val ue = EXTERNAL

[9] supportedSASLMechani sns: val ue = DI GEST- MD5



!-—- The user mikhail is not found. [9] Binding as administrator
[9] Performing Simple authentication for admin to 192.168.1.2
[9] LDAP Search:

Base DN = [dc=ftwsecurity, dc=cisco, dc=com]

Filter = [sAMAccountName=mikhail]

Scope = [SUBTREE]
[9] Requested attributes not found
[9] Fiber exit Tx=256 bytes Rx=607 bytes, status=-1
[9] Session End

| debug mostrano questo messaggio di errore quando la connettivita tra I'ASA e il server di
autenticazione LDAP non funziona:

ci scoasa# debug webvpn 255

I NFO debug webvpn enabled at |evel 255.

ci scoasa# webvpn_portal . c: ewaFor nSubmi t _webvpn_| ogi n[ 2162]
ewaFor nSubni t _webvpn_| ogi n: tgCookie = NULL

ewaFor nSubni t _webvpn_l ogin: cookie =1

ewaFor nSubni t _webvpn_I| ogi n: tgCookieSet = 0

ewaFor nSubni t _webvpn_l ogin: tgroup = NULL

....not resum ng [2587]

webvpn_portal . c: http_webvpn_kill _cookie[ 787]
webvpn_aut h. c: htt p_webvpn_pre_aut henti cati on[ 2327]
WebVPN: calling AAA with ewsContext (-847917520) and nh (-851696992)!
webvpn_aut h. c: webvpn_add_aut h_handl e[ 5118]

WebVPN: started user authentication...
webvpn_auth.c:webvpn aaa callback[5158]

WebVPN: AAA status = (ERROR)

webvpn_portal . c: ewaFor nSubm t _webvpn_| ogi n[ 2162]
ewaFor nSubni t _webvpn_| ogi n: tgCookie = NULL

ewaFor nSubni t _webvpn_l ogin: cookie =1

ewaFor nSubni t _webvpn_I| ogi n: tgCookieSet = 0

ewaFor nSubni t _webvpn_l ogin: tgroup = NULL
....resumng [2564]

webvpn_aut h. c: htt p_webvpn_post _aut henti cati on[ 1506]
WebVPN: user: (utrcd0l) auth error.

Informazioni correlate

- Documentazione e supporto tecnico — Cisco Systems
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