Esempio di installazione manuale di certificati di
terze parti per ASA 7.x da utilizzare con la
configurazione di WebVPN
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Introduzione

In questo esempio di configurazione viene descritto come installare manualmente un certificato
digitale di un fornitore terzo sull'appliance ASA per I'utilizzo con WebVPN. Nell'esempio viene
utilizzato un certificato di prova della versione. Ogni passo contiene la procedura dell'applicazione
ASDM e un esempio di CLI.

Prerequisiti

Requisiti

Per questo documento € necessario disporre dell'accesso a un'Autorita di certificazione (CA) per
la registrazione dei certificati. | fornitori di CA di terze parti supportati sono Baltimore, Cisco,
Entrust, iPlanet/Netscape, Microsoft, RSA e VeriSign.



Componenti usati

Questo documento utilizza un'appliance ASA 5510 con software versione 7.2(1) e ASDM versione
5.2(1). Tuttavia, le procedure descritte in questo documento possono essere usate su qualsiasi
appliance ASA con versione 7.x compatibile con ASDM.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Per installare un certificato digitale di un fornitore esterno sull'appliance PIX/ASA, attenersi alla
seguente procedura:

. Verificare che i valori di Data, Ora e Fuso orario siano accurati.

. Generare la coppia di chiavi RSA.

. Creare il trust point.

. Generare la reqgistrazione certificati.

. Autenticare il trust point.

. Installare il certificato.

. Configurare WebVPN per I'utilizzo del certificato appena installato.

~NOo bk, WODN -

Passaggio 1. Verificare che i valori di Data, Ora e Fuso orario siano accurati
Procedura ASDM

1. Fare clic su Configurazione e quindi su Proprieta.

2. Espandere Amministrazione periferica e scegliere Orologio.

3. Verificare che le informazioni elencate siano corrette.l valori di Data, Ora e Fuso orario
devono essere accurati per consentire la corretta convalida del
certificato.
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ci scoasa
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Cci scoasat#show clock
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Passaggio 2. Generare la coppia di chiavi RSA

La chiave pubblica RSA generata viene combinata con le informazioni sull'identita del'’ASA per
formare una richiesta di certificato PKCS#10. E necessario identificare chiaramente il nome della
chiave con il Trustpoint per il quale si crea la coppia di chiavi.

Procedura ASDM

1. Fare clic su Configurazione e quindi su Proprieta.
2. Espandere Certificato e scegliere Coppia di chiavi.
3. Fare clic su

Add.
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4. Immettere il nome della chiave, scegliere le dimensioni del modulo e selezionare il tipo di

utilizzo. Nota: La dimensione consigliata per la coppia di chiavi & 1024.

5. Fare clic su Genera.La coppia di chiavi creata deve essere elencata nella colonna Nome

coppia di chiavi.
Esempio della riga di comando

ciscoasa

ci scoasat#tconf t

ci scoasa(confi g) #crypto key generate rsa label
my.verisign.key modulus 1024

! Generates 1024 bit RSA key pair. "label" defines the
name of the key pair. INFO The nane for the keys wll
be: my.verisign. key Keypair generation process begin.
Pl ease wait... ciscoasa(config)#

Passaggio 3. Creazione del punto di fiducia

| punti di fiducia devono dichiarare I'Autorita di certificazione (CA) che verra utilizzata

dall'appliance ASA.
Procedura ASDM

1. Fare clic su Configurazione e quindi su Proprieta.

2. Espandere Certificato, quindi TrustPoint.

3. Scegliere Configurazione, quindi fare clic su
Aggiungi.
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4. Configurare i seguenti valori:Nome trust point: Il nome del trust deve essere rilevante per
l'utilizzo previsto. In questo esempio viene utilizzato my.verisign.trustpoint.Coppia di chiavi:
Selezionare la coppia di chiavi generata nel passaggio 2. (my.verisign.key)

5. Assicurarsi che sia selezionata I'opzione Iscrizione manuale.

6. Fare clic su Parametri certificato.Verra visualizzata la finestra di dialogo Parametri certificato.

7. Fare clic su Modifica e configurare gli attributi elencati nella tabella:Per configurare questi
valori, scegliere un valore dall'elenco a discesa Attributo, immettere il valore e fare clic su
Aggiungi.

x

Aftribute | Value |
Cormiman Mame (Ch) swEbvpn.CISC0.com
CiM Attribide to be Acdded Departrent (OL]) TSNEE
Cormpary Matmes (00 Cizco Systems
Atribate: |- Select Atriate .. W Aol == State (S1) rarh Caroling
Stete (S e U
Value: Delete Wocation (L) iRaleigh
(034 Cancel Help

8. Una volta aggiunti i valori appropriati, fare clic su OK.

9. Nella finestra di dialogo Parametri certificato immettere il nome di dominio completo nel
campo Specifica nome di dominio completo.Questo valore deve essere lo stesso nome di
dominio completo utilizzato per il nome comune
(CN).



@& Certificate Parameters

vatems, St=Morth Caroling, =t=U% L=Raleigh i Edit...

=uhbject DM:

~FzDn

i Use FQDM of the device

{* Specify FQDM ywelvpn CiSco.com

i Use none

E-rnail:

P Address:

|_ Include device serial numkber

4 Cancel Help

10. Fare clic su OK.
11. Verificare che sia selezionata la coppia di chiavi corretta e fare clic sul pulsante di opzione

Usa registrazione manuale.
12. Fare clic su OK, quindi su
Applica.
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* Usze manual enroliment
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Enrolimert LIRL: Fittp: A
Retry Period: 1 minutes
Fetry Count: ] (Uze 0 to indicate unlimied retries)
| Cerlificate Parameters... |
(8], 4 Cancel Help

Esempio della riga di comando

ciscoasa

ci scoasa(confi g) #crypto ca trustpoint
my.verisign.trustpoint

! Creates the trustpoint.
ci scoasa(confi g-ca-trustpoi nt)#enrollment terminal

! Specifies cut and paste enrollment with this
trustpoint. ciscoasa(config-ca-trustpoint)#subject-name
CN=wepvpn.cisco.com, OU=TSWEB,

O=Cisco
Systems, C=US, St=North Carolina,L=Raleigh

! Defines x.500 distinguished name. ci scoasa(config-ca-
trust poi nt) #keypair my.verisign.key

! Specifies key palr generated in Step 3.
ci scoasa(confi g-ca-trustpoi nt)#£fgqdn webvpn.cisco.com

! Specifies subject alternative name (DNS:).




[ci scoasa(confi g-ca-trustpoint)#exit |

Passaggio 4. Generare la registrazione del certificato
Procedura ASDM

1. Fare clic su Configurazione e quindi su Proprieta.

2. Espandere Certificato e scegliere Registrazione.

3. Verificare che il Trustpoint creato nel passaggio 3 sia selezionato e fare clic su
Registra.Verra visualizzata una finestra di dialogo in cui & elencata la richiesta di
registrazione del certificato, definita anche richiesta di firma del
certificato.

E= Enrollment Request x|

To complete the enroliment process, please paste the followying PKCE10 enrallimett request into the
management interface of the CA,

You will need to install the certificate after receiving it.

Goto Configuration = Properties = Cedificate = Import Certificate to do zo.

Cedificate Reguest:

hveNAQECFhtDax I bOFTOS 5L eWBrbWFphi S a2 by h

rQA001F=m
LEGh1ETYT

JEJWABYVHET7NiG
gontkGTI11vE

Ik

4. Copiare la richiesta di registrazione PKCS#10 in un file di testo e quindi inviare il CSR al
fornitore di terze parti appropriato.Dopo aver ricevuto il CSR, il fornitore di terze parti deve
rilasciare un certificato di identita per l'installazione.

Esempio della riga di comando

Nome dispositivo 1

ci scoasa(confi g) #crypto ca enroll my.verisign.trustpoint

! Initiates CSR. This is the request to be ! submitted
via web or email to the 3rd party vendor. % Start
certificate enrollnment .. % The subject nane in the




certificate will be: CN=webvpn.cisco. com OU=TSWEB,

O=Ci sco Systems, C=US, St =North Carolina, L=Ral ei gh % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com % | ncl ude the device serial nunber in
the subject nanme? [yes/no]: no ! Do not include the
device's serial number in the subject. Display
Certificate Request to terminal? [yes/no]: yes

! Displays the PKCS#10 enrollment request to the
terminal. ! You will need to copy this from the terminal
to a text ! file or web text field to submit to the 3rd
party CA. Certificate Request foll ows:

M | CH CCAYc CAQAWgaAx EDAOCBgNVBACTB1JhbGVpZ2gxFz AVBgNVBAQT
Dk5venRo

I ENhc s aWWb h MQs wCQYDVQQGEW] VUz EWVBQGALUEChMNQ2I zY28gU3I z
dGvt czEO

MAWGAL UECX MFVFNXRUI x Gz AZBgNVBAMT EniNpc 2Nv YXNhLnNpc 2 Nv L\
bTEhMBBG

CSqGS| b3DQEJAhYSY2l zY29hc2EuY2l zY28uY29t M G MAOGCSQGSI b3
DQEBAQUA

AAGNADCBI QKBgQCmM 2Vt eHnhi hS1uQ 0+hWa5KnmOPpl 6 Y/ MMAhgBaB
9MAy Tx5b

FnB86s8F73Wsf QPynBDf BSsej DOnBpFYzKsGf 7TUMB2nR2RFaqgf y Nx Yt
30MXSNPO

nLdZ0xJVnRI p9cyQ/ 983pnbPf DD6/ hoOnTkt x0i +1cEXOl uBvh7oKar
gw DAQAB

0DOWOWJKoZI hvc NAQk OvVB4wl DAL Bg NVHQB EBAMCBa AWHQYDVRORBBYw
FI 1 SY2] z

Y29hc2EuY2l zY28uY29t MAOGCSqGSI b3DQEBBAUAA4GBABr xpY0q7SeO
Hzf 3yEJq

po6wGroZpsvpYl / HenKU aRc783w4BMO51 ul | EnHgRgAXr ThQnOB7JPI
bkc2ykkm

bYVRt / wi Kc8Fj pvPpf Okj MKOT3t +HeQ@ 5Q Kx2Y/ vr qs+Hg5SLHpbhj /
Uol13yWCe 0Bzg59cYXqg/ vkoqzV/ t BUACr ---End - This line not
part of the certificate request--- Redisplay enroll nent
request? [yes/no]:

ci scoasa(config)#

Passaggio 5. Autenticazione del trust point

Dopo aver ricevuto il certificato di identita dal fornitore di terze parti, & possibile procedere con
questo passaggio.

Procedura ASDM

1. Salvare il certificato di identita nel computer locale.

2. Se é stato fornito un certificato con codifica base64 non fornito come file, & necessario
copiare il messaggio base64 e incollarlo in un file di testo.

3. Rinominare il file con estensione cer.Nota: una volta rinominato il file con estensione cer,
I'icona del file dovrebbe essere visualizzata come certificato.

4. Fare doppio clic sul file del certificato.Verra visualizzata la finestra di dialogo



General | etails | Certification Path |

Forim
! =-1 Certificate Information

Thi%ertiﬁcate is intended for the following purpose(s):

*Ensures the identity of a remote computer
*Proves your identity to a remote computer
2, 16.840.1.113733.1.7.21

Certificato. Nota:
se nella scheda Generale viene visualizzato il messaggio "Windows non dispone di
informazioni sufficienti per verificare questo certificato", € necessario ottenere il certificato CA
radice o CA intermedia del fornitore di terze parti prima di continuare con questa procedura.
Contattare il fornitore di terze parti o 'amministratore della CA per ottenere la CA radice o il
certificato della CA intermedia di emissione.

. Fare clic sulla scheda Percorso certificato.

. Fare clic sul certificato CA situato sopra il certificato di identita rilasciato e fare clic su
Visualizza



Certificate

certificato.

General | Details Certification Path |

2]

—ertification path

YeriSign Trial Secure Server Test ChA

YWiew Cerkificate

Zerkificate status:

This certificate is Ok,

Ik

Vengo

no visualizzate informazioni dettagliate sul certificato CA intermedio.Avviso: non installare il

certificato di identita (dispositivo) in questo passaggio. In questo passaggio vengono aggiunti
solo il certificato radice, la radice subordinata o la CA. | certificati di identita (dispositivo) sono
installati nel passaggio 6.

7. Fare clic su



meneral [etails ICertiFicatiDn Path I

Show:
Field Yalue -
E'-.-'ersin:un W3
ESeriaI number 63bl aScdcS9fF 7380 1d a0 ...
ESignature algarithirmn chalR54
Elssuer Yerisign Trial Secure Server Te,., =
E'u'ali-:l From Tuesday, February 05, 2005 &...
E'-.-'ali-:l ko Sunday, February 08, 2015 7:...
ESubject YeriSign Trial Secure Server Te...
S Public key RS54 (2045 Bits) |

Edit Properties. .. Copy ko File. .. |

ok |

Dettagli
8. Fare clic su Copia su file.
9. Nell'Esportazione guidata certificati fare clic su Avanti.
10. Nella finestra di dialogo Formato file di esportazione, fate clic sul pulsante di scelta X.509
(.CER) con codifica Base 64 e fate clic su
Avanti.




Certificate Export Wizard

Export File Format

iCertificates can be exported in a variety of file Formats,

Select the format wou want to use:
" DER encoded binary ¥.509 {.CER)
% Base-64 encoded X.509 {.CER)

™ Cryptographic Message Svntax Standard - PKCS #7 Certificates (. P7E)

™ Include all certificates in the certification path it possible

£ Bersonal Infarmation Exchange - PRES £12 (. PEX

™ Include all certificates in the certification path it possible

™ Enable strong protection (requires IE 5.0, T 4.0/5F4 or above)

I Delete the private key it the export is successtul

< Back

Mexk =

Zancel

11. Immettere il nome file e il percorso in cui si desidera salvare il certificato CA.

12. Fare clic su Avanti e quindi su
Fine.




Certificate Export Wizard x|

File to Export
Specify the name of the file wou want to export

File name:

I n::'l,intrn:u:utn:a| Erowse, ..

= Back I Mexk = Zancel

13. Fare clic su OK nella finestra di dialogo Esportazione riuscita.

14. Selezionare il percorso in cui € stato salvato il certificato CA.

15. Aprire il file con un editor di testo, ad esempio Blocco note. Fate clic con il pulsante destro
del mouse sul file e scegliete Invia a > Blocco note.ll messaggio con codifica base64
dovrebbe essere simile al certificato in questa
immagine:



File Edit Format ‘Wiew Help

F—————BEGIN CERTIFICATE-———-
MIIFS]%CBDHQAWIBAQIQCECQ#?aTd]6EtFIEDXVTEEANngqhkTGQWDBAQUFADCE
Y ZELMAEGATUEBNMCOWWMxF 2AVEBONVBADTD 12T cm 1 TawduLCE JbmMUMT Awl gy DVOOL
Eydch3T _cleGVE dCBadIwh3n 1 cyBPbm) SLTAGTMEGY XMz ThbmM T Cyd xQ ] BABGNY
BASTOVR | CMlzIGOMIHVZZSBhdCBodHRwCZoVL3d3dy 322 Ipc2 Tnbi S b 0wy 3Bz
L3IRTC3R]vsaoyykwNTETMCsGALUEAXME VM Y AVNPZ 24 gvHIp Y wwgU2v] dx 2 TIFN]
cn21ciBUEKNDIENBM54KDTAEMDcyNzAwMDAWMFDEDTAEMD?xMDIzNTklOVuwgzdx
|czAJBgNVBAVTATVTMRCWFQYDVQQIEwﬁobajﬂacanvxjubs LY TEWMEDSATUEC hoN
Q21zvzaﬁu31szVtczEOMﬁmGﬁiUECxQFVFNxRUIxﬂjAdagmvansumva1cmlzIGgm
IHVZZSBhAdCE3d3 cudmvyaxMpZ 24 uy 2 9T L2 MwCy S 0ZxN 0y 2 EQRGMPMDU X E ] AQE QMY
BAMUCWHNS awvUudHZwh JCBnzANBgk ghk 1G9wOBAQEF AADE] QAW Yk CgYEALVSARZSM
SZ7Uwos ov+yL /SMzULWE T gvigw=lavi4d UwgpUgSTgal EnSwhvrZ2mIdoT /ucIwbkla
TiajzxxSocuvAKUI7CcnoxS ] +K THIBNU] Z8Ey3r26nLastBCOK Sy SZ6T ATz imMap
RWMazEUDFaiiT+EDG?KAiWCPTdE?FHEINFECAWEAAaGCAdcwg gHTMAK GAL I EwCC
{MAAWC WY DVR OPEAQDAGWIMEMGE AT UdHwBMD owkAZ 0D SGMMhOdHABL STV ITZWHN1
CmUtTEJSLﬂ21Cm12awduLmNUb59TV1JUCm1hbDIwMDUuYEJSMEDGﬂlUdIARDMEEW
Py kY IZ1AYhd ROEHFTAXMCBGCCsGAQUFBWIBF I NOdHRwWCZowL3d3dy 522X 0pc2n
biEjbEDUYEEELERWCERjYTAdEgNUHSUEFjAUEggFBgEFBQCDAQYIHWYBEQUHAWIW
Hw DWR O] BEgwF 0ALUZ T KOgeaxwd0gT et exTvCEnAnhLoweay I Kwy BEQUHAQEERDE]
MCOGCCsGASUFEZABhhhodHR WO I Byh2NZCC5 22 Ipc2 Tnbd 5§ b2 Owd gy I KwyBEQUH
MAKGNMhOdHAGLy STV ITZWNLlcmutvwThinzZ Toml zawdulmivbsSTv T Jucm ThhD Dw
MDULYWThimi1C]BUBQgr EQEFBQCBDAR TMGCHAGE CMF owwWDEWF O T phwF nZS SN awyw
ITAfMACGESsOAwWI ABERLAY kO] g¥MUSESOIsprESHIWEFGDAMF 1ROdHRWD T 8vhE5n
bESEEKJpC21Hb15]bEDUdHNSbEdUMS5ﬂaWVWDQYJHDEIhUCNAQEFBQADggEEACdk
SwooGantmd 1r Ihw8TSGs jdPpospLseBFxULEZ 1 THGRrCTOs AL rghlFELA Ky
1;Ea]]dteeVTgIurIclawwa+RHCCTqu1zFvaumDmmzegdQsmzaGaMersByEE
Lbl/3+]z8skIak1ZP7OpmgMEECZ+cUmLlOrk 631 cd 6yBCs IMZVvhGEsZ TNSI BORRWE
hakDsfufvsirHcBCONIdOECOB05 I ZUTrES S w1 xz2 ] 101 51FhaemCox /UBT 2w 3 2C
th412+T§Fy23z?thnu1uhMa?bczTEmmquSkCEHEzzkALﬁuGNpryE1?TLHyja
TdTLIFmBwT02gazsas4 0=
————— EMD CERTIFICATE--——-

16. In ASDM, fare clic su Configurazione, quindi su Proprieta.

17. Espandere Certificato e scegliere Autenticazione.

18. Fare clic sul pulsante di opzione Immettere il testo del certificato in formato esadecimale o
base64.

19. Incollare il certificato CA in formato base64 dall'editor di testo nell'area di testo.

20. Fare clic su
Autentica.



Configuration = Properties = Cerificate = Authentication

4= Startup Wizard | Authentication
i i. webap Authenticate a CA cerfificate. A5 the result of suthentication, the CA cartificate will ke agsociabad with
L B anti-spooing TR A ' ’
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o8 Auto Updste
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— & URL Fittering

Hgl WoCP

21. Fare clic su OK.
Esempio della riga di comando

1I.E.ﬁ.xl-.'lp"-"mWn\l'hk:-l?-igMWQUWMJ?T’HMIIUEJIMNDIE‘;MA
CColEThgglew TagTiadhnwDa v o ZiwveNAGEF BRADGYEASTSvES 3
234 Y RO ST I51 1 1oL 2MANpSHabrwd 1 2GSsnD Dk SRmH SBATSLUGE
NvRICDSEOmMB MO IB 2aB T OlsiHSIM A JeOig A +O9 3 e+ peLid Al
FHF B w3+ TgBukFMARYENg=

eensEND CERTIFICATEmee

1| | ¥

@& Authentication Successful x|

ciscoasa

ci scoasa(confi g) #crypto ca authenticate
my.verisign.trustpoint

! Initiates the prompt to paste in the base64 CA root !
or intermediate certificate. Enter the base 64 encoded
CA certificate. End with the word "quit" on a |line by
itself ----- BEGIN CERTIFICATE-----
MIIEwDCCBCmgAwIBAgIQY7GlzcWfeIAdoGNs+XVGezANBgkghkiG9w0B
AQUFADCB

jDELMAKGA1UEBhMCVVMxFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAw
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTM8gYXNzdXJThbmNlcy4dx
MjAwBgNV
BAMTKVZlcmlTaWdAuIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBSb290
IENBMB4X
DTA1MDIWOTAWMDAWMFOXDTE1MDIwWODIzZNTk10VowgcsxCzAJBgNVBAYT
Al1VTMRcw
FQYDVQQKEWSWZXJpU21nbiwgSW57jLjEwWMC4GA1UECXMNRm9YIFR1c3Qg
UHVycG9z

ZXMgT255eS4gIESVIGFzc3VyYW57 ZXMuMUIWQAYDVQQLEZ1UZXJtcyBv
ZiBlc2Ug
YXQgaHROCHM6LY93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNOY2EgKGMp
MDUxLTAr
BgNVBAMTJFZlcmlTaWduIFRyaWFsIFN1Y3VyZSBTZXJ2ZXIgVGVzdCBD




QTCCASIw
DQYJKOZIhvcNAQEBBQADggEPADCCAQOCggEBALSXGt1M4HYjXwA+ /NAu
wElv6IJd/

DV8zgpvxuwdaMv6 ENQBHSF4eKkFDcJLJVNnP53ZiGcLAAWTCS5ivGpGQE6
1BBD6Zgk

d851P1l/6XxK0EAmrN7 gVMmvBMGRsmOjjelop5 £ 0nKPQVONK2gNUB6n45
1P4goygs
EObdrul6équz+II2cGFAGloSYRy4wvY/dpVHUZOZQYcIKK08yGotR2xAl
D/OCCmZO
S5RMNQLLKSVwYHhJ25EskFhgR2qCxX2EQJAnDXuTw0+4t1qgj97ydk5iDo
xjKEfVv6sb
tnp3TIY6S07bTb9gxICk4pGbcf8DOPVOfGRUlWPpEUUZC8v+WKC20+sK6
QMECAWEA
AaOCAVwwggFYMBIGA1UJEWEB/wQIMAYBAf8CAQAWSWYDVROgBEQwQjBA
BgpghkgB
hvhFAQcVMDIWMAYIKwYBBQUHAGEWJGhOdHBz0i8vd3d3LnZlcmlzaWdu
LmNvbS93j

cHMvdGVzdGNhLzAOBgNVHQ8BAf 8EBAMCAQYWEQYJYIZIAYb4QgEBBAQD
AgEGMBOG
Al1UdDgQWBBRmMIO6B4DFZ3Sp/q0bFNgIGcCeHWjCBsgYDVROjBIGQMIGn
OYGSpIGP
MIGMMQswCQYDVQQGEwWJVUzZEXMBUGA1UEChMOVMVyaVNpZ24sIEluYy4x
MDAuUBgNV
BASTJ0ZvciBUZXNOIFBlcnBvc2VzIE9ubHkuICBObyBhc3N1cmFuY2vz
LjEyMDAG
AlUEAXMpVmVyaVNpZ24gVHIpYWwgU2VjdXJ1IFN1cnZlciBUZXNOIFJv
b3QgQ0GC
ECCol67bggLewTagTia9h3MwDQYJKoZIhvcNAQEFBQADgYEASZz5v8s3/
SjzRvY21l

Kgf234YROiL51ZS1110UZ2MANpP2H4biw4it £sG5snDD1wSRmiH3BW/SU
6EEzD90i
Ai9TXVRIcD5qOmB+nyK9£fB2aBz0iaiHSiIWzAJeQjugA+Q93jNew+peu
§4AhdvGN

n/KK/+1Yv61w3+7g6ukFMARVBNg=

! Manually pasted certificate into CLI. | NFQ
Certificate has the following attributes: Fingerprint:
8de989db 7fcc5e3b fdde2c42 0813ef43 Do you accept this
certificate? [yes/no]: yes Trustpoint
"my.verisign.trustpoint' is a subordinate CA and holds a
non self-signed certificate. Trustpoint CA certificate
accepted. % Certificate successfully inported

ci scoasa(config)#

Passaggio 6. Installare il certificato

Procedura ASDM

Utilizzare il certificato di identita fornito dal fornitore di terze parti per eseguire i seguenti passaggi:

1. Fare clic su Configurazione e quindi su Proprieta.

2. Espandere Certificato, quindi scegliere Importa certificato.

3. Fare clic sul pulsante di opzione Immettere il testo del certificato in formato esadecimale o
base64 e incollare il certificato di identita base64 nel campo di
testo.
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4. Fare clic su Importa e quindi su OK.
Esempio della riga di comando

ciscoasa

ci scoasa(confi g) #crypto ca import my.verisign.trustpoint
certificate

! Tnitiates prompt to paste the base64 identity
certificate ! provided by the 3rd party vendor. % The
fully-qualified domain nane in the certificate will be:
webvpn. ci sco. com Enter the base 64 encoded certificate.

End with the word "quit" on a line by itself ----- BEGIN
CERTIFICATE-----
MIIFZjCCBE6gAWIBAgIQMs/oXuu9K14eMGSfOmYjfTANBgkghkiG9w0B
AQUFADCB

yzZELMAKGA1UEBhMCVVMxXFzAVBgNVBAOTD1Z1lcml TaWduLCBJbmMuMTAwW
LgYDVQQL
EydGb3IgVGVzdCBQAXJwb3NlcyBPbmx5LiAgTm8gYXNzdXJhbmNlcy4x
QjBABgNV

BASTOVR1cmlzIGO9mMIHVzZSBhdCBodHRwczovL3d3dy52ZXJdpc2lnbi5j
b20vY3Bz
L3R1c3RjYSAOYYKkwNTEtMCsGA1UEAXMKVmMVyaVNpPZ24gVHIpYWwgU2V]j
dXJ1IFN1
cnZlciBUZXNOIENBMB4XDTA3MDcyNjAwMDAWMFoXDTA3MDgwOTIzNTk1
OVowgbox
CzAJBgNVBAYTAl1VTMRcWFQYDVQQIEw50b3J0aCBDYXJVbGluYTEQMA4G
AlUEBxQH
UmFsZW1naDEWMBQGA1UEChQNQ21zY28gU31zdGVtczEOMAWGA1UECxXQF
VFNXRUIx




0jA4BgNVBASUMVR1cmlzIGIMIHVzZZSBhdCB3d3cudmVyaXNpZ24uY29t
L2Nwcy90
ZXNOY2EgKGMpMDUxHDAaBgNVBAMUE2Npc2NvYXNhMS5jaXNjby5jb20w
gZ8wDQYJ
KoZIhvcNAQEBBQADgYOAMIGJAOGBALS6EVOrHH1sIB/VRKaRl1JeJKCrQ
/9kER2JQ
9UOKUP3mMVPZJIt YN63ZxDwACeyNb+1iIdKUegIJWHIOMz3GHqcgEKKW1EC
ro+6a¥YlR
TIaUE8/LiAZbA70+k/9Z/UR+v532B1nDRwbx1R9ZVhAJzA1hJTxS1Egry
osBMMazg
5IcLhgSpAgMBAAG] ggHXMIIB0ZzAJBgNVHRMEAjAAMASGA1UADWQEAWIF
ODBDBgNV
HRSEPDA6MDigNgAOhjJodHRwOi8vU1ZSU2VjdXJ1LWNybC52ZXJpc2ln
bi5jb20v
UlZSVHIpYWwyMDA1LmNybDBKBgNVHSAEQzBBMD8GCMCGSAGG+EUBBXUW
MTAvBggr
BgEFBQCCARYjaHROcHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNO
Y2EwHQYD
VRO1BBYWFAYIKwYBBQUHAWEGCCsSGAQUFBwWMCMBS8GA1UAIWQYMBaAFGYi
joHgMVnd
Kn+rRsU2AgZwJ4daMHgGCCsGAQUFBwWEBBGwwajAkBggrBgEFBQCWAYYY
aHROcDov
L29jc3AudmVyaXNpZ24uY29tMEIGCCsSGAQUFBzACh]jZodHRwOi8vU1ZS
U2VidaxJl
LWFpPYS52ZXJpc21nbi5jb20vU1ZSVHIpYWwyMDALLWFPYS53jZXIwbgYI
KwYBBQUH
AQwWEYjBgoV6gXDBaMFgwVhYJaWlhZ2UvZ21mMCEwHzAHBgUrDgMCGgQU
S2u5KJYG
DLvQUjibKaxLB4shBRgwJhYkaHROcDovL2xvZ28udmVyaXNpZ24u¥Y29t
L3ZzbG9n
bzEuZ21mMAOGCSQGSIb3DQEBBQUAA4 IBAQANYM4GVThPIYL/9y1DBASN
7/yw30v3
bIirHfHIYEPJ1znZQXyXdObpZkuA6Jyu03V2CYNnDomn4dxRXQTUDDSQS8
6ZiKyMIj
XM2VCmcHSajmMMRyjpydxfk6CIADMtMGotCavRHDIT12tvwgrBock/v/
540021kB
SmLzVV7crlYJEuhgqu3Pz7gNRA8NOUN6c9sbwQlBuM99QxzIzdAo89FS
ewy8MAIY
rtab5F+0iTc5xGy8w7NARAENGFXihgnLgWTtA35/0oWuy86bjelIWbeyqg
j8ePM9TA
0LAAW6kUU1PNimPttMDhcF7cuevntROksOgQPBPx5FJSQMiUZGrviu50

INFO. Certificate successfully inported
ci scoasa(config)#

Passaggio 7. Configurare WebVPN per I'utilizzo del certificato appena installato
Procedura ASDM

1. Fare clic su Configurazione, su Proprieta e quindi su SSL.

2. Nell'area Trustpoints selezionare l'interfaccia che verra utilizzata per terminare le sessioni
WebVPN. In questo esempio viene utilizzata l'interfaccia esterna.

3. Fare clic su Modifica.Verra visualizzata la finestra di dialogo Modifica trust
SSL.
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4. Dall'elenco a discesa Trustpoint registrato scegliere il trust point creato nel passaggio 3.
5. Fare clic su OK, quindi su Applica.

Il nuovo certificato dovrebbe essere ora utilizzato per tutte le sessioni WebVPN che terminano
sull'interfaccia specificata. Per informazioni su come verificare la riuscita dell'installazione, vedere
la sezione Verifica di questo documento.

Esempio della riga di comando

ciscoasa

outside

[ ]

ci scoasa(config)#

ci scoasa(confi g) #ssl trust-point my.verisign.trustpoint

! Specifies the trustpoint that will supply the SSL !
certificate for the defined interface.
ci scoasa(confi g) #write memory

Bui | di ng configuration...
Crypt ochecksum 694687al f75042af ccc6addf 34d2cb08

8808 bytes copied in 3.630 secs (2936 bytes/sec)

! Save configuration.

Verifica



In questa sezione viene descritto come verificare che l'installazione del certificato del fornitore di
terze parti sia stata completata correttamente.

Sostituisci certificato autofirmato da ASA

In questa sezione viene descritto come sostituire il certificato autofirmato installato dall'appliance
ASA.

1. Inviare una richiesta di firma del certificato a Verisign.Dopo aver ricevuto il certificato
richiesto da Verisign, & possibile installarlo direttamente nello stesso trust point.
2. Digitare il comando: crypto ca enroll VerisignViene chiesto di rispondere alle domande.
3. In Visualizza richiesta certificato al terminale, immettere yes e inviare I'output a Verisign.
4. Dopo aver ottenuto il nuovo certificato, digitare questo comando: crypto ca importa certificato
di Verisign
Visualizza certificati installati
Procedura ASDM
1. Fare clic su Configurazione e quindi su Proprieta.
2. Espandere Certificato e scegliere Gestisci certificati.ll certificato CA utilizzato per

l'autenticazione Trustpoint e il certificato di identita rilasciato dal fornitore di terze parti
devono essere visualizzati nell'area Gestisci

certificati.
Configuration = Proparties = Cartificale = Manage Cedicatas
= Stariup Vzerd 4 Manags Certificates
gl AsA Setup " : .
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Esempio della riga di comando

ciscoasa

ci scoasa(confi g) #show crypto ca certificates

! Displays all certificates installed on the ASA.
Certificate Status: Available Certificate Serial Number:
32cf e85eebbd2b5e1e30649f d266237d Certificate Usage:
Ceneral Purpose Public Key Type: RSA (1024 bits) Issuer
Name: cn=Veri Sign Trial Secure Server Test CA ou=Terms
of use at https://ww. verisign.comcps/testca (c)05
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. c=US Subject Name: cn=webvpn.cisco.com ou=Terns of
use at www. veri sign.confcps/testca (c)05 ou=TSWEB

0=Ci sco Systens | =Ral eigh st=North Carolina c=US OCSP
AlA: URL: http://ocsp.verisign.comCRL Distribution




Points: [1] http://SVRSecure-

crl.verisign.conm SVRTrial 2005.crl Validity Date: start
date: 00:00: 00 UTC Jul 19 2007 end date: 23:59:59 UTC
Aug 2 2007 Associ ated Trustpoints:
ny.verisign.trustpoint ! Identity certificate received
from 3rd party vendor displayed above. CA Certificate
Status: Available Certificate Serial Nunber:
63bla5cdc59f 78801da0636¢f 975467b Certificate Usage:
Ceneral Purpose Public Key Type: RSA (2048 bits) Issuer
Name: cn=Veri Sign Trial Secure Server Test Root CA
ou=For Test Purposes Only. No assurances. o=Veri Sign\,
Inc. ¢c=US Subj ect Name: cn=Veri Sign Trial Secure Server
Test CA ou=Terms of use at

https://ww. veri sign.com cps/testca (c)05 ou=For Test
Purposes Only. No assurances. o=Veri Sign\, Inc. c=US
Validity Date: start date: 00:00:00 UTC Feb 9 2005 end
date: 23:59:59 UTC Feb 8 2015 Associ ated Trustpoints:
ny.verisign.trustpoint ! CA intermediate certificate
displayed above.

Verifica del certificato installato per WebVPN con un browser
Per verificare che WebVPN utilizzi il nuovo certificato, eseguire la procedura seguente:

1. Connettersi all'interfaccia WebVPN tramite un browser Web. Utilizzare https:// insieme al
nome di dominio completo utilizzato per richiedere il certificato, ad esempio
https://webvpn.cisco.com.Se si riceve uno di questi avvisi di protezione, eseguire la
procedura corrispondente:ll nome del certificato di protezione non é valido o non corrisponde
al nome del sitoVerificare di aver utilizzato il nome FQDN/CN corretto per connettersi
all'interfaccia WebVPN dell'ASA. E necessario utilizzare 'FQDN/CN definito quando & stato
richiesto il certificato di identita. E possibile utilizzare il comando show crypto ca certificates
trustpointname per verificare i certificati FQDN/CN.II certificato di protezione é stato emesso
da una societa che si & scelto di non considerare attendibile...Completare questa procedura
per installare il certificato radice del fornitore di terze parti nel browser Web:Nella finestra di
dialogo Avviso di protezione fare clic su Visualizza certificato.Nella finestra di dialogo
Certificato fare clic sulla scheda Percorso certificato.Selezionare il certificato CA sopra il
certificato di identita rilasciato e fare clic su Visualizza certificato.Fare clic su Installa
certificato.Nella finestra di dialogo Installazione guidata certificato fare clic su
Avanti.Selezionare il pulsante di opzione Seleziona automaticamente I'archivio certificati in
base al tipo di certificato, fare clic su Avanti e quindi su Fine.Fare clic su Si quando viene
visualizzata la richiesta di conferma dell'installazione del certificato.Al prompt Importazione
completata, fare clic su OK e quindi su Si.Nota: poiché in questo esempio viene utilizzato il
certificato di prova Verisign, € necessario installare il certificato radice CA di prova Verisign
per evitare errori di verifica durante la connessione degli utenti.

2. Fare doppio clic sull'icona del lucchetto visualizzata nell'angolo inferiore destro della pagina
di accesso di WebVPN.Verranno visualizzate le informazioni sul certificato installato.

3. Esaminare il contenuto per verificare che corrisponda al certificato del fornitore di terze



General | petails | certification Path |

'.'.e-.-@h
! =—-1 Certificate Information

This certificate is intended for the following purpose(s):
*Ensures the identity of a remote computer

* Refer ko the certification authority's skatement for details.

Issued to: webwvpn.cisco,com

Issued by: Yerigign Trial Secure Server Tesk CA,

valid from §/14/2007 to &/29/2007

Install Certificate. .. Issuer Skatement

] 8

parti

Procedura per il rinnovo del certificato SSL
Per rinnovare il certificato SSL, completare la procedura seguente:

1. Selezionare il trust point da rinnovare.

2. Scegliere Registra.Viene visualizzato questo messaggio: Se la registrazione ha esito positivo,
il certificato corrente verra sostituito con quelli nuovi. Continuare?

3. Scegliere si.Questo generera una nuova RSI.

4. Inviare il CSR alla CA e quindi importare il nuovo certificato di identita quando viene
restituito.

5. Rimuovere e riapplicare il trust point all'interfaccia esterna.

Comandi

Sull'appliance ASA, & possibile utilizzare diversi comandi show dalla riga di comando per verificare
lo stato di un certificato.



- show crypto ca trustpoint: visualizza i trust point configurati.

- show crypto ca certificate: visualizza tutti i certificati installati nel sistema.

- show crypto ca crls: visualizza gli elenchi di revoche di certificati (CRL) memorizzati nella
cache.

- show crypto key mypubkey rsa: visualizza tutte le coppie di chiavi crittografiche generate.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Di seguito sono riportati alcuni possibili errori:

- % awviso: Certificato CA non trovato. | certificati importati potrebbero non essere usable.INFO:
Importazione del certificato completatall certificato CA non € stato autenticato correttamente.
Per verificare che il certificato CA sia stato installato, utilizzare il comando show crypto ca
certificate trustpointname. Cercare la riga che inizia con il certificato CA. Se il certificato CA &
installato, verificare che faccia riferimento al trust point corretto.

- ERRORE: Impossibile analizzare o verificare il certificato importatoQuesto errore pud
verificarsi quando si installa il certificato di identita e non si dispone del certificato CA
intermedio o radice corretto autenticato con il trust point associato. E necessario rimuovere e
rieseguire l'autenticazione con il certificato CA intermedio o radice corretto. Contattare il
fornitore di terze parti per verificare di aver ricevuto il certificato CA corretto.

. Il certificato non contiene la chiave pubblica genericaEpossibile che questo errore si verifichi
quando si tenta di installare il certificato di identita nel punto di attendibilita errato. Si sta
tentando di installare un certificato di identita non valido oppure la coppia di chiavi associata al
trust point non corrisponde alla chiave pubblica contenuta nel certificato di identita. Utilizzare il
comando show crypto ca certificates trustpointname per verificare che il certificato di identita
sia stato installato nel trust point corretto. Cercare la riga che indica i trust point associati: Se
e elencato un trust point errato, utilizzare le procedure descritte in questo documento per
rimuovere e reinstallare il trust point appropriato. Verificare inoltre che la coppia di chiavi non
sia cambiata dopo la generazione del CSR.

- Messaggio di errore: %PIX|ASA-3-717023 Impossibile impostare il certificato del dispositivo
per il trust point [nome trust]Questo messaggio viene visualizzato quando si verifica un errore
durante l'impostazione di un certificato di dispositivo per il trust point specificato al fine di
autenticare la connessione SSL. Quando viene attivata la connessione SSL, viene eseguito
un tentativo di impostare il certificato del dispositivo che verra utilizzato. Se si verifica un
errore, viene registrato un messaggio di errore che include il trust point configurato da
utilizzare per caricare il certificato del dispositivo e la causa dell'errore.nome trust point: nome
del trust point per il quale SSL non e riuscito a impostare un certificato di dispositivo.Azione
consigliata: Risolvere il problema indicato dal motivo segnalato per I'errore.Verificare che il
trust point specificato sia registrato e disponga di un certificato di dispositivo.Verificare che il
certificato del dispositivo sia valido.Se necessario, registrare nuovamente il trust point.

Informazioni correlate

- Come ottenere un certificato digitale da una CA di Microsoft Windows utilizzando ASDM su



https://www.cisco.com/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html

un'appliance ASA

- Avvisi sui prodotti per la sicurezza

- RFC (Requests for Comments)

- Documentazione e supporto techico — Cisco Systems



https://www.cisco.com/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/71050-ASA-cert.html
/content/en/us/support/web/tsd-products-field-notice-summary.html#Security
http://www.ietf.org/rfc.html?referring_site=bodynav
https://www.cisco.com/c/it_it/support/index.html
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