Esempio di configurazione di Cisco Secure
Desktop (CSD 3.1.x) su ASA 7.2.x per Windows
con ASDM
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Introduzione

Cisco Secure Desktop (CSD) estende la sicurezza della tecnologia VPN SSL. CSD fornisce una
partizione separata sulla workstation di un utente per l'attivita della sessione. Quest'area di
vaulting viene crittografata durante le sessioni e completamente rimossa al termine di una
sessione VPN SSL. Windows puo essere configurato con tutti i vantaggi di sicurezza di CSD.
Macintosh, Linux e Windows CE hanno accesso solo alle funzioni Cache Cleaner, Web Browsing
e File Access. CSD puo essere configurato per i dispositivi Windows, Macintosh, Windows CE e
Linux sulle seguenti piattaforme:

- Cisco Adaptive Security Appliance (ASA) serie 5500
. Router Cisco con software Cisco 10S® versione 12.4(6)T e successive
- Cisco VPN serie 3000 concentrator versione 4.7 e successive



- Cisco WebVPN Module sui router Catalyst serie 6500 e 7600

Nota: CSD release 3.3 consente ora di configurare Cisco Secure Desktop per I'esecuzione su
computer remoti che eseguono Microsoft Windows Vista. In precedenza, Cisco Secure Desktop
era limitato ai computer che eseguivano Windows XP o 2000. Per ulteriori informazioni, consultare
la sezione Miglioramento delle nuove funzionalita - Secure Desktop on Vista nelle Note sulla
versione di Cisco Secure Desktop, versione 3.3.

Questo esempio riguarda principalmente l'installazione e la configurazione di CSD sull'appliance
ASA serie 5500 per client Windows. Sono state aggiunte configurazioni opzionali per i client
Windows CE, Mac e Linux da completare.

CSD viene utilizzato in combinazione con la tecnologia VPN SSL (Client less SSL VPN, Thin-

Client SSL VPN o SSL VPN Client (SVC)). CSD aggiunge valore alle sessioni sicure della
tecnologia VPN SSL.

Prerequisiti

Requisiti
Prima di provare questa configurazione, accertarsi di soddisfare i seguenti requisiti:
Requisiti per il dispositivo ASA

- Cisco CSD release 3.1 o successive
. Software Cisco ASA versione 7.1.1 0 successive
- Cisco Adaptive Security Device Manager (ASDM) versione 5.1.1 o successiveNota: CSD
versione 3.2 supporta solo ASA versione 8.xNota: per consentire allASDM di configurare
I'appliance ASA, consultare il documento sull'autorizzazione dell'accesso HTTPS per ASDM.
Requisiti per i computer client

- | client remoti devono disporre di privilegi amministrativi locali; non & obbligatorio, ma &
altamente suggerito.

- | client remoti devono disporre di Java Runtime Environment (JRE) versione 1.4 o successiva.

- Browser client remoti: Internet Explorer 6.0, Netscape 7.1, Mozilla 1.7, Safari 1.2.2 o Firefox
1.0

- Cookie attivati e popup consentiti su client remoti

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco ASDM versione 5.2(1)

- Cisco ASA versione 7.2(1)

- Cisco CSD versione-securedesktop-asa-3.1.1.32-k9.pkg
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi. Gli indirizzi IP utilizzati in questa configurazione sono


//www.cisco.com/en/US/docs/security/csd/csd33/release/notes/csdrn33.html#wp39520
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/mgaccess.html#wp1047288

gli indirizzi RFC 1918. Questi indirizzi IP non sono validi su Internet e devono essere utilizzati solo
in un ambiente di prova.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

CSD opera con la tecnologia VPN SSL, quindi il client senza client, thin client o SVC deve essere
attivato prima della configurazione di CSD.

Esempio di rete

Epossibile configurare percorsi Windows diversi con gli aspetti di protezione completa di CSD.
Macintosh, Linux e Windows CE hanno accesso solo a Cache Cleaner e/o alla navigazione sul
Web e all'accesso ai file.

Nel documento viene usata questa impostazione di rete:
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Configurazione di CSD sull'appliance ASA per client Windows

Configurare CSD sull'appliance ASA per client Windows in cinque passaggi principali:

. Ottenere, installare e abilitare il software CSD sull'appliance Cisco ASA.
- Definire i percorsi di Windows.

. Definire l'identificazione del percorso di Windows.

. Configurare i moduli percorsi Windows.
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. Configurare le funzionalita di posizione di Windows.
. Configurazione opzionale per client Windows CE, Macintosh e Linux.

Ottenere, installare e abilitare il software CSD

Completare questa procedura per ottenere, installare e abilitare il software CSD sull'appliance
Cisco ASA.

1. Scaricare il software CSD securedesktop-asa*.pkg e i file Leggimi nella stazione di gestione
dal sito Web di download del software Cisco.

2. Accedere ad ASDM e fare clic sul pulsante Configuration (Configurazione). Dal menu a
sinistra, fare clic sul pulsante CSD Manager, quindi fare clic sul collegamento Cisco Secure
Desktop.
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3. Fare clic su Upload per visualizzare la finestra Upload Image (Carica immagine).Immettere il
percorso del nuovo file .pkg sulla stazione di gestione o fare clic su Sfoglia file locali per
individuare il file.Immettere il percorso su flash in cui inserire il file o fare clic su Sfoglia
Flash.Fare clic su Upload File.Quando richiesto, fate clic su OK > Chiudi (Close) >
OK.
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4. Una volta caricata I'immagine client per la memoria flash, selezionare la casella di controllo

Abilita client VPN SSL e quindi fare clic su Applica.

5. Fare clic su Salva e quindi su Si per accettare le modifiche.

Definisci percorsi Windows

Completare la procedura seguente per definire le posizioni di Windows.

1. Fare clic sul pulsante Configuration (Configurazione).

2. Dal menu a sinistra, fare clic sul pulsante CSD Manager, quindi fare clic sul collegamento
Cisco Secure Desktop.

3. Nel riquadro di spostamento fare clic su Impostazioni percorso di Windows.

4. Digitare un nome di percorso nel campo Percorso da aggiungere e fare clic su
Aggiungi.Prendere nota delle tre posizioni riportate nell'esempio: Office, Home e Altri.Office
rappresenta le workstation che si trovano all'interno dei limiti di sicurezza dell'azienda.Home
rappresenta gli utenti che lavorano da casa.Altro rappresenta un percorso diverso dai due

percorsi

menzionati.
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5. Epossibile creare ubicazioni personalizzate in base al layout dell'architettura di rete per
vendite, ospiti, partner e altri.

6. Durante la creazione dei percorsi di Windows, il riquadro di spostamento si espande con
moduli configurabili per ogni nuovo percorso. Fare clic su Applica tutto.

7. Fare clic su Salva e quindi su Si per accettare le modifiche.

Identificazione percorso Windows

Completare la procedura seguente per definire l'identificazione del percorso di Windows.

1. Identificare i percorsi creati in Definisci percorsi
Windows.
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2. Per identificare il percorso di Office, fare clic su Office nel riquadro di
spostamento.Deselezionare Secure Desktop and Cache Cleaner in quanto si tratta di
computer interni.Selezionare Abilita identificazione utilizzando criteri IP.Immettere gli
intervalli di indirizzi IP dei computer interni.Selezionare Abilita identificazione utilizzando i
criteri del Registro di sistema o del file. Cio consente di distinguere gli impiegati interni dagli

ospiti occasionali della
rete.
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3. Fare clic su Configura criteri. Viene configurato un semplice esempio di file
"DoNotDelete.txt". Questo file deve esistere nei computer Windows interni ed &
semplicemente un segnaposto. E inoltre possibile configurare una chiave del Registro di
sistema di Windows per identificare i computer dell'ufficio interno. Fare clic su OK nella
finestra Aggiungi criterio file. Fare clic su OK nella finestra Criteri file e Registro di

sistema.
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4. Fare clic su Applica tutto nella finestra Identificazione per Office. Fare clic su Salva e quindi
su Si per accettare le modifiche.

5. Per identificare la posizione Home, fare clic su Home page nel riquadro di
navigazione.Selezionare Abilita identificazione utilizzando i criteri del Registro di sistema o
del file.Fare clic su Configura
criteri.
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6. | client del computer di casa devono essere stati configurati con questa chiave del Registro di
sistema da un amministratore. Fare clic su OK nella finestra Aggiungi criterio del Registro di

sistema. Fare clic su OK nella finestra Criteri file e Registro di

sistema.
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7. In Modulo posizione selezionare Secure Desktop. Fare clic su Applica tutto nella finestra
Identificazione per la home page. Fare clic su Salva e quindi su Si per accettare le modifiche.

8. Per identificare il percorso Altro, fare clic su Altro nel riquadro di spostamento.Selezionare
solo la casella Cache Cleaner e deselezionare tutte le altre caselle.Fare clic su Applica tutto
nella finestra Identificazione per altro.Fare clic su Salva e quindi su Si per accettare le
modifiche.
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Configura Windows Location Module

Completare questi passaggi per configurare i moduli in ognuna delle tre posizioni create.

1. Per i client Office, non eseguire alcuna operazione poiché nella procedura precedente non
sono stati scelti Secure Desktop e Cache Cleaner. L'applicazione ASDM consente di
configurare Cache Cleaner anche se non é stato scelto in un passaggio precedente.
Mantenere le impostazioni predefinite per i percorsi di Office.Nota: la policy sulle funzionalita
VPN non viene discussa in questo passaggio, ma verra discussa in un passaggio successivo
per tutte le posizioni.

2. Per i client privati, fare clic su Home page e su Registratore tasti nel riquadro di
navigazione.Nella finestra Registratore tasti, selezionare Controlla registratori di tasti.Fare
clic su Applica tutto nella finestra Registratore tasti.Fare clic su Salva e quindi su Si per
accettare le
modifiche.
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3. In Home, scegliere Cache Cleaner e i parametri che si adattano al proprio
ambiente.
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4. In Home (Principale), scegliere Secure Desktop General (Desktop sicuro) e i parametri adatti

al proprio
ambiente.
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5. In Home, scegliere Impostazioni desktop sicuro.Selezionare Consenti alle applicazioni di

posta elettronica di funzionare in modo trasparente e configurare le altre impostazioni in base
al proprio ambiente.Fare clic su Applica tutto.Fare clic su Salva e quindi su Si per accettare

le
modifiche.
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Configura funzionalita di posizione di Windows

Configurare i criteri delle funzionalita VPN per ogni percorso creato.

1. Nel riquadro di spostamento fare clic su Office e quindi su Criteri funzionalita VPN.

2. Fare clic sulla scheda Criteri di gruppo.Fare clic sul pulsante di opzione Utilizza sempre
criteri di gruppo riusciti.Fare clic sulla scheda Esplorazione Web e selezionare il pulsante di
opzione Sempre abilitato.Seguire la stessa procedura per le schede Accesso file, Inoltro
porta e Tunneling completo.Fare clic su Applica tutto.Fare clic su Salva e quindi su Si per

accettare le
modifiche.
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3. Per gli utenti privati, ogni azienda puo richiedere criteri specifici prima di poter accedere. Nel
riquadro di spostamento fare clic su Home page e quindi su Criteri funzionalita VPN.Fare clic
sulla scheda Criteri di gruppo.Fare clic sul pulsante di opzione Utilizza criteri di gruppo riusciti
se i criteri preconfigurati corrispondono, ad esempio una chiave specifica del Registro di
sistema, un nome di file noto o un certificato digitale.Selezionare la casella di controllo
Modulo percorso e scegliere Desktop sicuro.Scegliere le aree Antivirus, Antispyware,
Firewall e SO in base ai criteri di sicurezza aziendali. Gli utenti privati non potranno accedere
alla rete se i loro computer non soddisfano i criteri
configurati.
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4. Nel riquadro di spostamento fare clic su Altro e quindi su Criteri funzionalita VPN.Fare clic
sulla scheda Criteri di gruppo.Fare clic sul pulsante di opzione Utilizza sempre criteri di
gruppo
riusciti.



Fie Oglore Tools Wimerds  Help S frd =

& o D g 0 "EI o = .E;. Lised !.Tlrtn‘

[Homa Comfiguration  Mondoring Foramrd Packs| Tracar Fadrazh SR Heini
Configurafion = S50 Kanager = Eecure BDeskaoo M inager = Cther = VFH Fealurs Policy |
|'| Taryare Dastiop Waragsr WPH Feaiure Polkey ander Winedomm [Nd sl st .A..|
A o Location Setings i i Luis i
Imarisces =48 Oz G-t POELY | Wdehs brawesing | File nzcies | Porl lirwinding | Fud lunieing|
o {gx VFH Festure Foicy Ltze Fadurn 4 S 1 U S I erderin ek
L 55 Hieraireka Logger 2 Lkem Grous-Ely [ A e GroupRoley (1L % ooy, |
Security Pokey 5 Coche Ceaner Tt vaar bebongs In dter o F orfccnes-Gomp pobiy, Select the sopropisls radn bution shovs 1o ndcaln
[ Secure Deskip General welizh Groug, T B2 ligand grides prraisgns, oo [0 i WP Crnp-Poicy conliguralion senei This group polizy is el
E;]t', E.l aecrs Perkon ooragdel edy conigrared undd pou cormpieds e conTiguralion on tat soreen
AT (5 Secure Deskog Erawser :
=] |:.'_p""|'_ [T Cribeda
ﬁ [E WPt Fentamre Frioy
=l Hirpatrok Logged
WP
e |
m‘, 3 Secwre Dok General
3 Securn Dasho Setings
F5 ( Secure Deskon Erower : »
B-ome 00000 [ B e Rt e s .
& 11 i | T stk osedintheis [ o
G50 Managsr [ Fevpntroke Logger i i § 420K | | [e— X
- (53 Cache Chaner " . [
“ﬁ [ Secure DesMop General
Rouing I3 Secure Desklis Selings ; |
(&3 Securs Dezidog Browser a0 | . | |
&} Ve CE . [ &
il Sl i}‘mmw: Cacha Clasner
7! 2
Prioperi-y
¥ |

|.|‘-|
w

risea 15 |17 |5 Tiznes 1-3a 20 P LTC

5. Per i client in questa posizione dei criteri per le funzionalitd VPN, fare clic sulla scheda
Esplorazione Web e quindi sulla composizione radio Sempre attivata.Fare clic sulla scheda
Accesso file, quindi sul pulsante di opzione Disabilita.Ripetere il passaggio con le schede
Port Forwarding e Full Tunneling.Fare clic su Applica tutto.Fare clic su Salva e quindi su Si
per accettare le
modifiche.
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Configurazioni opzionali per client Windows CE, Macintosh e Linux

Queste configurazioni sono opzionali.

1. Se si sceglie Windows CE dal riquadro di spostamento, selezionare la casella di controllo

Esplorazione
Web.
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2. Se si sceglie Mac e Linux Cache Cleaner dal pannello di navigazione, controllare la funzione

di pulizia Avvia al timeout globale della radio.Modificare il timeout in base alle
specifiche.Nell'area Criteri funzionalita VPN controllare le chiamate radio per esplorazione
Web, accesso ai file e inoltro porte per questi

client.
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3. Se scegliete Windows CE o Mac e Pulizia cache Linux, fate clic su Applica tutto.
4. Fare clic su Salva e quindi su Si per accettare le modifiche.

Configurazione

Configurazione

Questa configurazione riflette le modifiche apportate da ASDM per abilitare CSD: La maggior
parte delle configurazioni CSD & conservata in un file separato su flash.

Ciscoasa

ci scoasa##show running-config
Bui | di ng configuration...
ASA Version 7.2(1)

]
host nane ci scoasa

domai n- nane ci sco.com

names

enabl e password 2KFQnbNI dl . 2KYQOU encr ypt ed




interface Ethernet0/0
nanei f outside
security-level O

ip address 172.22.1.160 255.255.255.0

nterface Ethernet0/1

namei f inside
security-level 100

ip address 10.2.2.1 255.255.255.0

nterface Ethernet0/2

shut down
no nanei f
no security-1Ieve

no i p address

nt erface Managenent 0/ 0
shut down

no nanei f

no security-1Ieve

no i p address

managenent - onl y

passwd 2KFQhbNI dI . 2KYQU encrypt ed

ftp node passive

dns server-group Defaul t DNS
domai n- nane ci sco. com

no pager

| oggi ng enabl e

| oggi ng asdm i nformationa

m u outside 1500




mu inside 1500

!--- ASDM location on disk0 asdm i nmage

di sk0: /asdnb21. bin no asdm hi story enable arp tineout
14400 nat-control tineout xlate 3:00:00 tineout conn

1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute /--- some group policy
attributes group-policy GoupPolicyl internal group-
policy G oupPolicyl attributes vpn-tunnel -protocol |PSec
| 2t p-i psec webvpn webvpn functions url-entry fil e-access
file-entry file-browsing usernanme userl password

mb2j Ys13AX | AGa encrypted privil ege 15 usernane userl
attributes vpn-group-policy GoupPolicyl username cisco
password 3USUcOPFU MCO4Jk encrypted privil ege 15
usernane cisco attributes vpn-group-policy DfltG pPolicy
webvpn port-forward none port-forward-name val ue
Application Access http server enable http 10.2.2.0

255. 255. 255. 0 i nside no snnp-server |ocation no snnp-
server contact snnp-server enable traps snnp

aut hentication linkup |inkdown coldstart !--- tunnel
group information tunnel -group Def aul t WEBVPNG' oup
general -attributes default-group-policy GoupPolicyl
tunnel - group Def aul t WEBVPNG  oup webvpn-attributes hic-
fail-group-policy GoupPolicyl nbns-server 10.2.2.30
timeout 2 retry 2 telnet timeout 5 ssh timeout 5 console
timeout O ! class-map inspection_default match default-

i nspection-traffic ! ! policy-map type inspect dns
preset _dns_map paraneters nessage-| ength maxi mum 512

pol i cy-map gl obal _policy class inspection_default

i nspect dns preset_dns_map inspect ftp inspect h323 h225
i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global !--- webvpn parameters
webvpn port 1443 enabl e outside enable inside !--- csd
Jocation csd inage di sk0:/securedesktop-asa-3.1.1.32-

k9. pkg csd enabl e custom zation DfltCustom zation title
text YOUR- COMPANY SSL VPN Services title style
background-col or: rgb(204, 204, 255) ; col or: rgbh(51, 0, 255);
bor der-bottom 5px groove #669999; f ont -
size:larger;vertical-align:nmddle;text-align: left;font-
wei ght:bold url-list ServerList "Wndows Shares"
cifs://10.2.2.30 1 url-list ServerlList "Tacacs Server"
http://10.2.2.69:2002 2 tunnel -group-list enable pronpt
host nane cont ext

Crypt ochecksum a840d81f Oaf 21d869db4f a559e83d6d0 : end !
end

Verifica

Utilizzare questa sezione per verificare che le configurazioni per VPN SSL senza client, VPN SSL
thin-client o client VPN SSL (SVC) funzionino correttamente.

Verificare il CSD con un PC configurato con diverse posizioni Windows. Ogni test deve fornire un
accesso diverso in base ai criteri configurati nell'esempio precedente.

E possibile modificare il numero di porta e l'interfaccia su cui Cisco ASA resta in ascolto delle



connessioni WebVPN.

- La porta predefinita € 443. Se si utilizza la porta predefinita, I'accesso € https://ASA indirizzo
IP.
- L'uso di una porta diversa modifica I'accesso a https://ASA IP Address:newportnumber.

Comandi

Diversi comandi show sono associati a WebVPN. E possibile eseguire questi comandi
dall'interfaccia della riga di comando (CLI) per visualizzare le statistiche e altre informazioni. Per
ulteriori informazioni sull'utilizzo dei comandi show, consultare il documento sulla verifica della
configurazione di WebVPN.

Nota: lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show.
Usare I'OIT per visualizzare un'analisi dell'output del comando show.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

In caso di problemi con il client remoto, verificare quanto segue:
1. | popup, Java e/o ActiveX sono abilitati nel browser Web? A seconda del tipo di connessione

VPN SSL in uso, potrebbe essere necessario attivare tali connessioni.
2. ll client deve accettare i certificati digitali presentati all'inizio della sessione.

Comandi

Diversi comandi debug sono associati a WebVPN. Per informazioni dettagliate su questi comandi,
consultare il documento sull'uso dei comandi di debug di WebVPN..

Nota: I'uso dei comandi di debug pud avere un impatto negativo sul dispositivo Cisco. Prima di
usare i comandi di debug, consultare le informazioni importanti sui comandi di debug.

Informazioni correlate

. Cisco ASA serie 5500 Adaptive Security Appliance
- Esempio di configurazione di ASA con WebVPN e Single Sign-On con ASDM e NTLMv1
- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html
//www.cisco.com/en/US/docs/ios/12_4t/12_4t11/htwebvpn.html
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