PIX/ASA - Aggiornamento di un'immagine
software tramite ASDM o CLI
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Introduzione

Questo documento descrive come aggiornare un'immagine software sulle appliance Cisco ASA
5500 Adaptive Security usando Cisco Adaptive Security Device Manager (ASDM).

ASDM non funziona se si aggiorna il software dell'appliance di sicurezza dalla versione 7.0 alla
7.2 direttamente o si aggiorna (o si esegue il downgrade) il software ASDM dalla versione 5.0 alla
5.2 direttamente. E necessario eseguire questa operazione in ordine incrementale.

Esempio: Per eseguire I'aggiornamento del software ASDM dalla versione 5.0 alla 5.2, aggiornare
prima la versione dalla 5.0 alla 5.1, quindi aggiornare la versione dalla 5.1 alla 5.2. Analogamente,
per l'appliance di sicurezza, aggiornare prima la versione 7.0 alla 7.1, quindi aggiornare la
versione 7.1 alla 7.2.

Nota: se si desidera eseguire I'aggiornamento o il downgrade dalla versione 7.1(x) alla versione
7.2(x) e viceversa, attenersi alla procedura descritta di seguito, in quanto le versioni precedenti
delle immagini degli accessori di sicurezza non riconoscono le nuove immagini ASDM e le nuove
immagini degli accessori di sicurezza non riconoscono le vecchie immagini ASDM. Per ulteriori
informazioni sulle procedure di aggiornamento, consultare la sezione Aggiornamento a una nuova
versione del_software in Cisco PIX Security Appliance Release Notes, versione 7.2(2).

Nota: non & possibile effettuare il downgrade di ASA 5550 alla versione software precedente alla
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7.1(2). Analogamente, non & possibile effettuare il downgrade di ASA 5505 a una versione
software precedente alla 7.2. Per ulteriori informazioni, fare riferimento alla compatibilita hardware
e software delle appliance di sicurezza Cisco ASA serie 5500 e PIX serie 500.

Nota: nella modalita Multicontext, non € possibile usare il comando copy tftp flash per aggiornare
o declassare lI'immagine PIX/ASA in tutti i contesti; & supportato solo in modalita di esecuzione del
sistema.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco ASA 5500 7.0 e versioni successive

- Cisco ASDM 5.0 e versioni successive
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con il software Cisco PIX serie 500 Security
Appliance versione 7.0 e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Scarica il software

Epossibile scaricare la versione richiesta delle immagini del software ASA e delle immagini del
software ASDM usando i seguenti collegamenti:

- Download della versione del software Cisco ASA (solo utenti registrati)
- Download della versione del software Cisco ASDM (solo utenti registrati)

Nota: per scaricare il software dal sito Cisco.com, € necessario disporre di credenziali utente
Cisco valide.

Aggiornamento di un'immagine software con ASDM 5.x

wr
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Completare questa procedura per aggiornare un'immagine software sull'appliance ASA 5500 con

ASDM.

1. Selezionare Strumenti > Aggiorna software... dalla finestra Home di
ASDM.

B8 Cisco ASDM 5.7 for ASA - 172,106,381

Conneetions Par Second Usags
System Hesources Status

CFu

CFU Umage (percent]

Mamany Memary Uzzge (M)

Fie Oplionz | Tocls  Virards  Help Semrch A
A Commend Line Infarface, ) & F = e
I-:'.’l’-.\I L e -, I G |J 3')
Houvwe Fackat Tracer .. wck Farward Facke! Tracer Redrech Save Help
Fing
Oewee: I Tracerouts. .. interfoce Statua
Ganerai | Fie Managemert. erface | Pacdesstdask | Lo | Lk | kups
et ram T - Ialld naide 17216 33,16 S uwp o un
s5a ey, Uplosd ASDM assistert Guide.. e e Bt e e pLtside 40,3030 30525 @ dovn @ down 0
System Reload
AZDH e 8 ASA 5510
Firewwal Mods Hoated Conbeod Miode: Single
Total Flash 64 MB Tokal Memory 266 MB Selecd an inberiacs (o view npul srel outpul Hips
VIR Stafua Traffic Status
KE Turreds ] VbV PR Turmels: B =W Turnelz ]

Irgut Khps: I Cutpt Kbgs:
2. Selezionare il tipo di immagine da caricare dal menu a
discesa.
6 isco Asooe 5.2 -l =}
Fla Opbons Tools  WWzards  Help Sannch: Fird -
g o = 5 - e Eisco Sretems
@ #h B Qo Q < & o ?
Home Corliguration Kanioring Erack Forward Packst Tracer Refrazh = ] Hedp
Oesvice Infiosr ration Interface Status
Genars | Liceres | | Imterface | F Adcressidack | Line | Link | Hops |
Hast Narin RSASSALOaau, dnmaln.invalld | L e TR @ uw 0w :
2 sk 40,30, 30 50025 @ down W gewn 0
RN B Upgrade Software o x|
A5 Wers
Firmal ko Uploed = file from loca comauder o flash file =y=tem on the device. The upload process mighl tske & Tewe minutss
Fleese wwart 10r 1he cpenation ba firkzh
Total Flazh:
PH Status
KE Tunneis image to upkead: ) ﬂ
ST RRE Bplicstion Prafke Customizetion Fremswa (S8PCF)
ELY Lol Fie Plit BEDM Ercrvos Local Fiss |
Clizenl Sacure Desilop (TS50
SEL WP Chert (5000
Flash File Syst=m Fath Flzsh flerame Eroivss Flash |
Memans

Ugkoead Ime e |

3. Fare clic su Sfoglia file locali... o digitare il percorso nel campo Percorso file locale per

specificare la posizione dell'immagine software sul PC.

4. Fare clic su Sfoglia Flash....Viene visualizzata una finestra di dialogo Sfoglia Flash con il
nome del file immesso automaticamente. Se il nome del file non viene visualizzato,




immetterlo manualmente nel campo Nome file. Al termine, fare clic su

OK.
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5. Una volta specificati i nomi dei file locali e remoti, fare clic su Upload Image (Carica
immagine).
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Viene visualizzata una finestra di stato mentre ASDM scrive I'immagine in
Flash.
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Una volta completato, viene visualizzata una finestra di informazioni che indica che il
caricamento &
riuscito.
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6. Fare clic su OK nella finestra delle informazioni, quindi su Chiudi nella finestra Carica
immagine dal PC locale.

7. Per modificare la posizione dell'immagine d'avvio, scegliere Configurazione > Proprieta >
Amministrazione dispositivi > Immagine d'avvio/Configurazione >
Modifica.
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Per scegliere o specificare il file di immagine ASA, fare clic su Browse Flash (Sfoglia Flash).

Quindi fare clic su
OK.
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8. Scegliete File > Salva configurazione corrente in Flash per memorizzare la configurazione
nella memoria
flash.
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9. Scegliere Strumenti > Ricarica sistema dalla finestra Hom

dispositivo.
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10. Viene visualizzata una nuova finestra che chiede di verificare i dettagli del ricaricamento.

Selezionare Save the running configuration at the reload

(Salva la configurazione in

esecuzione al momento del ricaricamento), quindi scegliere un'ora per il ricaricamento.Ora:
riavviare immediatamente il dispositivo.Ritardo entro (Delay By) - Consente di specificare



tra quanti minuti o ore si desidera ricaricare il dispositivo.Pianifica alle (Schedule at) -
Consente di specificare la data e I'ora in cui ricaricare il dispositivo.Einoltre possibile
specificare se il dispositivo deve forzare o meno il ricaricamento immediato in caso di
mancata esecuzione di un ricaricamento pianificato. Selezionare Errore durante il
ricaricamento, forzare un ricaricamento immediato dopo e quindi specificare un tempo di
blocco massimo. Si tratta del tempo di attesa dell'appliance di sicurezza per la notifica degli
altri sottosistemi prima di un arresto o di un riavvio. Trascorso questo periodo di tempo, si
verifica un rapido (forzato) arresto/riavvio. Fare clic su Pianifica

ricaricamento.
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11. Una volta che il ricaricamento € in corso, viene visualizzata la finestra Reload Status (Stato
ricaricamento) che indica che & in corso un ricaricamento. E inoltre disponibile un'opzione
per uscire da ASDM.Nota: riavviare ASDM dopo il riavvio
dell’ASA.
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Dan't showe this dialog again. To views reload status in the future, go to Toolz = System
Reload and click the Details buttan,

Refresh | Force mmediste Reload | Exit A5 |

Aggiornare un'immagine ASDM utilizzando ASDM 5.x

Completare questa procedura per aggiornare un'immagine ASDM sull'appliance ASA 5500 con
ASDM.

1. Scegliere Strumenti > Aggiorna software... dalla finestra Home di
ASDM.
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2. Selezionare il tipo di immagine da caricare dal menu a

discesa.
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3. Fare clic su Sfoglia locale... o digitare il percorso nel campo Percorso file locale per
specificare la posizione dell'immagine ASDM sul PC.

4. Fare clic su Sfoglia Flash....Viene visualizzata una finestra di dialogo Sfoglia Flash con il
nome del file immesso automaticamente. Se il nome del file non viene visualizzato,
immetterlo manualmente nel campo Nome file. Al termine, fare clic su
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5. Una volta specificati i nomi dei file locali e remoti, fare clic su Upload Image (Carica

immagine).
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Viene visualizzata una finestra di stato mentre ASDM scrive I'immagine in

Flash.
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6. Fare clic su OK nella finestra delle informazioni, quindi su Chiudi nella finestra Carica
immagine dal PC locale.

7. Per modificare il nome del file dell'immagine ASDM nella configurazione, scegliere
Configurazione > Proprieta > Amministrazione dispositivi > Immagine di
avvio/Configurazione.
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Per scegliere o specificare il file di immagine ASDM, fare clic su Sfoglia Flash. Quindi fare

clic su
OK.
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_m FileName - Size (byles) Date Modified
asdm-S2034 hin 6,002 680 125106 035830
asa7 22.k8 bin 8,312,832 12407 ME D& 08 02
azar 2 -24-k3 bin 3,294 400 120706 05:47:20
asdm-521 bin 5,530,756 D2M 207 001 4:18
asar 02-kS bin 5,124 096 A 201 103 000e; 22

___o—'—'_'—‘_‘—‘—\___
File Name: d“dm'\ﬂ?bi“—/)
Ok Cancel | Refresh |

8. Scegliete File > Salva configurazione corrente in Flash per memorizzare la configurazione
nella memoria
flash.
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Save Running Configuration to Flash
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E:xit
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9. Scegliere Strumenti > Ricarica sistema dalla finestra Home per ricaricare il

dispositivo.
f§& Cisco ASDM 5.2 for ASA - 172.16.33.1
Fie Opliors Tools ‘Wizerds Help
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Search[
S e
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10. Viene visualizzata una nuova finestra che chiede di verificare i dettagli del ricaricamento.

Fare clic su Save the running configuration at the reload

(Salva la configurazione in

esecuzione al momento del ricaricamento), quindi selezionare un'ora per il
ricaricamento.Ora: riavviare immediatamente il dispositivo.Ritardo entro (Delay By) -



Consente di specificare tra quanti minuti o ore si desidera ricaricare il dispositivo.Pianifica
alle (Schedule at) - Consente di specificare la data e I'ora in cui ricaricare |l
dispositivo.Einoltre possibile specificare se il dispositivo deve forzare o meno il
ricaricamento immediato in caso di mancata esecuzione di un ricaricamento pianificato.
Selezionare Errore durante il ricaricamento, forzare un ricaricamento immediato dopo e
quindi specificare un tempo di blocco massimo. Si tratta del tempo di attesa dell'appliance
di sicurezza per la notifica degli altri sottosistemi prima di un arresto o di un riavvio.
Trascorso questo periodo di tempo, si verifica un rapido (forzato) arresto/riavvio. Fare clic

su Pianifica
ricaricamento.

g% System Reload

Scheduls & system relosd or cancel a pending ons

Relosd Schadulng

Configuration S1E1e;

" Relosd wwihout ssving the running configuraton

Rekad Stert e

(% Mow
" Delay by:

™ Schedule s

Rekad Messags

bz mam oF A

hb: mm

| 5

o
S
Kl

[ O reload feilre, force an irmediste reload after:

Reload Status

if Mo raload is schedded.

| Lo Tl T

Schedule Rebkosd

Cancel Relond

Ditsil=. .

Las Updatest 20 207 128,37 PM

11. Una volta che il ricaricamento € in corso, viene visualizzata la finestra Reload Status (Stato
ricaricamento) che indica che & in corso un ricaricamento. E inoltre disponibile un'opzione
per uscire da ASDM.Nota: riavviare ASDM dopo il riavvio

dell’ASA.



B Reload Status

LU= B T - B R R e i
*x
ES S

-—- START GRACEFUL SHUTDOWM ---

lotification (20207 1:31:26 Ph):

4]
[** === SHUTEZ T MO ---

Plotification (20207 1:351:27 PM:

*k
[** -—- SHUTEZ T B -

lotification (2207 1:31:27 Ph):

b+
[** === SHUTEZ T MO ---

Don't show this dialog again. To views reload status inthe future, goto Tools = System
Reload and click the Details button.

Refrezh Forze Immediste Relosd Exit LS00

L4]

Aggiornamento di un'immagine software con ASDM 6.x

Nota: ASDM 6.x € supportato solo sulle immagini software ASA versione 8.x e successive.
Completare questi passaggi per aggiornare un'immagine software su ASA 5500 con ASDM:

1. Scegliere Strumenti > Aggiorna software dal computer locale... dalla finestra Home di
ASDM.
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File View | Todls | Wizards  Window  Help

:l@ Hume|

T

| E Crenvice Lisk

2. Scegliere il tipo di immagine da caricare dal menu a
discesa.

E; Upgrade Software

Upload a file from local computer ko Flash file swstem on the device, The upload process might take a Few

Home
/B
Dew

(28]

Cammand Lime Interface...

Show Commands [gnored by A50M on Device

Packet Tracer, ..

Firg. ..
Traceroute...

File Manaqgerment. . .

He

‘Upgrade Software from Local Computer...

I
i
il
T

WP |

Upgrada Software from Csco.com. ..

' 46s

Syskem Reload...

Administrator’s Alert bo Clentless S50 WPH Users.,.

Preferences, ..

A350M Java Cansole, .

IkE: D

IPzec: O Cliegmtless 550 VPN: O

System Resources Stabus

—CPU—— —CPU Usage (percent)

S50 PN Client: O

0

10

5

]

minukes, Please waik For the operation ko Finish,

Image to Upload:

Local File Path:

Application Profile Customization Frarmework, (APCF};I

Flash File System Path: [#50M

Zlient Secure Deskkop (2500
Cisco AnyConneck WP Client

Application Profile Cuskomization Framewark (APCF)

Upload Image Close

Help

Browse Local Files, ..

Interface Status

Interface
DMz
inside
outside

Sedect an interface &

Tralfic Status

—Connections Per

12:08

WucF:-0 W

]

Browse Flash. .,

3. Fare clic su Sfoglia file locali... o digitare il percorso nel campo Percorso file locale per
specificare la posizione dell'immagine software sul PC. Il percorso del file in Flash File
System viene determinato e visualizzato automaticamente. Se il percorso del file in Flash
File System non & visualizzato, potete digitarlo manualmente o fare clic su Sfoglia Flash e
scegliere il
percorso.



ﬁ% Upgrade Software A : EI

Upload a file From local computer to Flash file system on the device, The upload process might take a Few
minutes, Please wait for the operation to finish,

Image to Upload: I.ﬂ.S.ﬂ. ;I

Local File Path: |C:'|,F'rn:ugram Files\ Tftpdaztasad03-ka,bin i Browse Local Files..,

Flash File Sywstem Path: |di5kEl:,fasaBI33—kB.I:uin Brawise Flash. ..
Upload Image Close Help |

4. Una volta specificati entrambi i percorsi, fare clic su Upload Image (Carica immagine). Viene
visualizzata una finestra di stato mentre ASDM scrive I'immagine in
Flash.

Py

Upload a File B Status e Pl [e afew
minukes, Ple

Please wait while 850M is uploading the file, The upload
Image ko U E process may take a few minutes.

Local File Pz

Flazh File 5 -

il Files. ..

ash, .,

5. Al termine, viene visualizzata una finestra di informazioni che indica che il caricamento &
riuscito e chiede di impostare questa immagine come immagine d'avvio. Fare clic su Si se si
desidera impostare la nuova immagine come immagine d'avvio; in caso contrario, fare clic su

Image has been uploaded to Flash successfully, Do ol wank ko sef this image as
@ the boot image?

Mo |

| Opload [made | L [n [ =] [

6. Se si fa clic su Yes, la nuova immagine viene impostata come immagine d'avvio e viene
visualizzata una casella Information (Informazioni). Fare clic su




E= Information B |

@ Your device configuration is updated ko use the new image.

To use this 4548 image, the 854 needs to be reloaded. Go ko the menu ikemn, Toaols
= Swskem Reload ko do this.

Be sure that wou upgrade the A50M image o one that is compatible with the new
A58 image,

7. Scegliere Strumenti > Ricarica sistema dalla finestra Home per ricaricare il
dispositivo.
% Cisco ASDM 6.0 for ASA - 10.77.241.142

Fle View | Toals | Wizards Window Help

I@ Home | 4 Command Line Inkerface. ., 0 Back \_) Forward | D Help |
{ a
: iy Shows Cormimands Ignored by ASOM on Device =
Hnrm | e s e Rt e e e e e e e e R e e ke e e e e e e ]
P Paclat Tracer,,.
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| Fing...
| Dewi Interface Stakt
| Tracerouke. .. —_—
(3] Irterface
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o IUpgrade Software from Local Computer. .. irside
a3 ] m 56s ;
Lipgrade Software from Cisco,com, .. ot side
B e K
F”i Syster Reload, .,
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— Select an interfz
Preferences. .,
WM | ASDM Java Consale, .. Tralfic Status
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System Resources Status | .

8. Viene visualizzata una nuova finestra che chiede di verificare i dettagli del ricaricamento.
Selezionare Save the running configuration at the reload (Salva la configurazione in
esecuzione al momento del ricaricamento), quindi scegliere un'ora per il ricaricamento.Ora:
riavviare immediatamente il dispositivo.Ritardo entro (Delay By) - Consente di specificare tra
quanti minuti o ore si desidera ricaricare il dispositivo.Pianifica alle (Schedule at) - Consente
di specificare la data e I'ora in cui ricaricare il dispositivo.Einoltre possibile specificare se il
dispositivo deve o meno forzare un ricaricamento immediato in caso di mancato caricamento
pianificato. Selezionare Errore durante il ricaricamento, forzare un ricaricamento immediato
dopo, quindi specificare un tempo di blocco massimo. Si tratta del tempo di attesa
dell'appliance di sicurezza per la notifica degli altri sottosistemi prima di un arresto o di un
riavvio. Trascorso questo periodo di tempo, si verifica un rapido (forzato) arresto/riavvio. Fare



clic su Pianifica

ricaricamento.
% System Reload

Schedule a system reload or cancel a pending one,

~Reload Scheduling
Configuration Sktate:
(% Bave the nunning corfigur ation ak time of reload )
|
I { " Redoad without saving bhe numning configuration
! Redoad Start Time:
i Mowe
(" Dedavy by hh & mm ar rmmm
i~ Schedule at: bk & rm Iw- Iary g | I-: - !?;]nﬂ ll
|
Reboad Meszage:
[ 1On rekoad Failre, Force an immediate reload after: I HH i oor mmm
' Schedue Relnad |
Reload Status

@ Mo reload is scheduled,

Cancel Helpad I Refresh ! Details, ., |
Last Updated: 1/4/08 5:51:21 PM—

| Close I Help |

. Una volta che il ricaricamento € in corso, viene visualizzata la finestra Reload Status (Stato
ricaricamento) che indica che & in corso un ricaricamento. E inoltre disponibile un'opzione
per uscire da ASDM. Fare clic su Exit ASDM (Esci da ASDM) e riavviare ASDM dopo il
riavvio del

dispositivo.
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l\lu:utifin:atin:un (1/4/08 1:07:35 PMD:
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i
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Don't show this dialog again, To view reload status in the future, go to Tools = Syskem
Reload and click the Details button,

Refresh | Farce Immediate Reload | Exit ASCiM |

L]

Aggiornamento di un'immagine ASDM con ASDM 6.x

Nota: ASDM 6.x & supportato solo sulle immagini software ASA versione 8.x e successive.

Completare questi passaggi per aggiornare un'immagine ASDM su ASA 5500 con ASDM:

1. Scegliere Strumenti > Aggiorna software dal computer locale dalla finestra Home di
ASDM.
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2. Scegliere il tipo di immagine da caricare dal menu a
discesa.

E; Upgrade Software

Upload a file From local computer to Flash File system on the device, The upload process might take a Few

minutes, Please wait for the operation to finish,

Image ko Upload:

Lacal File Path:

Flash File Sywstem Path:

application Profile Customization Framewaork (GPCF) ;I

et

Zlient Secure Desktop (C500
Cisco Ay Conneck WP Clienk

Application Profile Customization Framework, (APCF)

]

Browse Local Files, ..

Browse Flash. ..

Upload Image Close

Help

3. Fare clic su Sfoglia file locali... o digitare il percorso nel campo Percorso file locale per
specificare la posizione dell'immagine ASDM sul PC. Il percorso del file in Flash File System
viene determinato e visualizzato automaticamente. Se il percorso del file in Flash File
System non € visualizzato, potete digitarlo manualmente o fare clic su Sfoglia Flash e

scegliere il
percorso.



Eﬁ' Upgrade Software

Upload a file from local computer to Flash File system on the device, The upload process might take a Few

minutes, Please wait for the operation to finish,

Image ko Upload: I.ﬂ.SDM ;I

Local File Path: |C:'|,F'rn:ugram Files\ TFtpdaztasdm-a03, bin

Flash File Sywstem Path: ||:|i5kD:,|'asdm—EuI33.tnin

Upload Image Close Help

i Browse Local Files..,

Browse Flash. ..

4. Una volta specificati entrambi i percorsi, fare clic su Upload Image (Carica immagine). Viene

visualizzata una finestra di stato mentre ASDM scrive I'immagine in
Flash.

g% Status

pload a Filg
minutes, Pl

Please wait while A50M is uploading the file, The upload
Irmage to Ly E process may bake a few minukes,

Local File P:

Flash File 5 |-

Xl
-EIIEEIFE!W

&l Files. ..

ash. .,

5. Al termine, viene visualizzata una finestra di informazioni che indica che il caricamento &
riuscito e chiede di impostare questa immagine come predefinita per un'immagine ASDM.
Fare clic su Si se si desidera impostare la nuova immagine come immagine ASDM; in caso
contrario, fare clic su

Image has been uploaded to flash successfully, Do wou want to sek this image as

; @ the ASDM image?
|

| Opoad Image | L [n} | HER

6. Se si sceglie Si per utilizzare la nuova immagine come immagine ASDM, viene visualizzata

una casella di informazioni. Fare clic su




E= Information

@ Your device configuration is updated ko use the new image.

To use this AS0DM image, wou will need ta exit and rerun to 8500, Click the Save

buktton inthe toolbar if wou wank to save this change in flash and make it
permanent,

7. Fare clic su Save (Salva) nella parte superiore della finestra per salvare la configurazione in
esecuzione in

Flash.
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8. Verra visualizzata una flnestra di dialogo di conferma Fare clic su Apply
E'::': Save Running Configuration to Flash

apply i Cancel

(Applica)

9. Fare clic su File nella parte superiore della finestra e scegliere Esci per chiudere
ASDM.
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10. Epossibile che venga visualizzata una finestra di dialogo in cui viene chiesto di confermare

l'operazione. Fare clic su
Exit ASDM - X

@ Are wou sure vou want bo exit Cisco ASDM?
iZlick, Yes ko exit A30M or Mo to continue using 8500,

[¥ &lways display this dialog befare exiting From &30M,

|

Si

11. Eseguire nuovamente ASDM per caricare la nuova immagine ASDM.Fare riferimento a
questo video per ulteriori informazioni: Come aggiornare l'immagine software su una Cisco

Adaptive Security Appliance (ASA) utilizzando Cisco Adaptive Security Device Manager

(ASDM)

Questo video pubblicato nella Cisco Support Community descrive come aggiornare l'immagine
software su Cisco ASA utilizzando ASDM: Come aggiornare I'immagine software su una Cisco

Adaptive Security Appliance (ASA) con Cisco Adaptive Security Device Manager (ASDM)
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Aggiornamento di un'immagine software e di un'immagine ASDM
tramite CLI

Per aggiornare o effettuare il downgrade di un'immagine software o di unimmagine ASDM per un
PIX/ASA, & necessario un server TFTP. Per ulteriori informazioni sulla selezione del server TFTP,
fare riferimento a Selezione e uso del server TFTP.

Il comando copy tftp flash consente di scaricare un'immagine software nella memoria flash del
firewall tramite TFTP. il comando copy tftp flash pud essere utilizzato con qualsiasi modello di
appliance di sicurezza. L'immagine scaricata viene resa disponibile per I'appliance di sicurezza al
successivo caricamento (riavvio).

Di seguito viene riportato I'output del comando copy tftp flash:

copy tftp[:[[//location] [/tftp_pathnane]]] [[flash/diskO][:[inage | asdni]]
Nota: per I'ASA, la parola chiave diskO sostituisce flash nel comando copy.

Se il comando viene usato senza i parametri opzionali location o pathname, la posizione e il nome
del file vengono ottenuti interattivamente dall'utente tramite una serie di domande simili a quelle
presentate dal software Cisco IOS®. Se si immettono solo i due punti, i parametri vengono ricavati
dalle impostazioni del comando tftp-server. Se vengono forniti altri parametri opzionali, questi
valori vengono utilizzati al posto dell'impostazione del comando tftp-server corrispondente. Se
vengono specificati dei parametri facoltativi, ad esempio i due punti e qualsiasi elemento
successivo, il comando viene eseguito senza richiedere I'input dell'utente.

La posizione puo essere un indirizzo IP 0 un nome che viene risolto in un indirizzo IP tramite il
meccanismo di risoluzione dei nomi dell'accessorio di sicurezza, che attualmente & costituito da
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mapping statici tramite i comandi name e names. L'appliance di sicurezza deve essere in grado di
raggiungere questa posizione tramite le informazioni della tabella di routing. Queste informazioni
sono determinate dai comandi IP address, route o RIP. Dipende dalla configurazione.

Il percorso puo includere qualsiasi nome di directory oltre all'ultimo componente effettivo del
percorso del file sul server. Il percorso non puo contenere spazi. Se il nome di una directory
contiene spazi impostati sulla directory nel server TFTP invece che nel comando copy tftp flash e
se il server TFTP & configurato in modo da puntare a una directory del sistema da cui si scarica
l'immagine, € sufficiente utilizzare I'indirizzo IP del sistema e il nome del file di immagine. Il server
TFTP riceve il comando e determina il percorso effettivo dei file dalle informazioni della directory
radice. |l server scarica quindi I'immagine TFTP sull'appliance di sicurezza.

Questi comandi sono necessari per aggiornare I'immagine software e I'immagine ASDM e
renderla un'immagine di avvio al successivo caricamento.

ASA#tcopy tftp [[flash:/disk0:] [software image name/asdm image name]]

!--- Command to set an image as bootup or specify the !--- ASDM image file. ASA(confi g) #boot
system [flash:/disk0:]/[software image name]

I--- Save active configuration to the Flash. ASA#fwrite memory

I -—— Reboot the security appliance and load !--- with the new boot image as per the
configuration file. ASA#reload

Esempio:

ASA5510#copy tftp diskO:

Address or nane of renote host []? 172.16.31.1

Source filenane []? asa722-k8. bin

Destination filenane [asa722-k8. bin]?

Accessing tftp://172.16.31.1/asa722-k8. bin... . trrrrrrrrrrrrrrrrrrrrrrrrrrnd
| I I I A I A I I O A I O |

Witing file disk0:/asa722-k8. bin..
| I I I A I A I I O A I O |

8312832 bytes copied in 163.350 secs (50998 bytes/sec)

ASA5510#show diskO:

-#- --length-- ----- date/time------ path
6 5124096 Jan 01 2003 00: 06: 22 asa702-k8. bin
7 5623108 Feb 12 2007 00:23:48 asdm-522.bin
10 5539756 Feb 12 2007 00: 14: 18 asdm 521. bin
11 8294400 Dec 07 2006 05:47:20 asa721-24-k8.bin
12 6002680 Dec 21 2006 03:58:30 asdm 52034. bin
13 8312832 Feb 12 2007 22:46:30 asa722-k8.bin

23949312 bytes avail abl e (38932480 bytes used)

!--- Command to set "asa722-k8.bin" as the boot image. ASA5510(confi g)# boot system
disk0O:/asa722-k8.bin

!--- Command to set "asdm-522.bin" as the ASDM image. ASA5510(config)# asdm image disk0:/asdm-
522.bin

ASA5510# write memory

ASA5510# reload

Nota: quando si cerca di aggiornare I'immagine sull'appliance ASA da un server FTP, & possibile
usare il comando copy ftp flash. Questo comando consente di specificare parametri, quali



l'indirizzo IP remoto e il nome del file di origine. Questa procedura & simile al TFTP. Tuttavia, un
limite € che non & possibile modificare l'interfaccia IP/sorgente remota (come avviene con il
protocollo TFTP). In modalita TFTP, & possibile selezionare ed eseguire le opzioni specificate con
il comando tftp-server. Tuttavia, I'FTP non offre questa possibilita. Per impostazione predefinita,
l'interfaccia di origine deve sempre essere esterna e non puo essere modificata. In altre parole, il
server FTP deve essere raggiungibile dall'interfaccia esterna.

Verifica

Per verificare che I'aggiornamento del software sia stato eseguito correttamente, consultare
questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Dopo il riavvio dell’ASA e il nuovo accesso ad ASDM, € possibile verificare la versione
dell'immagine in esecuzione sul dispositivo. Per queste informazioni, vedere la scheda Generale
nella finestra Home.
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Questi comandi CLI vengono usati per verificare I'aggiornamento:
1. Show version: restituisce I'immagine corrente con cui € stata avviata l'appliance ASA.

2. Show bootvar: visualizza la priorita dell'immagine da utilizzare dopo il riavvio.
3. Show asdm image: visualizza I'immagine asdm corrente utilizzata dall'appliance ASA.

Risoluzione dei problemi



//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/t.html#wp1526016
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

- Download di software o file di configurazione nella memoria flash, Guida alla configurazione
della riga di comando di Cisco Security Appliance

- Cisco ASA serie 5500 Adaptive Security Appliance - Supporto dei prodotti

- Supporto dei prodotti Cisco Adaptive Security Device Manager

- Software Cisco PIX Firewall

- Riferimenti per i comandi di Cisco Secure PIX Firewall

- Avvisi sui prodotti per la sicurezza (inclusi PIX)

- Selezione e uso del server TFTP

- Backup e ripristino dei file di configurazione PIX

- RFC (Requests for Comments)

- Aggiornamento a ASA 8.3 - Cosa occorre sapere

- Documentazione e supporto techico — Cisco Systems



//www.cisco.com/en/US/docs/security/asa/asa71/configuration/guide/mswlicfg.html#wp1053013?referring_site=bodynav
//www.cisco.com/en/US/docs/security/asa/asa71/configuration/guide/mswlicfg.html#wp1053013?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/routers/ps133/products_tech_note09186a00801f7735.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a008072142a.shtml#tftp?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
https://supportforums.cisco.com/docs/DOC-12690?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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