PIX/ASA 7.x e versioni successive/FWSM:
Impostazione del timeout della connessione
SSH/Telnet/HTTP con I'esempio di
configurazione MPF
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Introduzione

Questo documento offre una configurazione di esempio per PIX 7.1(1) e versioni successive di un
timeout specifico per una particolare applicazione come SSH/Telnet/HTTP, a differenza di uno che
si applica a tutte le applicazioni. In questo esempio di configurazione viene utilizzata la nuova
struttura dei criteri modulare introdotta in PIX 7.0. Per ulteriori informazioni, vedere Utilizzo della
struttura dei criteri modulare.

In questa configurazione di esempio, il firewall PIX & configurato in modo da consentire alla
workstation (10.77.241.129) di connettersi al server remoto (10.1.1.1) dietro il router in modalita
Telnet/SSH/HTTP. E inoltre configurato un timeout di connessione separato per il traffico
Telnet/SSH/HTTP. A tutto il resto del traffico TCP continua a essere associato un valore di timeout
della connessione normale con valore conn 1:00:00.

Fare riferimento alla versione ASA 8.3 e successive: Per ulteriori informazioni sulla_configurazione
identica_usando ASDM con Cisco Adaptive Security Appliance (ASA) versione 8.3 e successive,
impostare il timeout della connessione SSH/Telnet/HTTP con I'esempio di configurazione MPF.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.
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Componenti usati

Il riferimento delle informazioni contenute in questo documento € il software Cisco PIX/ASA
Security Appliance versione 7.1(1) con Adaptive Security Device Manager (ASDM) 5.1.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

PIX Inside
10.77.201.142126

=

-

—7_( Cloud ]
% - L /

-
—— =

Talnet Router PIX Qutside
sarvar 10.1.1.1/24 192 1668.200.1/24
10.1.1.2124

Work Station
10.77.241.129:26

Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Configurazione

Nel documento viene usata questa configurazione:

Nota: queste configurazioni CLI e ASDM sono applicabili al modulo FWSM (Firewall Service
Module)

Configurazione CLI:
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Configurazione PIX

PI X Version - 7.1(1)
!
host nane PI X
domai n- nane Ci sco. com
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes

!
interface EthernetO

nanei f outside

security-level 0O

i p address 192. 168.200.1 255. 255.255.0
!

interface Ethernetl

nanei f inside

security-level 100

i p address 10.77.241. 142 255. 255. 255. 192
!

access-list inside_nat0O_outbound extended permit ip
10. 77.241. 128 255. 255. 255. 192 any

!--- Define the traffic that has to be matched in the
class map. !--- Telnet is defined in this example.
access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq telnet

access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq ssh

access-list outside_mpc_in extended permit tcp host
10.77.241.129 any eq www

access-list 101 extended pernmit tcp 10.77.241.128
255. 255. 255. 192 any eq tel net

access-list 101 extended pernmit tcp 10.77.241.128
255. 255. 255. 192 any eq ssh

access-list 101 extended permit tcp 10.77.241.128
255. 255. 255. 192 any eq www

pager lines 24

ntu inside 1500

nt u outsi de 1500

no failover

no asdm hi story enabl e

arp timeout 14400

nat (inside) O access-list inside_natO_outbound
access-group 101 in interface outside

route outside 0.0.0.0 0.0.0.0 192.168.200.2 1
tinmeout xlate 3:00:00

!--- The default connection timeout value of one hour is
applicable to !--- all other TCP applications. timeout
conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp
0:00:02

ti meout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_media 0:02: 00
ti meout uauth 0:05: 00 absolute

no snnp-server | ocation

no snnp-server contact

snnp-server enabl e traps snnp aut hentication |inkup

| i nkdown col dstart




telnet tinmeout 5
ssh tinmeout 5

consol e tineout 0O
|

!--- Define the class map telmet in order !--- to
classify Telnet/ssh/http traffic when you use Mdul ar
Policy Franework !--- to configure a security feature

I--- Assign the paraneters to be matched by cl ass nap.

class-map telnet
description telnet
match access-list outside_mpc_in

cl ass-map i nspection_default

mat ch defaul t-inspection-traffic
|
!
pol i cy-map gl obal _policy

cl ass inspection_default
nspect dns maxi num | ength 512
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdnctp

!--- Use the pre-defined class map telmet in the policy
map.

policy-map telnet

!--- Set the connection timeout under the class mode in

which !--- the idle TCP (Telnet/ssh/http) connection is
disconnected. !--- There is a set value of ten minutes
in this example. !--- The minimum possible value is five

minutes. class telnet

set connection timeout tcp 00:10:00 reset
!
!
service-policy global _policy globa

!-—- Apply the policy-map telmet on the interface. !---
You can apply the service-policy command to any
interface that !--- can be defined by the nameif
conmand.

service-policy telnet interface outside
end

Configurazione ASDM:

Completare questa procedura per impostare il timeout della connessione TCP per il traffico Telnet



basato sull'elenco degli accessi che utilizza ASDM, come mostrato.

Nota: per accedere a PIX/ASA tramite ASDM, consultare le impostazioni di base di_Consenti
accesso HTTPS per ASDM.

1. Configurazione interfacceScegliere Configurazione > Interfacce > Aggiungi per configurare le
interfacce EthernetO (esterna) ed Ethernet1 (interna) come
mostrato.

Hardware Port: izonfigure Hardware Properdi

[F Enahle Interfac% [ Dedicate this interface to management only

Interface Mame: | outside |

Security Level: a
IP Address
" IUze Static IP " Obtain Address via DHCP
IP Address: [ 192.1EB.EDD.1| J
Subnet Mask: 2552455 2450 hd
MTLI: 1500
Description:

] 8 izancel Help
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Hardware Port  Configure Hardware Properti

GF Enahle Interfan:% [~ Dedicate this interface to management only

Interface Mame: inside |

Security Level: 100
IP Address
* |Jze Static IP (™ Obtain Address via DHCP
IP Address: 10.77.241 .142J
Subnet Mask: 255255255 192 2]
ML 1500
Description:
0] Cancel Help
Fare clic su

Configuration = Inferfaces

2R I ERRE S

ARGy IP Address Subnet Mazk AnagAmAnE
Level dinly

Ethametd outside Yes 0192168.200.1 256.255.25510 Mo 1500

Ethameti inside | vas | 100077241142 [255.255.255192

Configurazione CLI equivalente come mostrato:
interface EthernetO

namei f out si de

security-level 0O

i p address 192.168. 200.1 255. 255. 255.0
!

Interface Mame |Enabled

interface Ethernetl



nanei f inside
security-level 100
i p address 10.77.241. 142 255. 255. 255. 192

2. Configura NAT 0Scegliere Configurazione > NAT > Regole di esenzione dalla traduzione >
Aggiungi per consentire al traffico proveniente dalla rete 10.77.241.128/26 di accedere a

Internet senza alcuna

traduzione.
Configuration = NAT = Translation Exemption Rules

g% Add Address Exemption Rule

Action
Select an action: UEIEI’HFJT jj
— HostiNetwork Exempted From BMAT ——————— —When Connecting To
' |P Address " Mame " Group ' |P Address " Mame

" Grol

erace:  [fnsos ] erace: [N -

IP address: 10.77.241.128 | IP address: Il].EI.EI.EI

Mask 256.266.256.192 ¥ | Mask jo.0.0.0

[

— Rule Flow Diagram
Rule applied to trafiic incorming to source interface

@ Lg lw

| inside outside
any II..II* i?' ------+ any
exermnpt
Please enter the description below (optional):
(8] I Cancel Help

Fare clic su
OK.



Configuration = MAT = Transiation Exemption Rules
2 F R IRDERRE S

k# Enable traffic through the firewall without address translation

" Translation Rules i Translation Exemplion Rules
Show Rules for Interface: [all Interfaces x| _ Showal
Fule Yihen Connecting Ta
#* Erablad Action Interface Hiostietwork TPRC T

inside |ER10.77.241.120126 | # any

routhoundy

Configurazione CLI equivalente come mostrato:
access-1ist inside_nat0_outbound extended permt ip 10.77.241.128 255.255. 255. 192 any
nat (inside) 0 access-list inside_natO_outbound

3. Configurazione degli ACLPer configurare gli ACL come mostrato, scegliere Configurazione >
Criteri di sicurezza >Regole di accesso.Fare clic su Add (Aggiungi) per configurare un ACL
101 che consenta al traffico Telnet originato dalla rete 10.77.241.128/26 di raggiungere
qualsiasi rete di destinazione e applicarlo al traffico in uscita sull'interfaccia

esterna.
Action Syslog
o AT EEHATE [ - ] Default Syslon More Options...
. Time Range
Apply to Traffic: um;t;: niy from dest rejj
Time Range: | Not Applied -- j Naw...|
Source HostMetwark: Destination HostMetwaork
« IP Address " MName " Group o IP Address " Mame " Group
Interface:  |inside 4 Interface:  |outside |
IP address: 10.77.241.128 | IP address: 0.00.0 |
Mask; 255.255.255.192 ¥ | Mask: 0.0.0.0 |

Rule Flow Diagram
Rule applied to traffic outgoing from destination interface

s < o

| inside outside |

10.77.241.128/26 any

v]'
Allon traffic
Protocol and Service
* TCP " UDP " ICHP P Manage Service Groups... I
Source Port Destination Port
* Serice |= 'I |an1,r | + Service |= "I [F_Ielnet J
I~ Service Group | _"_I ~ Service Graup | ;]

Fare clic su OK. Analogamente, per il traffico ssh e






-Action ~Syslog-

R AR Ll J Default Syslog More Options... |

: .l Time Range
Apply to Traffic: UU!.:a-;: zhrig from dest -:ter:jj g

Time Range: | Mot Applied -- j Maw_,_|

Source HostMebtworl E Destination HostTetwork
* |P Address " MName " Group * |P Address " Name " Group
Inferface.  |inside =] Interface:  |outside =]
IP address:  [10.77.241.128 | IP address: |n 0.0.0 |
Mask: 255.255.266.192 * | Mask 0.0.0.0 ~|

Rule Flow Diagram
Fule applied to traffic outgoing from destination interface

®  _| g |

| inside outside |
10.77.241.128/26 : ¥ Al i any
Allow traffic

Protocol and Semice
& TGP " UDP " ICMP P Manage Service Groups... I

Source Port — Destination Port =
* genice |= =] |amr | @ Senice |= -] [Ewww )
 Sewice Group | ¥} | genlce Group | =l

Configurazione CLI equivalente come mostrato:

access-list 101 extended permt tcp 10.77.241.128 255. 255. 255. 192 any eq tel net
access-list 101 extended pernmit tcp 10.77.241.128 255. 255. 255.192 any eq ssh
access-list 101 extended permt tcp 10.77.241.128 255. 255.255. 192 any eq www
access-group 101 out interface outside

4. Configura timeoutPer configurare i vari timeout, scegliete Configurazione > Proprieta >
Timeout. In questo scenario, mantenere il valore predefinito per tutti i
timeout.



configuration = Properties = Timeouts

e

# 3 9| =T

L@ Clock

- EyConsole
.;PEI efice
BRFTP Mode
EE ICHP Rules

——

= EINTP
L mspasaword
s Secure Copy
AR
b SNWP
- TFTP Sarver
!'"UEEF.I'-".I:I:DIJHI:‘E-
B} fif! DHCF Senices
- DME Clignt
- glF ailover
-l Fragment
- & History Metrics
BHE P Audit
{3 Logging
& Priority Queue
- HESSL
- JSUHRPC Server
- M TCP Options
-

Configurazione CLI equivalente come mostrato:

[}
[

L Sananagement Ac

FERBERS

Timeoguts

Epecity tha madmurm ldie time interdals using the HHMB:SS format.

Disabling a timeout setling reverts it o the default value, The translation slot timeowt cannot
be disabled. If both absolute and inaclvity aulhenticalion lmeouls are sello 00:00:00, the
ugerwill have 10 re-authenticate on every naw connection.

I~ iConnaction:

™ Halfclozed
" uoF

™ icmp

I SUNRPLC
M H3z23

I H225

|'--r-'|

il

Fornke

™ MGCP 000500
I MGECE PAT (S0
[ 3Ip 00300
™ SIP Media 00:02:00

I Authentication absolute I'I a0
[ Authentication inactiviy I-’l' 1000
03:00:00

Transzlation Slot

[=EE L I

ti meout conn 1:00: 00 hal f-closed 0:10:00 udp 0:02: 00 icnp 0:00:02

5. Configurare le regole dei criteri di servizio.Scegliere Configurazione > Criteri di sicurezza >
Regole dei criteri di servizio > Aggiungi per configurare la mappa della classe, la mappa dei
criteri per I'impostazione del timeout della connessione TCP come 10 minuti e applicare i
criteri del servizio sull'interfaccia esterna come mostrato.Selezionare il pulsante di opzione
Interface per scegliere outside - (create new service policy), che deve essere creato, e
assegnare telnet come nome del

criterio.



Adding a new service policy rule requires three steps:
Step 1: Configure 8 semice policy,
Step Z: Configure the traffic classification criteria for the service policy rule.

gtep 3 Canfigure actions on the traffic classified by the service paolicy rule.

iZreate a service policy and apply to:

Cnly one serice policy can be configured per interface ar at global level. If & service policy already
exists, then ywou can add a new rule into the existing service policy. Otherwise, you can create a ney
service policy.

-
{* |nterface: |nut5ide - (create new service policy) ﬂ

Folicy Mame:  [|telnet]

Cescription:

(" Glohal - applies to all interfaces

Fare clic su Next (Avanti).Creare una mappa di classe con il nome telnet e selezionare la
casella di controllo Source and Destination IP address (uses ACL) nei criteri Traffic
match.

(o Create a new traffic class: (telnet |

Description {(optianal):

Traffic match criteria

| Default Inspection Traffic

[ Tunnel Group

| TCF ar UDP Destination Port
[ RTP Range

| IP DiffSery CodePoints (DSCF)

| IP Precedence
[ Any traffic

Iftraffic does not match a existing traffic class, then itwill match the class-default traffic class.
Class-default can be used in catch all situation.

(" ze class-default as the traffic class.

Fare clic su Next (Avanti).Creare un ACL in modo che corrisponda al traffico Telnet originato
dalla rete 10.77.241.128/26 verso una rete di destinazione e applicarlo alla classe



telnet.

|outside =]
I

coewce [ <] [y || Csemee [ S fomey |
~ — HF | |c I |

Fare clic su Next (Avanti). Analogamente, per il traffico ssh e
http:







-Action - . hme Range

e e

Select an action; Lmatch ] ;I Time Range: | Not Applied -- ;I Mew... |

-Source HostiMetwork - - — Destination HostMetwork:

* IP Address ™ Mame  Group * |P Address " Name " Group
interface:  |outside R4 Interface:  |inside =
IF address: 10.77.241.128 _l IF address: |l]_l].El.IZl _,
Mask: 165255 255128 ¥ | Mask no.00 ~|

— Rule Flow Diagram
Rule applied to traffic incoming to source interface

2 T -

| outside inside
1D?T241113ﬂ5 1&&144.& m -Eihini}- an’-
match

Protocal and Service
FTCP CUDP CICMP CIP Manage Senvice Groups... |
~ Source Port Destination Port

@ Service |= ~| |an',r | & Senice |= =] ‘\_-vww_j |

 Service Group | =  Servce Group | H

Selezionare Connection Settings (Impostazioni di connessione) per impostare il timeout della
connessione TCP su 10 minuti, quindi selezionare la casella di controllo Send reset to TCP
endpoints before timeout (Invia reset agli endpoint TCP prima del

timeout).



Protocal Inspection  Connection Settings | QoS |

M axitmum Connections Fandomize Segquence Number
_ » FRandomize the sequence num
TP &UDF Connections . IDefslult o v TCPIP packets. Disable this fe
anly if another inline Pl is alsc
, ) randomizing sequence numbe
Embryonic Connections: IDEfauIt o l the result is scrambling the da
Disahling this feature may leay
; . ) gystems with weak TCP Seque
FEAASAE ST IDefauIt () i humber randomization vulnera
Per Client Embryanic Connections: IDEfauIt (o -
TCP Timeaout TCP Mormalization
Caonnection Tirmeout lo0:10:00] v I Use TGP Map
v dend resetto TGP endpoints before timeout
TCF Map: I
Embryanic Connection Timeout : IDefauIt (onssm =
[ [=30 | Edit |

Half Closed Connection Timeout : |Defau|t (0:10:00) w

Fare clic su Finish

Fine).
Configuration = Security Policy = Senice Policy Rulgs
* 3% A LEERRR S

" Access Rules  © ABARules O Fiter Rules @ Sendce Policy Rules

Show Rules for Interface; |AII Interfaces ;l Shiow All

5 Traffic Classification
Mame Enabled| Watch Source Destination SEemvice Time Range
E Global, Policy: global_policy
inspection_d.. Ey  d@@any @3 Ty defaul-inspecfion i inspect (1

Bl Interface oulside, Policy: talnat

1 telnet [ 3 (a10.77.241.. @ any e talnatiep - NotAppl...| @ conneciic
B =end resi

Configurazione CLI equivalente come mostrato:

access-1ist outside_npc_in extended permt tcp host 10.77.241.129 any eq tel net
access-1ist outside_npc_in extended pernmit tcp host 10.77.241.129 any eq ssh
access-1ist outside_npc_in extended permt tcp host 10.77.241.129 any eq www

cl ass-nmap tel net
description tel net
mat ch access-list outside_npc_in

policy-map tel net
class tel net

set connection timeout tcp 00: 10: 00 reset
service-policy telnet interface outside



Timeout Ebraico

Una connessione embrionale & la connessione semichiusa o, ad esempio, I'handshake a tre vie
non & stato completato. Il timeout e definito come SYN sull'appliance ASA; per impostazione
predefinita, il timeout SYN sull'appliance ASA & 30 secondi. In questo modo & possibile
configurare il timeout embrio:

access-list enb_map extended pernmit tcp any any

cl ass-map enb_map
mat ch access-1list enb_map

policy-map gl obal policy
cl ass enb_map

set connection tinmeout enbryonic 0:02:00

servi ce-policy global _policy globa
Verifica
Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Per verificare le configurazioni, usare il comando show service-policy interface outside.

Pl X#show service-policy interface outside

Interface outside:
Service-policy: http
Class-map: http
Set connection policy:
Set connection timeout policy:
tcp 0:05:00 reset
Inspect: http, packet 80, drop 0, reset-drop 0

Per verificare che il traffico specificato corrisponda alle configurazioni dei criteri del servizio,
eseguire il comando show service-policy flow.

L'output di questo comando mostra un esempio:

Pl X##show service-policy flow tcp host 10.77.241.129 host 10.1.1.2 eq 23

Global policy:
Service-policy: global_policy

Interface outside:
Service-policy: telnet
Class-map: telnet
Match: access-list 101
Access rule: permit tcp 10.77.241.128 255.255.255.192 any eq telnet
Action:
Input flow: set connection timeout tcp 0:10:00 reset
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Risoluzione dei problemi

Se il timeout della connessione non funziona con Modular Policy Framework (MPF), controllare la
connessione TCP di avvio. Il problema puo essere un'inversione dell'indirizzo IP di origine e di
destinazione o un indirizzo IP non configurato correttamente nell'elenco degli accessi non
corrispondente nell'MPF per impostare il nuovo valore di timeout o per modificare il timeout
predefinito per I'applicazione. Creare una voce dell'elenco degli accessi (origine e destinazione) in
base all'avvio della connessione per impostare il timeout della connessione con MPF.

Informazioni correlate

. Cisco PIX serie 500 Security Appliance

- Cisco ASA serie 5500 Adaptive Security Appliance

. Software Cisco PIX Firewall

- Riferimenti per i comandi di Cisco Secure PIX Firewall
- Awvisi sui prodotti per la sicurezza (inclusi PIX)

- RFC (Requests for Comments)



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav

	PIX/ASA 7.x e versioni successive/FWSM: Impostazione del timeout della connessione SSH/Telnet/HTTP con l'esempio di configurazione MPF
	Sommario
	Introduzione
	Prerequisiti
	Requisiti

	Componenti usati
	Convenzioni

	Configurazione
	Esempio di rete
	Configurazione
	Timeout Ebraico

	Verifica
	Risoluzione dei problemi
	Informazioni correlate


