Esempio di configurazione di PIX/ASA e VPN
Client per VPN Internet pubblica su Memory
Stick
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Introduzione

In questo documento viene descritto come configurare un'appliance ASA Security 7.2 e versioni
successive per eseguire IPSec su una chiave. Questa configurazione € applicabile quando I'ASA
non permette lo split tunneling e gli utenti si connettono direttamente all'’ASA prima di potersi
collegare a Internet.

Nota: nella versione 7.2 e successive di PIX/ASA, la parola chiave intra-interface permette a tutto
il traffico di entrare e uscire dalla stessa interfaccia, e non solo al traffico IPsec.

Per completare una configurazione simile su un router del sito centrale, fare riferimento agli
esempi di configurazione di router e client VPN per Internet pubblico su una Memory Stick.

Per ulteriori informazioni sullo scenario in cui il PIX hub reindirizza il traffico dal client VPN al PIX
spoke, fare riferimento all'esempio di configurazione dell'autenticazione TACACS+ 7.x_ Enhanced
Spoke-to-Client VPN.

Nota: per evitare una sovrapposizione di indirizzi IP nella rete, assegnare un pool di indirizzi IP
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completamente diverso al client VPN (ad esempio, 10.x.x.x, 172.16.x.x € 192.168.x.x). Questo
schema di indirizzamento IP €& utile per risolvere i problemi relativi alla rete.

Prerequisiti

Requisiti
Prima di provare questa configurazione, accertarsi di soddisfare i seguenti requisiti:

- Hub PIX/ASA Security Appliance deve eseguire la versione 7.2 o0 successive
. Cisco VPN Client versione 5.x

Componenti usati

Le informazioni di questo documento si basano sulle versioni 8.0.2 e 5.0 di Cisco VPN Client per
appliance di sicurezza PIX o ASA.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con Cisco PIX Security Appliance versione 7.2
e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

Hairpinning o inversione a U

Questa funzionalita € utile per il traffico VPN che entra in un'interfaccia ma che viene quindi
instradato all'esterno della stessa interfaccia. Ad esempio, se si dispone di una rete VPN hub e
spoke, in cui lI'appliance di sicurezza € I'hub, e le reti VPN remote sono spoke, affinché uno spoke
comunichi con un altro spoke, il traffico deve passare all'appliance di sicurezza e quindi essere di
nuovo indirizzato all'altro spoke.

Usare il comando same-security-traffic per consentire al traffico di entrare e uscire dalla stessa
interfaccia.

securityappliance(confi g) #same-security-traffic permit intra-interface
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Nota: il hairpinning o l'inversione a U & applicabile anche per la comunicazione tra client VPN e
client VPN.

Configurazioni

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:

IPSce Tunnel

—_ VPN Client To Internet Via ASA

Cisco VPN
Client

— Internet Host Traffic

“same-security-traffic permit intra-
interface” command applied

Intermat cloud

a1 - Inside el - Outside
172.16.3.101/16 172.18.124.98/24

Public Internet

Configurazione CLI di PIX/ASA

- PIX/ASA

Esegui configurazione su PIX/ASA

Pl X Version 8.0(2)
names

!
interface EthernetO
nanei f out si de
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security-level O

i p address 172.18.124.98 255. 255.255.0
|
interface Ethernetl

nanei f inside

security-level 100

i p address 172.16. 3. 101 255.255.255.0
|
i nterface Ethernet2
shut down

no nanei f

no security-Ileve

no i p address

|
interface Ethernet3
shut down

no nanei f

no security-Ileve

no i p address

|
interface Ethernet4
shut down

no nanei f

no security-1leve

no i p address

|
interface Ethernet5

shut down

no nanei f

no security-1leve

no i p address

|

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed

passwd 2KFQhbNI dI . 2KYQU encrypt ed

host nane pi xfirewal

ftp node passive

! --—- Command that permits IPsec traffic to enter and
exit the same interface. same-security-traffic permit
intra-interface

access-list 100 extended permit icnp any any echo-reply
pager lines 24

| oggi ng enabl e

| oggi ng buffered debuggi ng

ntu outside 1500

nmu inside 1500

ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

no fail over
nmonitor-interface outside
monitor-interface inside
icnp pernmit any outside
no asdm hi story enabl e
arp timeout 14400

nat-control /--- The address pool for the VPN Clients. !-
-- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for |ab
setup. !--- Apply an address from your public range

provi ded by your |SP.
global (outside) 1 172.18.124.166

!--- The NAT statement to define what to encrypt (the




addresses from the vpn-pool). nat (outside) 1
192.168.10.0 255.255.255.0

nat (inside) 1 0.0.0.0 0.0.0.0
static (inside,outside) 172.16.3.102 172.16. 3.102
net mask 255. 255. 255. 255
access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.18.124.98 1
ti meout xlate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00
ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absol ute

!--—- The configuration of group-policy for VPN Clients.
group-policy clientgroup internal

group-policy clientgroup attributes

vpn-idle-timeout 20

!--- Forces VPN Clients over the tunnel for Internet
access. split-tunnel-policy tunnelall

no snnp-server |ocation
no snnp-server contact
snnp-server enable traps snnp

!--- Configuration of IPsec Phase 2. crypto ipsec
transform-set myset esp-3des esp-sha-hmac

!--- Crypto map configuration for VPN Clients that
connect to this PIX. crypto dynamic-map rtpdynmap 20 set
transform-set myset

!--- Binds the dynamic map to the crypto map process.
crypto map mymap 20 ipsec-isakmp dynamic rtpdynmap

!--- Crypto map applied to the outside interface. crypto
map mymap interface outside

!-—-- Enable ISAKMP on the outside interface. isakmp
identity address
isakmp enable outside

!--- Configuration of ISAKMP policy. isakmp policy 10
authentication pre-share

isakmp policy 10 encryption 3des

isakmp policy 10 hash sha

isakmp policy 10 group 2

isakmp policy 10 lifetime 86400

i sakmp policy 65535 authentication pre-share
i saknmp policy 65535 encryption 3des

i saknp policy 65535 hash sha

i saknmp policy 65535 group 2

i sakmp policy 65535 lifetime 86400

telnet tinmeout 5

ssh timeout 5

consol e tinmeout O

!--- Configuration of tunnel-group with group
information for VPN Clients. tunnel-group rtptacvpn type
ipsec-ra




!--- Configuration of group parameters for the VPN
Clients. tunnel-group rtptacvpn general-attributes
address-pool vpnpool

!--- Disable user authentication. authentication-server-
group none

!--- Bind group-policy parameters to the tunnel-group
for VPN Clients. default-group-policy clientgroup
tunnel-group rtptacvpn ipsec-attributes
pre-shared-key *

|

cl ass-map i nspection_default

mat ch defaul t-inspection-traffic

|

!

pol i cy-map gl obal _policy

cl ass inspection_default

nspect dns maxi mum | ength 512

i nspect ftp

i nspect h323 h225
i nspect h323 ras
i nspect net bi os
i nspect rsh

i nspect rtsp

i nspect skinny
i

i

i

i

i

i

i nspect esntp
i nspect sql net
i nspect sunrpc
i nspect tftp
i nspect sip
i nspect xdntp
|
service-policy global _policy globa
Crypt ochecksum 1a1ad58226e700404e1053159f 0c5f b0
end

Configurazione di ASA/PIX con ASDM

Per configurare Cisco ASA come server VPN remoto con ASDM, completare la procedura
seguente:

1. Scegliere Procedure guidate > Creazione guidata VPN IPSec dalla finestra
Home.



E:"ﬁ Cisco ASDM 6.0 for PI¥ - 172.16.3.101

File  Yiew

Tods -'-.-.-'igaru:ls | Window  Help

I@)—lnme ﬁ% o Startup Wizard,, ! : a Back @ o ?

Dewvice List

o High &vailabilicy: and Scalability Wizard. .
qp - Add Dizlete 2 L Firewall Dashboard

—E 10772401 Packet Capture Wizard...

: LEYICE LIINOracmny
= l172.16.3.101

iSeneral ; Litenze ;

Host Marne

PI= Yersion: Device Upkime:
A50M Mersion: Device Type:
Firewall Mode: Context Mode:
Takal Flash Tokal Mermory:

¥PN Tunnels
IKE: IPsec:

2. Scegliere il tipo di tunnel VPN di accesso remoto e verificare che l'interfaccia tunnel VPN sia
impostata come

desiderato.
B VPN Wizard ﬁ

VPN Wizard ¥PN Tunnel Type (Step 1of ..}

Use this wizard ta configure new site-ta-sibe ¥PN tunnels or new remcke access VPN tunnels. A
turined béhaeen two devices i called a ste-te-site tunnigl and i hidrectional. & tunrel
estabdshed by calls From remaote wsees such &2 telecommuters is caled remaote access tunnel.

This wizard crestes basic hoene! configurations Hast you can edit lster using the S50,

WP Tunnel Type: d
L St o Bl WP
P g ek Remue
£ Ste-to-Ste @%mﬂ’fﬁ@
; —tF L R
WEN Remoe Aocess
l_'{'f':’-l ﬁ R Feimnte
% Remote Arcess &ﬁlahw”gzﬁﬁ
e -____;_:‘;._,*' ......
WP Tunned Inberface: | l.]
] Enable inbound [Psec sessions ko brypass intetface access fisks. .Gf-:lup policy and pet-usar

autharizakion actess lists still apphy b the traffic,

Finish i Cancel 1 Heln 1

3. L'unico tipo di client VPN disponibile € gia selezionato. Fare clic su Next



= VPN Wizard

VPN W"dd Remote fccess Client {Step 2 cli'...',i

Remobe access users of various Eypes can open¥P funnels bo this PIZ. Seleck the type of
¥PM client For this tunnel.

YPN Clierk Type:

& isco WPN Clent, Releass 3.5 or higher |

o Gther Easy VPN Remote product

1 Microsoft Windos client wsing L2TF over IPsec

Specify the FFF autherkication protocel IF a protocdl & not
spedfied certheramabe clissk, do nok specty i,

pap FleHEsp  IF MsSHApS Me-CHanwE [T EAR-PROY,
~ ¥ I Ma£HA i MR

Spacify i b clientwil send tunnsl greagr name &5 = Usermametunnelgroup:

= lent wilsend funnel Group Reme a5 sanamEalss2igran,

IF pre-ghared authentication s wsadivdh Bhis option then DsfaukPAacroup’s
greshared ey end nop adthentication o o iaiso modfed,

= Back |'g{e.~y:f;;~ i EmisE ! Gancel ; Help i

4. Immettere un nome per il nome del gruppo di tunnel. Specificare le informazioni di
autenticazione da utilizzare.In questo esempio viene scelta la chiave gia
condivisa.



B VPN Wizard E

VPN Wizard VPN Client Authentication Method and Tunnel Group Name (Step 3 of ..}

The P1% alows }:c;u bo group remate access bunmel users based an comman conneckion par:amat-e-rs
and clierk attribubes configured in the subsequent screens. Configure authenticaton method and

Eunnel groug foe ths remote conneckon, Dse the same tunnel group name for the device.and the
remore cient,

—futhenbicakion Method

I+ Pre-shaped key
Pre-Shared Key: |dsn:-123

i Certiicate
Cerbhcake Signing Algorithm:  1sa-sig
Cerbfcate Mame: | j

II"'.‘. Challengefresponse athentication {CR.F!.CI:‘.",I.

—Tunnel Groon
Tunnel Group Kame: Jrtptacypn|

< Badk 1_';{{&&} i Finish i Cancel i Help i

Nota: non € possibile nascondere/crittografare la chiave gia condivisa sul'ASDM. Infatti,
I'ASDM deve essere utilizzata solo da utenti che hanno configurato I'ASA o da utenti che
hanno assistito il cliente nella configurazione.

. Specificare se si desidera che gli utenti remoti vengano autenticati nel database degli utenti
locale o in un gruppo di server AAA esterno.Nota: aggiungere gli utenti al database locale nel
passo 6.Nota: per informazioni su come configurare un gruppo di server AAA esterno tramite
ASDM, fare riferimento all'esempio di configurazione dell'autenticazione e dell'autorizzazione
PIX/ASA 7.x per_utenti VPN tramite
ASDM.
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UPN W zard | Client Authentication (Step 4 of ..}

To authenticate rt,n'd:l: Leser s using ||:u:.:|| u:lmﬂl:e LsEr dutubmc 5|:bi the First option bﬂluw
Yo can ereate User an:mﬂs i Lhe next StB'D

“Touse exkarnal AAA servers instead, sebsct the secondootion. You can salal:t an existng ARA
| SErVEr Qroup or creabe A neve one wsng the Rew button belot, ;
To manage all other 444 s=ttings, go-to Corfiguration = Device Management = Lisers/ A48 in
Hre: main ASEM waindow,

(v fothenticate using the local user databacs

o Bthenbcabe using an n.ﬂ.n'éer'.'e.r';;rf;u.n

ARA Server Group Name: | ] new.. |

= Back. i'ﬂuxtb I Eiresty I glam:i-,l i Heln i

. Se necessario, aggiungere utenti al database locale.Nota: non rimuovere gli utenti correnti
da questa finestra. Scegliere Configurazione > Amministrazione dispositivi >
Amministrazione > Account utente nella finestra principale di ASDM per modificare le voci
esistenti nel database o rimuoverle dal

database.



j'v': YN Wizard [ ]

VPN Wizard

o,

Add new users into the LI_EI:r_ﬂ_LI.H'Hﬁ:d:I:l_'I database. To et I:J-:isting ﬂ{its.h:tl‘m database
-or b rermave them From the database, go bo Configuration = Device Manapemert =
“Uzers{adh, = Lses Accounts inthe main ASDM window

LUser ta Be Added-

Username: e

EF'aﬂsswq:d{nphnan]_. fEF Delate: |

| Confem Password (pptiona):

= Back i Mext = I r_m..l __;um:n'el i Help i

7. Definire un pool di indirizzi locali da assegnare dinamicamente ai client VPN remoti quando
si
connettono.



VPN Wirard Adidress Pool : i_'.itén Bofli)

Enter & poolof logal addresses ba be Lsed for assigning dynamic [P addeesses to remate YeH
clierks.

Tunnel G.r-:u:- Tame ; Ftpbacvpn

Poal Name:

—Pood Sethings
Range Stark Al:!dress'. 152:168:10.1
Fange Erd ﬂddrcz-s: 152,168:10,254
Subnet Mask: 255,255, 255.0,

.=_..r.|,sh_| Cancel 1 .P_Iéln':;

= Back | RExt =

8. Facoltativo: Specificare le informazioni sui server DNS e WINS e un nome di dominio
predefinito da inserire nei client VPN
remoti.



T VPN Wizard B
" VPN Wizard  Attributes Pushed to Client {Opticnal) {Step 7of 11) : :

Pitributes you configure belovw are pushed o the YPH .cliémt when the client connacts ta the
PL I you donot weank an atbribute pushed b Ehe chient, [eaie the correspanding Field blank.

TerEI Group! rtptacypn

Prirary DNS Server] |

iﬁﬁdar? DS Server:

Primary WINS Server:

Secondary WINS Server:

Diefzuk Domain Marne:

< Back 1 Next = i Finlsh | Lancel | Help | |

9. Specificare i parametri per IKE, noto anche come IKE fase 1.Le configurazioni su entrambi i
lati del tunnel devono corrispondere esattamente, ma il client VPN Cisco sceglie
automaticamente la configurazione appropriata per se stesso. Sul PC client non & necessaria
alcuna configurazione
IKE.



[ VPN Wizard L
VPN Wizan IKE Policy (Step-a of 11)

Sefeck the encription algorithm, authentication algorith, and Diffie-Heliman graup far the
devices b use o megotiste am InternetKey Exdhangs (IKE) securiby associabion betwean
them, Configurations onboth sides of He connection must match exactly,

Erict wption: IE’D'E5 _‘:I
autertication: | ~ |
D Group: !2 e d |

= Back | Bent > ] Hnish 1 Zancel i Help i .

10. Specificare i parametri per IPSec, noto anche come IKE fase 2.Le configurazioni su
entrambi i lati del tunnel devono corrispondere esattamente, ma il client VPN Cisco sceglie

automaticamente la configurazione appropriata per se stesso. Sul PC client non &
necessaria alcuna configurazione
IKE.




% VPN Wizard Ed
VPN Wizard IPsec Encryption-and Authentication {Step 9 of 11)

Select the encryphion and authentication algorbhms. for Hhis IPsec YN tunnel. Configurations
an both sides of the conneckon must match exacthy, E ;

oo

Authenkicsrian: |5Hn. ]

= Back | ek = 1 g 1= 1 Cancel i Helg i

11. Specificare gli eventuali host interni o reti che possono essere esposti agli utenti VPN
remoti.Se si lascia vuoto questo elenco, gli utenti VPN remoti possono accedere all'intera
rete interna dell'appliance ASA.In questa finestra € anche possibile abilitare il tunneling
suddiviso. Il tunneling ripartito cripta il traffico diretto alle risorse definite in precedenza in
questa procedura e fornisce I'accesso non crittografato a Internet in senso lato evitando il
tunneling del traffico. Se il tunneling suddiviso non € abilitato, tutto il traffico proveniente
dagli utenti VPN remoti viene tunneling verso l'appliance ASA. In base alla configurazione,
questa operazione puo richiedere un uso intensivo della larghezza di banda e del
processore.



Address Transiation Exemption and Spht Tunneling (Optional) {(Step 10of 11}

Mebwark Address Trarskation (NAT) = used kd hide the internal network from outside Lsers, You can
make exceptions b0 NAT Eo exposs the entire o part of the intetmal natwork to athenticated remote
users protecked by VPN,

: To expose the entire network behind the most secure inkerface to remote YN users without NAT,
lrave the selacton ist blank.

_ Selectad Hosts Nebworks:
Host etk =
Trterface: Add |
Address:  [any =]

J" Enable spli busneling ba let :t.rnnl-: usgrs have simultaneous encrypted access o theresoumtes
deflned ahove, and unencrypbed acess ko the inkernet;

= Bk i Meik = | Frlsl: [ Cancel 1 Fielp i

12. Questa finestra mostra un riepilogo delle azioni intraprese. Se la configurazione &
soddisfacente, fare clic su
Fine.



B VPN Wizard

vy (Step 11 of 11}

fou have created a Remote Access YPN Eunnel wich the Folowing attributes:

WP Turned Inberface: outside

1P=eC authentication wses pre-shared key: clscol23

Tunnel Groug Mame:  rhptacvpn

Default Group Policy; rptacpon

Liser- authenkication using kocal user daksbase

Mew users ofeated in the local dakahase: stick

Poal of TP addre=ses for ¥PH diants: vprgoo
(192 1601001 - 1927168, 10,254 :

IKE Polcy Encription f Autherfication | DHGroup: J0ES f SHA f Group.2

IPsec ESP Encryption J ESP fexhenticatmon: 30ES | SHA:
Inkernal mebwicek slements exposed bo remobe YRR users witholk NAT;
any - !

-ple bunnebng: disabled

MEsE = | Erish | cancel | Helo |

13. Configurare il comando same-security-traffic per abilitare il traffico tra due o piu host
connessi alla stessa interfaccia quando si seleziona la casella di controllo come

mostrato:




Window  Help Look For; I i
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ﬁ Remate Access VPN =
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14. Scegliere Configurazione > Firewall > Regole NAT, quindi fare clic su Aggiungi regola NAT
dinamica per creare questa traduzione dinamica con l'uso di
ASDM.
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15. Scegliere inside come interfaccia di origine e immettere gli indirizzi che si desidera utilizzare
per NAT. Per Traduci indirizzo su interfaccia, scegliete esterno e fate clic su
OK.

_ﬁ'ﬂ.dd Dynamic NAT Rule

Orignal

Irkerface: |inside

Ld L

Source! IIII.I:I.I:I.I:I

Translated
Select a ghobal poal For dyniamic branslation,
Pool 1D | Inkerface I Addresses Pool I
0 (ot bound) Same as original address (identity)
] (inbaund) Same a5 original addrass (identity)

10 172,158.124. 166

Conneckion Sethings -l cn il e e

| (a4 I Canced Help

16. Scegliere esterno come interfaccia di origine e immettere gli indirizzi che si desidera

utilizzare per NAT. Per Traduci indirizzo su interfaccia, scegliete esterno e fate clic su



OK. .
% Add Dynamic NAT Rule i

Origmal
Inkerface: L] Ulside

Source!  [152.168.10.0

Ld L

Translated
Select a ghobal poal For dyniamic branshation,
Pool 1D | Inkerface I Addresses Podl I
0 {owtbound) Same as original address (identity)
0 (inbound) Same a5 origingl address (identity)

1O 172.18.124. 166

Lonnection Settingss o abae i b e s sl e e e e

1 i I Canced Help

17. La traduzione viene visualizzata in Regole di conversione in Configurazione > Firewall >
Regole
NAT.



% Cisco ASDM 6.0 for PLX - 172,163,101

File View Took Wizade Widow = Help tockFor: |
t_n;“H'rrr|C%}Eun [‘J Monioring GE—.&'? ".wb Refresh @Hﬂtl’ \_;Hﬁ-. art Hrh
O P TN
|| Dieviee List Configuration » Firewall » AT Rules Im]
Add Coslet [ N | R e R T S I L et Pl [T R
!"' s ﬁm *ndd - [ Ed ﬂDdatal'} 1l'r|£: B W - |- FW[E“W"“ ] Packet Trate
= 1077240043
172, 16,3001 Fiter: [origngl Source =] [ J] _] Fiter | Clasr 'ﬂ
incingl Translsted |
& Type - |
SoLrc= I Dz bt i ‘| Sarwice [rierfacs I Address . |
= insida
2 W Crmamic 152 AE8100 usids Bl 7281w
Fineveall [oi e = e
lﬁnwﬁimks
S-Erm:e D:-i- ' Rlas
AAR Rules
B Fiker Rubes
I ‘é,* UREL Fkering Servers
| Threst Dwtechion
E B-leg Objects
E 1= Adhvanced
; l
| E%)Qe:nmietm {|
i [1=15 Fireweal 4 i |
|En J . B SR 2l |
| - { insi i ol i i -
| ggﬂﬁmr.rn Access WP Aﬂ%r i wd |
|- a0 £.0.0.0 A e ; |
| 0,0,0.0 172, 18.121. 166 : |
E ﬁﬁlf{u-ﬁlﬂ'ﬂ'"{ [ ---:*-ljﬂl}ﬂ'ﬂ_ic ------*- Destinabon dddress
! [~ Enabl= traffic throwgh the firssll vathook sddness franslstian
i k= ] Do Maragement
¥ Resat |

Nota 1: E necessario configurare il comando syspot connection allow-vpn. Il comando show
running-config syspot verifica se & configurato.

Nota 2: Aggiungere questo output per il trasporto UDP opzionale:

group-policy clientgroup attributes vpn-idle-tineout 20

ipsec-udp enable ipsec-udp-port 10000

split-tunnel -policy tunnel specified split-tunnel-network-list value splittunnel

Nota 3: Configurare questo comando nella configurazione globale dell'accessorio PIX per
consentire ai client VPN di connettersi tramite IPsec su TCP:

isakmp ipsec-over-tcp port 10000

Nota: fare riferimento al video Hair-Pinning su Cisco ASA per ulteriori informazioni su diversi
scenari in cui & possibile utilizzare lo hair-pinning.

Configurazione client VPN

Completare questa procedura per configurare il client VPN:


//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1381414
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s6.html#wp1406633
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s6.html#wp1406633
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/gh.html#wp1755834
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/uz.html#wp1563118
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841317
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841436
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374770
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374624
https://supportforums.cisco.com/videos/2506

1. Scegliere
Nuovo.

# status: Dlscunnecled | "u"F"H Chent - \fersann 5 [! ﬂ3 ﬂ53[} |

Cnrnectlnn Entrles Statl.ns Certiln:ates Lclg Optn:lns Help
% 8 @ b il
Connect [ ot Hn:ndiy [ elete CISCO
Connechion Entnes }Eﬁtlfl‘.ﬂt&t I Log ;
Conrection Enty Host Transport
<] | i
| Wok connected, i

2. Immettere l'indirizzo IP dell'interfaccia esterna PIX e il nome del gruppo di tunnel insieme alla

password di
autenticazione.



# YPN Client | Create New YPN Connection Entry

Connection Entry: | pisd

il
CISCO

Drescription: | pi on gtick for internet access

Host: 117.18.124.958

Authentication iTranspnrt Backup Servers 1 Dial-Up 1

{* Group Authentication " Mutual Group &uthentication

M ame: rtptacyph

HEXHEXEX

Fazswaord:

HEXHEXEX

Confirm Pazsword:

" Certificate Authentication

i arme: i __:_j

[ Send CA Certficate Chain

Eraze ldzer Fazsword 1 Cave Cancel

3. (Facoltativo) Fare clic su Abilita tunneling trasparente nella scheda Trasporto. (Questa
operazione € opzionale e richiede la configurazione PIX/ASA aggiuntiva indicata nella nota



# VPN Client | Create New YPN Connection Entry

Connection Entry: ]pi:-ﬂ
- seemnom—" vl
ezcription; |pis on a stick far intemet connection
CISCO
Host [172.18.124.92

Authentication | Transpn:urt ] Backup Servers . Dial-Up |
v Enable Tranzparent Tunneling

o |PSec over UDP [ MAT / PAT )

" IPSec over TCF TFLCE Fort: 11 88l
| Allow Local LAMN Access
Feer rezponse timeout [seconds): |E|EI
Erase Uzer Fassword Save Cancel

2).
4. Salvare il profilo.

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

- show crypto isakmp sa: visualizza tutte le associazioni di sicurezza IKE correnti in un peer.
- show crypto ipsec sa: visualizza tutte le SA correnti. Cercare i pacchetti crittografati e
decrittografati sull'appliance ASA che definiscono il traffico del client VPN.

Tentare di eseguire il ping o di individuare un indirizzo IP pubblico dal client (ad esempio,
WWW.CiSCO.com).

Nota: non € possibile eseguire il ping dell'interfaccia interna del PIX per la formazione di un tunnel
a meno che il comando management-access non sia configurato in modalita di conferma globale.

Pl X1( confi g) #management-access inside
Pl X1( confi g) #show management-access

managenent - access i nsi de


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s2.html#wp1361607

Verifica client VPN

Completare questa procedura per verificare il client VPN.

1. Fare clic con il pulsante destro del mouse sull'icona di blocco del client VPN presente sulla
barra delle applicazioni dopo una connessione riuscita e scegliere I'opzione per le statistiche
per visualizzare le crittografie e le decrittografazioni.

2. Fare clic sulla scheda Dettagli percorso per verificare I'elenco dei tunnel non suddivisi
trasmesso dall'accessorio.

Risoluzione dei problemi

Nota: per ulteriori informazioni su come risolvere i problemi relativi alla VPN, consultare il
documento sulla risoluzione dei problemi relativi alla VPN.

Informazioni correlate

- Esempio di configurazione VPN Enhanced Spoke-to-Client per PIX Security Appliance
versione 7.0

- Cisco VPN Client

- Negoziazione IPSec/protocolli IKE

. Software Cisco PIX Firewall

- Riferimenti per i comandi di Cisco Secure PIX Firewall

- Awvisi sui prodotti per la sicurezza (inclusi PIX)

- Fissaggio per capelli su Cisco ASA

- RFC (Requests for Comments)

- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a008046f307.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_configuration_example09186a008046f307.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
https://supportforums.cisco.com/videos/2506
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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