ASA 8.3 e versioni successive: Esempio di
autorizzazione Radius (ACS 5.x) per I'accesso
VPN con ACL scaricabile con CLI e ASDM
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Introduzione

In questo documento viene descritto come configurare I'appliance di sicurezza per autenticare gli
utenti per I'accesso alla rete. Poiché le autorizzazioni RADIUS possono essere attivate in modo
implicito, in questo documento non viene fornita alcuna informazione sulla configurazione
dell'autorizzazione RADIUS sull'accessorio di sicurezza. Vengono fornite informazioni sul modo in
cui I'accessorio di protezione gestisce le informazioni dell'elenco degli accessi ricevute dai server
RADIUS.

Epossibile configurare un server RADIUS in modo che al momento dell'autenticazione venga
scaricato un elenco degli accessi all'accessorio di protezione o un nome di elenco degli accessi.



L'utente & autorizzato a eseguire solo le operazioni consentite nell'elenco degli accessi specifico.

Gli elenchi degli accessi scaricabili sono il metodo piu scalabile quando si utilizza Cisco Secure
Access Control Server (ACS) per fornire gli elenchi degli accessi appropriati per ogni utente. Per
ulteriori informazioni sulle funzionalita delle liste di accesso scaricabili e su Cisco Secure ACS,
consultare il documento sulla configurazione di un server RADIUS per inviare liste di controllo
degli accessi scaricabili e ACL IP scaricabili.

Per ulteriori informazioni, fare riferimento al documento ASA/PIX 8.x: Esempio di autorizzazione
Radius (ACS) per l'accesso alla rete con ACL scaricabile con CLI e ASDM per la stessa
configurazione sull'appliance Cisco ASA con versioni 8.2 e precedenti.

Prerequisiti

Requisiti

In questo documento si presume che le appliance ASA (Adaptive Security Appliance) siano
completamente operative e configurate per consentire a Cisco Adaptive Security Device Manager
(ASDM) o alla CLI di apportare modifiche alla configurazione.

Nota: per consentire la configurazione remota del dispositivo da parte di ASDM o Secure Shell
(SSH), consultare il documento sull'autorizzazione dell'accesso HTTPS per ASDM.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Software Cisco ASA versione 8.3 e successive

- Cisco ASDM versione 6.3 e successive

- Cisco VPN Client versione 5.x e successive

. Cisco Secure ACS 5.x
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Premesse

Epossibile usare gli ACL IP scaricabili per creare set di definizioni di ACL che possono essere
applicate a molti utenti o gruppi di utenti. Questi set di definizioni ACL sono chiamati contenuti
ACL.

Gli ACL IP scaricabili funzionano nel modo seguente:
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1. Quando ACS concede a un utente I'accesso alla rete, ACS determina se un ACL IP
scaricabile &€ assegnato al profilo di autorizzazione nella sezione dei risultati.

2. Se ACS individua un ACL IP scaricabile assegnato al profilo di autorizzazione, invia un
attributo (come parte della sessione utente, nel pacchetto RADIUS access-accept) che
specifica I'ACL con nome e la versione dell'ACL con nome.

3. Se il client AAA risponde che la versione corrente dell'’ACL non € presente nella cache, ossia
I'ACL € nuovo o € stato modificato, ACS invia I'ACL (nuovo o aggiornato) al dispositivo.

Gli ACL IP scaricabili sono un'alternativa alla configurazione degli ACL nell'attributo RADIUS
Cisco cisco-av-pair [26/9/1] di ciascun utente o gruppo di utenti. E possibile creare un ACL IP
scaricabile una volta sola, assegnargli un nome e quindi assegnare I'ACL IP scaricabile a qualsiasi
profilo di autorizzazione se si fa riferimento al nome. Questo metodo é piu efficiente di quello
utilizzato per configurare l'attributo RADIUS Cisco cisco-av-pair per il profilo di autorizzazione.

Quando si immettono le definizioni degli ACL nell'interfaccia Web di ACS, non usare parole chiave
o nomi; per tutti gli altri aspetti, usare la sintassi dei comandi ACL standard e la semantica del
client AAA a cui si intende applicare I'ACL IP scaricabile. Le definizioni ACL immesse in ACS
comprendono uno o piu comandi ACL. Ogni comando ACL deve essere su una riga separata.

Negli ACS, é possibile definire piu ACL IP scaricabili e usarli in diversi profili di autorizzazione. In
base alle condizioni specificate nelle regole di autorizzazione dei servizi di accesso, & possibile
inviare profili di autorizzazione diversi contenenti ACL IP scaricabili a client AAA diversi.

Inoltre, &€ possibile modificare I'ordine dei contenuti delllACL in un ACL IP scaricabile. ACS
esamina il contenuto degli ACL, a partire dalla parte superiore della tabella, e scarica il primo
contenuto trovato. Quando si imposta I'ordine, € possibile garantire I'efficienza del sistema
posizionando piu in alto nell'elenco i contenuti degli ACL applicabili.

Per utilizzare un ACL IP scaricabile su un particolare client AAA, il client AAA deve rispettare le
seguenti regole:

- Utilizza RADIUS per l'autenticazione
- Supporto di ACL IP scaricabili
Di seguito sono riportati alcuni esempi di dispositivi Cisco che supportano ACL IP scaricabili:

- ASA
- Dispositivi Cisco con I0S versione 12.3(8)T e successive

Questo € un esempio del formato da usare per immettere gli ACL ASA nella casella Definizioni
ACL:

permit ip 10.153.0.0 0.0.255.255 host 10.158.9.1
permit ip 10.154.0.0 0.0.255.255 10.158.10.0 0.0.0.255
permit 0 any host 10.159.1.22

deny ip 10.155.10.0 0.0.0.255 10.159.2.0 0.0.0.255 log
permit TCP any host 10.160.0.1 eqg 80 log

permit TCP any host 10.160.0.2 eqg 23 log

permit TCP any host 10.160.0.3 range 20 30

permit 6 any host HOSTNAME1L

permit UDP any host HOSTNAME2 neq 53

deny 17 any host HOSTNAME3 1t 137 log

deny 17 any host HOSTNAME4 gt 138

deny ICMP any 10.161.0.0 0.0.255.255 log

permit TCP any host HOSTNAME5 neqg 80



Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Configura VPN di accesso remoto (IPsec)

Procedura ASDM

Per configurare la VPN di accesso remoto, completare i seguenti passaggi:

1. Selezionare Procedure guidate > Procedure guidate VPN > Procedura guidata VPN ad
accesso remoto IPsec(IKEv1) dalla finestra
Home.
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2. Selezionare VPN Tunnel Interface come richiesto (Outside, in questo esempio) e verificare
anche che la casella di controllo accanto a Abilita sessioni IPsec in entrata per ignorare gli
elenchi degli accessi all'interfaccia sia
selezionata.

iy VPN Wizard B

VPN Wizard IPsec IKEvL Remote Access Wizard (Step 1 of ..}

Lise this wizard to configure new mew [Psec (IKEY1) remobe access VRN tunnels. A bunne! established
b calis from remote usars such as telecommisters is called remobe access tunnel,
This wzard creates basic bunned configurstions thst vou can edt |ater using the 500,

VPN Remole Accoss

F Enable inbound IPsec sessions bo bypass nberface access lists. Group policy and per-user
authorization sccess fisks skl apply to the traffic,

< Hael I'hxth} Fireet | Cancel | Hela |
3. Scegliere il tipo di client VPN come Cisco VPN Client, versione 3.x o successive. Fare clic su
Next

(Avanti).
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VPN Wizard Remote Access Client {Step 2 ol ..)
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4. Scegliere il Metodo di autenticazione e fornire le informazioni di autenticazione. Il metodo di
autenticazione utilizzato € la chiave gia condivisa. Inoltre, fornire un nome di gruppo di tunnel
nello spazio fornito. La chiave precondivisa utilizzata & cisco123, il nome del gruppo di tunnel
e Cisco-Tunnel. Fare clic su Next
(Avanti).




[ ¥PM Wizard LA EI

The AS4 slows vou bo group remote sccess tunnel users based on common conneckion paramebers
and dient attributes configured in the subsequent screens, Configure suthenticstion method ard
tunrel group For this remote conmection. Use the same bunned group name for the device and the
remote chent.

| ¥ Preshared key
i Pre-shared key:  foscol23

i~ Cestificabe

Certificate Signing Algorithen:  rea-sig
Certificate Mame; | ;l

" Chalenge response authentication (CRACK)

~Tunrel Group
Tunmel Group Name: F:imn-!unnal

< Back, uut::-’ Fineh | Cancel | Helg |

5. Specificare se si desidera che gli utenti remoti vengano autenticati nel database degli utenti
locale o in un gruppo di server AAA esterno. In questo caso, si sceglie Autentica utilizzando
un gruppo di server AAA. Per creare un nuovo nome di gruppo di server AAA, fare clic su
New (Nuovo) accanto al campo AAA Server Group Name (Nome gruppo server
AAA).




= ¥PN Wizard I x|
VPN Wizand Client Authentication (Step 4 of ...}

Ta authenticabe remote users wsing local device user databass, select the First option below.
You can creabe usar accounks in the nexk step.

To use external &84 servers instead, select the second option. You can select an ecdsting AR
server group or crpate a new one using the Mew bukton below,

T manage all ather AA4 settings, go bo Configurakion > Device Management > Lisers/AAS in
tre maim A50M window.

™ Aughenticate using the [ocal user database

| & Acthenticate using an AAA server oroup |

AAL Server Group Marmes: |

{Ba:k.J Nat > | it | Cancel | Hels |
LY

6. Specificare il nome del gruppo di server, il protocollo di autenticazione, l'indirizzo IP del
server, il nome dell'interfaccia e la chiave privata del server negli spazi corrispondenti e fare
clic su



E: MNew Authentication Server Group

OK

Creake a new-aul:heﬁl:r;atinn_ser'-.f_er_grcnup containing one authentication server,
To add mare servers to the group or change other AAA server sethings, go ko
Configuration = Dewvice Managemenk = L.I5ar.¢;,l'.ﬁ.;!'..|:_'. = A Server Groups,
ServeraEroup Mame; AC55
Authentication Protocol: RaDILS E
Server IP Address: 192,168.26.51
Inketface: dmz -
Server Secret Key: i
iZonfirm Server Secret Key: e

“ Q. " Cancel Help

legs

7. Fare clic su Next
(Avanti).




& YPN Wizard e x|

VPN Wirarnd Client Authentication {Step 4 of ..}

Ta authenticabe remobes ussrs wsing local devics user dababase, select the First option befow.
You can creabe user accounks in the ek step.

To use external &84 sevvers instead, select the second option. You can select an ecdsting Ak
server group or crpate a new one using the Mew button bedow.

Tor manage all ather AAA settings, go bo Configuration > Device Management = Lisers/AAS in
tre maim S50 window,

(™ Aughenticate using the local user database

i+ Authenticabe using an ARR server group

A4S Server Group Mame: |nt55

< Back » r'u..-.'-l Cancel | H-ehl

8. Definire un pool di indirizzi locali da assegnare dinamicamente ai client VPN remoti quando
si connettono. Per creare un nuovo pool di indirizzi locali, fare clic su New
(Nuovo).



[ ¥PN Wizard

VPN Wizand Address Pool  {Step 5 of 10)

Enter & pool of local addresses to b= used For assigning dynamic [P addresses to remote VPN
dlients,

Tuniwel Group Mame Eisco-Tunnel

~Pool Setbimgs
Range Start Address:

Range End Address:

Subrek Mask:

fBu:k.J Mest > | Firh | Cancel | Helo |

9. Nella finestra Aggiungi pool IP, fornire il nome del pool, I'indirizzo IP iniziale, l'indirizzo IP
finale e la subnet mask. Fare clic su

& Add IP Pool x|
Mame: Sarmple-Pool
Starting IP Address: |10.2.2.1 -]
Ending IP Address:  |10.2,2,254 =
Subnet Mask: 255,255,255, 0 =y

Cancel | Help

10. Selezionare il nome del pool dall'elenco a discesa e fare clic su Avanti. || nome del pool per
questo esempio € Sample-Pool, creato nel passaggio
9.




= ¥PN Wizard
VPN Wirard

Address Pool  (Step 5of 10)

clisrits,

Enter & pool of local addresses bo be used For assigning dynamic IP addresses to remote VPN

Turnel Group Name : Disco-Tunnel
- S S
—Pool Settings
Range Start Address: 10.2.2.1
Fange End Address: 10.2.2.254
Subnet Mask: £55.255.2535.0
{B-a:k.l m:-J Frirety | Cancel | Help |

11. Facoltativo: Specificare le informazioni sui server DNS e WINS e un nome di dominio

predefinito da inserire nei client VPN
remoti.




= ¥PN Wizard : i x|

VPN Wizard Attributes Pushed to Chent (Optional} {Step 6 of 10}

Attributes vou configure Below are pushed bo the WPN client when the: chent connects o the

ASA. IF you do not want an attribute pushed ko the dient, leave the corresponding Fisld Bank.
Tunrnel Group: tb_cn-Tl.rrd]
Primary DS Serves:
Sacondary DNS Server!
Primary WINS Server:
Secondary WINS Server!
Defaul Domen Nafme; IS0, COMm

<Back | Mext> | fie | Cancel | Helo |

12. Specificare gli eventuali host interni o reti da esporre agli utenti VPN remoti. Fare clic su
Avanti dopo aver fornito il nome dell'interfaccia e le reti a cui applicare I'esenzione nel
campo Reti esenti.Se si lascia vuoto questo elenco, gli utenti VPN remoti possono accedere
all'intera rete interna dell'appliance ASA.In questa finestra &€ anche possibile abilitare il
tunneling suddiviso. Il tunneling ripartito cripta il traffico diretto alle risorse definite in
precedenza in questa procedura e fornisce I'accesso non crittografato a Internet in senso
lato evitando il tunneling del traffico. Se il tunneling suddiviso non & abilitato, tutto il traffico
proveniente dagli utenti VPN remoti viene tunneling verso I'appliance ASA. In base alla
configurazione, questa operazione puo richiedere un uso intensivo della larghezza di banda
e del
processore.



& ¥PN Wizard

VPN Wizard IPsec Settings (Optional) (Step 7 of 10)

Metwork Address Translabion (NAT) is Used to hide the inbernal nebveork From oukside usars, You can
make exceptions o NAT ta expase the entire or part of the internal network bo authenticated remate
users protected by VPN,

To exposs the entire netwark behind Bhe most secure interface to remote VPN users without AT,
leave the Exempt Networks Fledd blank.

Inbesfacs: |rrrd= ;l
Exempt Networks: [10.1.1.0/24 =

I Enable spit tunneling to let remote users have simultansous sncrypbed sccess ba the resources
defined above, and unencrypted access bo the internet, :

[~ Enable Perfect Forwarding Sacrecy (FFS)

Dnffim-Helman Grouo: |l - I
< Back I mﬁ i | Cancel | Help |

13. Questa finestra mostra un riepilogo delle azioni intraprese. Se la configurazione &
soddisfacente, fare clic su
Fine.




MV Wzard
VEN Wirard Surmimary (Step & ol 10}
You have oeated a Remote Access ¥PM bunnel with the Following attributes:

VPR Tunnel Interfacs: outside

Psec authentication uses pre-shared key: decol23

Tunnel Group Mame: EiEco-Tunne|

Dl Group Policy: Cisco-Tunnel

Lser authertication usng authenticacon server group: BC55

Mew authentication server groups) authentication servers: &CSS / 192.168.26.51

Fool of TP addresses For ¥PN dients! Sample-Pool
{102.2.1 - 10.2.2.254)

Prmary DMS: 10.1,1.254

Default Domain Name:! cisco.com

Irtermal retwork elements exposed to remote VPR Users withauk NAT:
10.1.1.0724

Split tunnelng! disabled

Ferfeck Forward Secrecy (FFS): disabled

<Back | Pk o=

Configurazione dell’ASA con CLI

Questa ¢ la configurazione CLI:

Esecuzione della configurazione sul dispositivo ASA

ASA# sh run

ASA Version 8.4(3)

!

!-—- Specify the hostname for the Security Appliance.
hostname ciscoasa enable password y.tvDXf6yFbMTAJD
encrypted passwd 2KFQnbNIdI.2KYOU encrypted names ! [---
Configure the outside and inside interfaces. interface
Ethernet0/0 nameif dmz security-level 50 ip address
192.168.26.13 255.255.255.0 ! interface Ethernet(0/1
nameif inside security-level 100 ip address 10.1.1.1
255.255.255.0 ! interface Ethernet0/2 nameif outside
security-level 0 ip address 172.16.1.1 255.255.255.0 !
!--- Output is suppressed. boot system disk0:/asa843-
k8.bin ftp mode passive object network
NETWORK_OBJ_10.1.1.0_24 subnet 10.1.1.0 255.255.255.0
object network NETWORK_OBJ_10.2.2.0_24 subnet 10.2.2.0
255.255.255.0 access-1list OUTIN extended permit icmp any
any !--- This is the Access-List whose name will be sent
by !--- RADIUS Server (ACS) in the Filter-ID attribute.
access-list new extended permit ip any host 10.1.1.2
access-list new extended deny ip any any

pager lines 24

logging enable




logging asdm informational
mtu inside 1500

mtu outside 1500

mtu dmz 1500

ip local pool Sample-Pool 10.2.2.1-10.2.2.254 mask
255.255.255.0

no failover
icmp unreachable rate-limit 1 burst-size 1

!--- Specify the location of the ASDM image for ASA !|---
to fetch the image for ASDM access. asdm image
disk0O:/asdm-647.bin no asdm history enable arp timeout
14400 !--- Specify the NAT from internal network to the
Sample-Pool. nat (inside,outside) source static
NETWORK_OBJ_10.1.1.0_24 NETWORK_OBJ_10.1.1.0_24
destination static NETWORK_OBJ_10.2.2.0_24
NETWORK_OBJ_10.2.2.0_24 no-proxy-arp route-lookup
access-group OUTIN in interface outside !/--- Create the
AAA server group "ACS5" and specify the protocol as
RADIUS. !--- Specify the ACS 5.x server as a member of
the "ACS5" group and provide the !--- location and key.
aaa-server ACS5 protocol radius

aaa-server ACS5 (dmz) host 192.168.26.51

timeout 5

key ****%

aaa authentication http console LOCAL
http server enable 2003
http 0.0.0.0 0.0.0.0 inside

!--- PHASE 2 CONFIGURATION ---! !--- The encryption &
hashing types for Phase 2 are defined here. We are using
!--- all the permutations of the PHASE 2 parameters.
crypto ipsec ikevl transform-set ESP-AES-256-MD5 esp-
aes-256 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-DES-SHA esp-des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-3DES-SHA esp-3des
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-DES-MD5 esp-des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-192-MD5 esp-
aes-192 esp-md5-hmac

crypto ipsec ikevl transform-set ESP-3DES-MD5 esp-3des
esp-md5-hmac

crypto ipsec ikevl transform-set ESP-AES-256-SHA esp-
aes-256 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-SHA esp-aes
esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-192-SHA esp-
aes-192 esp-sha-hmac

crypto ipsec ikevl transform-set ESP-AES-128-MD5 esp-aes
esp-md5-hmac

!--- Defines a dynamic crypto map with !--- the
specified transform-sets created earlier. We are
specifying all the !--- transform-sets. crypto dynamic-
map SYSTEM DEFAULT CRYPTO MAP 65535 set ikevl transform-
set

ESP-AES-128-SHA ESP-AES-128-MD5




ESP-AES-192-SHA ESP-AES-192-MD5 ESP-AES-256-SHA ESP-AES-
256-MD5 ESP-3DES-SHA
ESP-3DES-MD5 ESP-DES-SHA ESP-DES-MD5

!--- Binds the dynamic map to the IPsec/ISAKMP process.
crypto map outside_map 65535 ipsec-isakmp dynamic
SYSTEM_DEFAULT CRYPTO_MAP

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. crypto map
outside_map interface outside

!--- PHASE 1 CONFIGURATION ---! !--- This configuration
uses ISAKMP policies defined with all the permutation !-
-- of the 5 ISAKMP parameters. The configuration
commands here define the !--- Phase 1 policy parameters
that are used. crypto ikevl enable outside

crypto ikevl policy 10
authentication crack
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 20
authentication rsa-sig
encryption aes-256
hash sha

group 2

lifetime 86400

crypto ikevl policy 30
authentication pre-share
encryption aes-256

hash sha

group 2

lifetime 86400

crypto ikevl policy 40
authentication crack
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 50
authentication rsa-sig
encryption aes-192
hash sha

group 2

lifetime 86400

crypto ikevl policy 60
authentication pre-share
encryption aes-192

hash sha

group 2

lifetime 86400

crypto ikevl policy 70
authentication crack
encryption aes

hash sha




group 2
lifetime 86400

crypto ikevl policy 80
authentication rsa-sig
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 90
authentication pre-share
encryption aes

hash sha

group 2

lifetime 86400

crypto ikevl policy 100
authentication crack
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 110
authentication rsa-sig
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 120
authentication pre-share
encryption 3des

hash sha

group 2

lifetime 86400

crypto ikevl policy 130
authentication crack
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 140
authentication rsa-sig
encryption des

hash sha

group 2

lifetime 86400

crypto ikevl policy 150
authentication pre-share
encryption des

hash sha

group 2

lifetime 86400

webvpn

group-policy Cisco-Tunnel internal
group-policy Cisco-Tunnel attributes
vpn-tunnel-protocol ikevl




default-domain value cisco.com

username admin password CAdOTKv3uhDhHIw3A encrypted
privilege 15

!--- Associate the vpnclient pool to the tunnel group
using the address pool. !--- Associate the AAA server
group (ACS5) with the tunnel group. tunnel-group Cisco-
Tunnel type remote-access tunnel-group Cisco-Tunnel
general-attributes

address-pool Sample-Pool

authentication-server-group ACS5

default-group-policy Cisco-Tunnel

!--- Enter the pre-shared-key to configure the
authentication method. tunnel-group Cisco-Tunnel ipsec-
attributes

ikevl pre-shared-key *****

prompt hostname context
Cryptochecksum:e0725ca9ccc28af488ded9ee36b7822d
: end

ASA#

Configurazione di ACS per ACL scaricabili per un singolo utente

Epossibile configurare elenchi degli accessi scaricabili in Cisco Secure ACS 5.x come oggetti con
autorizzazioni denominate e quindi assegnarli a un profilo di autorizzazione che verra scelto nella

sezione dei risultati della regola in Access-Service.

Nell'esempio, I'utente VPN IPsec cisco viene autenticato correttamente e il server RADIUS invia
un elenco degli accessi scaricabili all'appliance di sicurezza. L'utente "cisco" pud accedere solo al
server 10.1.1.2 e nega tutti gli altri tipi di accesso. Per verificare I'ACL, consultare la sezione ACL

scaricabili per utente/gruppo.

Completare questa procedura per configurare il client RADIUS in un Cisco Secure ACS 5.x:

1. Scegliere Risorse di rete > Dispositivi di rete e client AAA, quindi fare clic su Crea per
aggiungere una voce per l'appliance ASA nel database del server

RADIUS.

w g Wy Warkspace Ilna:wk Rezouwrces » Mebwork Devices ard AsA, n:lems]

= | Network Devices

- Nf::::;:mma Grougs i | ﬂ T j’*‘ ____] &
Device Fipe ] [T MName = P Address Descrption NDOG Locallon  MDGDavica Type
Default Metwork Device Mo datato display

Extarmal Proxy Sanvers

Create | [Cridplip 3t it | gl=i | Fite Ciperations | Euport I

B

2. Immettere un nome localmente significativo per 'ASA (sample-asa, in questo esempio),
quindi immettere 192.168.26.13 nel campo dell'indirizzo IP. Selezionare la casella di
controllo RADIUS nella sezione Authentication Options (Opzioni di autenticazione) e
immettere cisco123 come campo Shared Secret. Fare clic su
Invia.



[Petenh Rasiirees » Metvarh Dindcas and A85 Cwitl « Oriale |

Hafme fearripia-asa
Diaetiiphon |
Hrlveork Device Groups
|Ll.ll:u|h:-r [-'JILutdll:n: Sehec] |
|L|r\-1-.'r Type [l'J|L|E-'|.'E Twpes St |
rre [Fihwiicatee Optams |
= Eingle IFAddmss T |F Range(s) By Wask T P Range(s) v TACKCEs T
N T ETRE] Sharned Secret |
™ gingke Connel Desdcs
e Legacy TRCACH+ Bingle Connect Suppon
r TACACE+ Dvall Cornpdlani .ﬁl:gli Conmact Buppan
-~ RADIE B
Ehared Encrpl [essssses Shime |
Coh |:|l:|r|.'|| roo
I™ Enable Keveap
ey Encrgbion Key
s sage Autrenticaior Coce Key: |
Kaypul Formai © ASCE ™ HERADECIWEL
= Aanuied fHeoils
SHH[ | Cantal I
3. L'appliance ASA viene aggiunta correttamente al database del server RADIUS
(ACS).
Metwork Resources = Metwork Devices and AAA Clients
Filter: | | Watch if = @o I -
I Naine 4 [P Address Description MOG Location  BOG:Device Type
[ sample-asa 192.168.26.13732 All Locations All Device Types
Create Duplicate | Edit | Dipfetn File Operations Export

4. Scegliere Utenti e archivi identita > Archivi identita interni > Utenti, quindi fare clic su Crea
per creare un utente nel database locale del server ACS per l'autenticazione
VPN.

® sy Wiy Witkspace

[Uzers ard Menity Stores = F=ma lemby Sores = Lzers |

Filter: | =] Match if: | = T R
I Statuz Lkser Nama ~  Idantity Group Descriplion
7 Mo datato display

A5 Cupicate | £t | Dzl | Chafrge Pagswornd | File
{7

Operations | Ewort |




5. Immettere il nome utente cisco. Selezionare il tipo di password Internal Users (Utenti interni),
quindi immettere la password (cisco123, in questo esempio). Confermare la password e fare

clic su
Invia.

i-um-: el iy S1oes s Nlirred RSNy Shirech m L0500 ChEali J_

Genersl
Matiw [rizea Slansd: | Enatied | @

Desciiphon: |
I ety Group: |8 Groupe Sl |
Paresmnrd Infonmation it Pass sl Fd i
Paggwnid mist

Passwond gl
& Conlain 4 - 31 characlers

& Conlan 4 - 32 chamachers

Parsawand Tipe |I'm||':| Lsars _ff,'f_'_'__.é Erable Passwoed
Pacaawandt |l|"|"n-l-|l-|ll|l Confmn
Paszenr
C o Password |l|"|"n-l-|-|ll|l
I Chdﬂg!w!'ﬂﬂﬂll.' o meEsd lag e
ST Trarmanan
Theere are no sadthonal idendty atrbute s defresd for wser records
Sl Cantal I
6. Creazione dell'utente cisco
completata.
Ligers and kentty Stores = internal Idendity Sfores = Users
Internal Users
Filter: | =] matchir | | T g
[~ Stalus Liser Mame <« |dentity Group Descrigtion
W ™ tisen All Groups
croate | oDupicate | gait | petsts || Changerassword | | File operations | Expent |

7. Per creare un ACL scaricabile, scegliere Elementi dei criteri > Autorizzazioni e autorizzazioni
> Oggetti autorizzazioni con nome > ACL scaricabili, quindi fare clic su

Crea.
|Fciw Blements = Authorization and Permissions = Mamed Permizsion Obiecis = Dovwnloadable ACLs

Downloadable Access Control Lists

Fiter: | =] match if: | =] o j v

[T MName ~ Description

I Mo data to display

Cmﬁj buglicate |  Edit |  Delete File Operations | Export |

8. Specificare il nome dell'’ACL scaricabile e il contenuto del’ACL. Fare clic su

Invia.



[ e (A e

5 - eecd HErn o i ol
= J.H'u'ﬂ.‘.h‘n:':‘-:‘:';ﬂ.ﬂ sragal

T D

T R A T

@ Name:  [Sample-DACL
Dascription: |

Dowinioadable ACL Contemt
{pemmitip any host10.1.1.2
i i any A

9 = Reguingd Nielgs

9. Creazione dell'ACL scaricabile Sample-DACL

completata.

_Graste | _Ousiste | _gan | _Delete | | _Fie Operutons | ot | s Y A ST

10. Per configurare i criteri di accesso per l'autenticazione VPN, scegliere Criteri di accesso >
Servizi di accesso > Regole di selezione dei servizi e determinare il servizio che gestisce |l
protocollo RADIUS. Nell'esempio, la regola 1 corrisponde a RADIUS e Accesso alla rete
predefinito soddisfera la richiesta
RADIUS.




r Salus  Hame Priasol

C e realeh Radis Defaul Netwerk Access | 10
r a mealch Tacacs Crefaull Dievce Admin 0

= [ Dufwit Hno rukes defned or no enabled rule maiches.  DerpAocpss

Covite_|=| Dupicuis o] o | owe | - | wown | - |

11. Scegliere il servizio Access determinato dal passo 10. In questo esempio viene utilizzato
Accesso di rete predefinito. Scegliere la scheda Protocolli consentiti e verificare che
Consenti PAP/ASCII e Consenti MS-CHAPV2 siano selezionati. Fare clic su
Invia.



Cress = Edit: "Detault Metwork Access" |
) =R e Tl Pde OFR SCCESES |
e st e e i

i e L

G T

-.."\.'

T=1al=

- [ | _!."r_F HH
kb e

| ¥ Process Host Luokup

Allowed Protocols |

b

Authentication Protocols

_Allow PAPIASCII

b

I Allow CHAP

™ Allgw MS-CHAPY

¥ allow MS-CHAPYZ

I allow EAP-MDS
W Allow EAP-TLS
™ Allow LEAP
V' Al PEAP

¥ allow EAP-FAST

[ Preferred EAP pratocol

12. Fare clic sulla sezione Identita di Access Services e verificare che Internal Users sia
selezionato come Origine identita. Nell'esempio, € stato utilizzato I'accesso alla rete
predefinito.



B Access Policies

13. Scegliere Criteri di accesso > Servizi di accesso > Accesso di rete predefinito >
Autorizzazione, quindi fare clic su
Personalizza.

Fiar: [ Stanus =] Mekhit [Eauals =) [Enabka =] | EsiFin | [Ge | +

Corhtitiners LT
Dk Linkalion Tiene And Crabe. Bahirizatioen Profies

I Salus Hame Hit Count

Mo dala o Sspisy

IFra3 rules deinad or no ensbled rule makches.  Pemil Access

14. Spostare System:UserName dalla colonna Available alla colonna Selected e fare clic su
OK.



Mozilla Firefox

f. oy B’ [

T ey

Customize Conditions

[Available; ]

ACS Host Mame

Authentication Method
Authentication Status = | Identity Group
Cormpound Condition <
Device Filter SN
Device IP Address
Cevice Port Filter ot
Eap Authentication Method ]
Eap Tunnel Building Method L4
End Station Filter |

DG Location

|»

iavstermiLiseriame

oKk | Gancel |

15. Per creare una nuova regola, fare clic su Create
(Crea).
Em: R raas Servicms > Peisd Nedeowh Arcess » Authorizsbon !

Statistard Poscy] Cxctetion Pliiy

Filler |ﬁ'ﬁ|l.li :J Waich i IEI.I.JI& _':J |Ena|:|g|:| :J Chear Fliar g | =

© Bl HName 5 HA Caurd

WG Location  SystermUseddamse  dendly Group  Authorizsfon Profies
Mo datain display

Bawn Changas | Discard Changes |

Custorizn | HECount |

16. Verificare che la casella di controllo accanto a System:UserName sia selezionata, scegliere

uguale dall'elenco a discesa e immettere il nome utente
cisco.




Cisco Secure ACS - Mozilla

Firefox

: W
4| 192.168.26.51

g

General

Conditions

hitkps: {192 168,.26.51 facsadmin Poloy InputActon, 4o

I NDG:Location: -AN'

Mame: |Hula-2 Status: IEr‘rahInn:I '-'] ]

@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

W gysternUserMame: | equals

_—":iﬁtn|'j'

I identity Group: [-aN

Resulls
Authaorization Profiles:

gelect | Deseiect |

=

ou may select multiple authonzation profiles. Aliributes

defined in muttipla proflies will use the walue from the first

profile defined,

ClK,I Cancel I

17. Fare clic su
Seleziona.



Cisco Secure ACS - Mozilla Firefox

T . S S AN Y . .
hitbps: 192168, 26,51 facsadminPolicy Inputhoton, Do

e

{ i 192.158.26.51

General

Name: [Rule-2 Status: IEr‘rahInn:I '-'l !

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

™ NDGLocation:  |ANY

F E'fEIEImIUSEI'NﬂrT‘IBIJE'NUEIS jl:iﬁ:lﬂ
™ Identity Group: [-AN

Resulls

Authorization Profiles:

‘ou may select multiple authonzation profiles. Atinbutes

profile definad,

]

'Halaﬁ' 1 pesetent |

- | defined in muttipla proflles will use the value from the first

DK' Cancel |

18. Per creare un nuovo profilo di autorizzazione, fare clic su
Crea.



Cisco Secure ACS - Mozilla Firefos B s !I

) I TR T I T T i T

o il

Ao Plrgut Action, da

192,168,265  Hetpss | 192; 168.26.51 (acsadmindNe twarl

Showing 1-20r2 [ 50

perpage _Ga

[T Hame a  Descrpon
I VPR RS S
™ Pemnit Access

-_-';.;l-';;m“"m.r.l.lilll.--'"'-.' I Edil I Craditt _J-_!- FI!I[_1 ar _I_II
Ok | Cancel _._I""E"’

19. Specificare un nome per il profilo di autorizzazione. Nell'esempio viene utilizzato Sample-
Profile.

Cisco Secure ACS

—

 1192.168.26.50  Fetps: /192, 6B, 2551 4

- Minzilla Firefox
L R el i

iR R St '
- 5 T -

sandmingHatwark A cess L Plrput Action da

General | CommonTasks | RADIUS Afinibutes |
{= Name:  [Sample-Profie] I
Destription: |

o :.F':_‘:|||:||'|:.l._| I"l. \ .

submit | Cancel |

20. Scegliere la scheda Common Tasks e selezionare Static (Statica) dall'elenco a discesa per
il valore Downloadable ACL Name (Nome ACL scaricabile). Scegliere il nuovo DACL
(Sample -DACL) creato dall'elenco a discesa dei



valori.

Cisce n--pppml—- o |II|||r~IJ-|

RE - IEE 26, E.I. hetpess ff 192, 168,265 1 facsadming NEt*JiTln‘:'n.l:Ell'-ﬁ..pll'lLLt.ﬂ-l:ﬂl'.ﬂ da

| General 'mm RADMLIS Aftributes

| Dowmlaadable ACL Name: E Stalic ""I = value [ Eil‘r‘lpli-Dﬁlﬁ

o

Filier-ID ACL: [Matinuse =]
Broy ACL: [Notmuse ]
oice VLAN

Parmiz=ion to Join; m
WLAN

VLA IDidame: m
Reauthemication

Reauthertication Timer  [Natin Usa %]
Maintain Connectivity during

Reauthentication:

00s

Inpud Policy Map: E Mot in Use ""I
Ciulput Policy Mag [Hn[iﬂ Lse ""'I

802 1X-REY
LinkSet Securily Policy F Mot in Lise 'l
URL Reiirect

When a URL s defined for Rediract an ACL must also be defined

LURL for Redirect EHutm Lse 'I

ey

submit | Cancel |

I

21. Fare clic su
Invia.

Cisco Secure ACS - ""I|' '|II |I|r#lu'-|

| General ]' Common Tasks | RADILS Afirlbutes }
ACLS

Downloadable ACL Name: E Stalic ""'I o Value [ Sample-DacL

Filier-I0 ACL: ENDTIIILISE ""'I
Proey AL FHutlese 'I

Woice VLAN

Permizeion ta Join; E Mot in Lize "'I
WLAN

YLAM IDfame: ENl:ltm- Lize *I
Reauthemtication

Reauthentication Timer. iHl:lt'm -] ""I
Balribaln Conmmec ity during

Reauthentication:

Q05

Inpad Poficy Map: E Mot in Use ""I
Ciufput Policy Mag [Nnt'm Lise ""I

802 1K-BEY
LinkBet Securily Policy F Mot in Lise 'l
URL Resfirect

When a URL ks defined for Redimect an ACL must also be defined

URL for Redirect !Hutm Use 'I
P EET——
Huﬂ Il Cancel

| ¥

22. Verificare che la casella di controllo accanto a Sample-Profile (Profilo di autorizzazione

appena creato) sia selezionata e fare clic su



Cisco Secure ACS - Morills Firefox
= : Seluiuitiralabertsier : —

B [

T 1192.168.26,51  Hetpss |19, 168,26.51 (aczadminhis tworkas cassL Plnput Ation, 43

Crasts | Oupicats | Eut | Detete | el Page[ T ar1 ] s
| Ok ] Cancel _Haip |

23. Dopo aver verificato che il nuovo Profilo campione sia selezionato nel campo Profili di
autorizzazione, fare clic su
OK.

Cisco Secure ACS - Mozilla Firefiosx

el

| 192.168.26.51 | https://192:168,26.51 acsadinPolicy Inprutacion, &0
General
Name: |Rule-2 Status: | Enabled =] @&
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for LUse In policy rues.
Conditions
™ NDG:Location: -AN'Y-
73 Systermn UsarName: | Bquals ﬂ_ltiﬁtn I
™ |dentity Group: -ANY-
Resulls
Authorization Profiles:;

may select multiple authonzation profiles. Atinbutes
;. | defined in multiple profiles will use the value from the first
profile defined,

[ select | Deselect |

Cangel | Help | :

24 Verificare che la nuova regola (Regola-2) sia stata creata con System:UserName uguale
alle condizioni cisco e Sample-Profile come risultato. Fare clic su Salva modifiche.




Creazione della regola 2

completata.
Arcers Frkcine = v =t = w2 L “criir = MuiFonaahon
Stantand Policy] Cxcojlion Pokcy

Rtk Access Rhoiication Poicy

Fitar | Slates =] matcn it [Eouate =] [Erabied =] T FEE | oo | =

Conidmns Resuls
HOG Lotabon  SpsfemcUseidame |dendlty Group Audronzation Frof ks

ol 1 L Eulg2  -AN% Bquak tsco -ANT. m_|

T Sk Name

I Eafaut Hnorulss defnad o po enabiad nle maichss Peemi Arcess

e [ I e o e T |

Save Changgs || Diacard Changes |
L

Curslnmise Hit Coaont

Configurazione di ACS per ACL scaricabili per gruppo

Completare i punti da 1 a 12 di Configure ACS for Downloadable ACL for Individual User

(Configura ACL scaricabili per un singolo utente) ed eseguire questa procedura per configurare un

ACL scaricabile per un gruppo in un ACS Cisco Secure.

Nell'esempio, 'utente VPN IPsec "cisco" appartiene al gruppo di esempio.

L'utente Sample-Group cisco esegue l'autenticazione e il server RADIUS invia un elenco degli
accessi scaricabile all'appliance di sicurezza. L'utente "cisco" puo accedere solo al server 10.1.1.2
e nega tutti gli altri tipi di accesso. Per verificare I'ACL, consultare la sezione ACL scaricabili per

utente/gruppo.

1. Nella barra di navigazione, fare clic su Utenti e archivi identita > Gruppi di identita, quindi fare

clic su Crea per creare un nuovo
gruppo.

b Wy Workspace '.Bﬂsmdlmnﬂ',' Stores » ldantiy Groups I

L) Mebwork Resources
"o Identity Groups

I [ Fitter: I *I Match if. |

» |niamal [dentty Stores
lisars ™ Hame « Description

Hosts [=3 All Groups |dentity Group Root

= Bularnal ldentity Stomes

LOAF

Active Diractory

R4 SecurlD Token Semvers

RADIUS Identity Saners
Cerfificata futhorities
Cerfificate Authentication Profila
Identity Store Seauences

=l B8~

File Operations |  Export |

2. Fornire un nome di gruppo (Sample-Group) e fare clic su
Invia.



|sample-Groug]
Description: |

= Parent |4l Groups ‘Select I

% = Haquirad fisids

3. Scegliere Archivi identita utente > Archivi identita interni > Utenti, quindi selezionare I'utente
cisco. Per modificare I'appartenenza ai gruppi di questo utente, fare clic su
Modifica

J Filles. [ =] Matth # =] L]~
|7 s Upts Hawss = sy Sepup Descrigion :

=3 e g iiltil

] Pans[ 1 et

4. Fare clic su Seleziona accanto al gruppo di
identita.

| R T -:r:tw:ﬁ':rﬂmhmﬂvﬁwmﬂ o el

o Name: |eigco Status: |Enavled *| @
|| Description: |
& |dentity Group: [Al Groups

&
4
|
o

Astaeca

e e e e

Liser information
There are no addifional identity atiricutes defined for user records

Creation Modification Infor mation
Date Created; Wed Fab 15 16:32:25 15T 2012
Date Modified: Wed Feb 15 16:32:25 18T 2012
Date Enabled: Wed Feb 15 16:32:25 13T 2012

g = Retuirad figlits

5. Selezionate il gruppo appena creato (ovvero Sample-Group) e fate clic su
OK.



Cisco Secure ACS - Mozilla Firefox

- - e -1 : k' 7 7 e o
I 192,168, 26,51  hifps (192, 166.26.51

Idenisy Groups
Filter: | =] matenir: |
Hatme = Descriptan
= = all Groups Identity Group Root

Create | Dupiicate | |  File Operations | Expon |

g; F Cancel | Haip

6. Fare clic su
Uszers and Identity Stores = Internal ldentity Stores = Users » Edit; "cisca™

General
Marme: cisco status: | Enahled _'j e
e scription:
ldentity Group: A Groups: Sample-Group Select

User Information
There are no-additional identity attributes defined for user records

Creation/Modification Information
Diate Created, Wed Feb 19 16523225 15T 201 2
Date Modified: Wed Feb 15 16:32:25 [ST 2012
Date Enabled: YWed Feb 15 16:32:25 15T 2012
o = Reguired fielda

auh Cancel

Invia.
7. Scegliere Criteri di accesso > Servizi di accesso > Accesso di rete predefinito >




Autorizzazione, quindi fare clic su Crea per creare una nuova

regola.
Acosse Foboles = access Sevioas @ Dt hebvodk Arcess = Suthorinaion|

Staiviand Policy] Exuuption Policy
Metwork Accees Ahorusenfobey i
Fikar | Stas = maune [Equas =] [Eramied =] TERETFEHE ’ [ | -
T Sus Mama R — cipioias HAE Courd

HOGLacaion  Svelem Udarams  Idendly Groog Suthoriislon Profies
Huo data o display

= T Dol ¥ oo il cariensed or o nablesd nle races, Parrnit Aeeas ]
‘crapia... =] Dunicate. (=] Edt | oees | 0] e | ] customiea | HitCaunt |

Save Changes | Discand Changes |

8. Verificare che la casella di controllo accanto a Gruppo di identita sia selezionata e fare clic su
Seleziona.

Cisco Secure ACS - Mozilla Firelox
L e o P, IR il b o R — B TR W T PR e I - TR
192,168.26.51 | https: /{192 168.26.51 [acsadminPelicy Inputdoton &

General

Name: |Rule-1 Status: | Enabled | @

The Customize button In the lower right area of the policy rules screen controls which
policy conditions and resuits are avaliable here for use n policy rules

Conditions
I NDGLocation:  [ANY¥
I gystem UsarName: [-AN¥

M identity Group: in =l | saﬁut |

“Resulls
Authorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes

defined in mutipla profiles will use the value from the first
profile defined,

I S

Salact | Dese]em]

ElKI Cancel | Help

9. Selezionate Sample-Group, quindi fate clic su
OK.




co Secure ACS - Mozilla Firefos

-

= - - = T e - - 2 . - g -
{192,168, 26.51  hetps: {192, 168.25,51 | scsadminhe btk Dase Gr o pd PN ACHon, dofcontes i ats, sxtemaiiss=dentity Croup=1dent iyGroup=str .~

L x T S .

Fittar: [ =] matenir | T R

Hatmie a  Descriptan
Al Growps Idantity Group Root

= Samplg-Grouo

_Create | _Oupicate | _Eot | _Detete | | _Fike Operations | _Esport |

T e | _Hesp |

10. Fare clic su Seleziona nella sezione Profili di
autorizzazione.



[ i192.158.25.51

General

Cisco Secure ACS - Mozilla Firefosx

hittps: /1192 168,26.51/

e ———
acsadmingPelicy Inpurohon, Do

]

Name: [Rule-1

Conditions
I NDG:Location:

W identity Group:
Resulls

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Status: IEr‘rahInn:I '-'l 5]

[-AN

r S'.Islsm:Usarh.lama:J-ﬁ-""f-

[In

Eﬁ.l.rthmizaﬁun Profiles: |

EIlAIr Groups:Sample-Group | Select |

‘ouw may select multiple authonzation profiles. Atinbutes

5 | defined in muttiple proflies will use the walue from the first
profile defined,

s

getegt, | Deselect |

C‘K,I Cancel |

11. Per creare un nuovo profilo di autorizzazione, fare clic su

Crea.



Cisco Secure ACS - Mozilla Firefos
L sl e R —

. 1192.168.26,51  hitps:) 192 168.25.51 [acsadmi

: Filtar: .,] Match it I *i Cip I -
[ Hamg - Descrighon

T Dermitcess

™ PamnitAccess

Greapg || Duplicats | Eon | pesn | S rage[  vorn ]|
Ok | Cancel —.-.._.-.Il"“"’

12. Specificare un nome per il profilo di autorizzazione. Sample-Profile € il nome utilizzato in
questo

esempio.

Cisco Secure ALS -
- -
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| ||® Wame:  [Sampie-Frofike] |

|| Deseription: |
| & = Raguirad felds

submit | Cancel |

13. Scegliere la scheda Common Tasks e selezionare Static (Statica) dall'elenco a discesa per
il valore Downloadable ACL Name (Nome ACL scaricabile). Scegliere il nuovo DACL



(Sample -DACL) creato dall'elenco a discesa
Valore.

Secure ACS - Mozilla Firefos
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Elﬂiﬂihli ACL Marme; E Stalic ""I = yalue [ Eamnln-m& j

Filter D AGL: [Matimuse =]

Prooy ACL: FHutur =g 'I

Woice VLAN

Permizsion ta Join: E Mot in Lize "I

WLAN

YLAR IDfame: INl:ltm- Lize *I

Reauthemication

Reauthentication Tirmer EHl:lth'l Llza "'I

Maintain Connectivitd duning

Reauthentication:

005

Inpud Policy Map: E Matin Lise ""I
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802 1%-REV

LinkBec Security Policy F Mot i Lise ""l

URL Rgsdirect T

When 3 URL 1= defined for Rediract an ACL must also be definad |

URL for Redirect Ewnm Lize r| |

[ o= | ﬂ
submit | Cancel |

14. Fare clic su
Invia.
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Prosy ACL: FHutlese 'I
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Permizsion ta Join: E Mot in Lize "I
WLAN

YLAM IDfame: ENl:ltm Lize *I
Reauthemtication
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Reauthentication:
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Ciulput Policy Mag [Nn['m Lise "I

0. 1K -REY
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15. Scegliere il profilo di autorizzazione Profilo di esempio creato in precedenza e fare clic su
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I Hame = Descrighon
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Create | Duplicate | _Edit | _Detete | Ut T IR W

16. Fare clic su
OK.
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General

Marne: IHUIB-1 Status: IEr'IﬂEllQI] "'"I |

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy rules

Conditions
™ NDG:Lotation:  |ANY
I gystern UsarMame: |-ﬁ-”“f-

¥ Identity Group: [in ﬂlﬂ.ll Groups:Sample-Group Select I

Resulls
Authorization Profiles:

T —

‘o may select multiple authonzation profiles. Atnbutes
| defined in muttiple proflles will use the walue from the first
| profile defined,

i
| i
#l

[ select | Deselect |

Cancel Help
[ o |

17. Verificare che Rule-1 sia stato creato con Identity Group Sample-Group come condizione e
Sample-Profile come risultato. Fare clic su Salva
modifiche.
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i Condhims Azt
I L | | etn - iSRG | o S ARt P T o
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[camate._[=] oupicate. j=| Edi | Dewt | o | mewie. | o] customizn | HACoum
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Configurazione di ACS per ACL scaricabili per un gruppo di dispositivi di rete

Completare i punti da 1 a 12 di Configure ACS for Downloadable ACL for Individual User




(Configura ACL scaricabili per un singolo utente) ed eseguire questa procedura per configurare un
ACL scaricabile per un gruppo di dispositivi di rete in un ACS sicuro Cisco.

Nell'esempio, il client RADIUS (ASA) appartiene al gruppo di dispositivi di rete VPN-Gateway.La
richiesta di autenticazione VPN proveniente dall'ASA per l'utente "cisco" viene autenticata
correttamente e il server RADIUS invia un elenco degli accessi scaricabili all'appliance di
sicurezza. L'utente "cisco" puo accedere solo al server 10.1.1.2 e nega tutti gli altri tipi di accesso.
Per verificare I'ACL, consultare la sezione ACL scaricabili per utente/gruppo.

1. Scegliere Risorse di rete > Gruppi di dispositivi di rete > Tipo di dispositivo, quindi fare clic su
Crea per creare un nuovo gruppo di dispositivi di

rete.

w s Wy WYOCEpacR |mn:mm = Mebwory Device Groups
|5

i | Hestwrark Dendce Grolps

¥ i Digwic i Lo i
i Fimer. [ =] matchir | =] i
Matenrk Devicag and A3A Clants [~ Hama « [Dwscripiion
IR e [~ £l Dervice Types AN Device Types

Estermal Froey Bemars
» g Users and lderddy Stoies
w @ Folicy Elamants
# [ g Access Policies
Manitcaing and Repos

» ) Gyater Adseinistation

(] _oeiee |

Fie Dperations |  Expod |

clic su
Invia.

. Specificare il nome di un gruppo di dispositivi di rete (gateway VPN in questo esempio) e fare

Metvwork Resources = Metwork Device Groups = Device Type = Create

Device Group - General

o Mame: VP MN-Gateways

Diescription:

= Parent

2 = Reguired fi=lds

S Cancel J

All Device Types

Select i

. Scegliere Risorse di rete > Dispositivi di rete e client AAA, quindi selezionare il client

RADIUS campione-asa creato in precedenza. Fare clic su Edit (Modifica) per modificare
I'appartenenza al gruppo di dispositivi di rete del client RADIUS

(asa).
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Fillee: [ =] matchit | =H =~
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4. Fare clic su Seleziona accanto al Tipo di
dispositivo.

= Name: {zample-asa

Deserigtion: |
[Location Il Locations.
|Device Type Jall Device Types

P Address.
& Gingle #P Address " IP Rangeds) ByMask ¢ IP Rangeis)

& 1P [1sz168.26.13

5. Selezionare il gruppo di dispositivi di rete appena creato (ovvero VPN-Gateway) e fare clic su
OK.
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& Al Device Typas All Cevice Types
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Create | Duplicate | Eoit | Detete | File Operations | _Export |

g | s _tietp |

6. Fare clic su

Iﬁ w Name:  [sample-asa

' J Description: |

| Network Device Groups

' ELl:lca'I'mn IA:II Locations Eﬁ act |

|Device Type {4l Device Types VPN-Gatewsays Select

P Adiress Authentication Options

@ Single IP Addréss IP Range(s) ByMask (" IP Range(s) ekl
PRADIUS

% |P: [192.168.26.13

& = Required fields

7. Scegliere Criteri di accesso > Servizi di accesso > Accesso di rete predefinito >
Autorizzazione, quindi fare clic su
Personalizza.
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s | Otatacs changes |

8. Spostare NDG:Tipo di dispositivo dalla sezione Disponibile alla sezione Selezionato, quindi
fare clic su
OK.

Mozilla Firefox %]
| 1102.158.26.51  https://192:168,25.51  acsadmingPolicylnputiction, do
e (=Sl N L S T B
Customize Conditions
valahle; |Ee|ected; |
:”:;”D S -~| MDG Location ;l
Crevice Filter
; Svstem:UserMame —
Device P Address Idﬁ"f : (A
Clevice Port Filter 0
Eap Authentication Method !
Eap Tunnel Building Method
End Station Filter Q
Protocal > Jiasls
Time And Date
UseCase e —_—
s Bdasbime ottt s mtdsdd ;I ;I
DH-I Cancel |
9. Per creare una nuova regola, fare clic su Create
(Crea).
ATt Policiss v Ao esd Seracet w Den Maveind Scced » Guinonzalion
Standard Padloy] EXcetion Py
| Metwedk Accass AUTharsion Palcy
Filber: | States =] Machit [Equals =] [Enabied =] [ Eiaarflie | (Ea | -
- Caeaiitings Risadis
HalE NAME o oGlocaion  SysleyUsamiens  anily GoUD NOGDavea Ty Auhostzation Profles oo
- I Defayh Hnio rubss definad of rg enabisd ke melchas P AL cerss: a
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Siwve Changes | Ciacard Changes |

10. Assicurarsi che la casella di controllo accanto a NDG:Tipo di dispositivo sia selezionata e
scegliere in dall'elenco a discesa. Fare clic su



Seleziona.

Marme: ||'-‘itula~1 Statusz: |Enanlm:| '-'l L]

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy miles.

Conifitions

M NDGLotation:  |-ANY

I gystern UsarMame: |-J"-N"f-

I™ identity Group: AN

W MDGDevice Type: |in :“ Sale
Results

Authorization Profiles:

‘o may select mulliple authorization profiles. Allrbules
| defined in multiple profiles will use the ¥alue fram the first
profile defined,

]

gelect | Desetest |

m::| Cancel | Help |

11. Scegliere il gruppo di dispositivi di rete Gateway VPN creato in precedenza e fare clic su
OK.
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FI maehit [ =] _Gaw

Hame < Description
& = Al Device Typas All Device Typas

(o WEh-Gatewsys

Create | Dupiicate | Eoit | Detete | | File operations | Expont |

| Cancel | _tiet |

12. Fare clic su
Seleziona.
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@ The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avallable here for use in policy riles.

Conditions

™ NDG:Lotation:  [-ANY

I gystern UsarMame: |-J"-N"f-

™ I1dentity Group: AN

W NDGDevice Type: | In Al Device Types VPN-Gateways Select |

Resulis
aithorization Profiles:

U may seledl muliple authonzation profiles. Attibules
| defined in multiple profiles will use the walue fram the first
profile defined.

S

Sglpct Dasalat |

mc| cancel | Help |

13. Per creare un nuovo profilo di autorizzazione, fare clic su
Crea.
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14. Specificare un nome per il profilo di autorizzazione. Sample-Profile & il nome utilizzato in
questo

esempio.

Cisco Secure ALS -
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submit | Cancel |

15. Scegliere la scheda Common Tasks e selezionare Static (Statica) dall'elenco a discesa per
il nome dell'ACL scaricabile. Selezionare il nuovo DACL (Sample-DACL) creato dall'elenco



a discesa dei
valori.

Secure ACS - Mozilla Firefos
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16. Fare clic su
Invia.
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Reauthentication:

Q0%
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17. Selezionate Sample-Profile creato in precedenza e fate clic su



OK.

Cieco Secure ACS - Movrills Firefox
b e - het
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 Hame .--Dnuhllnn
™ Demaccass
[ illizf-

T PamnitAccess

Create | Dupiicate | Edit | Delete | i (- I A
K || cancel _Heip |

18. Fare clic su
OK.
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General

Name: [Rule-1 Status: IEr‘rathn:l '-'] e

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are avaliable here for use In policy rules.

Conditions

™ NDG:Lotation:  |ANY
r Efslsm:UsarNama:J-ﬁ-”'f-
™ identity Group: [-AN

W NDGDevice Type: | In =|[ail Device Types VPN-Gateways select |
Results
Aithorization Profiles:

ow may salect muliple authanzation profiles. Alrbules
¥ definad in multiple profiles will use the ¥alus fram the first
profile defined,

| Select | Deselect |

_9¢ | cancel | ﬂ|




19. Verificare che la regola 1 venga creata con VPN-Gateway come condizione NDG:Device
Type e come risultato Sample-Profile. Fare clic su Salva
modifiche.
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Configurare le impostazioni RADIUS IETF per un gruppo di utenti

Lusiomes HA Caunl

Per scaricare dal server RADIUS il nome di un elenco degli accessi gia creato sull'accessorio di

sicurezza durante l'autenticazione, configurare I'attributo IETF RADIUS filter-id (numero attributo
11):

filter-id=acl_name

L'utente Sample-Group esegue l'autenticazione e il server RADIUS scarica un nome ACL (nuovo)
per un elenco degli accessi gia creato sull'appliance di sicurezza. L'utente "cisco" pu0 accedere a
tutti i dispositivi che si trovano all'interno della rete dell'ASA, ad eccezione del server 10.1.1.2. Per

verificare I'ACL, consultare la sezione ACL Filter-Id.

Come mostrato nell'esempio, I'ACL con nome new & configurato per il filtro nell'appliance ASA:

access-list new extended deny ip any host 10.1.1.2

access-list new extended permit ip any any

Questi parametri vengono visualizzati solo quando sono veri. E stato configurato:

- Client AAA per utilizzare uno dei protocolli RADIUS in Configurazione rete
- Nella sezione dei risultati della regola in Access-Service viene selezionato un profilo di
autorizzazione con ID filtro RADIUS (IETF).



Gli attributi RADIUS vengono inviati come profilo per ogni utente da ACS al client AAA richiedente.

Completare i passaggi da 1 a6 e da 10 a 12 di Configurazione di ACS per ACL scaricabili per un
singolo utente, quindi i passaggi da 1 a 6 di Configurazione di ACS per ACL scaricabili per un
gruppo, quindi eseguire i passaggi descritti in questa sezione per configurare Filter-1d in Cisco
Secure ACS.

Per configurare le impostazioni degli attributi RADIUS IETF da applicare come nel profilo di
autorizzazione, eseguire la procedura seguente:

1. Scegliere Elementi dei criteri > Autorizzazioni e autorizzazioni > Accesso di rete > Profili di
autorizzazione, quindi fare clic su Crea per creare un nuovo profilo di

autorizzazione.
[Palcy Elemeni= = Authartzation ard Permissions = Metwork Access = Autharzation Proties |

Aunteorization Profiles Shovng 1-2 08 2 Iﬁﬂ '| pef page.  Go
Fifler; | | Malch if | «-| | ; -
I~ HName = Description

I Permit Access

I sample-Profile

| 6| e | T o WP

2. Specificare un nome per il profilo di autorizzazione. Filter-Id € il nome del profilo di
autorizzazione scelto in questo esempio per
semplicita.

Policy Elements = Autharization and Permizsionz = Metwork Accesz = Authorizalion Frofiles = Create

General | Commadn Tasks. | BADIUS Attributes

MHame: Filter-1d

Description:

= Heguired figlas

athimit Carcel

3. Fare clic sulla scheda Attivita comuni e scegliere Statico dall'elenco a discesa per ACL Filter-
ID. Immettere il nome dell'elenco accessi come nuovo nel campo Valore e fare clic su
Invia.



ACLS

Downloadable ACL Mame| |Nntlrll.lsa rl

Fiter-1D ACL: ISHIIII: !'I © Value |new
Prosy ACL [Motinuse =]
Woice VLAN

Permission (o Join; I Motin Use -vI
WLAMN

WLAN IDVMame; | HNotinUsa !I
Reauthentication

Reauthentication Timer: Iﬂutirl Use 'FI
Maintaln Connectivity dunng

Reauthentication:

o0s

Input Policy Map: | MotinUsa Pl
Output Policy Map: I HotinUsa "'I

B02.1%-REV
LinkSec Security Palicy |Hut inUse -]
URL Redirect

WWhen a URL is defined for Redirect an ACL must also be defined
URL for Redirect [Notinuse =]
URL Redirect ACL: [Fotinuse <]

& = Requited fields

4. Scegliere Criteri di accesso > Servizi di accesso > Accesso di rete predefinito >
Autorizzazione, quindi fare clic su Crea per creare una nuova

| e [Fne =] waehit [Eousts =] [Enacied =] [ESSRRNG| [GoT] ~

for— [—
U7 WG e oy s Wiarily il Adtiorzson Pionsa. T oou

Mo data to display

IWes il dafiessd 0100 @nabiesd nide manhes

5. Verificare che la casella di controllo accanto a Gruppo di identita sia selezionata e fare clic su
Seleziona.
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General
Name: |Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use in policy rules.

Conditions
M NDGLocation:  |AN¥

] E:mam:UsatNama:J-ﬂ”‘f-

M identity Group: I =1l | BEHE? |

Resulls
Futhorization Profiles:

‘ou mnay select multiple authorization profiles. Atiibutes
defined in mutipla proflles will use the value from the first
profile defined.

ELLL

Galect | Desaect |

oK | cancel | Help |

6. Selezionate Sample-Group, quindi fate clic su
OK.
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Create | _Dupiicate | Edit | _Detete | | _Fiim Operations | _Espor |

T

7. Fare clic su Seleziona nella sezione Profili di
autorizzazione.
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General
Name: |[Rule-1 Ststus: | Enabled =] @
The Customize button in the lower right area of the policy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules.
Conditions
M NDGLocation:  |ANY
™ systern Usariamae: [-ANY
W |dentity Group: [In E"AH Groups Sample-Group Salect I
Resulls
Authorization Profiles:

‘ou may select muliple authorization profiles. Atinbutes
defined in mutipla proflles will use the value from the first
profile defined.

I [ElE 18

| : '.5 lect Beseler)
- T

oK | cancel | Help |

8. Scegliere I'lID filtro del profilo di autorizzazione creato in precedenza e fare clic su
OK.




fuction,da

T PamitAccese
™ Sampls-Profile

Filter: | =] Makchir. | -
T Name a  Descripiion
" Dembccess

Sl Araas[ Torn ]

Create | _Dupiicats | Edit | Detete |

g ceen

9. Fare clic su
OK.
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= ; W ;
[ 192.168.26.51 | https: /1192:168,26.51 /acsadminfPolicy InpatAction,

e i

40

Name: [Rule-1 Status: | Enabled | @

The Customize button in the lower right area of the pollcy rules screen controls which
policy conditions and resuits are avallable here for use n policy rules

Conditions

I NDGLocation:  |ANY¥

I gystem UsarName: [-ANY

W |dentity Group: in ﬂ_lﬁll Groups Sample-Group Salect [l

Resulls
Authorization Profiles:

_‘.

‘ou may select muliple authorization profiles. Atinbutes
defined in muttipla proflles will use the value from the first
profile defined.

=
sl

| -
Select | Deselest |

_ﬂ% Cancel | Help

10. Verificare che Rule-1 sia stato creato con Identity Group Sample-Group come condizione e
Filter-ld come risultato. Fare clic su Salva
modifiche.
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Configurazione client VPN Cisco

Per verificare che I'ASA sia configurata correttamente, connettersi all'appliance Cisco ASA con il
client VPN Cisco.

Attenersi alla seguente procedura:

1. Scegliere Start > Programmi > Cisco Systems VPN Client > VPN Client.
2. Fare clic su New per avviare la finestra Create New VPN Connection Entry (Crea nuova voce

di connessione
VPN).



# status: Disconnected | ¥YPN Client - Yersion 5.0,07.0410

Connection Entries  Status Certificates Log Ophions Help

=5 |%_ _ A illlilll!
Connect rﬁ}v | mipoat bl cachif Delete CISCO
Connection Entiies | Cetficates | Log |
Conrnection Ent H st Tranzpoet
4] | »]
'Not connected, | £
| Account | 1P | Transfer |

3. Specificare i dettagli della nuova connessione:Immettere il nome della voce di connessione
insieme a una descrizione.Immettere l'indirizzo IP esterno dell'appliance ASA nella casella
Host.Immettere il nome del gruppo di tunnel VPN (Cisco-Tunnel) e la password (chiave gia
condivisa - cisco123) come configurato nell'ASA.Fare clic su

# YPM Client | Create New ¥YPN Connection Entry

Euhﬁechun En!r_l,i; Sample-Connection
e T
eEchptioT:
CiS5CO
Host: 11721611
Authentication | Tranzport | Backup Servers | Dial-lp |
f»" Group Authentication ™ Mutual Group Suthentication
MName; Cizco-Tunnel
F.a$31'|'|‘|tlr.|j! bttt 111

Canfirm Password:

HEEHEEERE

™ Certificate Aduthentication

Mame: I

[ Send G Cerbficate Chairn

Erase lUserFasswond |

Salva




4. Fare clic sulla connessione che si desidera utilizzare e fare clic su Connetti nella finestra
principale del client

VPN.
# status: Disconnected | VPN Client - Version 5.0.07.0410

Connection Entres Skabus Cerbihicates Log  Ootiocns  Hselp
'|.I‘ -: R 3
Ll ™ o o@m w26 LTLE
Euﬁ@ﬂ M | rripet b cachii Dialste CISCO
Conneaction Entiies | Cettificates I Log |
Cannection Entry Hast Transpoit
Sample-Connection 172.16.0.1 IPSec/UDP |
‘| | ]
| Mot connected. | >

5. Quando richiesto, immettere il nome utente cisco e la password cisco123 come configurato
nell'appliance ASA per l'autenticazione e fare clic su OK per connettersi alla rete
# ¥PN Client | User Authentication for "Sample-Connection™

The server has requested the following information to complete the user
authenbication,

il Uzermame: |cizco

cisco Fazsword: |7

Ok, Cancel

remota

6. Una volta stabilita la connessione, scegliere Statistics dal menu Status per verificare i dettagli
del
tunnel.

# status: Connected | YPN Client - Yersion 5.0,07.0410
Conrection Enkrles | Stabus Certificates Log Options Help

- F L [ty 'f
B - o |ﬁ ol | I I*I '
L bions... Crrl+N
Connect M- e L : [ielete CISCO
Cornection Entries _Tovet Stats

Conhection Enty Transport

Sample-Connechon 1721611 IPSec/UDP




Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Mostra comandi di crittografia

- show crypto isakmp sa: visualizza tutte le associazioni di sicurezza IKE correnti in un peer.
ciscoasa# sh crypto isakmp sa

IKEv1l SAs:
Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 1

1 IKE Peer: 172.16.1.50

Type : user Role : responder
Rekey : no State : AM_ACTIVE
ciscoasa#
- show crypto ipsec sa: visualizza le impostazioni utilizzate dalle associazioni di protezione
correnti.

ciscoasa# sh crypto ipsec sa
interface: outside
Crypto map tag: SYSTEM DEFAULT_ CRYPTO_MAP, seq num: 65535, local addr:
172.16.1.1

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (10.2.2.1/255.255.255.255/0/0)
current_peer: 172.16.1.50, username: cisco

dynamic allocated peer ip: 10.2.2.1

#pkts encaps: 4, #pkts encrypt: 4, #pkts digest: 0

#pkts decaps: 333, #pkts decrypt: 333, #pkts verify: 333

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0

#pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0

#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly:
0

#send errors: 0, #recv errors: 0

local crypto endpt.: 172.16.1.1/0, remote crypto endpt.: 172.16.1.50/0
path mtu 1500, ipsec overhead 74, media mtu 1500

current outbound spi: 9A06E834

current inbound spi : FA372121

inbound esp sas:
spi: O0xFA372121 (4197916961)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
OXFFFFFFFF OXFFFFFFFFE
outbound esp sas:
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spi: O0x9A06E834 (2584143924)
transform: esp-aes esp-sha-hmac no compression
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 16384, crypto-map: SYSTEM_DEFAULT CRYPTO_MAP
sa timing: remaining key lifetime (sec): 28678
IV size: 16 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

ACL scaricabile per utente/gruppo

Verificare I'ACL scaricabile per l'utente Cisco. Gli ACL vengono scaricati dai CSACS.

ciscoasa# sh access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-1list OUTIN; 1 elements; name hash: 0x683c318c

access-list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117; 2 elements; name hash: 0x3c878038
(dynamic)

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 1 extended permit ip any host
10.1.1.2 (hitcnt=0) 0x5e896ac3

access-list #ACSACL#-IP-Sample-DACL-4£f3b9117 line 2 extended deny ip any any
(hitcnt=130) 0x19b3b8f5

ACL Filter-Id

L'ID filtro [011] & stato applicato al gruppo Group - Sample-Group e gli utenti del gruppo vengono
filtrati in base all'ACL (nuovo) definito nell'ASA.

ciscoasa# sh access-list
access-1list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)
alert-interval 300

access-list OUTIN; 1 elements; name hash: 0x683c318c

access-1list OUTIN line 1 extended permit icmp any any (hitcnt=1) 0x2ba5809c

access-list new; 2 elements; name hash: 0xa39433d3

access-list new line 1 extended permit ip any host 10.1.1.2 (hitcnt=4)
0x58a3eal2

access-list new line 2 extended deny ip any any (hitcnt=27) 0x61£918cd

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione. Viene visualizzato anche I'output di esempio del comando debug.

Nota: per ulteriori informazioni sulla risoluzione dei problemi relativi alla VPN IPsec di accesso
remoto, vedere Soluzioni per la risoluzione dei problemi relativi alla VPN IPsec di accesso remoto
e L2L piu comuni.

Cancella associazioni di protezione

Quando si esegue la risoluzione dei problemi, assicurarsi di cancellare le associazioni di
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protezione esistenti dopo aver apportato una modifica. In modalita privilegiata di PIX, utilizzare i
seguenti comandi:

- clear [crypto] ipsec sa - Elimina le SA IPsec attive. La parola chiave crypto & facoltativa.

- clear [crypto] isakmp sa - Elimina le associazioni di protezione IKE attive. La parola chiave
crypto é facoltativa.

Comandi per la risoluzione dei problemi

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

- debug crypto ipsec 7: visualizza le negoziazioni IPsec della fase 2.
- debug crypto isakmp 7: visualizza le negoziazioni ISAKMP della fase 1.

Informazioni correlate

- Cisco ASA serie 5500 Adaptive Security Appliance - Pagina di supporto

- Riferimenti per i comandi di Cisco ASA serie 5500 Adaptive Security Appliance
- Cisco Adaptive Security Device Manager

- Pagina di supporto per la negoziazione |Psec/i protocolli IKE

- Pagina di supporto per Cisco VPN Client

. Cisco Secure Access Control System

- RFC (Requests for Comments)

- Documentazione e supporto techico — Cisco Systems
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