ASA 8.3 e versioni successive - Configurazione
dell'ispezione con ASDM
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Introduzione

In questo documento viene fornita una configurazione di esempio per Cisco Adaptive Security
Appliance (ASA) con le versioni 8.3(1) e successive istruzioni su come rimuovere l'ispezione
predefinita dai criteri globali di un'applicazione e su come abilitare I'ispezione per un'applicazione
non predefinita utilizzando Adaptive Security Device Manager (ASDM).

Per ulteriori informazioni, fare riferimento al documento PIX/ASA 7.X: Disabilitare l'ispezione
globale predefinita e abilitare I'ispezione delle applicazioni non predefinita per la stessa
configurazione sull'appliance Cisco ASA con le versioni 8.2 e precedenti.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Il riferimento delle informazioni contenute in questo documento ¢ il software Cisco ASA Security
Appliance versione 8.3(1) con ASDM 6.3.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.
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Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Criterio globale predefinito

Per impostazione predefinita, la configurazione include un criterio che corrisponde a tutto il traffico
di ispezione delle applicazioni predefinito e applica determinate ispezioni al traffico su tutte le
interfacce (un criterio globale). Non tutte le ispezioni sono abilitate per impostazione predefinita. E
possibile applicare un solo criterio globale. Se si desidera modificare il criterio globale, &
necessario modificare il criterio predefinito oppure disattivarlo e applicarne uno nuovo. Un criterio
di interfaccia ha la precedenza sul criterio globale.

In ASDM, scegliere Configurazione > Firewall > Regole criteri servizio per visualizzare il criterio
globale predefinito con l'ispezione dell'applicazione predefinita, come mostrato di seguito:
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La configurazione predefinita dei criteri include i comandi seguenti:

cl ass-map inspection_default
mat ch defaul t-inspection-traffic
policy-map type inspect dns preset_dns_map
par anet er s
message- | engt h maxi mum 512
policy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect rsh
nspect rtsp
nspect esntp
nspect sql net
nspect skinny
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i nspect sunrpc
i nspect xdntp
i nspect sip
i nspect net bi os
inspect tftp
servi ce-policy global _policy global

Se & necessario disabilitare il criterio globale, utilizzare il comando no service-policy global_policy
global_policy. Per eliminare il criterio globale utilizzando ASDM, scegliere Configurazione >
Firewall > Regole dei criteri di servizio. Selezionare quindi il criterio globale e fare clic su Elimina.
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Nota: quando si elimina il criterio del servizio con ASDM, vengono eliminati anche i mapping dei
criteri e delle classi associati. Tuttavia, se il criterio del servizio viene eliminato utilizzando CLI,
solo il criterio del servizio viene rimosso dall'interfaccia. La mappa delle classi e la mappa dei
criteri rimangono invariate.

Disabilita ispezione globale predefinita per un'applicazione

Per disabilitare l'ispezione globale per un'applicazione, utilizzare la versione no del comando
inspect.

Ad esempio, per rimuovere l'ispezione globale dell'applicazione FTP su cui I'accessorio di
sicurezza € in ascolto, usare il comando no inspect ftp in modalita di configurazione classe.

La modalita di configurazione delle classi & accessibile dalla modalita di configurazione della
mappa dei criteri. Per rimuovere la configurazione, usare la forma no del comando.

ASA( confi g) #pol i cy-map gl obal _policy
ASA( conf i g- pmap) #cl ass i nspection_defaul t
ASA( conf i g- pmap- c) #no inspect £ftp

Per disabilitare l'ispezione globale per FTP con ASDM, attenersi alla seguente procedura:

Nota: per accedere a PIX/ASA tramite ASDM, consultare le impostazioni di base di_Consenti
accesso HTTPS per ASDM.

1. Scegliere Configurazione > Firewall > Regole criteri servizio e selezionare il criterio globale
predefinito. Fare quindi clic su Modifica per modificare il criterio di ispezione

globale.
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2. Nella finestra Modifica regola dei criteri per i servizi scegliere Ispezione protocollo nella
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scheda Azioni regola. Verificare che la casella di controllo FTP sia deselezionata. In questo
modo l'ispezione FTP viene disattivata come mostrato nellimmagine seguente. Fare quindi

clicsu OK e su
Applica.

B Edit Service Policy Rule

Traffic Olassification || Defauk Inspections
Pratocal Inspection | rkrusion Frevention || Connection Settings | Qo5 | NetFlow
[7] select &l inspection rues
[] cTigee Al
[] DCERPC
[+] DNS OMS Inspect Map: preset_dns_map
] ESMTR [ configure... |
Sk |
H.323 H.225 Configure...
s
[CJHTTP
[ rcmp
[] 1CMP Error
[]us
[
2 9.
[] IPSec-Pass=Thru
] mame
[ ma
NETRICIS
[C]rrTP v
| o || Cancal || Hep |

Nota: per ulteriori informazioni sull'ispezione FTP, consultare il documento PIX/ASA 7.x: Abilita

esempio di configurazione dei servizi FTP/TFTP.

Abilita ispezione per applicazione non predefinita

L'ispezione HTTP avanzata € disabilitata per impostazione predefinita. Per abilitare I'ispezione

HTTP in global_policy, utilizzare il comando inspect http in class_inspection_default.

Nell'esempio, qualsiasi connessione HTTP (traffico TCP sulla porta 80) che entra nell'appliance di
sicurezza attraverso un'interfaccia qualsiasi viene classificata per l'ispezione HTTP. Poiché il
criterio € globale, l'ispezione viene esequita solo quando il traffico entra in ciascuna interfaccia.

ASA(config)# policy-map gl obal _policy
ASA(config-pmap)# class inspection_default
ASA( confi g- pmap-c)# inspect http
ASA2(config-pmap-c)# exit
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ASA2(confi g- pmap) # exit
ASA2( confi g)#servi ce-policy gl obal _policy global

Nell'esempio, tutte le connessioni HTTP (traffico TCP sulla porta 80) che entrano o escono
dall'appliance di sicurezza attraverso l'interfaccia esterna vengono classificate per l'ispezione
HTTP.

ASA( confi g) #cl ass- map out si de-cl ass

ASA( confi g- cmap) #mat ch port tcp eq ww

ASA( confi g) #pol i cy-map out si de-ci sco-policy

ASA( conf i g- pmap) #cl ass out si de-cl ass

ASA( conf i g- pmap-c) #i nspect http

ASA(confi g)#service-policy outside-cisco-policy interface outside

Per configurare I'esempio precedente utilizzando ASDM, attenersi alla seguente procedura:

1. Scegliere Configurazione > Firewall > Regole dei criteri di servizio e fare clic su Aggiungi per
aggiungere un nuovo criterio di
servizio:
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2. Nella finestra Aggiunta guidata regola dei criteri di servizio - Criteri di servizio scegliere il
pulsante di opzione accanto a Interfaccia. In questo modo il criterio viene applicato a
un'interfaccia specifica, ovvero l'interfaccia esterna di questo esempio. Specificare un nome
di criterio esterno a cisco-policy in questo esempio. Fare clic su Next
(Avanti).



= pdd Service Policy Rule Wizard - Service Policy

Bdding & new service policy rule requires three steps:

Seep 1: Configure a service policy.

Step 2i Configure the braffic classfication criteria for Hhe service policy rule,
Step 3t Configure actions on the traffic dassified by the ssrwice policy rule.

Create & Servios Poboy and Apply To:

Only one service pobicy can be corfigured per nkerface or at global level. I a service policy already exists, then vou can add a new
rule into the existing service policy. Otherwise, woll can create & new service palicy,

(%) Interface: outside - (create new sesvice poboy) |

Policy Mame; |outside-csco-bolicy |
Descripbion: |
) tilohal - spplies ko al inkerfaces

[ mest = | [ cancel | [ Help |

3. Nella finestra Criteri di classificazione traffico della procedura guidata Aggiungi regola dei
criteri servizio specificare il nome della nuova classe di traffico. Il nome utilizzato in questo
esempio € outside-class. Verificare che la casella di controllo accanto a Porta di destinazione
TCP o UDP sia selezionata e fare clic su
Avanti.



¥ Add Service Policy Rule Wizard - Traffic Classification Criteria

-!3‘- Create a new traffic dass:  outade-dass

Description {optionsal):
Traffic Match Criteris
[] oefaul Irepection Traffic
[] source and Destination IF Address (uses ACL)

[] Tunnel Group

FCF or LDP Destination Ford

[JRTF Range

[] 1P DiffSery CodePonts (DSCF)
[]1F Frecedance
L

7 Use an edsting traffic class:

) Use class-defaul as the traffic dass,

IF braffic dos< not match a existing braffic class, then kowil match the dass-defaudt traffic class, Class-defaulk can be used in cakch all
sibation.

[ <Back | Mext > | [ Cancel | [ Helo |

4. Nella finestra Aggiunta guidata regola dei criteri del servizio - Corrispondenza traffico - Porta
di destinazione, scegliere il pulsante di opzione accanto a TCP nella sezione Protocollo.
Quindi, fare clic sul pulsante accanto a Servizio per scegliere il servizio
richiesto.

B Add Service Policy Rule Wizard - Traffic Match - Destination Port

Protocol: (&) TCF | () LIDP

Service: @

To specify pork range for the service, use nnn-nnn Format,

5. Nella finestra Sfoglia servizio, scegliere HTTP come servizio. Quindi fare clic su
OK.



= Browse Service

% Add ~ @ Edic Jf Delete @ Where

Flt&r:|
[ WET Protocal Source Ports Cestination Ports  ICHP Type Dhescription
' - m@ ctighe tep default (1-65535) 2748 A~

@ daybme  top default {1-65535) 13

it discard bcp default (1-65535) 9

g domain bep default (1-65535) 53

- m@ echo tep default (1-65535) 7

- exec bep default (1-65535) 512

LI Finger bep default (1-65535) 79

L g Fp kep default (1-65535) 21

- m fip-data  bop default (1-65535) 20

g gopher  bep default (1-85535) 70

-5 K323 bep default (1-65535) 1720

L g hostname  tep default (1-65535) 101

i hthp |default (1-65535)

i m# htbps bcp default {1-65535) 443

- g8 ident bep deFault (1-65535) 113

L imapd kep default (1-65535) 143

o irc tep default (1-65535) 194

m kerberos  bep default (1-65535) 750

- Kogin bcp default {1-65535) 543
| me kshel ep default (1-65535) 544 ~|
Selected Sarvice

Service == ] |t|:|:|,|'|'|tl:|:|

| QK I | Cancel

6. Dalla finestra Aggiunta guidata regola dei criteri del servizio - Corrispondenza traffico - Porta
di destinazione € possibile verificare che il servizio scelto & tcp/http. Fare clic su Next
(Avanti).




IE Add Service Policy Rule Wizard - Traffic Match - Destination Port

SErice! .t|:|:||'htl:p D
To specify pork range For the service, wse nnn-nnn Foemat

[ <Back || Mext > | [ Cancel | [ Help |

7. Nella finestra Aggiunta guidata regole dei criteri del servizio - Azioni regola selezionare la
casella di controllo HTTP. Quindi, fare clic su Configure (Configura) accanto a

HTTP.




% Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Inbrusion Prevention | Connection Sattinos | Qo5 | MetFlow

(] crigee al
[ :ERPC

[(lous

1 ESMTP

CIFP

[1H.323H.225

[]H.323RAS

HITE | Configure, .,
S

[ IcKP Error

[Jus

]

[ ] 1P-ptions

[]1PSac-Pass-Theu

[P

] MGCP

[ METEICS

C1FPTFP

[CIr=H

[ <Back |[ Finish | [ Cancel | [ Helo |

8. Nella finestra Seleziona mappa ispezione HTTP, selezionare il pulsante di opzione accanto a
Usa la mappa di ispezione HTTP predefinita. In questo esempio viene utilizzata l'ispezione
HTTP predefinita. Quindi fare clic su



B Select HTTP Inspect Map

(#) Use the default HTTP inspection maps

() Select an HTTP inspect map for fine control over inspection

l|| Zancel | | Help

OK.
9. Fare clic su Finish
(Fine).



I® Add Service Policy Rule Wizard - Rule Actions

Priotocol Inspection | Inbrusion Prevention | Connection Sattinos | QoS | MetFlow

(] crgee al
[ :ERPC

[(lous

1 ESMTP

CIFP

[1H.323H.225

[H.323RAS

HITE | Configure, .,
CIcke

[ IcKP Error

[Jus

]

[ ] 1P-ptions

[]1PSac-Pass-Theu

[ ] Hrp

] MGCP

[ METEICS

C1FPTFP

[CIr=H

[ <Back || Finish | [ Cancel | [ Helo |

10. In Configurazione > Firewall > Regole dei criteri di servizio vengono visualizzati i criteri di
servizio appena configurati esternamente a cisco-policy (per ispezionare il protocollo HTTP)
insieme ai criteri di servizio predefiniti gia presenti sull'accessorio. Per applicare la
configurazione all'appliance Cisco ASA, fare clic su

Apply.
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Informazioni correlate

- Cisco ASA serie 5500 Adaptive Security Appliance

- Cisco Adaptive Security Device Manager

- RFC (Requests for Comments)

- Applicazione dell'ispezione del protocollo a livello di applicazione
- Documentazione e supporto techico — Cisco Systems
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