ASA 8.2: Reindirizzamento delle porte (inoltro)
con comandi nat, globali, statici e access-list
tramite ASDM
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Introduzione

In questo documento viene descritto il funzionamento del reindirizzamento delle porte su Cisco
Adaptive Security Appliance (ASA) con ASDM. Tratta del controllo di accesso del traffico
attraverso I'ASA e del funzionamento delle regole di traduzione.

Prerequisiti

Regquisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

. Panoramica NAT
. PIX/ASA 7.X: Reindirizzamento porte

Componenti usati
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Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Cisco serie 5500 ASA versione 8.2
. Cisco ASDM versione 6.3

Nota: questa configurazione funziona correttamente solo dal software Cisco ASA versione 8.0 a
8.2, in quanto non ci sono modifiche importanti nella funzionalita NAT.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione ¢é stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Esempio di rete
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Gli schemi di indirizzamento IP utilizzati in questa configurazione non sono indirizzabili legalmente
su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Consenti accesso in uscita

L'accesso in uscita descrive le connessioni da un'interfaccia con un livello di protezione piu
elevato a un'interfaccia con un livello di protezione piu basso. Cio include le connessioni
dall'interno all'esterno, dall'interno alle zone demilitarizzate (DMZ) e le DMZ all'esterno. Questo
puo includere anche connessioni da una DMZ a un'altra, purché l'interfaccia dell'origine della
connessione abbia un livello di protezione piu alto rispetto alla destinazione.

Nessuna connessione puo passare attraverso Appliance di sicurezza senza una regola di
conversione configurata. Questa funzione € denominata nat-control. Nell'immagine mostrata di
seguito viene mostrato come disabilitare questa funzionalita tramite ASDM per consentire le
connessioni tramite ASA senza alcuna conversione degli indirizzi. Tuttavia, se é stata configurata
una regola di conversione, la disattivazione di questa funzionalita non rimarra valida per tutto il
traffico e sara necessario esentare esplicitamente le reti dalla conversione degli indirizzi.
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Consenti agli host interni I'accesso alle reti esterne con NAT

Epossibile consentire a un gruppo di host/reti interni di accedere al mondo esterno configurando le
regole NAT dinamiche. A tal fine, &€ necessario selezionare l'indirizzo reale degli host/reti a cui
concedere l'accesso e associarli a un pool di indirizzi IP tradotti.

Completare questi passaggi per consentire agli host interni di accedere alle reti esterne con NAT:

1. Andare a Configurazione > Firewall > Regole NAT, fare clic su Aggiungi, quindi scegliere
l'opzione Aggiungi regola NAT dinamica per configurare una regola NAT
dinamica.
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2. Scegliere il nome dell'interfaccia a cui sono connessi gli host reali. Scegliere l'indirizzo IP
reale degli host/reti utilizzando il pulsante Dettagli nel campo
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3. Nell'esempio ¢ stata selezionata l'intera rete interna. Per completare la selezione, fare clic su
OK.
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4. Per selezionare il pool di indirizzi IP a cui mappare la rete reale, fare clic su

Gestisci.
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5. Per aprire la finestra Aggiungi pool di indirizzi globale, fare clic su Add

&% Manage Global Pool
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6. Selezionare I'opzione Range (Intervallo) e specificare gli indirizzi IP iniziale e finale insieme
all'interfaccia di uscita. Inoltre, specificare un ID pool univoco e fare clic su Add per
aggiungerli al pool di indirizzi. Fare clic su OK per tornare alla finestra Gestisci pool
globale.
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7. Fare clic su OK per tornare alla finestra Aggiungi regola NAT
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8. Per completare la configurazione della regola NAT dinamica, fare clic su
OK.
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9. Per rendere effettive le modifiche, fare clic su Applica.Nota: I'opzione Abilita traffico
attraverso il firewall senza conversione degli indirizzi &
deselezionata.
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Questo ¢ I'output CLI equivalente per questa configurazione ASDM:

nat-control
global (outside) 10 209.165.200.20-209.165.200.40 netmask 255.255.255.192
nat (inside) 10 172.16.11.0 255.255.255.0

In base a questa configurazione, gli host nella rete 172.16.11.0 verranno convertiti in qualsiasi
indirizzo IP del pool NAT, 209.165.200.20-209.165.200.40. L'ID del pool NAT & molto importante.
E possibile assegnare lo stesso pool NAT a un'altra rete interna/dmz. Se il pool mappato ha meno
indirizzi del gruppo reale, € possibile esaurire gli indirizzi se la quantita di traffico & superiore al
previsto. Di conseguenza, & possibile provare a implementare PAT o a modificare il pool di
indirizzi esistente per estenderlo.

Nota: durante la modifica della regola di traduzione esistente, & necessario utilizzare il comando
clear xlate per rendere effettive le modifiche. In caso contrario, la connessione esistente
precedente rimarra nella tabella di connessione fino al timeout. Prestare attenzione quando si


//www.cisco.com/en/US/docs/security/asa/asa82/command/reference/c3.html#wp2134958

utilizza il comando clear xlate, in quanto interrompe immediatamente le connessioni esistenti.

Consenti agli host interni I'accesso alle reti esterne con PAT

Se si desidera che gli host interni condividano un singolo indirizzo pubblico per la traduzione,
utilizzare PAT. Se l'istruzione globale specifica un indirizzo, tale indirizzo viene convertito in porta.
L'ASA consente la conversione di una porta per interfaccia e supporta fino a 65.535 oggetti xlate
attivi su un unico indirizzo globale.

Completare questi passaggi per consentire agli host interni di accedere alle reti esterne con PAT:

1. Andare a Configurazione > Firewall > Regole NAT, fare clic su Aggiungi, quindi scegliere
l'opzione Aggiungi regola NAT dinamica per configurare una regola NAT
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2. Scegliere il nome dell'interfaccia a cui sono connessi gli host reali. Selezionare l'indirizzo IP

reale degli host/reti utilizzando il pulsante Dettagli nel campo Source (Origine), quindi

scegliere inside-network (Rete interna). Per definire le informazioni sull'indirizzo tradotto, fare

clic su

Gestisci.
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3. Fare clic su Add.
4. Selezionare I'opzione Port Address Translation (PAT) utilizzando l'indirizzo IP dell'interfaccia,
quindi fare clic su Add (Aggiungi) per aggiungerlo al pool di indirizzi. Non dimenticare di
assegnare un ID univoco per questo pool di indirizzi
NAT.
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5. Di seguito € riportato il pool di indirizzi configurato con l'interfaccia esterna come unico
indirizzo disponibile in tale pool. Fare clic su OK per tornare alla finestra Aggiungi regola NAT
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6. Fare clic su
OK.
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7. La regola NAT dinamica configurata viene visualizzata qui nel riquadro Configurazione >
Firewall > Regole
NAT.
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Questo e I'output CLI equivalente per questa configurazione PAT:

global (outside) 20 interface
nat (inside) 20 172.16.11.0 255.255.255.0

Limita I'accesso degli host interni alle reti esterne

Quando non vengono definite regole di accesso, gli utenti di un'interfaccia con protezione piu
elevata possono accedere a qualsiasi risorsa associata a un'interfaccia con protezione piu bassa.
Per impedire a determinati utenti di accedere a determinate risorse, utilizzare le regole di accesso
in ASDM. In questo esempio viene descritto come consentire a un singolo utente di accedere a
risorse esterne (con FTP, SMTP, POP3, HTTPS e WWW) e impedire a tutti gli altri utenti di



accedere alle risorse esterne.

Nota: alla fine di ogni elenco degli accessi sara presente una regola di "rifiuto implicito".

Attenersi alla seguente procedura:

1. Andare a Configurazione > Firewall > Regole di accesso, fare clic su Aggiungi e scegliere
I'opzione Aggiungi regola di accesso per creare una nuova voce dell'elenco degli

Configuration = Firewall = Access Rules
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2. Scegliere l'indirizzo IP di origine da autorizzare nel campo Origine. Selezionate any come
Destinazione (Destination), inside come Interfaccia (Interface) e Permit come Azione
(Permit). Infine, fare clic sul pulsante Details (Dettagli) nel campo Service (Servizio) per
creare un gruppo di servizi TCP per le porte
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3. Fare clic su Add, quindi scegliere I'opzione TCP Service




Group.

4. Immettere un nome per il gruppo. Scegliere ciascuna delle porte richieste e fare clic su
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5. Tutte le porte selezionate dovrebbero essere visualizzate nel campo a destra. Per
completare il processo di selezione delle porte di accesso, fare clic su



OK.
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6. Epossibile visualizzare qui il gruppo di servizi TCP configurato. Fare clic su

OK.



§% Browse Service

7. Per completare la configurazione, fare clic su

|  ®add - [ Edit [ Delete € Where Used
Fl:sr:l |
Name Protocol | SowrcePorts  Destination Ports | ICMP Type | Description
L LmeFtp kep default (1-65535) 21
e Frp-data bep default (1-65535) 20
gt hitp bep default {1-65535) 80
g hitps  kep default {1-65535) 443
mrp:p? kcp default (1-65535) 110
Lwesmkp kep default (1-65535) 25
- EiERDP kep
=1 Predefinad
i gy aol Ecp default {1-£5535) 5190
-2 bgp kcp default {1-65535) 179
-2k chargen  Rop default (1-65535) 19
i HE cifs kcp default {1-65335) 3020
i citrixdea ep default {1-65535) 1494
i clighe kcp default {1-65535) 2748
i@ daytime  kep default {1-65535) 13
g discard  kep default (1-5535) 2
i T5E domain Ecp default (1-65335) 53
1@ echo kep default (1-65535) 7
LR BB Ecp default (1-65535) 512
Seleched Service
o
(Lo _JI[



& Add Access Rule
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8. La regola di accesso configurata puo essere visualizzata nell'interfaccia interna nel riquadro

Configurazione > Firewall > Regole di

accesso.
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9. Per semplicita di utilizzo, € possibile modificare il gruppo di servizi TCP direttamente nel
riquadro di destra della scheda Servizi. Per modificare direttamente questo gruppo di servizi,
fare clic su
Madifica.
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10. Viene nuovamente reindirizzato alla finestra Modifica gruppo di servizi TCP. Apportare le
modifiche desiderate e fare clic su OK per

salvarle.
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11. Di seguito é riportata una vista completa di

ASDM:
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Questa ¢ la configurazione CLI equivalente:

object-group service Permit-172.16.10.100 TCP

port-object eq ftp

port-object eq ftp-data

port-object eq www

port-object eq https

port-object eq pop3

port-object eq smtp

!

access-list inside_access_in extended permit TCP host 172.16.10.100 any
object-group Permit-172.16.10.100

!

access-group inside_access_in in interface inside
1

Per informazioni complete sull'implementazione del controllo di accesso, consultare il documento
sull'aggiunta o la modifica di un elenco deqgli accessi dall'interfaccia utente di ASDM.

Consenti traffico tra interfacce con lo stesso livello di sicurezza

In questa sezione viene descritto come abilitare il traffico all'interno di interfacce con gli stessi
livelli di sicurezza.

Queste istruzioni descrivono come abilitare la comunicazione intra-interfaccia.

Cio sara utile per il traffico VPN che entra in un'interfaccia, ma che viene quindi indirizzato alla
stessa interfaccia. In questo caso, il traffico VPN potrebbe non essere crittografato o potrebbe
essere crittografato nuovamente per un'altra connessione VPN. Selezionare Configuration >
Device Setup > Interfaces, quindi selezionare I'opzione Enable traffic between two or more hosts
connected to the same interface (Abilita traffico tra due o piu host connessi alla stessa interfaccia).


/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/112925-acl-asdm-00.html

el T

Interface Mame Enabled Siw;;w IP &ddrass PS:JBI:TT; tLeMra.gﬁ Redunc
EthernetD.FJ |n5|da 100 1?2 ‘:E~ 11. 1.IJ' 255,285,265.0 =]
Ethernetlyfz manage ‘r'es a0 10,77, 241,115 255,255.255.1%2 Mo
Ethernetfs Mo Mo
£

[] Enable traffic bebween bwo or mare interfaces which are confiqured vath same security levels

[ Enable traffic bebween b of mare fiosts connected £ the same interface j

| Apphy H Reset ]

Queste istruzioni descrivono come abilitare la comunicazione tra interfacce.

Questa opzione permette la comunicazione tra interfacce con pari livelli di sicurezza. Selezionare
Configuration > Device Setup > Interfaces, quindi selezionare I'opzione Enable traffic between two
or more interfaces that are configure with same security level (Abilita traffico tra due o piu
interfacce configurate con gli stessi livelli di sicurezza).

Eunf"g;_ uration > Device Setup > Inl:erfaces_

Inketface Mame Enabied EE::? IP Address :" ;T:EET;: Redun
EH‘|EFn:E=tEIf1 mslda 00 172.16.11.10 255, 255.255.0 Mo
'El'hernetﬂrz manags "."es o0 10.77.241.115 255.255.255.192 Mo
Ethernet0)s Mo Mo
'¢

[J Enable traffic between two or mare mterf aces which are conhigured vith same securiby levels )

Questa € la CLI equivalente per entrambe le impostazioni:

same-security-traffic permt intra-interface
same-security-traffic permt inter-interface

Consenti agli host non attendibili I'accesso agli host della rete
attendibile

A tale scopo, € possibile applicare una traduzione NAT statica e una regola di accesso per
consentire tali host. E necessario configurare questa opzione ogni volta che un utente esterno
desidera accedere a un server della rete interna. Il server nella rete interna avra un indirizzo IP
privato che non ¢ instradabile su Internet. Di conseguenza, &€ necessario convertire l'indirizzo IP
privato in un indirizzo IP pubblico tramite una regola NAT statica. Si supponga di disporre di un



server interno (172.16.11.5). Per far funzionare questo, & necessario convertire questo IP del
server privato in un IP pubblico. Nell'esempio viene descritto come implementare I'NAT statico
bidirezionale per convertire da 172.16.11.5 a 209.165.200.5.

In questa sezione non ¢ illustrata la sezione relativa all'autorizzazione all'utente esterno di
accedere al server Web implementando una regola di accesso. Di seguito € riportato un breve
frammento della CLI per la comprensione dell'utente:

access-list 101 permit TCP any host 209.165.200.5

Per ulteriori informazioni, consultare il documento sull'aggiunta o la modifica di un elenco deqli
accessi dall'interfaccia utente di ASDM.

Nota: specificando la parola chiave "any" (qualsiasi), qualsiasi utente del mondo esterno puo
accedere a questo server. Inoltre, se non viene specificato per nessuna porta di servizio, €
possibile accedere al server da qualsiasi porta di servizio mentre queste rimangono aperte.
Prestare attenzione quando si implementa e si consiglia di limitare I'autorizzazione al singolo
utente esterno e anche alla porta richiesta sul server.

Completare questa procedura per configurare il NAT statico:

1. Andare a Configurazione > Firewall > Regole NAT, fare clic su Aggiungi, quindi scegliere
Configuration > Firewall = NAT Rules

f add | [ [ + 4 4L BB
11 Add Static MAT Rule, ..

Wil Add Dynamic MAT Rule.., De

3% Add NAT Exempt Rule. .. e

dud Add Static Policy MAT Rule. ., it
.i'g__:'fl add Dynamic Policy MAT Rule. ..

Aggiungi regola NAT statica.
2. Specificare l'indirizzo IP originale e I'indirizzo IP tradotto insieme alle interfacce associate,
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&% Add Static MAT Rule

Ciriginal -
[nkesface: insida b

Soiirce! 172.16,11.5 E]

Translabed

Inferface: outside

(@) Lise 1P Address: |209.165.200.5 [-]

{3 Use Interface IP Address
Pork address Translation (PAT)
[ "] Enable Port Address Translatian (PAT)
i] (e FILF L
rigrial Poek: | |
ranslated Fart; | |

quindi fare clic su OK.
3. Qui € possibile vedere la voce NAT statica configurata. Per inviare il messaggio all'appliance

ASA, fare clic su

Apply.
Configuration > Firewall > NAT Rules
Eﬂﬂﬂu{da + 4 M Q, Find 53 Diagram U7 Packet Trace
Original Translated
¥ Type
Source Deeskination Sarvice Intarface Address

= inside (1 Static rules, 1 Dynarmic rues)

outside B outside

b2 ol pynamic 8 inside-networky24

4

==

] Enabile traffic thraugh the firewall wathout address translation

e =)

Questo & un breve esempio di CLI per questa configurazione ASDM:

1
static (inside,outside) 209.165.200.5 172.16.11.5 netmask 255.255.255.255



Disabilita NAT per host/reti specifiche

Per esentare host o reti specifici da NAT, aggiungere una regola di esenzione NAT per disabilitare
la conversione degli indirizzi. Cio consente agli host tradotti e remoti di avviare le connessioni.

Attenersi alla seguente procedura:

1. Andare a Configurazione > Firewall > Regole NAT, fare clic su Aggiungi, quindi scegliere

Configuration > Firewall = NAT Rules
g add ~ | Edit {F Delete + & %

i1 Add Static MAT Rule, .

ﬁi Aadd Dynamic MAT Rule, ..

=3 Add NAT Exempt Rule, .,

dud  Add Static Policy MAT Rule. .. H
I'_:EI #dd Dynarnic Policy MAT Rule... g
S Insert..,

?-F. Insert After,.. ’

Aggiungi regola esenzione NAT.
2. Qui, la rete interna 172.18.10.0 & stata esentata dalla traduzione dell'indirizzo. Assicurarsi
che l'opzione Esente sia stata selezionata. La direzione di esenzione NAT prevede due
opzioni:Traffico in uscita verso interfacce di sicurezza inferioriTraffico in entrata verso

interfacce di sicurezza piu elevatelL'opzione predefinita & per il traffico in uscita. Per
completare il passo, fare clic su



B% Add MAT Exempt Rule

Ackion: 73 Do nok exempt

Crriginal
Tnterface: !'l154'|:|ﬂ v
Source: 172.15.10.0] B
Destiration: :E.ll'r:.-' G|
MAT Exempt Dieckion

(&3 NAT Exempt authound Eraffic Fram interface inside’ to lower security

{3 NAT Exempt inbound traffic from interface 'inside’ to higher sscurity

Descripkian

ok || cencel ][ Heb
OK. Nota: quando si sceglie

l'opzione Non esentare, I'host specificato non sara esentato da NAT e verra aggiunta una
regola di accesso separata con la parola chiave "nega". Cid € utile per evitare host specifici
esenti da NAT in quanto la subnet completa, esclusi questi host, sara esente da NAT.

. Epossibile vedere la regola di esenzione NAT per la direzione in uscita qui. Per inviare la
configurazione all'appliance ASA, fare clic su

Apply.

Configuration > Firewall > NAT Rules

dp add ~|E Edk [oelete 4+ & % Bz B - @ Find = Diagram <7 Packet Trace
Origineal Translated

& Tvpe
Source Destination SErvice Irterface

= inside 1 Exempt rules, 1 Static rules, 1 Dvnamic rules)
= 172.16.11.5 oukside
3 i3 Crymamic aflh inside-networkj24 outside

[ ] Enable traffic through the Firewall without address translation

| oo ) rem )

Que

sto e I'output CLI equivalente per il riferimento:
access-1list inside_natO_outbound extended permt ip host 172.18.10.0 any
!

nat (inside) 0 access-list inside_nat0_outbound
4. In questa sezione viene illustrato come modificare la regola di esenzione NAT per la relativa



direzione. Fare clic su OK per rendere effettiva

B5 Edit MAT Exempt Rule

Ackion: {%)Exempt {7 Do not exempt

Orignal
IrterFace: inside
Source!  |172,18.10.0 (-]
Destination: |any E]
MA&T Exemnpt DiEection

{ ) AT Exempt aukbaund traffic From interface inside’ ko lower security interfaces (default)

l'opzione.
5. Ora potete vedere che la direzione é stata cambiata in
entrata.
Configuration = Firewall = NAT Rules
g add ~ & Ede ﬂ Delete 4 % Bz @ 0, Find E59 Diagram <7 Packet Trace
# Type
Source Dreskinakion Service Interface

= ingide (1 Exempt rules, 1 Static rules, 1 Dynamic rules)
N S P 7 o i I - N |

;2 1 Static B 172.16.11.5 oukside [
i3 1 Dynamic @l inside-network)24 outside

£

[ ] Enable traffic through the firewall without address Eranslation

Per inviare 'output CLI all'appliance ASA, fare clic su Apply:
access-1list inside_nat0_outbound extended permt ip host 172.18.10.0 any
|

nat (inside) 0 access-list inside_natO_outbound outside

Nota: da questo si pud vedere che una nuova parola chiave (esterna) € stata aggiunta alla
fine del comando nat 0. Questa funzionalita € denominata NAT esterno.

6. Un altro modo per disabilitare NAT & tramite I'implementazione di Identity NAT. Identity NAT
converte un host nello stesso indirizzo IP. Di seguito & riportato un esempio di NAT con



identita statica regolare, in cui I'nost (172.16.11.20) viene convertito nello stesso indirizzo IP
quando vi si accede

B% Add Static MAT Rule

Criginal
Irterface: | inside |
Source: Ez?2.15.11.zn D
Tramsl=ted
Interface: :tnutiidu: w |
(%) Lise ¥ Address: |172.16.11.20 [-]
{3 Use Interface IP Address

Port Address Translation (FAT)
[ ] Enable Port Address Translstion (PAT)

14

Connection Settings

| ok || cancel || hHep |
dall'esterno. [— Questo &

I'output CLI equivalente:

1
static (inside,outside) 172.16.11.20 172.16.11.20 netmask 255.255.255.255

Reindirizzamento porte (inoltro) con statistiche

L'inoltro o il reindirizzamento delle porte € una funzionalita utile quando gli utenti esterni tentano di
accedere a un server interno su una porta specifica. A tale scopo, il server interno, che dispone di
un indirizzo IP privato, verra convertito in un indirizzo IP pubblico che a sua volta potra accedere
alla porta specifica.

In questo esempio, l'utente esterno desidera accedere al server SMTP, 209.165.200.15 sulla porta
25. A tale scopo, & necessario eseguire due passaggi:

1. Tradurre il server di posta interno, 172.16.11.15 sulla porta 25, nell'indirizzo IP pubblico,
209.165.200.15 sulla porta 25.
2. Consentire I'accesso al server di posta pubblica, 209.165.200.15 sulla porta 25.

Quando l'utente esterno tenta di accedere al server, 209.165.200.15 alla porta 25, il traffico verra
reindirizzato al server di posta interno, 172.16.11.15 alla porta 25.



1. Andare a Configurazione > Firewall > Regole NAT, fare clic su Aggiungi, quindi scegliere

Configuration > Firewall = NAT Rules

g add | [ Edi [[] Delete 4+ % 3%
|+ Add Static MAT Rule... _

L ]
T

Add Dynarmic MAT Rule. .
fdd MAT Exempt Rule. .. i

-EE.J

fdd Skatic Policy MAT Rule. ..

.i'g_ﬁ'. Add Dynamic Policy MAT Rule, ., E
d8 | Insert... )
-ﬁl-b-f. Insert After, .. I

Aggiungi regola NAT statica.
2. Specificare I'origine originale e l'indirizzo IP tradotto insieme alle relative interfacce associate.
Scegliere Abilita PAT (Port Address Translation), specificare le porte da reindirizzare e fare

i% Add Static NAT Rule

Criginal
Interface: | inside v
Source! 1172.16.11,15

Tramslated
e e
() Use P Address: |209.165.200.15 B
(3 Use Interface IP Address

Pork Address Translation (PAT)
[+] Enable Port Address Translstion (PAT)

Protocol: &) TCP (O UDP
Criginal Port: |25 )

Trarelated Pork: |25

49

Connection Sektings

Lok ||[ comeel || nHep |
clic su OK. S ——

3. La regola PAT statica configurata & visualizzata di
sequito:




Configu: ation > Firewall > NAT Rules =
[;-3‘51: foclete + 4+ % B3 8 - Q Pnd B3 Dlagram 7 Packet Trace

Cinginal Translated
L Tiypee
Seree Drestination Saevice Iritarface Addrass Servic
1 = Exerpt ™ i72.18.10.0 & anvy (outhound) -
Z B NoExewpt B 172.20.10.10 P =w {outhound)
= 172061115 | 205,165, 200.15
4 1% Skatic M 172.16.11.5 outside = 209.165.200.5 "
£ *

[ Eraltlz braific through the firewall withoue address brandabion

Lizes ) [ Reset

-4

Questo ¢ l'output CLI equivalente:

1
static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask
255.255.255.255

4. Questa ¢ la regola di accesso che consente all'utente esterno di accedere al server smtp

pubblico al numero
20?. 165.200.15:

e any P ony less secUre NeE.., IR I & PErmi
2 @ any @ any I ip & Deny
= _ﬁ' oukside (3 incoming rules)
f g B} 20.1.1.10 =} z09,165.200.10 itk RLOP & Permit

e 4 B [wian O, 209.165,200.15 I smip-access | 7 Permit | |
3 @ any @@ any IF- i i Mane

TCP Group: smbp-access
TCP: smkp [25)

Nota: assicurarsi di utilizzare host specifici anziché la parola chiave any nell'origine della
regola di accesso.

Limita sessione TCP/UDP tramite statico

Epossibile specificare il numero massimo di connessioni TCP/UDP utilizzando la regola statica.
Potete anche specificare il numero massimo di connessioni embrionali. Una connessione
embrionale & una connessione che & uno stato mezzo aperto. Un numero maggiore di questi
problemi influira sulle prestazioni dell'appliance ASA. Limitando queste connessioni si eviteranno
certi attacchi come DoS e SYN in una certa misura. Per una mitigazione completa, € necessario
definire il criterio nel framework MPF, che esula dall'ambito di questo documento. Per ulteriori
informazioni su questo argomento, consultare il documento sulla mitigazione degli attacchi di rete.

Attenersi alla seguente procedura:

1. Fare clic sulla scheda Impostazioni di connessione e specificare i valori per il numero
massimo di connessioni per la traduzione


/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/100830-asa-pix-netattacks.html

% Edit Static MAT Rule

Crriginal
Interface: Insice
Source: 1172.16.11.15 [3|
Tramslated
Irterface: aukside W |
(5) Use [P Address: | 209.165.200.15 (-]
() Use Interface IP Address
Port &ddress Translation (PAT)

[+] Enable Port Address Translation (PAT)
Protacal: @1 O uoe

Original Port:  smip |
Translated Port:  smbp |

s

Connection Settings

[ ] Translate the DNS replies that match the translation rule

-

r
Fandomize sequence number

Maimuen TCP Conneckions: Imn |

SErvice

Maneinaam LIDP Comnechions: |£I |
Meveimum Embryoric Conrections: |50
~_ T EO—
o
. O [ Cancel I I Help |
statica.
2. Le immagini seguenti mostrano i limiti di connessione per questa specifica traduzione
statica:
% add - B Edit [fCelete 4+ & ¥ En @ @, Find =4 Diagram Y Packet Trace
Criginal Trarslated
SOUrCe Destination Service Inberface Address
Skabic rules, 1 Dynamic rules)
Bl 172.18.10.0 @ any {outbound)
® 172,20.10.10 & any {outbound)

. B 172.16.11.15 B 209.165.200.15




Options

DNS Rewrite Max TCF Connections Embryonic Limik Max LUDP Connections Randomize Sequer

Questo ¢ l'output CLI equivalente:
|

static (inside,outside) TCP 209.165.200.15 smtp 172.16.11.15 smtp netmask

255.255.255.255 TCP 100 50
|

Lista accessi temporizzati

In questa sezione viene illustrata I'implementazione di elenchi degli accessi a tempo con ASDM.
Le regole di accesso possono essere applicate in base al tempo. Per implementare questa
funzionalita, € necessario definire un intervallo di tempo che specifichi gli intervalli in base al
giorno/settimana/mese/anno. Quindi, &€ necessario associare questo intervallo di tempo alla regola
di accesso richiesta. L'intervallo di tempo puo essere definito in due modi:

1. Assoluto: definisce un periodo di tempo con ora di inizio e ora di fine.
2. Periodico - Denominato anche ricorrente. Definisce un periodo di tempo che si verifica a
intervalli specificati.

Nota: prima di configurare l'intervallo di tempo, verificare che I'ASA sia stata configurata con le
impostazioni di data e ora corrette, in quanto questa funzione utilizza le impostazioni dell'orologio
di sistema per implementare. La sincronizzazione dell'ASA con il server NTP dara risultati migliori.

Per configurare questa funzione tramite ASDM, completare la procedura seguente:

1. Durante la definizione della regola di accesso, fare clic sul pulsante Dettagli nel campo



% Add Access Rule

Action: () Permit (%) Deny

Source:  |172.16.10.50

Destination | any

G G)E)D

Serice: lip

Description:

Enable Logging
Loggng Lavel: [Default __[§6]

More Qptions
Enable Rude

Traffic Direction: ¢ JIn (&) Qut

Source Service: | [3 {TCPorlL

ke — — .@

L oo hf o [{ Rl |

Intervallo di tempo.
2. Per creare un nuovo intervallo di tempo, fare clic su Add

§% Browse Time Range

| 9 Add % R

| Mame  StartTime | EndTine  Recurri

(Aggiungi).
3. Definire il nome dell'intervallo di tempo e specificare I'ora di inizio e di fine. Fare clic su
OK.



#% Add Time Range

Tine Ramge Manme: |F!a-str1|:tl.lsage . = |
Stark Tima End Time
) Start mow () Mewer end
{%) Starkt ak () End at {inclusive)
T [ | F . ]
Moth: |February | Day: (05 % Yesr: 2011 ¥ Morkh; |Februsry % Dayi (06 | Year: |2011
How: |14 v| mnue: 00 Haur: 16 ¥ Mnute: (30 ¥
Recurring Time B anges
You can Further constrain the active time of this range by specifying recurring ranges, The recurring time ranges wil be active within the
start and shop bime specfied.
e,
Lok [J[ Concel |[ beb |

4. Qui potete vedere l'intervallo di tempo. Per tornare alla finestra Aggiungi regola di accesso,

B® Browse Time Range

* Add m Edtd ﬂ hielete

Mame Start Time Ernd Time Rezcurring Enkries -

. |14:0005 Fe... [16:30 06 F. .,

ﬁ_ ------ O : [ Cancel [ Help ;
fare clic su OK L ___———-

5. Eora possibile verificare che l'intervallo di tempo Restrict-Usage & stato associato a questa
regola di




§% Add Access Rule

interface: | [ETEl |
Action: () Permit (%) Deny

Source:  |172,16,10.50 B

Deshirestion | ana

Serice: ip

Descripgtion:

Enable Logaing

Logging Lewvel: iDe:f-suIt L

More Dptions

Enable Rue

Traffic Direction: ) In (&) Ouk

Source Service: B: (TCP oF LIDP servi
Time Range:; Restrict-Lisage ¥ E]
L
Il ox [ commel || Hep |
accesso. In base a

questa configurazione della regola di accesso, all'utente alla 172.16.10.50 é stato limitato
['utilizzo di risorse dal 05/Feb/2011 2 PM al 06/Feb/2011 4.30 PM. Questo & 'output CLI
equivalente:

time-range Restrict-Usage

absolute start 14:00 05 February 2011 end 16:30 06 February 2011

1

access-list inside_access_out extended deny ip host 172.16.10.50 any
time-range Restrict-Usage

1

access-group inside_access_out in interface inside

. Di seguito & riportato un esempio su come specificare un intervallo di tempo ricorrente. Per
definire un intervallo di tempo ricorrente, fare clic su Add

(Aggiungi).



% Edil Time Range

Tinnez Pange Name: Pestrict-Lsage

Start Time End Tima
() Start now {7 Mever and
(%) Skt &t {#) End &t (inchusive)
iMonth: Fc_bmdr_v ¥ Day: [0S v | Year: 2011 ¥ Marith: 'lMurl:h ¥ Day: 08 ™| Year: 2011 v
Hour: 00 v Minuke: 00 | Hour: |00 ¥ | Mrute: 30 v

Reouring Time Rangss

Yo can further constrain the active e of this range by specifying recuming ranges, The recurring Bme ranges will be active within the
start and stop time specified.

7. Specificare le impostazioni in base ai requisiti e fare clic su OK per completare

@ Add Recurring Time Range

(%) Specify davs of the week and times on which this recurring range will be active

For example, use this option when vou wank the bime range to be active every
Monday theough Thursday, From 8:00 through 16:59, onb.

Drays of the Week
() Every day
i) Weekdays
() Weekends
(=1 On these days of the week:
[¢Ition [w]Tue [«]wed [«]Thue [w]Fri []Sat [ ]5un

Daly Start Time Dally End Time {Inchushee)
Howr (15 | Minute |00 | Hour BE % Mirte |00 + |

() Spedfy 2 weely interval whan this recurring rangs will be active

For example, use this option when yvou wank the time ranges to be active
cortinuously from Monday at 00 through Friday 2t 16:52,

==

I' . [[;cur:]”c.ancal || v |
operazione.

8. Fare clic su OK per tornare alla finestra Intervallo di
tempo.



#& Edit Time Range

Time Range Mame: Restrict-Usage

Recurring Time Ranges

start and stop time spechied.

wisskaays 15:00 through 20:00

ey
Lok JJ| concel [ web ]

In base a questa configurazione, all'utente alle 172.16.10.50 & stato negato I'accesso a
qualsiasi risorsa dalle 15 alle 20 in tutti i giorni feriali tranne sabato e domenica.

1

time-range Restrict-Usage
absolute start 00:00 05 February 2011 end 00:30 06 March 2011
periodic weekdays 15:00 to 20:00

1

access-list inside_access_out extended deny ip host 172.16.10.50 any

time-range Restrict-Usage
1

access-group inside_access_out in interface inside

Nota: se per un comando di intervallo di tempo sono specificati sia valori assoluti che

Stark: Time End Time
{7 Stark mow i Mever end
%) Stark & (%1 End ak {inclusive)
voreh: [rebraary ] Dyt [15 9] vear: [2011 orthe [mereh ] eys (05 9] vear [201
How: (00 w| mMnue: 00 v mour: (00 ()| minute: (30 ]

Yious can Further constrain the active time af this range by specifying recurring ranges. The recurring time ranges will be adtive within th

i

Edk

i

Dielake

periodici, i comandi periodici vengono valutati solo dopo il raggiungimento dell'ora di inizio

assoluta e non vengono valutati ulteriormente dopo il raggiungimento dell'ora di fine
assoluta.

Informazioni correlate

- Pagina documentazione di Cisco ASA
- Documentazione e supporto tecnico — Cisco Systems
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