ASA/PIX: Esempio di indirizzamento IP statico
per client VPN IPSec con CLI e ASDM
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Introduzione

Questo documento descrive come configurare Cisco serie 5500 Adaptive Security Appliance
(ASA) per fornire I'indirizzo IP statico al client VPN con Adaptive Security Device Manager (ASDM)
o CLI. ASDM offre funzionalita di monitoraggio e gestione della sicurezza di altissimo livello
attraverso un'interfaccia di gestione intuitiva e basata su Web. Una volta completata la
configurazione di Cisco ASA, € possibile verificarla con il client VPN Cisco.

Per configurare la connessione VPN di accesso remoto tra un client VPN Cisco (4.x per Windows)
e l'appliance di sicurezza PIX serie 500 7.x, fare riferimento agli esempi di configurazione
dell'autenticazione PIX/ASA 7.x e Cisco VPN Client 4.x con Windows 2003 RADIUS (con Active
Directory). L'utente client VPN remoto esegue I'autenticazione in Active Directory con un server
RADIUS Microsoft Windows 2003 Internet Authentication Service (IAS).

Per configurare una connessione VPN di accesso remoto tra un client VPN Cisco (4.x per
Windows) e I'appliance di sicurezza PIX serie 500 7.x con un Cisco Secure Access Control Server
(ACS versione 3.2) per l'autenticazione estesa (Xauth), fare riferimento agli esempi di
configurazione di_ PIX/ASA 7.x e Cisco VPN Client 4.x per l'autenticazione ACS sicura (Cisco).
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Prerequisiti

Requisiti

In questo documento si presume che I'ASA sia completamente operativa e configurata per
consentire a Cisco ASDM o CLI di apportare modifiche alla configurazione.

Nota: per ulteriori informazioni, fare riferimento al documento sull'autorizzazione dell'accesso
HTTPS per ASDM o PIX/ASA 7.x: Esempio di configurazione dell'interfaccia interna ed esterna
per consentire la configurazione remota del dispositivo da parte di ASDM o Secure Shell (SSH).

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Software Cisco Adaptive Security Appliance versione 7.x e successive

- Adaptive Security Device Manager versione 5.x e successive

- Cisco VPN Client versione 4.x e successive
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con Cisco PIX Security Appliance versione 7.x
e successive.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni
nei suggerimenti tecnici.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi RFC 1918 utilizzati in un ambiente lab.

Configurare la VPN di accesso remoto (IPSec)

Procedura ASDM

Per configurare la VPN di accesso remoto, completare i seguenti passaggi:

1. Per creare un criterio ISAKMP, scegliere Configurazione > VPN ad accesso remoto >
Accesso di rete (client) > Avanzate > IPSec > Criteri IKE >
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B Add IKE Policy

Priority: Authentication: | pre-share W

Encryplion: D-H Group: E W

3 Unlimited
(&) | 86400 seconds

Hash: Lifetinne:

Fare clic su OK e su Applica.
3. Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) > Avanzate >

IPSec > Parametri IKE per abilitare IKE sull'interfaccia
esterna.
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4. Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) > Avanzate >
IPSec > Set trasformazioni IPSec > Aggiungi per creare il set di trasformazioni ESP-DES-
SHA, come
mostrato.



8% Add Transform Set

Sek MNarne: ESP-DES-5HA

FProperties

Mode: (*) Tunnel () Transport:

EaP Encryplion:

ESP authentication:

| | Cancel

Fare clic
su OK e su Applica.

5. Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) > Avanzate >

IPSec > Mappe crittografiche > Aggiungi per creare una mappa crittografica con criterio
dinamico di priorita 1, come
mostrato.



B Create IPsec Rule

Tunrel Policy {Crypto Map) - Basic | Tunnel Policy (Crypto Map) - Advanced | Traffic Selection |

Interface: | outside v| Pollcy Type: dhnianic v- Priority : 1

Transform Seks
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3
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[ ok ][ cancel |[ Hep |

Fare clic su OK e su Applica.
6. Scegliere Configurazione > VPN ad accesso remoto > Configurazione AAA > Utenti locali >

Aggiungi per creare |'account utente (ad esempio, nome utente - cisco123 e password -
cisco123) per l'accesso ai client
VPN.



& Add User Account

-

+-YPH Pollcy Lisername! | disco123

Passward, s

Confirm Password: | sxxxxxxs

[] User authenticated using MSOHAR

ACcess Restriction
Sedect one of the options below ko restrick ASDM, 55H, Telnet and Console access,
fMoke: Al users have network access, regardless of these settings,

i) Full access(ASDM, S5H, Telnet and Console)
Privilege lavel is used with command authaorization.
Priviege Level: 2 -

{3 LT login promgt For SSH, Telnet and console (no ASDM access)

This setbing is effective only iIF A8% autherticate conscle command i configured,
(") Mo ASDM, 55H, Telret or Console access

Thi= s=tbing is effective only IF &84 suthenticate console command & configured,

Find: | @res @ previo

e |

7. Andare a VPN Policy (Policy VPN) e aggiungere l'indirizzo IP statico/dedicato per I'utente
"cisco123", come indicato di
seguito.
T Cisco ASDM 6.1 for ASA - 10.77.241.411

el o] o) (e Qoo | @ O Bl
i g BINOTe AOCEE Py = i L QI

- Introcuction
b Metwork (Client) docess
|- pryConnsct Connection F ; ;
{5} Fser Connection Frofiles Coerd [ cent Chack an Inharit chiackbos 1o ket the cormesponding setting take its value from tha
Group Palickes i
Crmarmnic ADcess Folices e ey = Inhexit
2 Acddress Assagrirment cisin] ot 1
Assignment Policy L= Tunreling Frotocols [#] mherie liertiess S5L WPk
| Adress Pools m
8- advarced Filter: [v] bt
Cliertless S5 WPH ACcess
A A ocal ey Tunrea| Group Lock : [#] srbearit
Al Serer Groups
K LDAP Atiribute Map Store Password on Client System: [ Inbarit ] i
i % -l COnnechion Settings
i Certificate Managament
-7 Larguage Localization ArpEss Hours; J"hEH'lt
~28 L oad Balancing : :
) Fmﬁﬂ*ﬁ Smulaneous Logns: .‘rl'm'lt
— . e o A L Ly e A
Iela Correct Time: | Irbeer it hmnite | |
by -“dl' EImdrm L 1Rz I
e Tirmesout: 3] Bbrsrie nlmited | | Marite
Dedcated P Address (Optional) 3
P Adckess: | 192.168.5.1 | Saubnet Mask: E.EE.EEE..D W

8. Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) >



Assegnazione indirizzi > Pool di indirizzi e fare clic su Aggiungi per aggiungere il client VPN
per gli utenti client
VPN.
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9. Scegliere Configurazione > VPN ad accesso remoto > Accesso di rete (client) > Profili di
connessione |IPSec > Aggiungi per aggiungere un gruppo di tunnel (ad esempio,
TunnelGroup1 e la chiave gia condivisa cisco123), come

mostrato.
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Nella scheda Base, scegliere il gruppo di server come LOCALE per il campo Autenticazione
utente.Selezionare vpnclient1 come pool di indirizzi client per gli utenti VPN

Client.
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Fare clic su OK.
10. Scegliere Avanzate > Indirizzamento client e selezionare la casella di controllo Usa pool di

indirizzi per assegnare l'indirizzo IP ai client VPN.Nota: deselezionare le caselle di controllo

Usa server di autenticazione e Usa
DHCP.
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Fare clic su OK.

11. Attivare l'interfaccia esterna per l'accesso IPSec. Fare clic su Apply (Applica) per

continuare.
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Configurazione di ASA/PIX con CLI

Completare questa procedura per configurare il server DHCP in modo che fornisca indirizzi IP ai
client VPN dalla riga di comando. Per ulteriori informazioni su ciascun comando usato, consultare
il documento sulla configurazione delle VPN di accesso remoto o sulla guida di riferimento dei
comandi di Cisco ASA serie 5500 Adaptive Security Appliance.

Esecuzione della configurazione sul dispositivo ASA

nanes !

no fail

interfaces.
security-Ilevel

ext ended permt

i nformati onal

ASA# sh run
ASA Version 8.0(2)

!--—- Specify the hostname for the Security Appliance.
host nane ASA enabl e password 8Ry2Yj |yt 7TRRXU24 encrypted
!-—- Configure the outside and inside
interface Ethernet0/0 naneif
100 ip address 10.1.1.1 255.255.255.0 !
interface Ethernet0/1 naneif outside security-Ievel
address 192.168.1.1 255.255.255.0 !
Et hernet 0/ 2 nanei f DMZ security-|evel
192. 168. 10. 2 255. 255. 255.0
passwd 2KFQhbNI dI . 2KYQU encrypt ed boot system

di sk0: /asa802- k8. bin ftp node passive access-list 101

ip 10.1.1.0 255.255.255.0 192.168.5.0
255. 255. 255. 0 pager lines 24 |oggi ng enabl e | oggi ng asdm
ntu inside 1500 ntu outside 1500 ntu dne
1500 ip local pool vpnclientl 192.168.5.10-192.168.5.100
mask 255.255.255.0

over

icnp unreachable rate-limt 1 burst-size 1

!-—- Output is suppressed.

i nsi de

Oip
interface

50 i p address
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!--- Specify the location of the ASDM image for ASA to
fetch the image for ASDM access. asdm i nmage di sk0:/asdm
613. bin no asdm hi story enable arp tineout 14400 gl oba
(outside) 1 192.168.1.5 nat (inside) 0 access-list 101
nat (inside) 1 0.0.0.0 0.0.0.0 route outside 0.0.0.0
0.0.0.0 192.168.1.2 1 timeout xlate 3:00:00 tinmeout conn
1: 00: 00 hal f-closed 0:10:00 udp 0:02:00 icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:00 tineout sip 0:30:00 sip_nedia
0: 02: 00 sip-invite 0:03:00 sip-disconnect 0:02:00

ti meout uauth 0:05: 00 absol ute dynam c-access-policy-
record Dflt AccessPolicy http server enable http 0.0.0.0
0.0.0.0 inside no snnp-server |ocation no snnp-server
contact snnp-server enable traps snnp authentication

i nkup I'i nkdown col dstart crypto ipsec transformset
ESP- DES- SHA esp-des esp-sha-hnac crypto dynam c- map
outside_dyn_map 1 set transformset ESP-DES-SHA crypto
map outside_map 1 ipsec-isaknp dynam ¢ outside_dyn_nap
!--- Specifies the interface to be used with !--- the
settings defined in this configuration. Crypto map
outside_map interface outside !--- PHASE 1 CONFIGURATION
---! I-—- This configuration uses ISAKMP policy 2. !---
The configuration commands here define the Phase !--- 1
policy parameters that are used. crypto isaknp enable
outside crypto isaknp policy 2 authentication pre-share
encryption des hash sha group 2 lifetine 86400 no crypto
i sakmp nat-traversal !--- Specifies that the IP address
to the vpn clients are assigned by the local and not by
AAA or dhcp. The CLI vpn-addr-assign local for VPN
address assignment through ASA is hidden in the CLI

provi ded by show run command.

no vpn-addr-assign aaa
no vpn-addr-assign dhcp

telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
!
policy-map type inspect dns preset_dns_map
par anet er s
nmessage- | ength maxi num 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip




i nspect xdncp
|

service-policy global _policy globa

!

group-policy DfFltG pPolicy attributes
vpn-tunnel - prot ocol |PSec webvpn
group-policy GoupPolicyl interna

!--- In order to identify remote access users to the
Security Appliance, !--- you can also configure
usernames and passwords on the device. !--- specify the
IP address to assign to a particular user, use the vpn-
framed-ip-address command !--- in username node

username ciscol23 password £fIRPGpDSOJh9YLg encrypted
username ciscol23 attributes

vpn-framed-ip-address 192.168.5.1 255.255.255.0
!--- Create a new tunnel group and set the connection !-
-- type to remote-access. tunnel -group Tunnel G oupl type
renot e-access tunnel -group Tunnel G oupl general -
attributes address-pool vpnclientl !--- Enter the pre-
shared-key to configure the authentication method.
tunnel -group Tunnel Groupl ipsec-attributes pre-shared-
key * pronpt hostnane context
Crypt ochecksum e0725ca9ccc28af 488ded9ee36b7822d : end
ASAH#

Configurazione client VPN Cisco

Provare a connettersi all'appliance Cisco ASA con il client VPN Cisco per verificare che I'appliance
ASA sia configurata correttamente.

1. Scegliere Start > Programmi > Cisco Systems VPN Client > VPN Client.
2. Fare clic su Nuovo per avviare la finestra Crea nuova voce di connessione

# status:; Disconnected | VPN Client - Yersion 5.0.03.0530

Conneckion Entries  Skatus  Certificates Log  Oplions  Help

Connect =T Irmport 3 T [ {1 Delete

Connection Entries |Eertificates ] Log l

Connection Entry Huost

VPN.

3. Specificare i dettagli della nuova connessione.Immettere il nome della voce di connessione
insieme a una descrizione. Immettere l'indirizzo IP esterno dell'appliance ASA nella casella
Host. Quindi, immettere il nome del gruppo di tunnel VPN (TunnelGroup1) e la password
(Chiave gia condivisa - cisco123) come configurato nell'’ASA. Fare clic su



# YPN Client | Create New YPN Connection Entry

Connection Entrg: 1854

i
cisco

D egcrption; |vprtunne

Hostk {192.168.1.1

Authentication iTranspnrt Backup Servers 1 Dial-Up 1

fo Group Authentication 7 Mutual Group Authentication

M armne: TunnelGroupd

B

Fassword:

Canfirm Paszword:

:-::-::-::-::-::-::-:)1

" Certificate Authentication

Hamai
[ SendCa Cettficate Chain

Eraze Uzer Passwond 1 Cancel

Salva.
4. Fare clic sulla connessione che si desidera utilizzare e fare clic su Connetti nella finestra

principale del client

VPN.

# status: Connected | YPM Client - Yersion 5.0.03.0530
Connection Entries  Stabus  Certificates  Log  Options  Help

5| B M X il

Connect few It Moty Dielete CISCD
Cormection Entiies | Cestéicates | Log |

Connechon Entny

19216811 IPSec/UDP

D

Kot conmected. Connected Time: O daw(s), 00:01, 13 B 2

5. Quando richiesto, immettere il nome utente: cisco123 e password: cisco123 ¢ stato
configurato nell'ASA per Xauth e fare clic su OK per connettersi alla rete



# YPN Client | User Authentication for "ASA"

The zerver has requested the following information to complete the user
authentication.

cifia ], Ueemame: |cizcol2d

Siakh Passward: [
0] 4 Cancel l
remota.
6. Il client VPN é connesso all'ASA sulla postazione
centrale.

# status: Connected | VPN Client - Version 5.0.03.0530

Conneckion Ertries  Status  Certificates Log Options  Help

.Eﬁ ﬁ @ }__-:j lllllllh

Deconnect Hew Import Modiy Delets CISCO
Conrechon Enbies |Eutiﬁ::dns iL::lg |

Connection Enky ' Haost Transpot

192.168.1.1 IPSec/UDP

Connactegtoaads |- e I onnected Tine: O davte), 000108 Tl

7. Una volta stabilita la connessione, scegliere Statistiche dal menu Stato per verificare i
dettagli del

tunnel.

# status: Connected | VPN Client - ¥ersion 5.0.03.0530
Certficates Log Options Help

Stahistics, ., Chel45 { =
| x: ' ti sl I ("
Bictificabions.,.  Chel+b

Dizconnect H—

' Delete CISCO
Correction Enlies Reset Stats
Connechon Enbry Hoazt Tranzport
” ASA 192.168.1.1 IPSec/UDP

[Cormedtedto™sa’, o Kornedied Timer 0dayls), 0:00016 . ¥




Verifica

Comandi show

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

- show crypto isakmp sa: visualizza tutte le associazioni di sicurezza IKE correnti in un peer.

- show crypto ipsec sa: visualizza le impostazioni utilizzate dalle associazioni di protezione
correnti.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione. Viene visualizzato anche I'output di esempio del comando debug.

Nota: per ulteriori informazioni sulla risoluzione dei problemi relativi alle VPN IPSec di accesso
remoto, vedere la sezione relativa alle soluzioni per la risoluzione dei problemi delle VPN IPSec di
accesso remoto e L2L piu comuni.

Cancella associazioni di protezione

Quando si esegue la risoluzione dei problemi, assicurarsi di cancellare le associazioni di
protezione esistenti dopo aver apportato una modifica. In modalita privilegiata di PIX, utilizzare i
seguenti comandi:

- clear [crypto] ipsec sa: elimina le associazioni di protezione IPSec attive. La parola chiave

crypto é facoltativa.
- clear [crypto] isakmp sa: elimina le SA IKE attive. La parola chiave crypto € facoltativa.

Comandi per la risoluzione dei problemi

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

- debug crypto ipsec 7: visualizza le negoziazioni IPSec della fase 2.
- debug crypto isakmp 7: visualizza le negoziazioni ISAKMP della fase 1.

Informazioni correlate

- Cisco ASA serie 5500 Adaptive Security Appliance - Pagina di supporto
- Riferimenti per i comandi di Cisco ASA serie 5500 Adaptive Security Appliance
. Cisco PIX serie 500 Security Appliance - Pagina di supporto



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/prod_command_reference_list.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav

- Cisco PIX serie 500 Security Appliance - Guida di riferimento ai comandi
- Cisco Adaptive Security Device Manager

- Pagina di supporto per la negoziazione IPSec/i protocolli IKE

- Pagina di supporto per Cisco VPN Client

- Software Cisco PIX Firewall

- Riferimenti per i comandi di Cisco Secure PIX Firewall

- Awvisi sui prodotti per la sicurezza (inclusi Pl

- RFC (Requests for Comments)

- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps2308/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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