ASA/PIX 8.x: esempio di blocco di determinati
sitt Web (URL) tramite espressioni regolari con
configurazione MPF

Sommario

Introduzione

Prerequisiti

Requisiti

Componenti usati

Prodotti correlati

Convenzioni

Premesse

Panoramica del framework di criteri modulari
Espressione regolare

Configurazione

Esempio di rete

Configurazioni

Configurazione ASA CLI

ASA Configuration 8.x con ASDM 6.x
Verifica

Risoluzione dei problemi
Informazioni correlate

Introduzione

In questo documento viene descritto come configurare Cisco Security Appliance ASA/PIX 8.x che
usa espressioni regolari con Modular Policy Framework (MPF) per bloccare alcuni siti Web (URL).

Nota: questa configurazione non blocca tutti i download di applicazioni. Per un blocco affidabile
dei file, &€ necessario usare un accessorio dedicato come Ironport serie S 0 un modulo come |l
modulo CSC per l'appliance ASA.

Nota: il filtro HTTPS non & supportato sull'appliance ASA. L'ASA non puo eseguire l'ispezione o
l'ispezione approfondita dei pacchetti in base all'espressione regolare per il traffico HTTPS, perché
in HTTPS il contenuto del pacchetto & crittografato (SSL).

Prerequisiti

Requisiti



in questo documento si presume che Cisco Security Appliance sia configurato e funzioni
correttamente.

Componenti usati

» Cisco serie 5500 Adaptive Security Appliance (ASA) con software versione 8.0(x) e
successive

+ Cisco Adaptive Security Device Manager (ASDM) versione 6.x per ASA 8.x

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con i Cisco serie 500 PIX con software
versione 8.0(x) e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Premesse

Panoramica del framework di criteri modulari

MPF offre un modo coerente e flessibile per configurare le funzionalita delle appliance di
sicurezza. Ad esempio, € possibile utilizzare MPF per creare una configurazione di timeout
specifica per una particolare applicazione TCP, a differenza di una configurazione applicabile a
tutte le applicazioni TCP.

MPF supporta le seguenti funzionalita:

* normalizzazione TCP, limiti e timeout delle connessioni TCP e UDP e randomizzazione dei
numeri di sequenza TCP

« CSC

* Ispezione delle applicazioni
- IPS

* Policy di input QoS

 Policy di output QoS
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» Coda priorita QoS
La configurazione dell'MPF é costituita da quattro attivita:

1. Identificare il traffico di layer 3 e 4 a cui si desidera applicare le azioni. per ulteriori
informazioni, fare riferimento a ldentificazione del traffico con una mappa delle classi del

layer 3/4.

2. (Solo ispezione delle applicazioni) Definire azioni speciali per il traffico di ispezione delle
applicazioni. per ulteriori informazioni, fare riferimento a Configurazione delle azioni speciali
per le ispezioni delle applicazioni.

3. Applicare azioni al traffico di layer 3 e 4. per ulteriori informazioni, fare riferimento a
Definizione delle azioni mediante una mappa dei criteri di layer 3/4.

4. Attivare le azioni su un'interfaccia. Per ulteriori informazioni, fare riferimento a Applicazione
di un criterio di layer 3/4 a un'interfaccia tramite un criterio di_servizio.

Espressione regolare

Un'espressione regolare consente di trovare le stringhe di testo letteralmente come una stringa
esatta oppure tramite I'utilizzo di metacaratteri, in modo che sia possibile trovare piu varianti di una
stringa di testo. E possibile utilizzare un'espressione regolare per indicare il contenuto di un
determinato traffico dell'applicazione; ad esempio, € possibile trovare una stringa URL all'interno
di un pacchetto HTTP.

Nota: utilizzare Ctrl+V per eseguire I'escape di tutti i caratteri speciali nella CLI, ad esempio il
punto interrogativo (?) o una tabulazione. Ad esempio, digitare d[Ctrl+V]?g per immettere d?g
nella configurazione.

Per la creazione di un'espressione regolare, utilizzare il comando regex, che puo essere utilizzato
per varie caratteristiche che richiedono la corrispondenza del testo. E ad esempio possibile
configurare azioni speciali per l'ispezione delle applicazioni utilizzando la struttura dei criteri
modulare che utilizza una mappa dei criteri di ispezione. Per ulteriori informazioni, fare riferimento
al comando policy map type inspect. Nella mappa dei criteri di ispezione € possibile identificare il
traffico su cui si desidera intervenire se si crea una mappa della classe di ispezione contenente
uno o piu comandi di corrispondenza oppure € possibile utilizzare i comandi di corrispondenza
direttamente nella mappa dei criteri di ispezione. Alcuni comandi match consentono di identificare
il testo in un pacchetto utilizzando un'espressione regolare; ad esempio, € possibile trovare le
stringhe URL all'interno dei pacchetti HTTP. E possibile raggruppare le espressioni regolari in una
mappa di classe delle espressioni regolari. Per ulteriori informazioni, fare riferimento al comando
class-map type regex.

In questa tabella vengono elencati i metacaratteri con significati speciali.

Carattere Descrizione Note

Corrisponde a qualsiasi

Punt )
unto carattere singolo. Ad
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esempio, d.g corrisponde a
dog, dag, dtg e a qualsiasi
parola che contenga tali
caratteri, ad esempio
doggonnit.

(espr)

Sottoespressione

Una sottoespressione
separa i caratteri dai
caratteri circostanti, in
modo che sia possibile
utilizzare altri metacaratteri
nella sottoespressione. Ad
esempio, d(ola)g
corrisponde a cane e cane,
mentre dolag corrisponde
adoeag. Una
sottoespressione pud
essere utilizzata anche con
i quantificatori di ripetizione
per differenziare i caratteri
destinati alla ripetizione. Ad
esempio, ab(xy){3}z
corrisponde ad
abxyxyxyxyz.

Alternanza

Corrisponde a una delle
espressioni che separa. Ad
esempio, cane|gatto
corrisponde a cane o gatto.

Punto
interrogativo

Un quantificatore che
indica che I'espressione
precedente contiene 0 o 1.
Ad esempio, lo?se
corrisponde a Ise o lose.

Nota: € necessario
immettere Ctrl+V, quindi il
punto interrogativo,
altrimenti viene richiamata
la funzione della guida.

Asterisco

Un quantificatore che
indica che I'espressione
precedente contiene 0, 1 0
un numero qualsiasi. Ad
esempio, lo*se corrisponde
a Ise, lose, loose e cosi
via.




{x}

Ripeti
quantificatore

Ripetere esattamente x
volte. Ad esempio,
ab(xy){3}z corrisponde ad
abxyxyxyxyz.

{x.}

Quantificatore a
ripetizione
minimo

Ripetere almeno x volte.
Ad esempio, ab(xy){2,}z
corrisponde ad abxyxyz,
abxyxyxyxyz e cosi via.

[abc]

Classe Character

Corrisponde a qualsiasi
carattere tra parentesi. Ad
esempio, [abc] corrisponde
a,boc.

[*abc]

Classe di
caratteri negata

Corrisponde a un singolo
carattere non contenuto tra
parentesi. Ad esempio,
[*abc] corrisponde a
qualsiasi carattere diverso
da a, boc. [*"A-Z]
corrisponde a qualsiasi
carattere singolo diverso
da una lettera maiuscola.

Classe intervallo
caratteri

Trova tutti i caratteri
compresi nell'intervallo. [a-
z] corrisponde a qualsiasi
lettera minuscola. E
possibile combinare
caratteri e intervalli: [abcg-
z] corrisponde a, b, c, q, r,
s, t,u,v,w, Xx,y, ze cosi
anche [a-cqg-Zz]. Il carattere
trattino (-) € letterale solo
se & |'ultimo o il primo
carattere tra parentesi:
[abc-] o [-abc].

Virgolette

Mantiene gli spazi finali o
iniziali nella stringa. Ad
esempio, " test" mantiene
lo spazio iniziale quando
cerca una corrispondenza.

Accento
circonflesso

Specifica l'inizio di una riga

Carattere di
escape

Se utilizzato con un
metacarattere, corrisponde
a un carattere letterale. Ad




esempio, \[ corrisponde
alla parentesi quadra
sinistra.

Se carattere non € un
carattere | Carattere metacarattere, corrisponde
al carattere letterale.

. Corrisponde a un ritorno a
\r Ritorno a capo

capo 0x0d
, Corrisponde a una nuova
\n Nuova riga .
riga Ox0a
\t Tabulazione Corrisponde a una scheda
0x09
\f Alimentatore Corrlsponde a un feed di
moduli 0x0c
Trova/sostituisce un
Numero carattere ASCII che utilizza
\XNN esadecimale con |un carattere esadecimale
escape costituito esattamente da

due cifre

Trova/sostituisce un
carattere ASCIl come
Numero oftale ottale che & costituito
\NNN scappato esattamente da tre cifre.

Ad esempio, il carattere
040 rappresenta uno
spazio.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Nota: per ulteriori informazioni sui comandi menzionati in questa sezione, usare lo strumento di
ricerca dei comandi (solo utenti registrati).

Esempio di rete

Il documento usa la seguente configurazione di rete:
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Configurazioni

In questo documento vengono usate le seguenti configurazioni:

* Configurazione ASA CLI

* ASA Configuration 8.x con ASDM 6.x

Configurazione ASA CLI

Configurazione ASA CLI

<{froot>




ciscoasa#
show runni ng-config

: Saved

ASA Version 8.0(2)
|
hostname ciscoasa
domain-name default.domain.invalid
enable password 8Ry2YjIyt7RRXU24 encrypted
names
|
interface Ethernet0/0
nameif inside
security-level 100
ip address 10.1.1.1 255.255.255.0
|
interface Ethernet0/1
nameif outside
security-level 0
ip address 192.168.1.5 255.255.255.0
|
interface Ethernet0/2
nameif DMZ
security-level 90
ip address 10.77.241.142 255.255.255.192
|
interface Ethernet0/3
shutdown
no nameif
no security-Tlevel
no ip address
|
interface Management0/0
shutdown
no nameif
no security-Tlevel
no ip address
|

passwd 2KFQnbNIdI.2KYOU encrypted

regex urllistl ".*\.([Ee][Xx][Ee]|[Cc][Co][M]]|[Bb][Aa][Tt]) HTTP/1.[01]"
!I--- Extensions such as .exe, .com, .bat to be captured and !--- provided the http version being used |

regex urllist2 “.*\. ([Pp][1i][Ff]|[W][Bb][Ss]|[WVi[Ss][Hh]) HTTP/1.[01]"

!--- Extensions such as .pif, .vbs, .wsh to be captured !--- and provided the http version being used |
regex urllist3 ".*\.([Dd][Oo][Cc]|[XX][LIT[Ss]|[Ppl[Pp]l[Tt]) HTTP/1.[01]"

!I--- Extensions such as .doc(word), .xls(ms-excel), .ppt to be captured and provided !--- the http ver




regex urllist4 ".*\.([Zz][1i][Pp]|[Tt]1[Aa][Rr]|[Tt][Ggl[Zz]) HTTP/1.[01]"

!I--- Extensions such as .zip, .tar, .tgz to be captured and provided !--- the http version being used |

regex domainlistl "\.yahoo\.cont
regex donminlist2 "\.nyspace\. conf
regex domainlist3 "\.youtube\.cont

I--- Captures the URLs with domain name like yahoo.com, !--- youtube.com and myspace.com

regex contenttype "Content-Type"
regex applicationheader "application/.*"

I--- Captures the application header and type of !--- content in order for analysis

boot system disk0:/asa802-k8.bin
ftp mode passive

dns server-group DefaultDNS
domain-name default.domain.invalid

access-list inside_npc extended permt tcp any any eq www

access-list inside_npc extended permt tcp any any eq 8080

!I-—-- Filters the http and port 8080 !--- traffic in order to block the specific traffic with regular !

pager lines 24

mtu inside 1500

mtu outside 1500

mtu DMZ 1500

no failover

icmp unreachable rate-limit 1 burst-size 1

asdm image diskO:/asdm-602.bin

no asdm history enable

arp timeout 14400

route DMZ 0.0.0.0 0.0.0.0 10.77.241.129 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute

dynamic-access-policy-record DfTtAccessPolicy

http server enable

http 0.0.0.0 0.0.0.0 DMZ

no snmp-server location

no snmp-server contact

snmp-server enable traps snmp authentication Tinkup linkdown coldstart




no crypto isakmp nat-traversal
telnet timeout 5

ssh timeout 5

console timeout O
threat-detection basic-threat

threat-detection statistics access-Tist
|

class-map type regex match-any Domai nBl ockLi st
mat ch regex domainlistl
mat ch regex domainlist2
mat ch regex domainlist3

I--- Class map created in order to match the domain names !--- to be blocked

cl ass-map type inspect http match-all Bl ockDomai nsCl ass
mat ch request header host regex class Domai nBl ockLi st

I--- Inspect the identified traffic by class !--- "DomainBlockList".

cl ass-map type regex match-any URLBI ockLi st
match regex urllistl
match regex urllist2
match regex urllist3
match regex urllist4

I--- Class map created in order to match the URLs !--- to be blocked

class-map inspection_default
match default-inspection-traffic

class-map type inspect http match-all AppHeaderd ass
mat ch response header regex contenttype regex applicati onheader

!--- Inspect the captured traffic by regular !--- expressions "content-type" and "applicationheader".

class-map httptraffic
mat ch access-1ist inside_npc

!I--- (Class map created in order to match the !--- filtered traffic by ACL

class-map type inspect http match-all Bl ockURLsCO ass
mat ch request uri regex class URLBI ockLi st




!--- Inspect the identified traffic by class !--- "URLBlockList".

!
policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512

policy-map type inspect http http_i nspection_policy
par anet er s

protocol -viol ati on action drop-connection
cl ass AppHeader d ass

dr op- connection | og

mat ch request nethod connect

dr op- connection | og

cl ass Bl ockDomai nsd ass

reset |og

cl ass Bl ockURLsCl ass

reset |og

!I--- Define the actions such as drop, reset or log !--- in the inspection policy map.

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sqlnet
inspect sunrpc
inspect tftp
inspect sip
inspect xdmcp

pol i cy-map inside-policy
class httptraffic
i nspect http http_inspection_policy

!--- Map the inspection policy map to the class !--- "httptraffic" under the policy map created for th
I

service-policy global_policy global

service-policy inside-policy interface inside

I-—- Apply the policy to the interface inside where the websites are blocked.




prompt hostname context
Cryptochecksum:e629251a7c37af205c289cf78629fcll
: end

ciscoasa#

ASA Configuration 8.x con ASDM 6.x

Completare questi passaggi per configurare le espressioni regolari e applicarle in MPF per
bloccare i siti Web specifici come mostrato.

1. Crea espressioni regolari

Scegliere Configurazione > Firewall > Oggetti > Espressioni regolari e fare clic su Aggiungi
nella scheda Espressione regolare per creare le espressioni regolari come mostrato.

a. Creare un'espressione regolare domainlist1 per acquisire il nome di dominio
yahoo.com. Fare clic su OK.

Configuration = Firewall > Obhjects » Regular Exprossions

Eag.nlar Expressons -}

Configure regular exprassions Foe uss in patbern makching. Regulsr sxpressions with names stating with *_default” are default regular expressons an

carnot be modfied or dalabad,
Yalie Add

h Hame |
#& Add Regular Expression 3 g

x|
- Mame:| |domainistL [y Ce]lall Ko Mm] Fialika
N h.wahoo!,com Bud...
: Walue: 4'

Test... I
5 i i ] I Cancel | Help I =l

b. Creare un'espressione regolare domainlist2 per acquisire il nome di dominio
myspace.com. Fare clic su OK.

A= Add Regular Expression

P, =

Marme: I-:Iu:umainlistE |

.myspacEI-EDﬂ}l Build. ..

Yalue:
Test, ..

8] 4 I iZancel Help




c. Creare un'espressione regolare domainlist3 per acquisire il nome di dominio
youtube.com. Fare clic su OK.

g% Add Regular Expression

Mame: Iu:ln:umainlistS

"l,.‘;.ﬂ:uututue'l,.cnmL Bl

Yalue:
Te:

oIk, I Zancel Help

d. Creare un'espressione regolare urllist1 per acquisire le estensioni di file exe, com e bat
purché la versione http utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su OK.

i= Add Regular Expression

Marmet lurlliskl

A Ee]lxEe]|[Cclloo][Mm]|[Eb][Aa][ T HTT
Fr1.[01]

-._l e —

Yalue!

‘ Ok I Cancel Help

e. Creare un'espressione regolare urllist2 per acquisire le estensioni di file pif, vbs e wsh
a condizione che la versione http utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su
OK.




g% Add Regular Expression

Marne:| jurllisk2 \I
A A[Pp]IIFF]| [y JIBD[Zs]| v [Ss JIHR ) HTTP Build. .
Value: yi-loul

Test,,

| ik I iZancel | Help |

f. Creare un'espressione regolare urllist3 per acquisire le estensioni di file doc, xIs e ppt a
condizione che la versione http utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su
OK.

g= Add Regular Expression

Mame:] urllisk3 l
DA Oa][Ce]| [ LS ]| [PRICPRICTED HTTPﬂ Bild.
1.[01] A —
Yalue:
Tesk,

| QK I iZancel | Help |

g. Creare un'espressione regolare urllist4 per acquisire le estensioni di file zip, tar e tgz a
condizione che la versione http utilizzata dal browser Web sia 1.0 o 1.1. Fare clic su
OK.




g% Add Regular Expression

Marne: furllist4 \I
A ZznPp]I[TEAa][Rr]I[TE][Ga)[Z2]) HTTRSL
Yalue: [01] e

‘ 4 I iZancel I Help |

h. Per acquisire un tipo di contenuto, creare un'espressione regolare contenttype. Fare
clic su OK.

g Add Regular Expression

-

Mame: In:n:untentt';.fpe |

n:unl:enl:-Type| J Build.

Yalue:
Tesk,.

| I, I Zancel Help

i. Creare un'espressione regolare applicationheader per acquisire le varie intestazioni
dell'applicazione. Fare clic su OK.




f= Add Regular Expression

= =

Mame: |lapplicationheader

application),*

Yalue: Y :

‘ Ik I Cancel Help

B

T

Configurazione CLI equivalente

Configurazione ASA CLI

<#root>

ciscoasa#
configure term na
ciscoasa(config)#

regex urllistl

".*\.([Ee][Xx][Ee]|[Cc][0o][Mm]|[Bb][Aa]l[Tt])$
ciscoasa(config)#

regex urllist2

".*\.([Pp][Ii][Ff]|[VvI[BbI[Ss]|[Ww][SsI[HhI)$
ciscoasa(config)#

regex urllist3

".*\. ([Dd][00][Cc]| [Xx][L1]1[Ss]|[Pp][PPI[Tt])$
ciscoasa(config)#

regex urllist4

"*\.([Zz][Ti][Pp] | [TtI1[Aal[Rr]|[TtI1[Ggl[Zz]1)$
ciscoasa(config)#

regex donminlistl

"\.yahoo\.com"
ciscoasa(config)#

regex donminlist2

"\ .myspace\.com"




ciscoasa(config)#
regex domainlist3

"\.youtube\.com"
ciscoasa(config)#

regex contenttype

"Content-Type"
ciscoasa(config)#

regex applicationheader

B

"application/.

2. Crea classi di espressioni regolari

Scegliere Configurazione > Firewall > Oggetti > Espressioni regolari e fare clic su Aggiungi
nella scheda Classi di espressioni regolari per creare le varie classi come mostrato.

a. Creare una classe di espressione regolare DomainBlockList in modo che corrisponda a
una qualsiasi delle espressioni regolari domainlist1, domainlist2 e domainlist3. Fare

clic su OK.

l-'n'; Add Regular Expression Class Map

Configure a regular expression class using available reguiar expressions, For a dass bo be considerad a makch, only one of its match

conditions nesds to be mat,

Hame: | |I2u:mahE|uckList |

Description: |

Available Regular Expressions

Regular Expression |

_default_gru-hetp-tunnel_uri
_default_http-tunned
_default_httpart-tunnel
_default_icy-metadata
_default_msr-messenger
_default_shoutcast-tunneling-protocol
_default_windows-media-player-tunnel
_default_x-kazaa-network
_default_yshoo-messenger

spiplic skionheader

cankenktype

urlist2

wrlistz

wrlistd -

Edi. .. | Mew,.,

QK

Cancel J

Configured Match Conditions

Match Typs [ Regular Expression
[F) domainlist
o LE domainlist2

Match Type: Fy Match

Halp|

b. Creare una classe di espressioni regolari URLBIlockList in modo che corrisponda a una



qualsiasi delle espressioni regolari urllist1, urllist2, urllist3 e urllist4. Fare clic su OK.

i Heqular Expression Llass Map

Liala

Corfigure & regular expressian class wsing avallable regular expressions. For a cass to be considered a match, ondy one of its mat

conditions needs to be met,

Mame:  LURLBlockList

Descripkion: |
Available Regular Expressions Configured Match Conditions
Regular Expression | | MatchType | Regular Expression
e O -l = urllist1
_defauk_gnu-http-tunnel_arg o EE urllist2

_dafaulk_gru-http-tunnel_uri
_defauk_http-tunnel
_default_hbtport-tunnel
_dafaulk_icy-metadata
_defaulk_msn-messandger
_defauk_shoutcast-tunnelng-protocol
_dafauk_windows-media-player-tunnel
_defaulk_x-kazaa-nebwork
_dafaulk_yahoo-messenger
applicationbeader

conbenttype

dornairdistz =
dormaindist1 b

Edt.. | New.. |

Configurazione CLI equivalente

= e

Match Type: JE) Match

Configurazione ASA CLI

<#root>

ciscoasa#

configure term nal

ciscoasa(config)#

cl ass-map type inspect http match-all Bl ockDomai nsCl ass
ciscoasa(config-cmap)#

mat ch request header host regex class Donmi nBl ockLi st
ciscoasa(config-cmap)#

exit

ciscoasa(config)#

class-map type regex match-any URLBI ockLi st

ciscoasa(config-cmap)#

match regex urllistl




ciscoasa(config-cmap)#
match regex urllist2
ciscoasa(config-cmap)#
match regex urllist3
ciscoasa(config-cmap)#
match regex urllist4
ciscoasa(config-cmap)#

exit

3. Ispezionare il traffico identificato con le mappe di classe

Scegliere Configurazione > Firewall > Oggetti > Mappe classi > HTTP > Aggiungi per creare
una mappa di classe per ispezionare il traffico HTTP identificato dalle varie espressioni
regolari, come mostrato.

a. Creare una mappa di classe AppHeaderClass per far corrispondere l'intestazione della
risposta alle acquisizioni di espressioni regolari.

#= Add HTTP Tralffic Class Map
Mearme: :lﬁ.ppH&adurl:laﬁs ]

Descriptiarn; |

Match Option: & Match Al ¢ Match Any

Match Type | Criterion | Value | (add:
§& Add HTTP Match Criterion B x| Edit
Mabch Type: (% Match € Mo Makch [igkats
Criterion: GnuqusstHuderiuld J =
Value
~Field
" Predefined: |ecc—3|:-'. LI
lii'? Regular Expression; Itnrtenbtype EI;I Manage. .. |
Value
[ & Regulsr Expresson: | TR |- | Mevsce... |
e " Regular Expression Class: IL:-:rr-alr-ﬂI-;u:ILnst ;I Marage. .. |
[ ok | came | Hep |

Fare clic su OK.

b. Creare una mappa di classe BlockDomainsClass per far corrispondere l'intestazione



della richiesta con le acquisizioni di espressioni regolari.

& Add HTTP Traffic Class Map

Marne: |Bi1:-d<.Damai'|sCIas:J

Description:

Makch Option: " Makch All " Match Any

Match Type | Crikerion | Value | Cadd)

% Add HTTP Match Criterion - _}_cj Edit;

Match Type: & Match  No Match Dejete

Criterion: [lRequasl: Header Field | =]

Walue
~Fleld

(& Predefined: [host ) ~]
" Regular Expression: In:l:rntar#;tﬂ:ue ..:l Manizge. . |

~Wahe
" Regular Expression: I_deFa:JIt_G:J‘InM';.-'PC-tmrEI ;' Menzde. .. |

(& Hequiar Expression Class] [DomainBiockList ~|  Manage... |
[ ok | cacsl | Heo |

Fare clic su OK.

c. Creare una mappa di classe BlockURLsClass in modo che corrisponda all'URI della
richiesta con le acquisizioni di espressioni regolari.



Marme: Blockl R s lass

Descripkion: |
Makch Option: & Match Al Match Any

Match Type | Criterian | Yalue

@& Add HTTP Match Criterion

Match Type: ( Match (Mo Match

Criterion: “Remest UR] |

Yahe

{~ Regular Expression: I__.'Ir-"-'r.lt__"r-T'r-’ PC=tunne j Flanage. .
(# o v o [T ~| vz

Fare clic su OK.

Configurazione CLI equivalente

Configurazione ASA CLI

<#root>

ciscoasa#

configure term nal

ciscoasa(config)#

class-map type inspect http match-all AppHeaderd ass
ciscoasa(config-cmap)#

mat ch response header regex contenttype regex applicati onheader
ciscoasa(config-cmap)#

exit

ciscoasa(config)#

class-map type inspect http match-all Bl ockDonai nsC ass
ciscoasa(config-cmap)#

mat ch request header host regex class Donmi nBl ockLi st




ciscoasa(config-cmap)#

exit

ciscoasa(config)#

class-map type inspect http match-all Bl ockURLsCd ass
ciscoasa(config-cmap)#

mat ch request uri regex class URLBI ockLi st
ciscoasa(config-cmap)#

exit

4. Impostare le azioni per il traffico corrispondente nei criteri di ispezione

Scegliere Configurazione > Firewall > Oggetti > Ispeziona mappe > HTTP per creare un
criterio http_inspection_policy per impostare I'azione per il traffico corrispondente, come
mostrato. Fare clic su OK.

Mame: ﬂhttp_inspectinnjnlicy J

Description: |

Parameters Inspections |

Match Type | Criterion Vahue Action | wog | |7 had

ok ) | Cancel Help

a. Scegliere Configurazione > Firewall > Oggetti > Ispeziona mappe > HTTP >
http_survey_policy (fare doppio clic) e fare clic su Dettagli > Aggiungi per impostare le
azioni per le varie classi create finora.



—

= Edit HTTP Inspect Map

Mame: [I‘Ittp_il‘lSpEEtiDl‘lJ:ID“E‘;.-' :l

Description: I

Security Level |

Parametets II'ISF'E'I'IiDI'ISI

Match Type | Criterion | Value acion | Log | |o T &dd T

Edit

b. Impostare I'azione come Elimina connessione e Abilitare la registrazione per il criterio
come metodo di richiesta e VValore come connessione.



Match Criteria

f+ Single Match

Match Type: { Match ¢ Mo Match

Crikerion: ( Request Methu:u:lj

Yalue

(ﬁ' Method:  |[=ylgl=ies Lj

{~ Reqular Expression

{« Reqular Expression;

~default GoToMyPC-tunnel

" Hegular Expression Class;

™ Mulkiple matches

DomainBlockLisk

HTTF Traffic Class; [AppHeaderClass

Mariat

Ackions
Ackion: [+ Drop Connection | © Reset (T Log
Log: * Enable i~ Disable
QK I Zancel Help

Fare clic su OK.

c. Impostare I'azione come Elimina connessione e Abilitare la registrazione per la classe

AppHeaderClass.



A% Add HTTP Inspect

Match Criteria

i Single Match

Match Type; & Match €8 o Match

ZriCericn. IRequest,l'Flespnnse iZontent Type Mismatch fast

Yalue

Mot applicable,

[ﬁ' Multiple matn:h%ls

HTTF Traffic Class| I.ﬁ.ppHeaderCIassj b Mar

Actions
Ackion: | nection { Reset  { Log
Lag: i~ Disable
oIk I iZancel Help

Fare clic su OK.

d. Impostare I'azione come Reset e Enable per la classe BlockDomainsClass.



= Add HTTP Inspect

Match Crikeria
" Single Match

Match Twpe: £& Matct: 5 Mo Match

Zriterion; Request/Response Content Type Mismatch |

Y alue

Mot applicatle;

(F Mulkiple rnatu:he;I

HTTP Traffic Class: IEIDcanmainsclagls L

Ackions

Acktion: { Drop Conneckion [{* Resed 7 Log

Log:

| oK I Zancel Help

Fare clic su OK.

e. Impostare I'azione su Reset e Enable per la classe BlockURLsClass.



= Add HTTP Inspect

Makch Criteria
i Single Match

Match Twpe: (& Matct £ MNa Mateh

riterian; RequestiResponse Conktent Type Mismatch -

Walle

ot applicatle,

f-" Mulkiple rnatu:hesj

HTTF Traffic Class:| | (s8] 3 E=

Ackions

Action: { Drop Conneckion i Log
Lag: i~ Disable

| oIk, I Cancel | Help

Fare clic su OK.
Fare clic su Apply (Applica).

Configurazione CLI equivalente

Configurazione ASA CLI

<#root>

ciscoasa#
configure term na
ciscoasa(config)#

policy-map type inspect http http_i nspection_policy




ciscoasa(config-pmap)#
par anet er s
ciscoasa(config-pmap-p)#
mat ch request nethod connect
ciscoasa(config-pmap-c)#
dr op- connection | og
ciscoasa(config-pmap-c)#
cl ass AppHeader d ass
ciscoasa(config-pmap-c)#
dr op- connection | og
ciscoasa(config-pmap-c)#
cl ass Bl ockDomai nsC ass
ciscoasa(config-pmap-c)#
reset |og
ciscoasa(config-pmap-c)#
class Bl ockURLsCl ass
ciscoasa(config-pmap-c)#
reset |og
ciscoasa(config-pmap-c)#
exit
ciscoasa(config-pmap)#

exit

5. Applica il criterio http di ispezione all'interfaccia

Scegliere Configurazione > Firewall > Regole dei criteri di servizio > Aggiungi > Aggiungi
regola dei criteri di servizio.

Configuration > Firewall > Service Policy Rules

dp add  ~| [E Edi ﬁ Delete ‘ + 4 | & B2 B -| Q Find P2 Diagram & Packst Tra

[‘ﬁ'ﬁ_‘ Add Service Folicy Rule. . ffic Classification

g Add Management Service Policy Rule, .. Source Destination Service
Insert. ..

% Iy @ any 0, default-inspe..

a. Traffico HTTP



a. Scegliere il pulsante di opzione Interfaccia con interfaccia interna dal menu a
discesa e Nome criterio come criterio interno. Fare clic su Next (Avanti).

adding a new service policy rule requires three steps:

Step 1 Configure a service palicy.
step 2: Configure the traffic classification criceria For the service palicy rule.

Step 3 Configure ackions on the kraffic classified by the service policy rule.

Create a Service Policy and &pply To:

Cnly one service policy can be configured per interface or at global level, IF a service policy already exists, the
niew rule inko Ehe existing service policy, Otherwise, vou can create a new service policy.

Q:“ Interface: iinside - (create new service palicy) __v_! )

Policy Mame: iinside-pnlicy

Descripkion: |

" Global - applies o all inkerfaces

Palicy Tarme: |-__'|inba‘_:;m!.a;';.f

[Descrphan: |

= Back: | |

b. Creare una mappa di classe per il traffico http e controllare I'indirizzo IP di origine
e di destinazione (utilizza I'ACL). Fare clic su Next (Avanti).



f* Create a new kraffic class: lhttptraFFic |

Description {opkional): I
Traffic Makch Criteria
[T Default Inspection Traffic

[IF Spurce and Destination IP Address (uses ACLE ]

[T Tunnel Graup

[T TP or UDP Destination Pork
[T RTP Range

[ IP DiffSery CodePoints (DSCP)
[T IP Precedence

[T &y Eraffic

" Use an existing traffic class:  |inspection defaulk :_I

™ Use class-defaulk as the braffic class,

If traffic does not match a existing kraffic class, then it will match the class-default traffic class, Class-defaul
all situation,

= Back | Iﬂext = 3|

c. Scegliere Origine e Destinazione come qualsiasi con servizio come tcp-udp/http.
Fare clic su Next (Avanti).



= Add Service Policy Rule Wizard - Tralhic Match - Source and Destination Address

[+ Match € Do not makch
[tcp-upyhttp) B|

d. Selezionare il pulsante di opzione HTTP e fare clic su Configura.



= Add Service Policy Rule Wizard -

Rule Acti

Protocol Inspection | Cannection Settings | QoS |

[~ CTIQEE

[T DCERPC Canfigure... |

[ DS Configure..,

[~ ESMTP Configure. .,

[ FTP configure; .

[T H.323H.225 Configure...

[T H.323RAS Gonfigure...
[F HTTP

[ ICMP

[~ ICMF Error

[~ IS

M Configure. ..,
[ IPSec-Pass-Thru Canfigure,
[ MGCP Canfigure...

[T METBIOS Configure... ‘

[~ PRTP




<#root>

ciscoasa#
configure term na
ciscoasa(config)#

access-list inside_npc extended pernit tcp any any eq www

ciscoasa(config)#

access-list inside_npc extended permt tcp any any eq 8080
ciscoasa(config)#

class-map httptraffic
ciscoasa(config-cmap)#

mat ch access-list inside_npc
ciscoasa(config-cmap)#

exit

ciscoasa(config)#

pol i cy-map inside-policy
ciscoasa(config-pmap)#

class httptraffic
ciscoasa(config-pmap-c)#

inspect http http_inspection_policy
ciscoasa(config-pmap-c)#

exit

ciscoasa(config-pmap)#

exit

ciscoasa(config)#

service-policy inside-policy interface inside

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
OIT per visualizzare un'analisi dell'output del comando show.

» show running-config regex: visualizza le espressioni regolari configurate.


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

<#root>
ciscoasa#
show runni ng-config regex

regex urllistl ".*\.([Ee][Xx][Ee]|[Cc][Oo][Mm]|[Bb][Aa]l[Tt]) HTTP/1.[01]"
regex urllist2 ".*\.([Pp][Ii]J[Ff]|[Vv][Bb][Ss]|[Ww][Ss][Hh]) HTTP/1.[01]"
regex urllist3 ".*\.([Dd][00][Cc]|[Xx][LT]1[Ss]|[Pp]l[Pp][Tt]) HTTP/1.[01]"
regex urllist4d ".*\.([Zz][Ii][Pp]|[Tt]l[Aal[Rr]|[Tt][Ggl[Zz]) HTTP/1.[01]"
regex domainlistl "\.yahoo\.com"

regex domainlist2 "\.myspace\.com"

regex domainlist3 "\.youtube\.com"

regex contenttype "Content-Type"

regex applicationheader "application/.*"

ciscoasa#

show running-config class-map: visualizza le mappe di classe configurate

<#root>
ciscoasa#
show runni ng-confi g cl ass-nmap

class-map type regex match-any DomainBTlockList

match regex domainlistl

match regex domainlist2

match regex domainlist3

class-map type inspect http match-all BlockDomainsClass
match request header host regex class DomainBlockList
class-map type regex match-any URLBlockList

match regex urllistl

match regex urllist2

match regex urllist3

match regex urllist4

class-map inspection_default

match default-inspection-traffic

class-map type inspect http match-all AppHeaderClass
match response header regex contenttype regex applicationheader
class-map httptraffic

match access-Tist inside_mpc

class-map type inspect http match-all BlockURLsClass
match request uri regex class URLBlockList

I

ciscoasa#

show running-config policy-map type inspect http: visualizza le mappe dei criteri che
controllano il traffico http configurato

<ffroot>



ciscoasa#
show runni ng-config policy-map type inspect http

|
policy-map type inspect http http_inspection_policy
parameters
protocol-violation action drop-connection
class AppHeaderClass
drop-connection Tog
match request method connect
drop-connection Tog
class BlockDomainsClass
reset log
class BlockURLsClass
reset log
|

ciscoasa#

show running-config policy-map: visualizza tutte le configurazioni della mappa dei criteri € la
relativa configurazione predefinita.

<#root>
ciscoasa#

show runni ng-confi g policy-nmap

|
policy-map type inspect dns preset_dns_map
parameters

message-length maximum 512
policy-map type inspect http http_inspection_policy
parameters

protocol-violation action drop-connection
class AppHeaderClass

drop-connection Tog

match request method connect

drop-connection Tog

class BlockDomainsClass

reset log

class BlockURLsClass

reset log
policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sqlnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp



policy-map inside-policy

class httptraffic

inspect http http_inspection_policy
|

ciscoasa#

» show running-config service-policy: visualizza tutte le configurazioni dei criteri del servizio
attualmente in esecuzione.

<#root>
ciscoasa#
show runni ng-confi g service-policy

service-policy global_policy global
service-policy inside-policy interface inside

» show running-config access-list: visualizza la configurazione dell'elenco degli accessi in
esecuzione sull'appliance di sicurezza.

<#root>
ciscoasa#
show runni ng-config access-1i st

access-1list inside_mpc extended permit tcp any any eq www

access-1list inside_mpc extended permit tcp any any eq 8080
ciscoasa#

Risoluzione dei problemi

In questa sezione vengono fornite informazioni utili per risolvere i problemi di configurazione.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

» debug http: visualizza i messaggi di debug per il traffico HTTP.

Informazioni correlate

Cisco ASA serie 5500 Adaptive Security Appliance Support
» Supporto Cisco Adaptive Security Device Manager (ASDM)
Cisco PIX serie 500 Security Appliance Support

Software Cisco PIX Firewall
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Riferimenti per i comandi di Cisco Secure PIX Firewall
Avvisi sui prodotti per la sicurezza (inclusi PI1X)

RFC (Requests for Comments)
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



