Disabilitare il monitoraggio del modulo di servizio
sull'appliance ASA per evitare eventi di failover
indesiderati (SFR/CX/IPS/CSC).
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Introduzione

In questo documento viene descritto come disabilitare il monitoraggio sui moduli SourceFire
(SFR), Context Aware (CX), Intrusion Prevention System (IPS), Content Security and Control
(CSC) in un ambiente di failover Adaptive Security Appliance (ASA).

Contributo di Cesar Lopez, Cisco TAC Engineer.



Prerequisiti
Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Configurazione di Adaptive Security Appliance.

- Conoscenza del failover ASA per |'alta disponibilita.
Dalla versione 9.3(1), questa funzione é configurabile. Prima della versione indicata, il modulo
verra sempre monitorato. E possibile utilizzare una soluzione alternativa per le versioni precedenti
descritte in questo documento.

Componenti usati
Questo documento si basa sulle seguenti versioni software e hardware:

- Cisco ASA versione 9.3(1) e successive.
- ASA serie 5500-X con servizi FirePOWER, ASA CX Context-Aware Security o modulo IPS.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi

Premesse

Per impostazione predefinita, 'ASA controlla un modulo di servizio installato. Se viene rilevato un
errore nel modulo di unita attivo, viene attivato il failover dell'accessorio.

Puo essere utile disabilitare questo monitoraggio in caso di ricaricamento pianificato del modulo
del servizio o di errori continui del modulo senza che si desideri avere un evento di failover
dell'lASA.

Nota: L'ASA deve deviare il traffico al modulo per essere monitorata dal processo di failover.

Configurazione

Esempio di rete

Nel documento viene utilizzata questa impostazione:


/content/en/us/td/docs/security/asa/asa93/configuration/general/asa-general-cli/ha-failover.html

FirePOWER modulel FirePOWER module2

0,7

0/8

ASA-FPWR/Primary ASA-FPWR/Secondary

Configurazioni

Questa configurazione viene usata nei dispositivi lab per dimostrare la funzionalita di monitoraggio
descritta in questo documento. E inclusa solo la configurazione pertinente. Alcune righe di questo
output sono omesse.

ASA Version 9.3(3)
|

host name ASA- FPVIR

!

interface G gabitEthernet0/0

nanei f out si de

security-level 0

i p address 10.88.247.5 255. 255. 255. 224 standby 10. 88. 247. 6
!

interface G gabitEthernet0/1

nanei f inside

security-level 100

i p address 192. 168. 10. 111 255. 255. 255. 0 standby 192. 168. 10. 112
!

!

interface G gabitEthernet0/6
description LAN Failover Interface
!

interface G gabitEthernet0/7

descri pti on STATE Fail over Interface
!

fail over

failover lan unit primry

failover lan interface folink G gabitEthernet0/6

failover link statelink G gabitEthernet0/7

failover interface ip folink 1.1.1.1 255.255.255.0 standby 1.1.1.2

failover interface ip statelink 2.2.2.1 255.255.255.0 standby 2.2.2.2
!



1
cl ass-map SFR

mat ch any

cl ass-map inspection_default

mat ch default-inspection-traffic

1

!

policy-map type inspect dns nmigrated_dns_map_1
paraneters

nmessage-1 ength maxi mum client auto
nessage-| engt h maxi mum 512

policy-map gl obal policy

cl ass inspection_default

inspect dns migrated_dns_map_1

inspect ftp

i nspect h323 h225

i nspect h323 ras

i nspect ip-options

i nspect net bi os

i nspect rsh

inspect rtsp

i nspect ski nny

i nspect esntp

i nspect sql net

i nspect sunrpc

inspect tftp

inspect sip

i nspect xdntp

cl ass SFR

sfr fail-open

1

servi ce-policy global _policy global

pronpt hostnane context priority state

no call -hone reporting anonynous

Crypt ochecksum b268e0095f 175a26aa94d120e9041¢c29
end

Controllare i componenti attualmente monitorati.

Quando le appliance ASA sono in modalita di failover, per impostazione predefinita viene
monitorato il modulo di servizio installato, proprio come le interfacce dell'appliance. Questo
comando pu0 essere usato per verificare quali componenti sono attualmente monitorati:

ASA- FPWR/ pri/act# show run all nonitor-interface
noni tor-interface outside

noni tor-interface inside

noni tor-interface service-nodul e

Controllare lo stato del modulo di servizio delle unita ASA.

L'output show failover visualizza lo stato corrente di ciascun modulo unita:

ASA- FPWR/ pri / act# show failover

Fai | over On

Fai |l over unit Primary

Fai | over LAN Interface: folink G gabitEthernet0/6 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, hol dtine 25 seconds



Interface Policy 1

Monitored Interfaces 2 of 316 nmaxi mum

MAC Address Move Notification Interval not set

Version: Qurs 9.3(3), Mate 9.3(3)

Last Fail over at: 14:30:44 UTC Aug 6 2015

This host: Primary - Active

Active time: 85 (sec)

slot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.5): Nornmal (Monitored)
Interface inside (192.168.10.111): Normal (Mbnitored)
slot 1: SFR5545 hw/sw rev (N/A/5.3.1-152) status (Up/Up)
ASA FirePOWER, 5.3.1-152, Up

O her host: Secondary - Standby Ready

Active time: 396 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.6): Nornal (Monitored)
Interface inside (192.168.10.112): Normal (Mbnitored)
slot 1: SFR5545 hw/sw rev (N/A/5.3.1-155) status (Up/Up)
ASA FirePOWER, 5.3.1-155, Up

Se il modulo di servizio di un'unita attiva diventa inattivo, si verifica un evento di failover. L'unita
attiva diventa standby e la precedente unita in standby assume il ruolo attivo. In alcuni scenari cio
determina la riconversione di alcune funzionalita non supportate da un failover con stato.

Verificare il criterio modalita di errore del modulo di servizio:

Se si usa un fail-openpolicy per inviare il traffico al modulo, il traffico continua a passare attraverso
I'ASA senza essere inviato al modulo di servizio. Questo pud essere un modo piu trasparente per
superare uno stato di inattivita previsto del modulo.

Awviso: Se é stato applicato un criterio di chiusura degli errori, tutto il traffico corrispondente
alla mappa di classe utilizzata per deviare il traffico al modulo viene scartato dall'ASA.

Per conoscere lo stato dei criteri utilizzato, eseguire il comando show service-policy [sfr|cx]ips|csc]

ASA- FPWR/ pri/ act# show service-policy sfr

d obal policy:

Servi ce-policy: global_policy

Cl ass-map: SFR

SFR: card status Up, mode fail-open

packet input 0, packet output O, drop O, reset-drop O

Per verificare lo stesso comportamento, controllare la configurazione di Modular Policy
Framework (MPF):

ASA- FPWR/ pri / act# show run policy-mp

|

policy-map type inspect dns mgrated_dns_nap_1
par aneters

nmessage-|l ength maxi mumclient auto
nmessage- | ength maxi mum 512

pol i cy-map gl obal _policy

cl ass inspection_default

i nspect dns migrated_dns_map_1

i nspect ftp



nspect h323 h225
nspect h323 ras
nspect i p-options
nspect netbi os
nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdntp

cl ass SFR

sfr fail-open

1

ASA— FPWR/ pri/act #
Disabilitare il monitoraggio del modulo di servizio.

Con questo comando il processo di failover interrompe il monitoraggio del modulo del servizio.
Qualsiasi ricaricamento pianificato o risoluzione dei problemi puo essere eseguito sul modulo
senza failover, nel caso in cui il modulo diventi "inattivo" o "non rispondente".

no nonitor-interface service-nodul e

Verifica

Verificare che il monitoraggio del modulo di servizio sia disabilitato.

Nella configurazione corrente, il comando monitor-interface viene negato.

ASA- FPWR/ pri/act (config)# show run all nonitor-interface
nonitor-interface outside

nonitor-interface inside

no nonitor-interface service-nodul e

Per eseguire il test del ricaricamento del modulo ospitato dall'unita attiva.

A scopo dimostrativo, il modulo FirePOWER su questa unita viene ricaricato per verificare se
l'unita di failover attiva rimane su questo ruolo.

Uscita dal modulo FirePOWER nell'unita ASA principale/attiva.

Sourcefire ASA5545 v5.3.1 (build 152)

Last login: Thu Aug 6 14:40:46 on ttySl
>

>syst em r eboot
This command will reboot the system Continue?
Pl ease enter 'YES or 'NO: YES

Br oadcast nessage fromroot (Thu Aug 6 14:40:59 2015):

The systemis going down for reboot NOW



Escape Sequence detected
Consol e session with nodule sfr term nated.

Uscita dall'unita ASA principale/attiva durante il ricaricamento del modulo.

L'unita rimane nel ruolo Attivo.

ASA- FPWR/ pri/act# show fail over

Fai | over On

Fai |l over unit Primary

Fai | over LAN Interface: folink G gabitEthernet0/6 (up)
Reconnect timeout 0:00: 00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1

Monitored Interfaces 2 of 316 maxi mum

MAC Address Move Notification Interval not set

Version: Qurs 9.3(3), Mate 9.3(3)

Last Fail over at: 14:30:44 UTC Aug 6 2015

Thi s host: Primary - Active

Active time: 616 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.5): Normal (Monitored)
Interface inside (192.168.10.111): Normal (Mbnitored)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-152) status (Unresponsive/Down)
ASA Fi rePONER, 5. 3.1-152, Not Applicable

O her host: Secondary - Standby Ready

Active time: 396 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.6): Nornmal (Monitored)
Interface inside (192.168.10.112): Normal (Mbnitored)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-155) status (Up/Up)
ASA FirePONER, 5.3.1-155, Up

Uscita dall'unita secondaria/standby ASA mentre il modulo viene ricaricato:

L'unita di standby non rileva questo stato come guasto e non assume il ruolo attivo.

ASA- FPWR/ sec/ st by# show fail over

Fai | over On

Fai | over unit Secondary

Fai | over LAN Interface: folink G gabitEthernet0/6 (up)
Reconnect timeout 0:00: 00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1

Monitored Interfaces 2 of 316 maxi mum

MAC Address Move Notification Interval not set
Version: Qurs 9.3(3), Mate 9.3(3)

Last Fail over at: 14:30:59 UTC Aug 6 2015

Thi s host: Secondary - Standby Ready

Active time: 396 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.6): Normal (Monitored)
Interface inside (192.168.10.112): Normal (Mbnitored)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-155) status (Up/Up)
ASA FirePONER, 5.3.1-155, Up

Ot her host: Primary - Active

Active time: 670 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.5): Nornmal (Monitored)



Interface inside (192.168.10.111): Normal (Mbnitored)
slot 1: SFR5545 hw swrev (N A/5.3.1-152) status (Unresponsive/Down)
ASA FirePOVER, 5.3.1-152, Not Applicable

Abilitare il monitoraggio del modulo di servizio.

Per abilitare il monitoraggio del modulo, eseguire questo comando:

nmonitor-interface service-nodul e

Verificare che il modulo di servizio sia abilitato.

Il comando del modulo di servizio non & piu negato.

ASA- FPWR/ pri/act (config)# show run all nonitor-interface
monitor-interface outside

monitor-interface inside

monitor-interface service-nodul e

Risoluzione dei problemi

Problema 1. Le appliance ASA continuano a eseguire il failover e viene visualizzato
il messaggio "Service card in other unit has fail" (La scheda di servizio di un'altra
unita non funziona).

Se vengono rilevati uno o piu eventi di failover, € possibile utilizzare show failover history per
conoscere il motivo possibile.

ASA- FPWR/ sec/ act# show fail over history

From State To State Reason

14:38:58 UTC Aug 5 2015
Bul k Sync Standby Ready Detected an Active mate

14:39: 05 UTC Aug 5 2015
St andby Ready Bul k Sync No Error

14:39: 17 UTC Aug 5 2015
Bul k Sync Standby Ready No Error

14:48:12 UTC Aug 6 2015
Standby Ready Just Active Service card in other unit has failed

14:48: 12 UTC Aug 6 2015
Just Active Active Drain Service card in other unit has failed

14:48: 12 UTC Aug 6 2015
Active Drain Active Applying Config Service card in other unit has failed

14:48: 12 UTC Aug 6 2015
Active Applying Config Active Config Applied Service card in other unit has failed

14:48: 12 UTC Aug 6 2015
Active Config Applied Active Service card in other unit has failed



L'unita Now standby visualizza questo messaggio:

14:47:56 UTC Aug 6 2015
St andby Ready Fail ed Detect service card failure

Se viene visualizzato il messaggio "La scheda di servizio in un'altra unita non é riuscita", il failover
si € verificato perché I'unita attiva ha rilevato che il proprio modulo non risponde.

Se il modulo rimane nello stato "Non risponde", I'ASA interessata rimane in modalita Non riuscita.

ASA- FPWR/ sec/ stby# Waiting for the earlier webvpn instance to termnate...
Previ ous instance shut down. Starting a new one.

Switching to Active

ASA- FPWR/ sec/ act #

ASA- FPWR/ sec/ act # show fail over

Fai | over On

Fai | over unit Secondary

Fai | over LAN Interface: folink G gabitEthernet0/6 (up)
Reconnect timeout 0:00: 00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1

Monitored Interfaces 2 of 316 maxi mum

MAC Address Move Notification Interval not set

Version: Qurs 9.3(3), Mate 9.3(3)

Last Fail over at: 14:24:23 UTC Aug 6 2015

This host: Secondary - Active

Active time: 38 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.5): Normal (Witing)
Interface inside (192.168.10.111): Normal (Witing)

slot 1: SFR5545 hw/ sw rev (N A/5.3.1-155) status (Up/Up)
ASA FirePONER, 5.3.1-155, Up

Ot her host: Primary - Failed

Active time: 182 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.6): Normal (Witing)
Interface inside (192.168.10.112): Normal (Witing)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-152) status (Unresponsive/Down)
ASA Fi rePO/NER, 5.3.1-152, Not Applicable

Soluzione

Epossibile disabilitare il monitoraggio del modulo di servizio mentre & possibile eseguire ulteriori
passaggi per risolvere il problema e ripristinare il modulo.

no nonitor-interface service-nodul e

Problema 2. L'appliance ASA non supporta la versione 9.3(1) o non & possibile
aggiornarla. Come evitare gli eventi di failover?

La serie ASA5500 legacy non supporta la versione 9.3(1) e, anche se non supportano i moduli
software, alcuni di essi dispongono di moduli hardware come CSC o IPS.



Anche con la nuova serie ASA5500-X, ci sono alcuni accessori con versioni successive che
supportano la funzione di monitoraggio disabilitato.

Soluzione

L'ASA monitora il modulo solo se e presente un criterio configurato per passare il traffico al
modulo.Quindi, per evitare un failover, il criterio del modulo puo essere rimosso.

Identificare la mappa delle classi e i criteri utilizzati.

In questo caso, la configurazione viene utilizzata per rimuovere la deviazione del traffico di un
modulo FirePOWER.

cl ass-nmap SFR

mat ch any

cl ass-nmap inspection_default

mat ch defaul t-inspection-traffic
|

!

policy-map type inspect dns migrated_dns_nap_1
paraneters

nessage-| ength maxi mum client auto
nessage-| ength maxi mum 512
policy-map global_policy

cl ass inspection_default

nspect dns mgrated_dns_nap_1
nspect ftp

nspect h323 h225

nspect h323 ras

nspect i p-options

nspect netbi os

nspect rsh

nspect rtsp

nspect ski nny

nspect esntp

nspect sql net

nspect sunrpc

nspect tftp

nspect sip

nspect xdntp

class SFR

sfr fail-open
|

Per rilevare la mappa della classe e lo stato corrente, € possibile utilizzare il comando show
service-policy [csc|cxsc|ips|sfr].

ASA- FPWR/ pri / act# show service-policy sfr

G obal policy:

Servi ce-policy: global_policy

G ass-map: SFR

SFR: card status Up, node fail-open

packet input 0, packet output O, drop O, reset-drop

Disabilitare il reindirizzamento del traffico al modulo.



Dopo aver rimosso la policy, non viene inviato altro traffico dall'appliance ASA al modulo.

ASA- FPWR/ pri/act# conf t

ASA- FPWR/ pri/act (config)# policy-nmap gl obal _policy
ASA- FPWR/ pri / act (confi g- pmap) # cl ass SFR

ASA- FPWR/ pri / act (confi g- pmap-c)# no sfr fail-open
ASA- FPWR/ pri / act (confi g- pmap-c)# end

ASA- FPWR/ pri/ act #

Verificare che il reindirizzamento ASA al modulo sia disabilitato.

Epossibile usare lo stesso comando show per verificare che il traffico non vada pit al modulo.
L'output deve essere vuoto.

ASA- FPWR/ pri / act# show servi ce-policy sfr
ASA- FPWR/ pri/ act #

Anche se il modulo non risponde, l'unita attiva rimane nello stesso ruolo.

ASA- FPWR/ pri / act # show module sfr

Mod Card Type Model Serial No.

sfr FirePOAER Services Software Mdul e ASA5545 FCH18457CNM

Mod MAC Address Range Hw Version Fw Version Sw Version

sfr 74a0.2fa4. 6¢7a to 74a0. 2fa4.6¢c7a VA N A 5.3.1-152

Mod SSM Application Nanme Status SSM Application Version

sfr ASA Fi rePONER Not Applicable 5.3.1-152

Mod Status Data Plane Status Conpatibility

sfr Unresponsive Not Applicable

ASA- FPWR/ pri/act# show fail over

Fai | over On

Fai |l over unit Primary

Fai | over LAN Interface: folink G gabitEthernet0/6 (up)
Reconnect timeout 0:00: 00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtine 25 seconds
Interface Policy 1

Monitored Interfaces 2 of 316 maxi mum

MAC Address Move Notification Interval not set
Version: Qurs 9.3(3), Mate 9.3(3)

Last Failover at: 14:51:20 UTC Aug 6 2015

Thi s host: Primary - Active

Active time: 428 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)
Interface outside (10.88.247.5): Nornmal (Monitored)
Interface inside (192.168.10.111): Normal (Mbnitored)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-152) status (Unresponsive/Down)
ASA Fi rePO/NER, 5.3.1-152, Not Applicable

O her host: Secondary - Standby Ready

Active time: 204 (sec)

sl ot 0: ASA5545 hw/ sw rev (1.0/9.3(3)) status (Up Sys)



Interface outside (10.88.247.6): Nornmal (Monitored)
Interface inside (192.168.10.112): Normal (Mbnitored)
slot 1: SFR5545 hw/ sw rev (N A/5.3.1-155) status (Up/Up)
ASA FirePONER, 5.3.1-155, Up

Abilitare il reindirizzamento del traffico al modulo.

Quando il traffico deve essere rimandato al modulo, € possibile aggiungere nuovamente il criterio
di fail-open o di fail-close.

ASA- FPWR/ pri / act (confi g)# policy-map gl obal _policy
ASA- FPWR/ pri / act (confi g- pmap) # cl ass SFR

ASA- FPWR/ pri/ act (confi g-pmap-c)# sfr fail-open
ASA- FPWR/ pri / act (confi g- pmap-c)# end

ASA- FPWR/ pri / act #
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