Configurazione della postura della VPN ASA con
CSD, DAP e AnyConnect 4.0
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Introduzione

In questo documento viene descritto come eseguire la postura per le sessioni VPN remote
terminate su ASA (Adaptive Security Appliance). La postura viene eseguita localmente dall'ASA
con l'uso di Cisco Secure Desktop (CSD) con il modulo HostScan. Una volta stabilita la sessione
VPN, alle stazioni conformi & consentito I'accesso completo alla rete, mentre alle stazioni non
conformi & consentito un accesso limitato alla rete.

Inoltre, vengono presentati i flussi di provisioning di CSD e AnyConnect 4.0.
Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Configurazione VPN Cisco ASA
» Cisco AnyConnect Secure Mobility Client



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

Microsoft Windows 7

Cisco ASA versione 9.3 o successive

Software Cisco ldentity Services Engine (ISE), versione 1.3 e successive
Cisco AnyConnect Secure Mobility Client, versione 4.0 e successive

* CSD, versione 3.6 o successiva

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete
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ASAv example.com

Windows 7

La politica aziendale € la seguente:



 Gli utenti VPN remoti che dispongono del file c:\test.txt (conforme) devono disporre
dell'accesso completo alla rete per le risorse interne della societa

 Gli utenti VPN remoti che non dispongono del file c:\test.txt (non conforme) devono disporre
di accesso limitato alla rete per le risorse interne della societa. E fornito solo l'accesso a
Remediation Server 1.1.1.1.

L'esempio pit semplice & I'esistenza dei file. E possibile utilizzare qualsiasi altra condizione
(antivirus, antispyware, processo, applicazione, registro).

Il flusso € il seguente:

» AnyConnect non ¢ installato sugli utenti remoti. Accedono alla pagina Web ASA per il
provisioning di CSD e AnyConnect (insieme al profilo VPN)

» Dopo la connessione tramite AnyConnect, gli utenti non conformi possono accedere alla rete
con accesso limitato. | criteri di accesso dinamico (DAP) denominati FileNotExists vengono
associati.

+ L'utente esegue il monitoraggio e I'aggiornamento (installa manualmente il file c:\test.txt) e si
connette di nuovo con AnyConnect. Questa volta viene fornito I'accesso completo alla rete (il
criterio DAP denominato FileExists corrisponde).

I modulo HostScan puo essere installato manualmente sull'endpoint. | file di esempio (hostscan-
win-4.0.00051-pre-deploy-k9.msi) sono condivisi su Cisco Connection Online (CCO). Ma potrebbe
anche essere spinto dall'ASA. HostScan fa parte di un CSD a cui € possibile eseguire il
provisioning dall'ASA. In questo esempio viene utilizzato il secondo approccio.

Nelle versioni precedenti di AnyConnect (3.1 e precedenti), era disponibile un pacchetto separato
su CCO (ad esempio: hostscan_3.1.06073-k9.pkg) che avrebbe potuto essere configurato e
configurato sull'appliance ASA separatamente (con il comando csd hostscan image). Tuttavia,
questa opzione non & piu disponibile per AnyConnect versione 4.0.

ASA

Passaggio 1. Configurazione VPN SSL di base

L'ASA é preconfigurata con I'accesso VPN remoto di base (Secure Sockets Layer (SSL)):

webvpn
enable outside
no anyconnect-essentials
anyconnect image diskO:/anyconnect-win-4.0.00051-k9.pkg 1
anyconnect enable
tunnel-group-Tist enable

group-policy All1Protocols internal
group-policy All1Protocols attributes
vpn-tunnel-protocol ikevl ikev2 ssl-client ssl-clientless



tunnel-group TAC type remote-access
tunnel-group TAC general-attributes
address-pool POOL
authentication-server-group ISE3
default-group-policy AlTProtocols
tunnel-group TAC webvpn-attributes
group-alias TAC enable

ip local pool POOL 192.168.1.10-192.168.1.20 mask 255.255.255.0

aaa-server ISE3 protocol radius
aaa-server ISE3 (inside) host 10.1.1.100
key dedededed

Il pacchetto AnyConnect é stato scaricato e utilizzato.
Passaggio 2. Installazione CSD

La configurazione successiva viene eseguita con Adaptive Security Device Manager (ASDM). I
pacchetto CSD deve essere scaricato per poter lampeggiare e prendere riferimento dalla
configurazione come mostrato nell'immagine.
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Senza l'attivazione di Secure Desktop non sarebbe possibile utilizzare gli attributi CSD nei criteri
DAP, come mostrato nell'immagine.



P

(5 Add Endpoint Attribute

Endpoint Attribute Type: |File

Posture Status: = v

| (L) Warning

A\

Cisco Secure Desktop (CSD) is not enabled. CSD must be enabled to configure File
endpoint attributes.

To enable C5D, go to Configuration > Remaote Access VPN >Secure Desktop
Manager > Setup.

Lok J{ coma J[ teo |

Dopo aver abilitato CSD, vengono visualizzate piu opzioni in Secure Desktop Manager.

%4 Nota: si tenga presente che alcuni di essi sono gia obsoleti. Per ulteriori informazioni sulle
funzionalita deprecate, vedere: avviso di deprecazione delle funzionalita per il desktop sicuro
(vaulting). pulitura cache, rilevamento logger tasti e rilevamento emulazione host

HostScan & ancora completamente supportato. Verra aggiunta una nuova regola di base di
HostScan. L'esistenza di c:\test.txt viene verificata come mostrato nell'immagine.

B 10T, 158843 -
B 100867, 125044

o, 10052.57.55:8443
B 190, 165 11 750444 S

T s
P Iniraducton -
® h':hlﬂm[ﬁem‘; Arcess
- [ Chiertiess 551 VPN Acoess
® A ocal Usars
Hast Scan Irace E
E M) Secre Deskiop Marager
g senp
+ Global Satings —
- Preingn Pobcy
5] Seure Deskiop Cuslomizalion
b Host Scan |
-8 Ceartfirate Mananemend
- m (]

i, Oke Sep
e

ﬁwmm

‘Creabe enfrias bo be scanned on the endpoint system. The scanned information vl then be stored in the endooint abirbute. Access policies wsing the endpont
mformation can be configured under [omamic Aogess Policies

Basic HostSoan
Ty o Infa
[} Edit Fe Scan === [[asa |
Erwipoirat 10z 1 | =T |
File Pathz ettt | Delete |
[ o [ ol

Most Scan Extensions
Advanced Eradpoin® Assessment ver 3.6,6259,2

|+ Endpont Assesmment ver 36.6759,2


/content/en/us/td/docs/security/csd/csd36/public_notices/vault_cc_ksl_host_emulation_deprecat_notice.html
/content/en/us/td/docs/security/csd/csd36/public_notices/vault_cc_ksl_host_emulation_deprecat_notice.html

Inoltre, viene aggiunta una regola di Advanced Endpoint Assessment, come mostrato
nell'immagine.
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The action and rules remain effective on dient device even after VPN session ends, please use them with discretion.

Questo controlla I'esistenza di Symantec Norton AntiVirus 20.x e Microsoft Windows Firewall 7. 1l
modulo di postura (HostScan) controlla questi valori, ma non vi sara alcuna imposizione (il criterio
DAP non lo verifica).

Passaggio 3. Criteri DAP

| criteri DAP sono responsabili dell'utilizzo dei dati raccolti da HostScan come condizioni e, di
conseguenza, dell'applicazione di attributi specifici alla sessione VPN. Per creare la policy DAP da
ASDM, selezionare Configurazione > VPN ad accesso remoto > Accesso VPN SSL senza client >
Policy di accesso dinamico, come mostrato nell'immagine.
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Il primo criterio (FileExists) controlla il nome del gruppo di tunnel utilizzato dal profilo VPN
configurato (la configurazione del profilo VPN & stata omessa per chiarezza). Quindi, viene
eseguito un ulteriore controllo per il file c:\test.txt, come mostrato nellimmagine.

Policy Mame: | FleExsts|
Descripbon: ACL Priority: |0
rSelection Criteria
Define the AAA and endpoint attributes used to select this access polcy. A policy is used when a user's authorization attributes match the AAA atiribute criteria

below and every endpoint attribute has been saticfied. Thee attributes can be created using the tables balow andfor by expandng the Advanced option to
specfy the logical expression text.

User has ANY of the folowing AAA Attributes values... v and the folowing endpoint attrbutes are satisfed.
AAA Attribute Operation/Value Add Endpoint ID Hame fOperation,Value Add
osco. lunnelgroup [ Ea

[ osme
Ciooon.

Advanced ¥

Access fAuthorization Pobcy Attributes
Configure access/asuthorization attributes for this poboy. Attribute values specified here will overmide those values obtained from the AR system and the
group-policy heerarchy. The resulting VPN suthorization policy is an agaregation of DAP attributes, AAA atiributes, and group-poboy hierarchy attributes (those
that are not spedfied in DAP).

| PortForwardna Lists | Bookmarks | AccessMethod | AnyComnect | AnyConnect Custom Attributes
Action Metwaork ACL Fiters (dent) Webtype ACL Filters (dientless) Functions
Network ACLS
s -

Di conseguenza, non viene eseguita alcuna azione con l'impostazione predefinita per consentire
la connettivita. Non viene utilizzato alcun ACL. E disponibile I'accesso completo alla rete.

| dettagli per la verifica dei file sono come mostrato nell'immagine.



(£ Edit Endpoint Attribute 3]

Endpoint Attribute Type: File

@ Existg () Does not exist
Endpoint ID: 1
c:\test. bt
Last Update: | < days

Chedksum: =

Compute CRC32 Chedksum...

QK H Cancel H Help

Il secondo criterio (FileNotEXxists) & simile, ma questa condizione temporale € valida se il file non
esiste come mostrato nell'immagine.



Policy Name: FilatiatExists|

Description: ACL Priority: |0
Selection Criteria
Define the AMA and endpoint attributes used to select this access policy. A policy is used when a user's authorization attributes match the AAR attribute criteria
below and every endpoint attribute has been satisfied, These attributes can be created using the tables below and for by expanding the Advanced option to
spedfy the logical expression text.

User has ANY of the following AAA Attrbutes values... and the following endpoint attributes are satisfied.
| AAA Attribute Operation/Vake Add Endpoint ID Name fOper ation Vake Add

osen
=

Advanced ¥

Access/Authorization Policy Attributes
Configure access/authorization attributes for this pobcy. Attribute valses specified here will override those values obtaned from the AAA system and the
group-pobcy hierarchy. The resulting VPN authaorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierarchy attributes (those

that are ot spedfied in D&F).

| PortForwardnalists | Bookmadks | AccessMethod | AnyConnect | AnyConnect Custom Attrbutes
Acton | Network ACL Fiters (dhent) Webtype ACL Filters (chentiess) | Functions
Metwork ACLs
_ . ACL1
-m 1 - Add>>

Ol
- :".rl:':.

Per il risultato € stato configurato ACL1 con elenco accessi. Questa procedura € valida per gli
utenti VPN non conformi con accesso di rete limitato.

Entrambi i criteri DAP richiedono I'accesso al client AnyConnect, come mostrato nell'immagine.

Access (Authorization Policy Attributes
Configure accessfauthorization attributes for thes pobicy. Attribute values spedified here will override those values obitained from the AAA system and the
group-policy hierarchy. The resulting VPN authorization policy is an aggregation of DAP attributes, AAA attributes, and group-policy hierardhy attributes (those
that are not spedfied in DAP).

Action | Network ACL Filters (chent) | _ Webtype ACL Filters (chentiess) | Functions
Port Forwarding Lists |  Bookmarks |  AccessMethed | AnyConnect | AnyConnect Custom Attributes

Access Method: () Unchanged
@ AnyConnect Clent
) WebPortal
~) Both-default-Web-Portal
~) Both-default-AnyConnect Chent

ISE

ISE & utilizzato per I'autenticazione degli utenti. E necessario configurare solo il dispositivo di rete
(ASA) e il nome utente corretto (cisco). Questa parte non é trattata in questo articolo.

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.



CSD e provisioning di AnyConnect

All'inizio, all'utente non & stato assegnato un client AnyConnect. L'utente non & conforme ai criteri
(il file c:\test.txt non esiste). Immettere https://10.62.145.45 e |'utente viene immediatamente
reindirizzato per l'installazione del CSD, come mostrato nell'immagine.

thali ciseo secure Desktop

CISCO
B webLaunch Using ActiveX for Installation
Launching Cisco Secure Desktop.
_ Platform
Detection If the software does not start properly, Click here to
end the session cleanly.
- ActiveX

A tale scopo, € possibile utilizzare Java o ActiveX. Una volta installato, il CSD viene segnalato
come mostrato nell'immagine.


https://10.62.145.45

N1
ciISco

Cisco Secure Desktop

& WebLaunch

_ Platform
Detection

- Java Detection

- Sun Java

- Success

System Validated

Cisco Secure Desktop successfully validated yvour
system.

Success. Reloading. Please wait...

Download

Quindi l'utente viene reindirizzato per I'autenticazione come mostrato nell'immagine.




-
:fy Login

Flease enter your username and password.

GROUP: TAC |+
USERNAME: ||
PASSWORD:

Login

Se il test ha esito positivo, viene distribuito AnyConnect con il profilo configurato. E possibile usare
nuovamente ActiveX o Java, come mostrato nell'immagine.

TR

cisco AnyConnect Secure Mobility Client

r} WebLaunch Using ActiveX for Installation
Launching Cisco AnyConnect Secure Mobility Client.
Platform
= : Ifthe software does not start properly, Click here to end
Detection )
the session cleanly.
- Activex AnyConnect Secure Mobility Client Downloader
| Downloading AnyConnect Secure Mobility Client 4.0,00051,  »
| Please wait...
b Time Left: 9 secs (672.0 KB of 3.34 MB copied) -
— |

Cancel

Help Jownload

La connessione VPN viene stabilita come mostrato nellimmagine.



ninlie

cisco AnyConnect Secure Mobility Client

r} WebLaunch Using ActiveX for Installation
Launching Cisco AnyConnect Secure Mobility Client.
Platform
= : If the software does not stant properly, Click here to end
Detection )
the session cleanly.
- ActiveX AnyConnect 5ecure Mobility Client Downloader
g Please wait while the YPM connection is established. .. o
|He|p Downloa

Il primo passo di AnyConnect € eseguire i controlli della postura (HostScan) e inviare i rapporti
all'appliance ASA, come mostrato nell'immagine.

Y Cisco AnyConnect Secure Mobility Client e @ |23

Posture Assessment: Initiating...

asav Connect

Limited Access - DMS Failure

Quindi, AnyConnect autentica e termina la sessione VPN.

Sessione VPN AnyConnect con postura - Non conforme

Quando si stabilisce una nuova sessione VPN con AnyConnect, il primo passaggio € la postura
(HostScan) come mostrato nello screenshot precedente. Quindi, viene eseguita l'autenticazione e



la sessione VPN viene stabilita come mostrato nelle immagini.

% Cisco AnyConnect | 10,62.145.45

% Please enter your username and password.
—_—

Group: | TAC - |

Usermame: csco

Flasswnrd: SR

Please enter your username and password.

asaw Connect

Limited Access - DNS Failure

L'ASA segnala che il report HostScan & stato ricevuto:

<#root>
%ASA-7-716603:
Recei ved 4 KB Hostscan data

from IP <10.61.87.251>

Esegue quindi l'autenticazione dell'utente:



<#root>
%ASA-6-113004:
AAA user authentication Successfu

: server = 10.62.145.42 : user = cisco

E avvia l'autorizzazione per quella sessione VPN. Se "debug dap trace 255" & abilitato, vengono
restituite le informazioni relative all'esistenza del file c:\test.txt:

<#root>
DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.file["1"].

exi sts="fal se"

DAP_TRACE: endpoint.file["1"].exists = "false"
DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.file["1"].path="

c:\test.txt

DAP_TRACE: endpoint.file["1"].path = "c:\\test.txt"

Inoltre, informazioni relative a Microsoft Windows Firewall:

<tfroot>

DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.fw["MSWindowsFW"].exists="false"

DAP_TRACE: endpoint.fw["MSWindowsFW"].exists = "false"

DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.fw["MSWindowsFW"].description="Microsoft Wind
DAP_TRACE: endpoint.fw["MSWindowsFW"].description =

"M crosoft Wndows Firewall"
DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.fw["MSWindowsFW"].version="7"
DAP_TRACE: endpoint.fw["MSWindowsFW"].

version = "7"

DAP_TRACE[128]: dap_install_endpoint_data_to_lua:endpoint.fw["MSWindowsFw"].

enabl ed="f ai | ed"

DAP_TRACE: endpoint.fw["MSWindowsFW"].enabled = "failed"

e Symantec AntiVirus (in base alle regole per la valutazione avanzata degli endpoint di HostScan
configurate in precedenza).



Di conseguenza, il criterio DAP corrisponde:

<#root>
DAP_TRACE: Username: cisco,

Sel ected DAPs: , Fil eNot Exi sts

Questa policy impone I'uso di AnyConnect e applica anche I'ACL1 con elenco degli accessi che
fornisce all'utente un accesso alla rete limitato (non conforme alla policy aziendale):

<{froot>

DAP_TRACE:The DAP policy contains the following attributes for user: cisco
DAP _TRACE 1 = === = —— —— — m oo o -
DAP_TRACE:1:

tunnel - prot ocol = svc

DAP_TRACE:2: svc ask = ask: no, dflt: svc
DAP_TRACE: 3:

action = continue

DAP_TRACE:4:

net wor k-acl = ACL1

| log presentano anche estensioni ACIDEX che possono essere utilizzate dai criteri DAP (o
persino passate in Radius-Requests a ISE e utilizzate in Authorization Rules come condizioni):

<#root>
endpoint.anyconnect.

clientversion

4.0.00051

endpoint.anyconnect.

pl atform

endpoint.anyconnect.devicetype = "innotek GmbH VirtualBox";
endpoint.anyconnect.



pl at f or mver si on

6.1.7600

endpoint.anyconnect.deviceuniqueid = "A1EDD2F14F17803779EB42C281C98DD892F7D34239AECDBB3FEA69D6567B2591"
endpoint.anyconnect.

nmacaddr ess
["Oll] = mn

08- 00- 27- 7f - 5f - 64

endpoint.anyconnect.

user agent

AnyConnect W ndows 4.0.00051

Di conseguenza, la sessione VPN é attiva ma con l'accesso di rete limitato:

<tfroot>
ASAV2#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username
ci sco
Index : 4

Assigned IP

192.168.1. 10

Public IP

10. 61. 87. 251

Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel: (1)AES128
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel: (1)SHAl
Bytes Tx 1 11432 Bytes Rx : 14709

Pkts Tx : 8 Pkts Rx : 146

Pkts Tx Drop : O Pkts Rx Drop : O
Group Policy : All1Protocols Tunnel Group : TAC

Login Time : 11:58:54 UTC Fri Dec 26 2014

Duration : 0h:07m:54s



Inactivity : Oh:00m:00s
VLAN Mapping : N/A

Audt Sess ID :
Security Grp : none

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

VLAN
0add006400004000549d4d7e

Tunnel ID 1 4.1
Public IP : 10.61.87.251
Encryption I none
TCP Src Port : 49514
Auth Mode : userPassword
Idle Time Out: 30 Minutes
Client 0S : win
Client OS Ver: 6.1.7600
Client Type : AnyConnect
Client Ver
Bytes Tx 5716
Pkts Tx 4
Pkts Tx Drop : O
SSL-Tunnel:
Tunnel ID 1 4.2
Assigned IP : 192.168.1.10
Encryption : RC4
Encapsulation: TLSv1.0
TCP Dst Port : 443
Idle Time Out: 30 Minutes
Client 0S : Windows
Client Type : SSL VPN Client
Client Ver
Bytes Tx 5716
Pkts Tx 4
Pkts Tx Drop : O
Filter Name : ACL1
DTLS-Tunnel:
Tunnel ID : 4.3
Assigned IP : 192.168.1.10
Encryption : AES128
Encapsulation: DTLSv1.0
UDP Dst Port : 443
Idle Time Out: 30 Minutes
Client 0S : Windows
Client Type : DTLS VPN Client
Client Ver
Bytes Tx : 0
Pkts Tx : 0
Pkts Tx Drop : O
Filter Name ACL1
ASAv2#
show access-list ACL1

Hashing

TCP Dst Port :

IdTle TO Left :

. hone

- hone
443

22 Minutes

: Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Rx
Pkts Rx

Pkts Rx Drop :

Public IP
Hashing

TCP Src Port :

Auth Mode

IdTle TO Left :

. 764
01
0

: 10.61.87.251
: SHA1

49517

: userPassword
22 Minutes

: Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Rx
Pkts Rx

Pkts Rx Drop :

Public IP
Hashing

UDP Src Port :

Auth Mode

Idle TO Left :

: 2760
12
0

: 10.61.87.251
: SHA1

52749

: userPassword
24 Minutes

: Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Rx
Pkts Rx

Pkts Rx Drop :

: 11185
: 133
0



access-1list ACL1; 1 elements; name hash: 0Oxe535f5fe
access-list ACL1 line 1 extended permt ip any host 1.1.1.1

(hitcnt=0) 0xe6492cbf

La cronologia di AnyConnect mostra i passaggi dettagliati del processo di postura:

<{froot>

12:57:47 Contacting 10.62.145.45.
12:58:01

Posture Assessnent: Required for access

12:58:01

Posture Assessnent: Checking for updates..

12:58:02

Posture Assessnent: Updating..

12:58:03

Posture Assessnent: Initiating..

12:58:13

Posture Assessnent: Active

12:58:13

Posture Assessnent: Initiating..

12:58:37 User credentials entered.

12:58:43 Establishing VPN session...

12:58:43 The AnyConnect Downloader is performing update checks...
12:58:43 Checking for profile updates...

12:58:43 Checking for product updates...

12:58:43 Checking for customization updates...

12:58:43 Performing any required updates...

12:58:43 The AnyConnect Downloader updates have been completed.
12:58:43 Establishing VPN session...

12:58:43 Establishing VPN - Initiating connection...

12:58:48 Establishing VPN - Examining system...

12:58:48 Establishing VPN - Activating VPN adapter...

12:58:52 Establishing VPN - Configuring system...

12:58:52 Establishing VPN...

12:58:52

Connected to 10.62.145. 45



Sessione VPN con postura di AnyConnect - Conforme
Dopo aver creato il file c:\test.txt, il flusso & simile. Una volta avviata una nuova sessione

AnyConnect, i log indicano l'esistenza del file:

<#root>
%ASA-7-734003: DAP: User cisco, Addr 10.61.87.251: Session Attribute endpoint.file["1"].

exi sts="true"

%ASA-7-734003: DAP: User cisco, Addr 10.61.87.251: Session Attribute endpoint.file["1"].

path="c:\test.txt"

Di conseguenza viene utilizzato un altro criterio DAP:

<tfroot>

DAP_TRACE: Username: cisco,

Sel ected DAPs: , Fil eExists

Il criterio non impone alcun ACL come restrizione per il traffico di rete.

E la sessione ¢ attiva senza alcun ACL (accesso completo alla rete):

<tfroot>
ASAV2#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username
ci sco
Index : 5

Assigned IP
192.168. 1. 10

Public IP
10. 61. 87. 251
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel

License : AnyConnect Premium



Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DTLS-Tunnel:
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS-Tunnel:
Bytes Tx 1 11432 Bytes Rx 1 6298

Pkts Tx : 8 Pkts Rx 38

Pkts Tx Drop : O Pkts Rx Drop : O

Group Policy : Al1Protocols Tunnel Group : TAC

Login Time : 12:10:28 UTC Fri Dec 26 2014

Duration : Oh:00m:17s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 0add006400005000549d5034
Security Grp : none

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1

AnyConnect-Parent:

Tunnel ID : 5.1

Public IP : 10.61.87.251

Encryption I none Hashing I none

TCP Src Port : 49549 TCP Dst Port : 443

Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Client 0S : win

Client OS Ver: 6.1.7600

Client Type : AnyConnect

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Tx : 5716 Bytes Rx 1 764

Pkts Tx 4 Pkts Rx 1

Pkts Tx Drop : O Pkts Rx Drop : O
SSL-Tunnel:

Tunnel ID : 5.2

Assigned IP : 192.168.1.10 Public IP : 10.61.87.251

Encryption : RC4 Hashing : SHAL

Encapsulation: TLSv1.0 TCP Src Port : 49552

TCP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes

Client 0S : Windows

Client Type : SSL VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Tx : 5716 Bytes Rx 1 1345

Pkts Tx 4 Pkts Rx H)

Pkts Tx Drop : O Pkts Rx Drop : O
DTLS-Tunnel:

Tunnel ID : 5.3

Assigned IP : 192.168.1.10 Public IP : 10.61.87.251

Encryption : AES128 Hashing : SHAlL

Encapsulation: DTLSv1.0 UDP Src Port : 54417

UDP Dst Port : 443 Auth Mode : userPassword

Idle Time Out: 30 Minutes Idle TO Left : 30 Minutes

Client 0S : Windows

Client Type : DTLS VPN Client

Client Ver : Cisco AnyConnect VPN Agent for Windows 4.0.00051

Bytes Tx : 0 Bytes Rx : 4189

Pkts Tx : 0 Pkts Rx : 31

Pkts Tx Drop : O Pkts Rx Drop : O

(1)AES128
(1)SHA1



Inoltre, Anyconnect segnala che HostScan ¢ inattivo e in attesa della richiesta di analisi
successiva:

13:10: 15 Hostscan state idle
13:10: 15 Hostscan is waiting for the next scan

%4 Nota: per la rivalutazione, si consiglia di utilizzare un modulo di postura integrato con ISE.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

AnyConnect DART

AnyConnect fornisce la funzionalita Diagnostica, come mostrato nell'immagine.

Cisco AnyConnect Secure Mobility Client || [=]

I
CISCO

AnyConnect Secure -Mobility Iient

Preferences | Statistics | Route Details | Firewall | Message History

13:45:00 Contacting asav. e
13:45:09 Connection attempt has failed.

13:45:13 Contacting 10.6.2.145.45,

13:45:21 Posture Assessment: Reguired for access

13:45:21 Posture Assessment: Checking for updates...

13:45:22 Posture Assessment: Initiating...

13:45:31 Posture Assessment: Active

13:45:31 Posture Assessment: Initiating...

13:45:35 User credentials entered.

13:45:41 Hostscan state idle

13:45:41 Hostscan is waiting for the next scan

13:45:42 Establishing VPN session. ..

13:45:42 The AnyConnect Downloader is performing update checks...
13:45:42 Checking for profile updates...

13:45:42 Checking for product updates. ..

13:45:42 Chedking for customization updates...

13:45:42 Performing any reguired updates...

13:45:42 The AnyConnect Downloader updates have been completed.
13:45:47 Establishing YPM session...

13:45:47 Establishing YPM - Initiating connection. ..

13:45:52 Establishing WPM - Examining system. ..

Clear




Che raccoglie e salva tutti i log di AnyConnect in un file zip sul desktop. Il file zip include i log di
Cisco AnyConnect Secure Mobility Client/Anyconnect.ixt.

In questo documento vengono fornite le informazioni sull'appliance ASA e viene richiesto a
HostScan di raccogliere i dati:

<#root>

Date : 12/26/2014
Time : 12:58:01
Type : Information
Source : acvpnui

Description : Function: ConnectMgr::processResponseString
File: .\ConnectMgr.cpp

Line: 10286

Invoked Function: ConnectMgr::processResponseString
Return Code: 0 (0x00000000)

Description: HostScan request detected.

In seguito, diversi altri registri rivelano che CSD ¢ installato. Questo & I'esempio di un provisioning
CSD e della successiva connessione AnyConnect con la postura:

<#root>

CSD detected, launching CSD

Posture Assessment: Required for access
Gathering CSD version information.

Posture Assessment: Checking for updates...
CSD version file located

Downl oadi ng and | aunchi ng CSD

Posture Assessment: Updating...
Downloading CSD update

CSD Stub located

Posture Assessment: Initiating...

Launchi ng CSD

Initializing CSD

Perform ng CSD prelogin verification.
CSD prelogin verification finished with return code 0

Starting CSD system scan

CSD successfully Tlaunched



Post ure Assessnent: Active

CSD Taunched, continuing until token 1is validated.
Posture Assessment: Initiating...

Checking CSD token for validity
Waiting for CSD token validity result
CSD token validity check completed
CSD Token is now valid

CSD Token val i dated successfully

Aut henti cati on succeeded

Est abl i shing VPN session. ..

La comunicazione tra ASA e AnyConnect é ottimizzata, I'ASA richiede di eseguire solo alcuni
controlli specifici. AnyConnect scarica altri dati per poter eseguire questa operazione (ad esempio,
la verifica antivirus specifica).

Quando si apre la richiesta con TAC, allegare i log Dart insieme a "show tech" e "debug dap trace
255" generati dall'ASA.

Informazioni correlate

» Configurazione della scansione dell'host e del modulo postura - Guida dell'amministratore di
Cisco AnyConnect Secure Mobility

Guida alla configurazione dei servizi di postura di Cisco ISE

* Guida per I'amministratore di Cisco ISE 1.3

» Documentazione e supporto tecnico — Cisco Systems



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/anyconnectadmin30/ac05hostscanposture.html
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect30/administration/guide/anyconnectadmin30/ac05hostscanposture.html
/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



