AnyConnect SSL su IPv4+IPv6 su
configurazione ASA
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Introduzione

In questo documento viene fornita una configurazione di esempio per Cisco Adaptive Security
Appliance (ASA) in modo da consentire a Cisco AnyConnect Secure Mobility Client (indicato come
"AnyConnect" nel prosieguo del documento) di stabilire un tunnel VPN SSL su una rete IPv4 o
IPV6.

Inoltre, questa configurazione consente al client di passare il traffico IPv4 e IPv6 sul tunnel.

Prerequisiti

Regquisiti
Per stabilire correttamente un tunnel SSLVPN su IPv6, soddisfare i seguenti requisiti:

. Connettivita IPv6 end-to-end necessaria
- La versione di AnyConnect deve essere 3.1 0 successiva
. La versione del software ASA deve essere 9.0 o successiva

Tuttavia, se uno di questi requisiti non viene soddisfatto, la configurazione descritta in questo
documento consentira al client di connettersi su IPv4.

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- ASA-5505 con software versione 9.0(1)
- AnyConnect Secure Mobility Client 3.1.00495 su Microsoft Windows XP Professional (senza



supporto IPv6)
- AnyConnect Secure Mobility Client 3.1.00495 su Microsoft Windows 7 Enterprise a 32 bit

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Definire innanzitutto un pool di indirizzi IP da cui assegnarne uno a ogni client che si connette.

Se si desidera che il client trasporti anche il traffico IPv6 sul tunnel, sara necessario un pool di
indirizzi IPv6. In seguito, nei criteri di gruppo viene fatto riferimento a entrambi i pool.

ip local pool pool4 172.16.2.100-172.16.2.199 mask 255.255.255.0

ipv6 | ocal pool pool 6 fcfe:2222::64/64 128

Per la connettivita IPv6 all'appliance ASA, & necessario un indirizzo IPv6 sull'interfaccia a cui si
connetteranno i client, in genere l'interfaccia esterna.

Per la connettivita IPv6 tramite il tunnel verso gli host interni, &€ necessario utilizzare anche IPv6
sulle interfacce interne.

interface VI an90

nanei f out si de

security-level 0O

i p address 203.0.113.2 255.255.255.0

i pv6 address 2001: db8:90:: 2/ 64
1

interface VIl anl02

nanei f inside

security-level 100

i p address 192.168.102.2 255. 255. 255. 0

i pv6 address fcfe:102::2/64

Per IPv6 ¢ inoltre necessario un percorso predefinito che punti al router dell'hop successivo verso
Internet.

i pv6 route outside ::/0 2001:db8:90::5

route outside 0.0.0.0 0.0.0.0 203.0.113.5 1

Per autenticarsi sui client, 'ASA deve avere un certificato di identita. Le istruzioni su come creare
o importare un certificato di questo tipo esulano dall'ambito del presente documento, ma possono
essere facilmente trovate in altri documenti, ad esempio

/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-
3rdpartyvendorcert.html

La configurazione risultante dovrebbe essere simile alla seguente:

crypto ca trustpoint testCA
keypair testCA


/c/it_it/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/c/it_it/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html
/content/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/98596-asa-8-x-3rdpartyvendorcert.html

crl configure

crypto ca certificate chain testCA
certificate ca 00
30820312 308201fa a0030201 02020100 300d0609 2a864886 f70d0101 05050030

quit
certificate 04
3082032¢ 30820214 a0030201 02020104 300d0609 2a864886 f70d0101 05050030

quit
Quindi, chiedere all'ASA di usare questo certificato per SSL:

ssl trust-point testCA

Di seguito viene riportata la configurazione base della webvpn (SSLVPN) con la funzionalita
abilitata sull'interfaccia esterna. Vengono definiti i pacchetti client disponibili per il download e
viene definito un profilo (ulteriori informazioni in merito sono disponibili piu avanti):

webvpn
enabl e outsi de
anyconnect image di sk0:/anyconnect-w n-3. 1. 00495-k9. pkg 1
anyconnect profiles asa9-ssl-ipv4v6 di skO:/asa9-ssl-ipv4av6. xm
anyconnect enabl e

In questo esempio di base vengono configurati i pool di indirizzi IPv4 e IPv6, le informazioni sul
server DNS (che verranno inviate al client) e un profilo in Criteri di gruppo predefiniti
(DflitGrpPolicy). In questa finestra € possibile configurare molti altri attributi e, facoltativamente,
definire criteri di gruppo diversi per gruppi di utenti diversi.

Nota: I'attributo "gateway-fqdn" & stato introdotto nella versione 9.0 e definisce il nome di dominio
completo (FQDN) dellASA come € noto nel DNS. Il client apprende questo FQDN dall'ASA e lo
utilizzera durante il roaming da una rete IPv4 a una rete IPv6 o viceversa.

group-policy DfltGpPolicy attributes
dns-server val ue 10. 48. 66. 195
vpn-tunnel - protocol ssl-client
gat eway- f qdn val ue asa9. exanpl e. net
addr ess- pool s val ue pool 4
i pv6- addr ess- pool s val ue pool 6
webvpn
anyconnect profiles value asa9-ssl-ipv4v6 type user
Configurare quindi uno o piu gruppi di tunnel. Per questo esempio viene utilizzato quello
predefinito (Default WEBVPNGroup) che viene configurato in modo da richiedere all'utente

I'autenticazione tramite un certificato:

t unnel - group Def aul t VEBVPNG oup webvpn-attri butes
aut hentication certificate

Per impostazione predefinita, il client AnyConnect tenta di connettersi tramite IPv4 e, solo se
I'operazione non riesce, tenta di connettersi tramite IPv6. Tuttavia, questo comportamento puod
essere modificato da un'impostazione nel profilo XML. Il profilo AnyConnect "asa9-ssl-ipv4v6.xml"
a cui si fa riferimento nella configurazione precedente, € stato generato utilizzando I'Editor profili in
ASDM (Configurazione - VPN ad accesso remoto - Accesso di rete (client) - Profilo client
AnyConnect).



Profile Name asa9-ssl-ipwdvb L .
|_ AnyConnect VPN Profile H

Profile Usage

Enter a device file path for an xml file, ie. disk(:fac_profile. The file will be automatically
created if it does not exist,

Profile Location disk(:fasa®-ssl-ipvdvi.xml | Browse Flash... |

TRy (Vplond )
Group Policy | <Unassigneds / )
Enable "Always On VPN for selected group
i
(_Help ) (_Cancel ) (oK )
Profile: asad-ssl-ipvdvE About
s i'
Preferences (Part 1
ik Praferences (Part 1 (Part1)
s e - —
IR Backio Servers Windows Lagan Enforcement
[4 Certifcaie Marhing i 5 a
& Certificate Evvolrmes 3 —_
LR mabiis Policy | Windows VPN Cstablishment
af Server List | LocaUsersOnly 84
N # User Controllable I
.-I
L
(_Help | ( Cancel ) (_OX
a5 AnyConnect Client Profile Editar - asad-ssl-ipwdvs
Profile: asaf-ssl-ipvdve About
| veN N
ig} Preferences (Part 1) o =
4* Preferences (Part 2) =
In SACKUP SErvers Hostrame Haost Address User ... Backu
| m..|Aumm.. CAURL  Maobile... Add...
%&ruﬁ:ah: Matcning S5L 0 ASAD (IPwd IPul acad.example.net == Inh... [_j
o= Certficane Enralimernt
sl server List i
{ Details )
Mote: it i highly recommended that at least one server be defined in a profile. s
IIl.

[ Help ) Cancel § | OK )




™ Surver List Entry

Host Display Mame [reguir S50 1o ASAD (IPva. IPvE) Additional mobile- only Letei
ey EFSL AR
CITTe —

Croup URL

aiathexample, et

Backup Server List T4 1F 9 5
"Always On" is disabled. Load Balancing Flelds have been gisabled,

Hese Address Add
Primary Profocol 55 = :| Automatic SCEP Host
iCA URL
i i Prompt For Challangs Passwerd
CA Thurmbprint
0K Cancel |

Profilo XML risultante (con la maggior parte della parte predefinita omessa per brevita):

<?xm version="1.0" encodi ng="UTF- 8" ?>

<AnyConnect Profil e xm ns="http://schemas. xm soap. or g/ encodi ng/ "
xm ns: xsi ="http://ww. w3. org/ 2001/ XM_Schena- i nst ance"
xsi : schemalLocati on="http://schemas. xn soap. or g/ encodi ng/ AnyConnect Profil e. xsd">
<Clientlnitialization>

</dientlnitialization>
<ServerList>
<Host Entry>

</ Host Entry> </ Server Li st >
</ AnyConnect Profi | e>

Nel profilo precedente vengono definiti anche un HostName (che pud essere qualsiasi cosa, non
deve necessariamente corrispondere al nome host effettivo dell'ASA) e un HostAddress (che in
genere € il nome di dominio completo dell’ASA).

Nota: il campo HostAddress pud essere lasciato vuoto, ma il campo HostName deve contenere il



nome di dominio completo (FQDN) dell'ASA.

Nota: a meno che il profilo non sia pre-distribuito, la prima connessione richiede I'immissione del
nome di dominio completo (FQDN) dell'ASA. Questa connessione iniziale preferira IPv4. Dopo la
connessione, il profilo verra scaricato. Le impostazioni del profilo verranno quindi applicate.

Verifica

Per verificare se un client & connesso tramite IPv4 o IPv6, controllare l'interfaccia utente del client
o il database della sessione VPN sull'appliance ASA:

- Sul client, aprire la finestra Avanzate, andare alla scheda Statistiche e verificare l'indirizzo IP
del "Server".Questo primo utente si connette da un sistema Windows XP senza supporto per
IPv6:

&' Cisco AnyConnect Secure Mability Client = F. ;
teils W '
L . " H
cisco  AnyCc ity Client

Virtual Private Network (VPN)

| Preferences Statistics | Route Details  Fireveal Message History

Conmvection Inlormation
Shate: Cannsthed
Turreed Mode (TPv4): Tunnel &1 Traffic
Twrre] Mode ([PvE): Dirop &l Traffic
Cur ation: 00: 10:01
Address Information

Client (IFw4): 172.16.2.101

Cl y
wew 203.0.113.2
—

Byles

b

Feceived:
La

Resst | | Export tats... |

PN

'Ir-“al Connected bo &585, example. net.

Lan i

Questo secondo utente si connette da un host Windows 7 con connettivita IPv6 all'appliance
ASA:



TNIT
CISCO

Connection Infarmation
Late:
Turnel Mode (IPv4): Tunnel All Traffic
Tunnel Made (IPvE): Tunnel All Traffic
Duration: 00:10:24

Address Information
Client (TPv4):
Clignt (T

2001:088:90:0:0:0:0:2

Frames

@D v

Connected to asad.example.net.

2289, example.net

- Sull'appliance ASA, dalla CLI selezionare "Public IP" nell'output "show vpn-sessiondb
anyconnect". In questo esempio vengono visualizzate le stesse due connessioni descritte

sopra: una da XP su IPv4 e una da Windows 7 su IPv6:

asa9# show vpn-sessi ondb anyconnect

Sessi on Type: AnyConnect

Usernane : Nanashi no Gonbei Index : 45

Assigned IP : 172.16.2.101 Public IP : 192.0.2.95

Protocol : AnyConnect- Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Prem um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)RC4 DILS- Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel: (1) SHA1l
Bytes Tx : 13138 Bytes Rx : 22656

Group Policy : DfltG pPolicy Tunnel Goup : DefaultWEBVPNG oup

Login Tinme : 11:14:29 UTC Fri Cct 12 2012

Duration : 1h:45m 14s



Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

Username : Uno Who | ndex : 48

Assigned IP : 172.16.2.100 Public IP : 2001:db8:91::7

Assigned | Pv6: fcfe:2222::64

Protocol : AnyConnect-Parent SSL-Tunnel DTLS- Tunnel

Li cense : AnyConnect Preni um

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1) RC4 DTLS-Tunnel: (1)AES128
Hashi ng : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA1 DTLS- Tunnel : (1) SHA1l
Bytes Tx : 11068 Bytes Rx : 10355

Goup Policy : DfItGpPolicy Tunnel G oup : Default WEBVPNG oup

Login Time : 12:55:45 UTC Fri Cct 12 2012

Duration : Oh: 03m 58s

Inactivity : Oh: 00m 00s

NAC Result : Unknown

VLAN Mapping : N A VLAN : none

Informazioni correlate

- Documentazione e supporto tecnico — Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	AnyConnect SSL su IPv4+IPv6 su configurazione ASA
	Sommario
	Introduzione
	Prerequisiti
	Requisiti
	Componenti usati
	Convenzioni

	Configurazione
	Verifica
	Informazioni correlate


