Configurare la gestione delle password
utilizzando LDAP per RA VPN su FTD Gestito da
FMC
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Introduzione

In questo documento viene descritto come configurare la gestione delle password con gli elenchi
LDAP per i client AnyConnect che si connettono a Cisco Firepower Threat Defense (FTD).

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza di base dei seguenti argomenti:



» Conoscenze base della configurazione di RMA VPN (Remote Access Virtual Private
Network) su FMC

» Conoscenze base della configurazione del server LDAP in FMC

+ Conoscenze base di Active Directory

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Server Microsoft 2012 R2
« FMCyv con versione 7.3.0
e FTDv in esecuzione 7.3.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Configurazione

Esempio di rete e scenario

inside

= @ | outside

Windows Server FTD AnyConnect Client

Il server Windows € preconfigurato con ADDS e ADCS per verificare il processo di gestione delle
password degli utenti. In questa guida alla configurazione, vengono creati questi account utente.

Account utente:

« Amministratore: viene utilizzato come account di directory per consentire I'associazione di
FTD al server Active Directory.

» admin: account di amministratore di test utilizzato per dimostrare l'identita dell'utente.

Determinare il DN di base e il DN gruppo LDAP

1. Open (Aperto) Active Directory Users and Computers tramite il dashboard di Server Manager.



B Local Server
B A Servees
" apcs
W apDs
¢ ADFS

& ons

B File and Storage Services ©

I 15
T Nae

'WELCOME TO SERVER MANAGER

o Configure this local server

QUICK START

a2 and features

2 Add rol

3 Add other ser to manage

Create a server group

ROLES AND SERVER GROUPS

Rolex: 7 | Servergroups: 1 | Servers totak 1

" ancs 1| | @ apos 1| | 4% apfs 1| & Ons

@ Manageatility ® Manageability ® Manageability (® Manageabisity
Events Events Events Evenits
Services Services Seraces Services
Ferformance Performance Performance Performance
BPA results BFA resulis BFA results BFA results

e s LIS T 1 i Local Server 1 HE AN servers

@ Manageatility @ Manageability Manageability @ Manageability
Events Events Events Everts
Saervices Services Services Services
Performance Performance Performance Performance
BPA results BPA results EPA results BPA results

iR File §
Serv
@ Manj
Even|
Senvi
Fertd
BPAY

Active Directory Adminntrative Center
Actove Durevtary Damaans aad Truits
Astove Drrexsony Modhule for Windows Powerihall
Actrve Directory Saet and Services
Actve Direstory Users and Computiers
AD F5 Management
ADH Edit
Certification Authaeity
Component Services
Computer Management
Drefragenent and Optimize Drives
DNS
Ewent Viewer
Group Policy Management
eaith Regictraten Autharity
Interret Information Services [115) Manager
IS5 Irntiator
Lacal Secunsy Policy
Metwark Policy Senver
COBC Data Sewrcns [32-b11)
DDEC Dats Ssamves [B5-ba)
Perdarmance Manitar
Rescurce Monitor
Security Conbiguration Wizaed
Senvices

System Configuation

Gyatem Information

Task Scheduler

Windows Firewall with Advanced Sscurity
Windows Memory Dlagnossc

Windows PowerSaell

Wirndts Poswtrimedl (x06]

Wittt Prewerbimell BE

Windows PowerShell 5€ (x56)

Windzad Sener Batiup

2. Aprire il view option nel pannello superiore e attivare Advanced Features, COMme mostrato
nell'immagine:

B (-] NTDS Quotas
p =] TPM Devices

<] [T

View | Help

Add/Remove Columns...

Large lcons

Small lcons

Users, Contacts, Groups, and Computers as containers

Filter Options...

Customize...

ntainer for up...
ntainer for do...
ntainer for sec...
ntainer for or...
ntainer for ma...
ation for stor...
rem settings
tainer for up...

I NTDS Quetas msDS-QuotaC...
I TPM Devices msTPM-Infor...
Infrastructure  infrastructurel...

] >

Quota specifications co...

Displays items in a list.




3. In questo modo & possibile visualizzare proprieta aggiuntive negli oggetti AD.
Ad esempio, per trovare il DN per la radice razor.local, fare clic con il pulsante destro del
mouse razor.locale quindi scegliere Properties, coOme mostrato nell'immagine:

] Active Directory Users and Computers [= o
File Action View Help
e 2m 0Dz Hm 3atarYEn
. Active Directory Users and Com [ Name Type Description
b Saved Queries | Builtin builtinDomain
4 |F r“_m“l?c Delegate Control... ner Default container for up...
b [ Built Find zational... Default container for do...
1 i
b (2 Com - DI ner Default container for sec...
b (ad Don"! S e dFound  Default container for or...
> (& Fore Change Domain Controller... ner Default container for ma...
b = :::sv Raise domain functional level... ner Default location for stor...
an = :
i - Pro Operations Masters... ner Builtin system settings
" 9 ner Default container for up...
p (] Syste Mew 3 T
QuotaC... Quota specifications co...
| User: All Tasks » P
» 51 NTD A-Infor...
b ] TPM View ¥ ructurel...
Refresh
Export List...
-Properties
Help
< m >
Opens the properties dialog box for the current selection.

4. Inferiore properties, scegliere il Attribute Editor SCheda. Cerca distinguishedName in Attributi (Attributes),
fate clic su view, come illustrato nell'immagine.

Verra visualizzata una nuova finestra in cui il DN puo essere copiato e incollato in FMC in un
secondo momento.

In questo esempio, il DN radice & Dc=razor, DC=loca. Copiare il valore e salvarlo per utilizzarlo in
seguito. Fare clic su ok per uscire dalla finestra Editor attributi stringa e fare clic su ok per uscire
dalla finestra di dialogo Proprieta.



razor.local Properties (2] x ]

General | Managed By | Object | Security | Attribute Editor

Attributes:
Attribute Value A
defaultLocalPolicyObj... <not set>
description <not set> -
desktop Profile <not set> =
displayName <not set>

displayNamePrintable  <not set>
distinguishedName DC=razor,DC=local

domain PolicyObject <not set>

domainReplica <not set>

dSASignature { V1: Flags = 0x0; LatencySecs = 0; DsaGuic

dSCorePropagationD... 0 =()

eFSPolicy <not set>

extensionName <not set>

flags <not set>

forceLogoff (never) v
< m ]

View Fitter

Attribute: distinguishedName
Value:

Clear




Copia radice certificato SSL LDAPS

1. Premere win+R € immettere mmcexe, quindi scegliere ok, come mostrato nell'immagine.

& Run 2

@ Type the name of & program, folder, document, or Internet
resgurce, and Windows wall open i for you,
a

.

2. Passa a File > Add/Remove Snap-in..., come mostrato nell'immagine:

There are no items to show in this view. onsole Root
Mare Actions

Add/Remove Snap-in...
Options...

1 C\Windows\system32\dsa

2 CA\Windows\system32\,

3 C\Windows\system32\certmgr
4 C\Windows\system32\certsrv
Exit

Enables you to add snap-ins to or remove them from the snap-in console.



3. In snap-in disponibili scegliere certificatese quindi fare clic su Add, come mostrato

nell'immagine:

bdd ar Remeve Snag-ins

Yo can sekct snap-ns for this console from thase avalable on your computer and confiqure the selected st of snap-ins. For
extensble snap-ins, you can configure which extensions ane enabled,

Available snap-ins:
Snap-in
| Active Directory Do...  Microsoft Cor
PBiF Active Directory Site.,. Micregoft Cor
] Active Directory Use.,. Mirosoft Cor
= ActiveX Contral Microsoft Cor
ADE] Ecdit Microsoft Cor
] futhorization Manager Micresoft Cor
Certificate Templates  Microsoft Cor
) Certificates Mcrosoft Cor
il Certfication Authority  Microsoft Cor
B, Component Serviees  Micrpsoft Cor
fl:n:rmmta'r-'.amqem... Microsaft Cor
Hbe'm:e Manager Mcrosaft Cor
T Disk Management Microsaft and
Description:

Selected snap-ins:
[l Console Root Edlit Extensions. ..
Ramove
Mave Lip
Mionse Do

The Certificates enap-n alows you to bravize the contents of the certificate stores for yoursslf, a service, or a computer,

I Ok | Cancel

4. Scegli computer account € quindi fare clic su Next, come mostrato nell'immagine:




Certificates cnag-in

Thiz srizp-n will always manage cetificates for

Come mostrato di seguito, fare clic su Finish.




Select Computer

Selact the computer you wart this snap-in to manage.
This snapn will always manage:
(®) Local computer he computer this conaole ks nunning on)

(") Another computar:

Browse.

[ ] Alow the selected computer to be changad when launching from the command line. Thiz

onfy applies f you save the coneola.

< Back

5. Fare clic su ok, come mostrato nell'immagine.




Add ar Resswove Snap-ins >

You can sshact snap-ins for this console from those avalable on vour computer and configure the selected sat of snap-ns. For
extenzble snap-ins, you can configure which extersions are enabled,

Available snap-ns: Selected snap-ns:
Snapn Vendor A | Console Roat Edit Extensions. ..
T Active Directory Da...  Microsoft Cor... _ﬂlJCErl:iﬁEaE (Local Computer) [ —
B Active Directory Site...  Microdoft Cor... .
] Active Directory Use... Mirosoft Cor...
=1 ActiveX Contral Microsaft Car,.. Mave L
& ADS] Edit Microsoft Cer.., pr——
(4 Authorization Manager  Micresoft Cer... e
4| Cernficate Templates  Microsoft Cor...
I Certificates Microsoft Cor,..
Li)Certfication Authority  Microsoft Cor...
-““‘rﬂummrEHlE&'l.ri-:E: Micresolft Cor...
& Computer Managem... Microsoft Cor...
Hﬁe'.nte MMaraper Murosoft Cor,..
.;-E:i_s.lfh'lunugl:m:ﬂ'r "«'h:rm:-ﬁ a_nd " Advanced...
Desciption:
Thea Cartificates snap-n alews you o brawee the contants of the cerbficate ctores for yeurself, a sarvos, ar a computer,

e

6. Espandere la persona , quindi fare clic su certificates. Il certificato utilizzato da LDAP deve essere
rilasciato al nome di dominio completo (FQDN) del server Windows. In questo server sono
elencati tre certificati:

* Certificato CA rilasciato a e da razor-WIN-E3SKFIQD6J7-CA.
» Certificato CA rilasciato a e da supinfo-WIN-FNJVPIQUEH9-CA.
* Un certificato di identita & stato rilasciato a wWiIN-E3SKFIQD6J7.razor.local da razor-WIN-E3SK FJQD6J7-CA.

In questa guida alla configurazione, il nome di dominio completo € WIN-E3SKFIQD6J7.razor.local i primi
due certificati non sono pertanto validi per I'utilizzo come certificato SSL LDAP. |l certificato di
identita rilasciato a wiN-E3sKFJQD6J7.razor.local € un certificato rilasciato automaticamente dal servizio
CA di Windows Server. Fare doppio clic sul certificato per controllare i dettagli.



File Action View Favorites Window Help

YR ECEY

[] Censole Root A~ | Issued To = Issued By Expiration Date
4 (5} Certificates (Local Computer) %3l razor-WIN-E3SKFIQD6IT-CA razor-WIN-E3SKFJQDEIT-CA 3/22/2026
4 ] Personal T supinfo-WIN-FNJVPOQUEHS-CA  supinfo-WIN-FNJVPSQUEHS-CA  2/23/2025

L Certificates [Za WIN-E3SKFIQDEI Trazor.local___ razor-WIN-E3SKFIQDEI7-CA 4/25/2023 |
3 ru oot Certification Autho
b ] Enterprise Trust
b 1 Intermediate Certification Autho
p 21 Trusted Publishers
b 1 Untrusted Certificates
p (1 Third-Party Root Certification AL
b 1 Trusted People
t ] Client Authentication lssuers
p (] Other People
b (| Remote Desktop
b 1 Certificate Enrollment Requests
b [ Smart Card Trusted Roots
b [ Trusted Devices
p 7] Web Hosting
< n

More Actions

Perscnal store contains 3 certificates.

7. Per essere utilizzato come certificato SSL LDAP, il certificato deve soddisfare i seguenti
requisiti:

* Il nome comune o il nome alternativo del soggetto DNS corrisponde al nome di dominio
completo (FQDN) di Windows Server.

* Nel campo Utilizzo chiavi avanzato del certificato € impostata I'autenticazione server.

Nell'ambito Details per il certificato, scegliere subject Alternative Name, dove FQDN wIN-E3SKFIQD6J7.razor.local
presente.



Certification Path

Value
%|Enhanced Key Usage Client Authentication (1.3.6.1....
| Application Policies [1]Application Certificate Polic...
5| subject Key Identifier 1b 34758 c43e ef 58 b 43 ...
55| Authority Key Identifier KeyID=cf83 92 a4 1400 e75...
gcm Distribution Points [1]CRL Distribution Point: Distr...
&l

Authority Information Access  [1]Authority Info Access: Acc...

Key Usage Digital Signature, Key Endpher...
Subject Alternative Name DNS Name=WIN-E3SKFJQD&]...

S Name=WIN-E3SKFIQD617.razor.local

DNS Name=RAZOR

Edit Properties...
Learn more about certificate details

Inferiore Enhanced Key Usage, Server Authentication presente.



General | Details | Certification Path

Show: | <All>

Field Value

Certificate Template Inform... Template=LDAPoverSSL(1.3.6...
n3| Enhanced Key Usage Client Authentication (1.3.6.1....
Application Policies [1]Application Certificate Polic...

Subjectl(eyldenﬁﬁer 1b3475f8c43eefS8H 43...

i )| Authority Key Identifier KeyID=cf8392a4 1400 e75...
i | CRL Distribution Points [1]CRL Distribution Point: Distr...
Authority Information Access  [1]Authority Info Access: Acc...

|Key Usage Digital Signature, Key Encipher...

KDC Authentication (1.3.6. 1.5.2.3. 5}

Edit Properties...
Learn more about certificate details

8. Una volta confermata, ai sensi dell'articolo certification Path , scegliere il certificato di primo livello
che corrisponde al certificato CA radice e quindi fare clic su Vview Certificate. Verranno aperti i
dettagli del certificato della CA radice, come illustrato nell'immagine:



A Certificate
Certiicaton Path
Certification path

) razor-WIN-E3SKFIQD6J7-CA |
{251 WIN-E3SKFIQD6J7.razor.local

View Certificate

Certificate status:

’m‘s certificate is OK.

Learn more about certification paths

Certificate

General | Details | Certification Path |

| § (Certificate Information

» Allissuance policies

« All application policies

This certificate is intended for the following purpose(s):

Issued to: razor-WIN-E35KFIQD6I7-CA

Issued by: razor-WIN-E3SKFIQDE17-CA

Valid from 3/22/2021 to 3/22/2026

Learn more about certificates

Issuer Statement

[ ]

[ ]

9. Nell'ambito Details del certificato CA radice, fare clic su copy to File€ navigare attraversocertificate
Export Wizard Che esporta la CA radice in formato PEM.

Scegli Base-64 encoded X.509 come formato di file.




Completing the Certificate Export Wizard

You have successfully completed the Certificate Export wizard.

You have specified the following settings:

C:\Users\Administrator \Downloads'yoq
Export Keys No
Indude all certificates in the certification path No
File Format Base64 Encoded X.509 (*.cer)

10. Aprire il certificato CA radice archiviato nel percorso selezionato nel computer con un blocco
note o un altro editor di testo.

Mostra il certificato del formato PEM. Salva per uso futuro.

MIIDfTCCAMWgAWIBAgIQV4ymxtI3BI9IHNDL+1uYazANBgkghkiGOwOBAQUFADBRMRUWEWYKCZImiZPyLGQBGRYFbG9jYWwxFTATBgo
vcjEhRMB8GALUEAXMYcmF6b3ItVO10LUUZUOtGSTFENKko3LUNBMB4XDTIXMDMyMjEOMzMXNVoXDTI2MDMyMjEONDMXNVowUTEVMBMGCg!
BWxVvY2FsMRUWEWYKCZImiZPyLGQBGRYFcmF6b3IXITAfBgNVBAMTGHIhem9yLVdITi1FMINLRkpRRDZKNYy1DQTCCASIwDQYJKoZIhvc
CCAQoCggEBAL803nQ6xPpazjj+HBZYc+8fV++RXCG+cUnb1xwtX0B2G4UxZ3LRriwznjXaS02Rc3qVw41n0Az i Gs4ZMNM1X8UWeKuw1i 8!
9dkncZaGtQlcPmgcnCWunfTsaENKbgoKi4eXjpwwUSbEYwU30aiil/tp422ydy3Kg17Iqtls4XgpZmTezykWra7dUyXfkuESk6T1EQAV
CSKTQTRXYryy8dJrWjAF/n6A3VnS,/17Uhuj1x4CD20BkfQy6p5HPGXdc4GMTTNDZUL460t61meBXPHFOIJehh+tZk3bxpox TDXECAWE
DAgGGMA8GA1UdEWEB /wQFMAMBAf8wHQYDVROOBBYEFM+DkqQUAOdY379NnViaMIJAVTZIMBAGCSsGAQQBgjcVAQQDAgEAMAOGCSqGSI
AA4IBAQCiSm5U7U6Y7zXdx+d1eld0QmGgKayAAuYAD+MWNwC4ANzFD8Yr7Bn06f/VnF6VGYPXa+Dvs7VLZewMNkp31+VQpkBCKdhAV6q
4sMZFfbVrG1Rz7twWY36J5G5vhNUhzZIN20Lw6wtHg2S08X1vpTS5fAnyCZgSK3VPKFXnn1HLp7UHS5/SWN2JbPL15 r+wCW84b8nrylb
GuDsepY7/u2uWfy/vpTligeok2DH6HFfOET3sE+7rsIAY+ofOkWW5gNwQ4hOwv4Goqj+YQRAXXi20ZyT1tHR1dfUUbwVENSFQtDnFA7X



In caso di piu certificati installati nell'archivio del computer locale sul server LDAP
(facoltativo)

1. In una situazione di piu certificati di identita utilizzabili da LDAPS e in caso di incertezza sul tipo
di certificato utilizzato o in assenza di accesso al server LDAPS, & ancora possibile estrarre la CA
radice da un'acquisizione di pacchetti effettuata sul FTD.

2. Se si dispone di piu certificati validi per l'autenticazione server nell'archivio certificati del
computer locale del server LDAP (ad esempio il controller di dominio di Servizi di dominio Active
Directory), si notera che per le comunicazioni LDAPS viene utilizzato un certificato diverso. La
soluzione migliore per questo problema e rimuovere tutti i certificati non necessari dall'archivio
certificati del computer locale e disporre di un solo certificato valido per l'autenticazione del server.

Se tuttavia esiste un motivo legittimo per cui sono necessari due o piu certificati e si dispone
almeno di un server LDAP di Windows Server 2008, € possibile utilizzare I'archivio certificati di
Servizi di dominio Active Directory (NTDS\Personale) per le comunicazioni LDAP.

In questa procedura viene illustrato come esportare un certificato abilitato per LDAPS dall'archivio
certificati di un computer locale del controller di dominio all'archivio certificati del servizio Servizi di
dominio Active Directory (NTDS\Personale).

» Passare alla console MMC nel server Active Directory, scegliere File e quindi fare clic su
Add/Remove Snap-in.

» Fare clic su certificates € quindi fare clic su Add.
* Nella scheda certificates snap-in, scegliere Computer account € quindi fare clic su Next.

* Dentro select Computer, scegliere Loca Computer,fare clic su oke quindi fare clic su Finish. Dentro Add
or Remove Snap-ins,fare clic su oK.

* Nella console dei certificati di un computer che contiene un certificato utilizzato per
I'autenticazione del server, fare clic con il pulsante destro del mouse sulla scheda
certificate,fare clic su All Taskse quindi fare clic su Export.



File Action View Favorites Window Help
e 2@ &G X0 BE

[ Console Root lssued To = Issued By Expiration Date
4 [ Certificates (Local Computer) ;) razor-WIN-E3SKFJQD6IT-CA razor-WIN-E3SKFIQDBIT-CA 3/22/2026
a 7 Personal T3] supinfo-WIN-FNJVPOQUEHI-CA  supinfo-WIN-FNJVPOQUEHO-CA  2/23/2025
[ Certificates # WIN-E35KFIQD6T razor.local razor-WIN-E3SKFJOQLE0
b ] Trusted Root Certification Autho
b ] Enterprise Trust
b | Intermediate Certification Autho
b ] Trusted Publishers Request Certificate with Mew Key...
b ] Untrusted Certificates Renew Certificate with New Key...
b | Third-Party Root Certification Au =
b [ Trusted People | Manage Private Keys...
b ] Client Authentication lssuers Advanced Operations
p =] Other Pecple Export...
v 3 Remote Desktop
p ] Certificate Enroliment Requests
b (] Smart Card Trusted Roots
b | Trusted Devices
p (] Web Hosting
< m

Export a certificate

Maore Actions

» Esporta il certificato in pfx nelle sezioni successive. Fare riferimento a questo articolo per
informazioni su come esportare un certificato in pfx formato da MMC:

https://www.cisco.com/c/en/us/support/docs/security/web-security-appliance/118339-technote-
wsa-00.html.

+ Al termine dell'esportazione del certificato, passare a Add/Remove Snap-in ON MMC console. Fare clic
SU Certificates € quindi fare clic su Add.

» Scegli serviceaccount € quindi fare clic su Next.

This snap-n will always manage certificates for:
(O My user account

(® Service account

(O Computer account

* Nella scheda select Computer , scegliere Local Computer € fare clic su Next.

» Scegli Active Directory Domain Services € quindi fare clic su Finish.


https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/118339-technote-wsa-00.html
https://www.cisco.com/c/it_it/support/docs/security/web-security-appliance/118339-technote-wsa-00.html

Select a service account to manage on the local computer.

Service account:
Active Directory Certificate Services
B ory Uoma
Active Directory Web Services
AD FS Windows Service
Application Expenence
Application Host Helper Service
Application Identity
Application Information
Application Layer Gateway Service
Application Management
ASP NET State Service
Background Intelligent Transfer Service
Background Tasks Infrastructure Service
Base Filtering Enagine

* Nella scheda Add/Remove Snap-ins fare clic su ok.

» Espansione Certificates - Services (Active Directory Domain Services) € quindi fare clic su NTDS\Personal.

* Clic con il pulsante destro del mouse NTDS\Personal,fare clic su All Taskse quindi fare clic su Import.

@ File Action View Favorites Window Help

e zn(@ 0| 6

] Console Root Object Type
b G Certificates (Local Computer) [ Certificates
4 () Centificates - Service (Active Dlrectcryq el
b |_—|ﬂ NTPEA Mare Actions »
p O NT Find Certificates... ‘
p EINT ANTasks » Find Certificates...
& .‘J' > I
b B NT iew I mport...
p 5] NT _NNW'—“de“’m Here Advanced Operations »
> E N7 New Taskpad View...
pENT
[ :j NT Refresh
Export List...
Help

< n >

Add a certificate to a store



* Nella scheda certificate Import Wizard SCchermata iniziale, fare clic su Next.

* Nella schermata File da importare fare clic su Browsee individuare il file del certificato
esportato in precedenza.

* Nella schermata Apri, verificare che Scambio di informazioni personali (*pfx,* p12) €
selezionato come tipo di file, quindi spostarsi nel file system per individuare il certificato
esportato in precedenza. Fare quindi clic sul certificato.

= Open | — _-

(€ * 4 & » Libraries » Documents v & Search Documents pe
Organize *  New folder = v [l @
-
: . Name Date modified Type Size
[ Favorites y
B Desktop "4} Idapcert 4/25/2022 12:01 Persenal Informati... 5KB
& Downloads

= Recent places

9 Libraries
| Documents
&' Music
=/ Pictures
B videos

/M Computer

'sii MNetwork

File name: | Idapcert v‘ Personal Information Exchange v

[ Open | [ Concel

» Fare clic su open € quindi fare clic su Next.

* Nella schermata Password, immettere la password impostata per il file, quindi fare clic su
Next.

* Nella pagina Archivio certificati verificare che I'opzione Inserisci tutti i certificati sia
selezionata e leggere Archivio certificati: NTDS\Personal € quindi fare clic su Next.



Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(®) Place all certificates in the following store

Certificate store:
NTDS\Personal

Learn more about certificate stores

* Nella scheda certificate Import Wizard completamento, fare clic su Finish. Viene quindi visualizzato
un messaggio che indica che l'importazione e stata completata. Fare clic su ok. Il certificato
e stato importato nell'archivio certificati: NTDS\Personal.



& Consolel - [Console Root\Certificates - Service (Active Directory Domain Services) on Local Computer\NTDS\Personal\Certificates] | .= | 2 [HIEEHN

@ File Action View Favorites Window Help -|&|x
| Console Root [ Issued To = Issued By Expiration Date | Actions

b G Certificates (Local Computer) [ razor-WIN-E3SKFIQD6I7-CA razor-WIN-E3SKFJQDEI7-CA 3/22/2026 Certificates "
4 (gl Certificates - Service (Active Directory D|| 5 WIN-E3SKFIQDET.razor.local razor-WIN-E3SKFJQD6JT-CA 4/25/2023 .

4 | NTDS\Personal More Actions 3

Certificates
= o -
1 NTDS\Trusted Root Certification Au WIN-E3SKFJQD6J7.razor.local

P
b (] NTDS\Enterprise Trust Meore Actions
b (1 NTDS\Intermediate Certification Au
p =] NTDS\Trusted Publishers

b ] NTDS\Untrusted Certificates

B[] NTDS\Third-Party Root Certificatior
b | NTDS\Trusted People

b (] NTDS\Client Authentication Issuers

< m > € m >

NTDS\Personal store contains 2 certificates.

Configurazioni FMC
Verifica delle licenze

Per implementare la configurazione AnyConnect, I'FTD deve essere registrato con il server delle
licenze Smart, e al dispositivo deve essere applicata una licenza Plus, Apex o VPN Only valida.

Imposta realm

1. Passa a system> Integration. Passa a Reams, quindi scegliere Add Reaim, come mostrato
nell'immagine:

Overview Analysis Polides Devices Objects AMP  Intelligence Help v admin v
Configuration ~ Users  Domains w Updates  LUoenses»  Logging »  Healhw | Monitoring v Tools »

Cloud Services @ Tdantity Saurces High Availability aStraaman Haost Input Cliant Smart Softwara Manager On-Pram
=I5l reaim Sequences  Sync Results :
—

Hame = Description Type Domalm AD Primary Domaln Base DN Skake

2. Compilare i campi visualizzati in base alle informazioni raccolte dal server Microsoft per
LDAP. In precedenza, importare il certificato CA radice che ha firmato il certificato del
servizio LDAP sul server Windows in Objects > PKI > Trusted CAs > Add Trusted CA, in quanto € indicato
nell'Directory Server Configuration del Realm. Al termine, fare clic su ox.



Edit Trusted Cenrtificate Authority

Namie:

LDAPS-ROOT-CERT

Subject:
Common Name: razor-WIN-E3SKFIODEIT-CA
Ovganization:
Owganization Unit:

Issuer:
Commaon Name: razor-WIN-E3SKFIQDEJT-CA
Ceganization:
Organization Unit:

Mot Valid Before:
Mar 22 14:33:15 2021 GMT

Mot Valid After:

[ Install Genificate ]




Add New Realm 9 X
MName* Description
LDAP-Server
Type
LDAP
Directory Username® Directory Password*
Administrator@razor.local sessnssesn
Base DN* Group DN*
DC=razor,DC=local DC=razor,DC=local
Directory Server Configuration
A WIN-E3SKFIQD6]/.razor.local: 636
Hostname/IP Address* Port*
WIN-E3SKFJQDEJT .razor.local 636
Encryption CA Certificate*
LDAPS LDAPS-ROOT-CERT +

Interface used to connect to Directory server o
(@ Resolve via route lookup

() Choose an interface

Test

Add another directory

3. Fare clic su Test per garantire che FMC sia in grado di eseguire correttamente il binding con
il nome utente e la password della directory forniti nel passaggio precedente. Poiché questi

test vengono avviati dal FMC e non tramite una delle interfacce instradabili configurate
sull'FTD (come interna, esterna, dmz), una connessione riuscita (o non riuscita) non



garantisce lo stesso risultato per l'autenticazione AnyConnect poiché le richieste di
autenticazione LDAP AnyConnect vengono avviate da una delle interfacce instradabili FTD.

Add Directory @ X

Hostname/IP Address* Port*
WIN-E3SKFJQD6J7.razor.loc 636

Encryption CA Certificate*

LDAPS LDAPS-ROOT-CERT +

Interface used to connect to Directory server o
@ Resolve via route lookup

O Choose an interface

Test @

Cancel OK

4. Abilitare il nuovo realm.

Overview Analysis Policles Devices Objects AMP  Intelligence

Configuration Usars Domains. Integration Updataes Licenses » Loggang v Haalth » Maenitoring ¥ Tools »

Cloud Services [JITJ Tdentity Sources  High Avallability  eStreamer  Host Input Client  Smart Software Manager On-Prem

m Realm Sequences Sync Results

Compass Roskwa || Add Raalm

AC-Local LOCAL Globa o Enabled +rFaw

LDAP AD Globa ciscod1.com OUmLisers, 00 =CISCO,DC=cisco01, DC=com & Enabied +/°%y

I..‘ur—-se-ur AD Glaba! razne lozal DCsrazor,DCslocal & Enabled * %y

Configurazione di AnyConnect per la gestione delle password

1. Selezionare il profilo di connessione esistente o crearne uno nuovo, se si tratta
dell'impostazione iniziale di AnyConnect. In questo caso, viene utilizzato un profilo di
connessione esistente denominato 'AnyConnect-AD' mappato con l'autenticazione locale.



| Devie Mamagement  Davice Upgrade  NAT VPN » Remots Access QoS Plalform Settings  FlexConfly  Certificates

AnyConnect e [0 concut |
Enter Duscription
Policy Assignments {1}
Locel Realm: g3 Cynamnic Acoess: Policy: Hostscen
[ connaction prorie I
+]
DedaunWEBVPHGroup Authentication: [y, DMGpboicy 78
Authortzation:
Accosnting: "
AnyCennset Authntication: Rl [RADIUS) [y BMGpboey 28
Authorization: Rtk [RAGIUS)
Aocownking: )
|Mpouu=-w Authentication: LOCAL [y, AnyCornaet-Griup. s8 |
Kuthortzation:
Aoooeting:

2. Modificare il profilo di connessione ed eseguire il mapping del nuovo server LDAP
configurato nei passaggi precedenti, nelle impostazioni AAA del profilo di connessione. Al
termine, fare clic su save nell'angolo superiore destro.

Edit Connection Profile

Connection Profie:' | AnyConnect-AD

Eis oo Py
Client Address Assignmant AR Aliases

Authentication
Authentication Method: [wom - |

Authontication Server: | LDAR-Server (AD) -
] Fallback to LOCAL Authentication
(] uUse secondary authentication
Authorization
Autharization Server: | Use same authentication server —

] Allow eonnection analy if wser exists in authorization database
Configure LDAP Atiritute Map

Accounting
v Advanced Settings
(] Strip Realm from usemame

3. Abilitare la gestione delle password in AAA > Advanced Settings € salvare la configurazione.



s [VCUETSS Objects  AMP  Intelligence
Device Manbgement  Devite Upgrade HAT VPN » Remote Access QoS Platform Settings FlaxConfig Cedtificstes

AnyConnect ! | © cance
Enter Descrigtion
Policy Assigaments (1)
Local Realm: 53 Dymarmic Access Policy: Hagtisn
Py | Edit Connection Profile

Conmection Profle:® | AnpConaect-AD

Growp Policy:® AerpCemnent-Groue ~ @

il Client Address Assignment m Aliases «a

LDWP-Server (AD) v
Faliback to LOCAL Authentication
Use secondary authentication
Authorization
Authorization Server: 2o v -

Allgw connection only if user exists in authorization database
Configure LIAP Aftrizate Map

Accounting
Accounting Server: -
= Advanced Settings

Sirip Reaim from username

Strip Grou from usemame

Enabia Password Managamant
& g |1 987 prior to passurd expiration

Notify user o the day of passwond expintion

Save Cancal

Implementazione

1. Una volta completata la configurazione, fare clic sul pulsantebeploy in alto a destra.

Overview Analysis Policdes BRNELEE Objects AMP  Intelligence 7o | Deploy | System  Help v admin v

2. Fare clic sulla casella di controllo accanto alla configurazione FTD applicata e quindi fare clic
Su Deploy, come mostrato nell'immagine:

Owverview Analysis Policles Devices Objects AMP  Intelligence T Il Svtem  Help v admin v

Deplayment  Deplayment History

1 device selected

T
Davica Maodified by Imspact Interrupticn Ty Group Last Daploy Tima Pravisw Status

,E1 0.197.224.190_FTD1 admin FTD May 30, 2022 7:34 AM B Pending

Configurazione finale
Questa € la configurazione rilevata nella CLI FTD dopo la corretta distribuzione.

Configurazione AAA

<tfroot>

> show runni ng-confi g aaa-server

aaa-server LDAP-Server protocol T1dap

<--e--- aaa-server group configured for

LDAPs



max-failed-attempts 4
realm-id 8

aaa-server LDAP-Server host WIN-E3SKFJQD6]7.razor.local

Cmmmmmm-- LDAPs Server to which the queries are sent

server-port 636

Tdap-base-dn DC=razor,DC=Tocal
Tdap-group-base-dn DC=razor,DC=local
Tdap-scope subtree
Tdap-naming-attribute sAMAccountName
Tdap-Togin-password #%%%%*
Tdap-Togin-dn *****@razor.local
Tdap-over-ss1 enable

server-type microsoft

Configurazione AnyConnect

<tfroot>

> show runni ng-confi g webvpn

webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-win-4.10.01075-webdeploy-k9.pkg 1 regex "Windows"
anyconnect profiles FTD-Client-Prof disk0:/csm/ftd.xml
anyconnect enable
tunnel-group-1list enable
cache
no disable

error-recovery disable



> show runni ng-config tunnel - group

tunnel-group AnyConnect-AD type remote-access
tunnel-group AnyConnect-AD general-attributes

address-pool Pool-1

aut henti cati on-server-group LDAP-Server S LDAPs Ser ve

default-group-policy AnyConnect-Group

passwor d- managenment passwor d- expi re-in-days 1 S Passwor d- managenent

tunnel-group AnyConnect-AD webvpn-attributes

group-alias Dev enable

> show runni ng-confi g group-policy AnyConnect- G oup

group-policy
AnyConnect - G oup
internal

S Group-Policy configuration that is mapped once the user is authenticated

group-policy AnyConnect-Group attributes
vpn-simultaneous-logins 3
vpn-idle-timeout 35791394
vpn-idle-timeout alert-interval 1
vpn-session-timeout none
vpn-session-timeout alert-interval 1

vpn-filter none

vpn-tunnel - prot ocol ikev2 ssl-client S Pr ot ocol

split-tunnel-policy tunnelspecified

split-tunnel-network-1ist value Remote-Access-Allow



default-dom
split-dns n
split-tunne
client-bypa
vlan none
address-poo
webvpn
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect
anyconnect

anyconnect

ain none
one
1-all-dns disable

ss-protocol disable

1s none

ss1 dtls enable

mtu 1406

firewall-rule client-interface public none
firewall-rule client-interface private none
ss1 keepalive 20

ss1 rekey time none

ss1 rekey method none

dpd-interval client 30

dpd-interval gateway 30

ss1 compression none

dtls compression none

modules value none

profiles value FTD-Client-Prof type user
ask none default anyconnect

ss1 df-bit-ignore disable

> show runni ng-confi g ssl

ss1 trust-point ID-New-Cert Outside

FTD I D-cert trustpoint nane mapped to the outside interface on whi ch AnyConnect Connections



Verifica

Connettersi con AnyConnect e verificare il processo di gestione delle password per
la connessione utente

1. Avviare una connessione al profilo di connessione interessato. Una volta stabilito al primo

accesso che la password deve essere cambiata poiché la password precedente e stata rifiutata da
Microsoft Server poiché & scaduta, all'utente viene richiesto di cambiare la password.

& Cinco AnyConmest | FTD-Hestnaene

t| FTD-Homtrame

Piew Password: [I

Werify Password:

Password change requined, you must enter & new
pasgerd with & mrimum length of 7 to contrae,

2. Una volta che l'utente ha immesso la nuova password per l'accesso, la connessione viene
stabilita correttamente.



"Sﬁ Cisco AnyConnect Secure Mobility Client —

Connected to FTD-Hostname.

FTD-Hostname

00:02:43

& ®

stlistlie
CISCO

3. Verificare la connessione utente nella CLI FTD:

<{froot>

FTD_2# sh vpn-sessi ondb anyconnect

Session Type: AnyConnect

User nane : admn
Index 1 7
- Usernane, | P address assigned information of the client

Assigned IP : 10.1.x.Xx

Public IP : 10.106.xx.xX

Protocol

AnyConnect - Parent SSL- Tunnel DTLS- Tunne

License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none
Hashing : AnyConnect-Parent: (1)none

SSL-Tunnel:

SSL-Tunnel:

(D AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256

(1)SHA384 DTLS-Tunnel:

(1)SHA384



Bytes Tx : 16316 Bytes Rx : 2109

G oup Policy : AnyConnect-G oup Tunnel G oup : AnyConnect-AD
Login Time : 13:22:24 UTC Mon Apr 25 2022

Duration : Oh:00m:51s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN I none

Audt Sess ID : 0ac5e0fa000070006266a090

Security Grp : none Tunnel Zone : 0

Risoluzione dei problemi

Debug

Questo debug puo essere eseguito nella CLI diagnostica per risolvere i problemi relativi alla
gestione delle password: debug Idap 255.

Debug relativi alla gestione delle password durante il lavoro

<#root>

[24] Session Start
[24] New request Session, context 0x0000148f3c271830, reqType = Authentication
[24] Fiber started

[24] Creating LDAP context with uri=ldaps://10.106.71.234:636

[24] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful

Il
w

[24] supportedLDAPVersion: value

I
N

[24] supportedLDAPVersion: value
[24] Binding as *****@razor.local
[24] Performing Simple authentication for *****@razor.local to 10.106.71.234

[24] LDAP Search:



Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

[24] User DN = [CN=admin,CN=Users,DC=razor,DC=local]

[24] Talking to Active Directory server 10.106.71.234

[ 24] Readi ng password policy for admin, dn:CN=adm n, CN=Users, DC=r azor, DC=l ocal

[24] Read bad password count 3

[24] Binding as adnin

[24] Performing Sinple authentication for admn to 10.106. 71. 234

[24] Sinple authentication for admn returned code (49) Invalid credentials

[24] Message (admin): 80090308: LdapErr: DSID-0C0903C5, comment: AcceptSecurityContext error, data 773,

[ 24] Checking password policy

[24] New password is required for adnin

[24] Fiber exit Tx=622 bytes Rx=2771 bytes, status=-1

[24] Session End

[25] Session Start
[25] New request Session, context 0x0000148f3c271830, reqType = Modify Password
[25] Fiber started

[25] Creating LDAP context with uri=ldaps://10.106.71.234:636

[25] Connect to LDAP server: |daps://10.106.71.234:636, status = Successful



[25]
[25]
[25]
[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]

[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]
[25]

[25]

Il
w

supportedLDAPVersion: value

Il
N

supportedLDAPVersion: value
Binding as *****@razor.local
Performing Simple authentication for *****@razor.local to 10.106.71.234

LDAP Search:

Base DN = [DC=razor,DC=local]
Filter = [sAMAccountName=admin]
Scope = [SUBTREE]

User DN = [CN=admin,CN=Users,DC=razor,DC=local]

Talking to Active Directory server 10.106.71.234

Readi ng password policy for adm n, dn: CN=adm n, CN=User s, DC=r azor, DC=Il ocal

Read bad password count 3

Change Password for admin successfully converted old password to uni code

Change Password for admin successfully converted new password to uni code

Password for adnmin successfully changed

Retrieved User Attributes:

objectClass: value

top
objectClass: value = person
objectClass: value = organizationalPerson

objectClass: value

user

cn: value = admin

givenName: value = admin

distinguishedName: value = CN=admin,CN=Users,DC=razor,DC=local
instanceType: value = 4

whenCreated: value = 20201029053516.0Z



[25] whenChanged: value 20220426032127.0Z

[25] displayName: value = admin

[25] uSNCreated: value = 16710

[25] uSNChanged: value = 98431

[25] name: value = admin

[25] objectGUID: value = ..0.].LH..... 9.4

[25] userAccountControl: value = 512

[25] badPwdCount: value = 3

[25] codePage: value = 0

[25] countryCode: value = 0

[25] badPasswordTime: value = 132610388348662803
[25] lastLogoff: value = 0

[25] TastLogon: value = 132484577284881837

[25] pwdLastSet: value = 0

[25] primaryGroupID: value = 513
[25] objectSid: value = ................ 7Z|....RQ...
[25] accountExpires: value = 9223372036854775807

[25] TogonCount: value = 0

[25] sAMAccountName: value = admin

[25] sAMAccountType: value 805306368
[25] userPrincipalName: value = ******@razor.local
[25] objectCategory: value = CN=Person,CN=Schema,(CN=Configuration,DC=razor,DC=Tocal

[25] dSCorePropagationData: value 20220425125800.0Z

[25] dSCorePropagationData: value 20201029053516.0Z

16010101000000.0Z

[25] dSCorePropagationData: value
[25] TlastLogonTimestamp: value = 132953506361126701
[25] msDS-SupportedEncryptionTypes: value = 0

[25] uid: value = ******@razor.local

[25] Fiber exit Tx=714 bytes Rx=2683 bytes, status=1

[25] Session End



Errori comuni rilevati durante la gestione delle password

In genere, se i criteri password impostati da Microsoft Server non vengono soddisfatti durante il

periodo di tempo in cui l'utente immette la nuova password, la connessione viene terminata con
I'errore "La password non soddisfa i requisiti dei criteri password". Verificare quindi che la nuova
password soddisfi i criteri impostati da Microsoft Server per LDAP.

Cannot complete password change because the password does not meet the
pasgword pobly requnements. Chedk the mirimum passward length, passwvord
comglasaty, and passieord hestory requnements.

Ciseo AnyConnect

Cannot complete password change becsuse the pastword
does not meet the pasiword policy requirements, Check the
minkmum passwaed length, pariwerd complexity, and
password history requirements.




Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



