Configurazione della VPN per app Anyconnect
per iOS con Meraki System Manager
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Introduzione

Questo documento descrive come configurare PerApp VPN su dispositivi Apple iOS gestiti da
Meraki Mobile Device Manager (MDM), System Manager (SM).

Prerequisiti
Requisiti

- Licenza AnyConnect v4.0 Plus o Apex.
- ASA 9.3.1 o versioni successive per supportare la VPN per app.
- Lo strumento Cisco Enterprise Application Selector € disponibile all'indirizzo Cisco.com

Componenti usati
Le informazioni di questo documento si basano sulle seguenti versioni software:

- ASA 5506W-X versione 9.15(1)

- iPad iOS versione 15.1
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

Questo documento non include i processi elencati:

- Configurazione CA SCEP in Systems Manager per la generazione di certificati client

- Generazione di certificati client PKCS12 per i client iOS

Configurazione

Passaggio 1. Registra dispositivo iOS su Meraki Systems Manager

1.1. Selezionare Systems Manager > Add Devices (Aggiungi dispositivi)
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1.2. Fare clic sull'opzione iOS per avviare l'iscrizione.
Let's get started!
Select the device type to be enrolled.
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1.3. Registrare il dispositivo tramite un browser Internet o eseguire la scansione del codice a
matrice con la fotocamera. In questo documento, la fotocamera ¢ stata utilizzata per il processo di

registrazione.
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Add Devices

Time to add some devices! There are a few different enrollment options for iOS - for more information, see this article.

(A) Mobile Browser (B) i0S App

Open m.meraki.com on the device and enter this network ID : For easier enroliment, use the iQS_amz .
Scan the following QR code in the i0S app:
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OR

Set up a petwork enroliment string to use as an enrollment code at

1.4. Quando il codice a matrice viene riconosciuto dalla fotocamera, selezionare la notifica Apri
"meraki.com" in Safari che viene visualizzata.
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1.5. Quando richiesto, selezionare Register.



< M & meraki.com ¢ M +

Meraki SM Setup

Step 1: Enter your Network ID

The Network 1D is either a 10-digit code or a combination of letters,
numbers, or characters (e.g. 123-456-7890 or network-id).

By installing Systems Manager on your device you acknowledge
that you have read and understood the terms of our Privacy
Policy.

Register V)

h + O

This website is trying to download a configuration
profile. Do you want to allow this?

lgnore  Allow

1.7. Selezionare Close (Chiudi) per completare il download.

Profile Downloaded

Review the profile in Settings app if
you want to install it.

Close




1.8. Accedere all'app Impostazioni iOS e individuare I'opzione Profilo scaricato nel riquadro
sinistro e selezionare la sezione Gestione Meraki.

£ General Profile

Settings

DOWNLOADED PROFILE

q Meraki Management

Meraki Inc

Apple 1D, iCloud, iTunes & App Store

Profile Downloaded ‘—

E_:E] Airplane Mode
a Wi-Fi Marshall
>4 Bluetooth On

VPN

1.9. Selezionare I'opzione Installa per installare il profilo MDM.

Cancel Install Profile ' -Instatl

Meraki Management
| Meraki Inc

Settings

Apple ID, iCloud, iTunes & App Store Signed by *meraki.com
Verified +*
Description  Meraki Systems Manager

Profile Downloaded Contains Device Enrollment Challenge

More Details

[1,‘,‘_2;‘ Airplane Mode

Remove Downloaded Profile
a Wi-Fi Marshall i

1.10. E necessario concedere |'accesso per installare I'applicazione SM.



App Installation

"ios.meraki.com” is about to install and
manage the app “Meraki Systems
Manager” from the App Store.
Your iTunes account will not be
charged for this app.

Cancel Install

1.11. Aprire l'applicazione scaricata di recente denominata Meraki MDM che si trova nella
schermata iniziale.

N
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Meraki MDM

1.12. Verificare che tutti gli stati dispongano di un segno di spunta verde che conferma l'avvenuta
iscrizione.
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Passaggio 2. Imposta app gestite
Per configurare le applicazioni tunneling per PerApp piu avanti in questo documento, € necessario
gestire le stesse applicazioni tramite SM. In questo esempio di configurazione, Firefox &

progettato per essere tunneling tramite Per App, quindi viene aggiunto alle applicazioni gestite.

2.1. Passare a Systems Manager > Gestisci > App per aggiungere le app gestite.

ek Me

Mew in Dashboard: Introducing upcoming Meraki health feature - Guided CRC Troubleshooting Flow and 4 other features. Read more.

updated our list of subprocessors. See the Meraki subprocessors page to learn more.
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2.2. Selezionare l'opzione Add app.



Q, Search Dashboard ¥ Anncuncements - @ Help - A

Apps list —_— | + Addapp | © Help
Select = Edit= Push= Export= Search... = 1lapp Import = Accounts =

Mame & Platform Type Scope Tags v
Meraki Systems Manager i0s Stare All devices

[Phoasa alow 1-2 mirubes for changes b laks sfect )

2.3. Selezionare il tipo di applicazione (app App Store, Personalizzata, B2B) in base alla posizione
in cui & archiviata I'applicazione. Selezionare Next (Avanti) dopo averlo selezionato.

In questo esempio I'app viene archiviata pubblicamente nell'App Store.

Add an app

App platform

o 05 & macOs % wos # Android 8 Windows

App type
O App Store app
Search for an app from the I0S App Store,

Custom (Enterprise) app

Updoad an .ipa file, provide a manifest URL, or upload a manifest plist.

B2B app

Provide the Tunes ID for a custom B2B app.

2.4. Quando richiesto, cercare I'applicazione desiderata e selezionare la regione da cui
I'applicazione viene scaricata. Selezionare Save (Salva) dopo aver selezionato I'app.

Nota: se il paese non corrisponde all'area dell'account Apple, I'utente potrebbe riscontrare
problemi con l'applicazione.
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Add new iOS app
Systams Manager
firafox - United States -
Organization Firefox: Private, Safe Browser
(erg mozilla bos Firefo)

Firefox Focus: Privacy browser Cancel m
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2.5. Fare clic su Salva dopo aver selezionato tutte le applicazioni desiderate.

Passaggio 3. Configura profilo VPN PerApp

3.1. Passare a Systems Manager > Gestisci > Impostazioni
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APNS* Add Devices
{required)

Systems Manager

5 for i05 - for more information, see this article.

Organization
B)i0OS App

For easier enrcliment, use the [0S app &
Scan the following QR code in the i0S5 app:

EIE'E"“.:*EI

Set up a network enroliment string to use as an enrolliment code at EE
m.rmierakicom &
..

C’ Apple Configurator D Send enroliment link
Another option for installing the management profile on a large Alternatively, send an enrollment link via SMS or e-mail.
number of devices is Apple Configurator. Below is a link to the E-mall SMS

3.2. Selezionare I'opzione Add profile (Aggiungi profilo).

Profiles list el | + Adidl profile | © Help

Q  Search profiles, or select 1o edit x

Name = Payloads Scope Tags Targeted Installed an *
Systems Manager

default Mo devices 1] 1]

Organization

o -

[Phemse sl 1-3 rmirustis fo changes o take affect )

3.3. Selezionare Device profile (predefinito) e fare clic su Continue (Continua).



Add new profile

Standard

© Device profile (default) Supported on all device types

Copy an existing profile

Advanced @

User profile (Apple) Supportedon & I0S @ macOS

User profile (Chrome) Supported on & Chrome

Upload custom Apple profile Supportedon & I05 @ macOS

Cancel  [eLiLTT

3.4. Una volta visualizzato il menu Profile Configuration (Configurazione profilo), scrivere il Nome
(Name) e selezionare i dispositivi di destinazione in Scope (Ambito).

{E? Profile configuration Profile Configuration
+ Add settings Type DS prts
Name
PerAppVPN-Profile
The nama that will be shown 10 users
Description

Optional
Profile Removal Policy
Remaoval Policy € Allow users to remove this profile B
Targets
Group type Manual | Named  Configure tags
Scope All devices - Convert to target group
Installation target All devices
Status
Device in scope: 1 device
#  Name System type Install status Tags rd
1 iPad iPad (6th Gen.) Mot installed

3.5. Selezionare Aggiungi impostazioni e filtrare i tipi di profilo in base a iOS Per App VPN,
selezionare I'opzione come illustrato di seguito.



Profiles list | PerAppVPN=Profile + Add profile @ Help

PerAppVPN-Profile

E:{)} Profile configuration
Add new settings payload
+ Add settings
Device type All types % i0s o macOS o twvOs # Android & Chrome 52 Windows

Q  perapp x

i0OS Per App VPN
@ Supported on & 0S5

Ca"CEI m

3.6. Una volta visualizzato il menu, scrivere le informazioni di connessione basandosi sull'esempio
seguente.

Systems Manager supporta due registrazioni di certificati per queste connessioni, SCEP e la
registrazione manuale. In questo esempio e stata utilizzata I'iscrizione manuale.

Nota: selezionare Aggiungi credenziale dopo aver riempito le caselle di testo poiché questa
opzione consente di accedere a un nuovo menu per aggiungere un file di certificato.

Profiles list | Mew profile | i0S Per App VPN + Add profile | @ Help
sl il
asco  Meraki
"
New profile
holguins-network cﬁ} Profile configuration iOS Per App VPN  # 0= © Help
= i Connection Mame
[2=] New certificate L |VPN-C0ru | Displayed Connection Profile on AnyConnect
Systems Manager 6 VEN-Carp - Digplay name of the connection [displayed on the device)
Organizatio + Add setlings Server
Organization 9 | vpn.cisco.com | ASA IP address or FQDN
Heostname or IP addross (P4 or 1P} for server
Proxy Setup Nane

‘Configuras prowses 1o be usad with this VPN connaction

Account

User account for authenticating the connection

Group ~ R
|nnrapp Group-URL configured in the VPN headend

AnyConnect Group Mame

Machine Authentication

New credential | Add credential Select this at last

tial for ng the

Auto Connect Cisabied
Automatically conirol the VPN connection &

Send All Traffic

Routes all network raffic through the VPN connection
Safari domains Demain

Add Safari domain

3.7. Dopo aver fatto clic su Aggiungi credenziale e dopo essere stati reindirizzati al menu
Certificato, scrivere il Nome del Certificato, sfogliare il computer e cercare la Password che



protegge il file con estensione pfx (file di certificato crittografato).

aite’ Meraki = ' P .

holguins=network Profiles list | New profile | Certificate + Add profile @ Help
New profile
Systems Manager
£5% profile configuration Certificate SHEP
Organization
[&=] machine-auth X Heme: machine-auth
@ VPN-Cnrp x MName of description of the credential

+ Add settings Password |

Password protecting 1he centificate file

Certificate Examinar... [No se ha seleccionado ningdn archivo,

On §0S and mac0S this cortificats will be installad into & shared lopychain and can b used across applications
On Andreid this certificate will be installed inta the Android Keystore system and can be used across applications.

Plaass nots that on Andrald thers ks no way to unl [ ¥ installed unls the profils from the
device.
Cancel
(Please abow 1-2 minutes for changes 10 take effect.)
3.8. Dopo aver selezionato il certificato, viene visualizzato il nome file del certificato.
»;I.Is»ég» Meraki Q ¥! Announcements = B Halp = ‘
holguins-network Profilas list | Mew profile | Certificate + Add profila @ Help
New profile
Systems Manager
FE; Profile configuration Certificate © Help
Organization
[&5] machine-auth x Name machine-auth
6 VPN-Corp * MNamas or description of the credential
+ Add settings Password

Passward pratecting the certificate file

Certificate Fllename: pixbin,pfx
Issuer:
Subject/CN:
Expiration:
Select new certificate

©n 3% and macOS this certificate will be installed into a shared keychain and can be used across applications.

On Androld this certificate will be installed into the Androld Keystore system and can be used scross spplications.

Please mote that on Andredd thers |s no way te uninstall o private key once Installed unless you remove the work profile from the
device.

[Pleass allow 1-2 mirbas for changas bo take effict )

3.9. Una volta selezionato il certificato, passare al profilo VPN su cui ci si trovava in precedenza e
selezionare le credenziali importate di recente e selezionare I'app con tunneling (in questo caso
Firefox).

Al termine dell'operazione, fare clic su Save (Salva).



‘asco’ Meraki

é:?} Profile configuration

[2=] machine-auth

iOS Per App VPN 05

Connection Name

@ Help

WPN-Corp
6 VPN-Carp Bisplay name of the connestion (displayed on the device)
+ Add settings Server i
Ypn.cisco.com
Systems Manager
Hesiname or 1P address [Pvd or 1) for server
Organization
Proxy Setup Nane -
Configures praxies to be used with this VM connec thon
Connection Type Cisco AnyConnect »

Account

User account for authenticating the connectian

Group
perapp

AnyConnect Group Name

Machine Authentication Certificate -

maching-auth  « Add credential

Cresential for authenticating the connection

Auto Connect Disabled -
Autamaticaly contred the VPN connection

Send All Traffic

Reutes all network traffic through the VPN connection
Safari domains Domain
Add Safari domain

Apps

Safar

com.apple mabllesafor

a Firefox: Private, Safe Browser
org.mozila. ios Finefax)

3.10. Verificare che il profilo sia installato sui dispositivi di destinazione.

Profiles list + Add profile @ Help
Q, Search profiles, or select to edit x
Name » Payloads Scope Tags Targeted Installed on ~
PerAppVPN-Profile &= @ All devices 1 1

default Mo devices 0 0

Passaggio 4. Configurazione selettore app

4.1. Scarica il selettore di app dal sito Web cisco
https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

Attenzione: eseguire I'applicazione su un computer Windows. | risultati visualizzati non sono
quelli previsti quando lo strumento viene utilizzato su dispositivi MacOS.

4.2. Aprire l'applicazione Java. Selezionare iOS dal menu a discesa, aggiungere un nome
descrittivo e assicurarsi di digitare *.* nell'lD app.


https://software.cisco.com/download/home/286281283/type/282364313/release/AppSelector-2.0

Cisco AnyConnect Enterprise Application Selector — O x

4 .3. Passare a Criterio e selezionare Visualizza criterio



| £ Cisco AnyConnect Enterprise Application Selector — O x

Policy i

| AddRule | | Importfrom Disk |

J View Policy

Friendly Mame: wildcard
App 1D =
Match Thumbprint:

Calculate Thumbprint

. Delete |

4.4. Copiare la stringa visualizzata. (utilizzato successivamente nella configurazione headend
VPN).




View Policy x
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Passaggio 5. Esempio di configurazione VPN per app di ASA

conf t

webvpn

anyconnect-custom-attr perapp description PerAppVPN

anyconnect-custom-data perapp wildcard
eJyrVnLOLE70d84vgCzKTM80UbJSgrMVNJ I 1FYWMDEwWUwGoUgiuLS1Jz13UUPPOS9ZR0O1FxSyzKTU30yi4G6oquh3JDKglSy
IYKFBTmpupn5xUB1jgUFcEVA8cwUoLyWnhZQJi0vMRekujwzJyU5sShFgQTYWCAFHCjDB

ip local pool vpnpool 10.204.201.20-10.204.201.30 mask 255.255.255.0

access-1list split standard permit 172.168.0.0 255.255.0.0
access-list split standard permit 172.16.0.0 255.255.0.0

group-policy GP-perapp internal
group-policy GP-perapp attributes
vpn-tunnel-protocol ssl-client
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split
split-tunnel-all-dns disable
anyconnect-custom perapp value wildcard

tunnel-group perapp type remote-access
tunnel-group perapp general-attributes
address-pool vpnpool
default-group-policy GP-perapp
tunnel-group perapp webvpn-attributes
authentication certificate

group-alias perapp enable



group-url https://vpn.cisco.com/perapp enable

Verifica

6. Verificare l'installazione del profilo sull'applicazione AnyConnect

6.1. Aprire l'applicazione AnyConnect e selezionare Connections nel riquadro a sinistra. Il profilo
VPN per app deve essere visualizzato in una nuova sezione denominata VPN PER APP.

Selezionare i per visualizzare le impostazioni avanzate.
£
AnyConnect VPN Connections
@ PRIMARY VIRTUAL PRIVATE NETWORK
AnyConnect VPN Add VPN Connection...
Connections VPN-Corp >

PER-APP VPN

Details Disconnected VPN-Corp

v Enabled @

GENERAL
Settings
Diagnostics

About

I
CISCO

6.2. Selezionare I'opzione Advanced (Avanzate).



Cancel VPN-Corp

This connection has been imported from an AnyConnect VPN Profile.
Not all fields can be edited.

Description VPN-Corp

Server Address vpn.cisco.com

Advanced

6.3. Selezionare 'opzione Regole applicazione.



£ VPN-Corp Advanced

Certificate holguins-scep >

App Rules >

Connect On Demand

TUNNEL PROTOCOL

Connect with IPsec

Only enable 'Connect with IPsec' if instructed to do so by your administrator. If
the server is not configured for IPsec, you will not be able to connect.

6.4. Infine, verificare che la regola dell'applicazione sia installata. (Mozilla € I'app tunneled
desiderata in questo documento, quindi l'installazione dell'app & riuscita).



£ Advanced App Rules

org.mozilla.ios.Firefox

Risoluzione dei problemi

Non sono attualmente disponibili procedure specifiche per la risoluzione dei problemi per questo
documento.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



