Integrazione di AMP Virtual Private Cloud e
Threat Grid Appliance
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Introduzione

In questo documento viene descritta la procedura per completare l'integrazione di Advanced
Malware Protection (AMP) Virtual Private Cloud e Threat Grid Appliance. Nel documento viene
descritto come risolvere i problemi relativi al processo di integrazione.

Contributo di Armando Garcia, Cisco TAC Engineer.



Prerequisiti
Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:

- Funzionamento di AMP Virtual Private Cloud
- Funzionamento e funzionamento di Threat Grid Appliance

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- AMP Private Cloud 3.2.0
- Appliance Threat Grid 2.12.0.1

Nota: La documentazione & valida per gli accessori Threat Grid e i dispositivi AMP Private
Cloud nell'accessorio o nella versione virtuale.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di

emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata ripristinata ai valori predefiniti.

Se la rete € operativa, valutare attentamente eventuali conseguenze derivanti dall'uso dei comandi.

Premesse

Architettura dell'integrazione
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Informazioni di base sull'integrazione

- L'appliance Threat Grid analizza gli esempi inviati dal dispositivo AMP Private Cloud.
- Gli esempi possono essere inviati manualmente o automaticamente all'accessorio Threat
Grid.



- L'analisi automatica non € abilitata per impostazione predefinita nel dispositivo AMP Private
Cloud.

- L'appliance Threat Grid fornisce al dispositivo AMP Private Cloud un report e un punteggio
dall'analisi dell'esempio.

- L'accessorio Threat Grid comunica al dispositivo AMP Private Cloud qualsiasi campione con
un punteggio maggiore o uguale a 95.

- Se il punteggio dell'analisi € maggiore o uguale a 95, il campione nel database AMP viene
contrassegnato con una disposizione di dannoso.

- | rilevamenti retrospettivi vengono applicati da AMP Private Cloud a campioni con un
punteggio maggiore o uguale a 95.

Procedura

Passaggio 1. Configurare e configurare I'appliance Threat Grid (non ancora integrata). Verificare
la disponibilita di aggiornamenti e installarli, se necessario.

Passaggio 2. Configurare e configurare AMP for Endpoints Private Cloud (non ancora integrato).

Passaggio 3. Nell'interfaccia utente di amministrazione di Threat Grid, selezionare la scheda
Configuration e scegliere SSL.

Passaggio 4. Generare o caricare un nuovo certificato SSL per l'interfaccia Clean (PANDEM).

Rigenerazione dei certificati SSL

Epossibile generare un nuovo certificato autofirmato se il nome host dell'interfaccia pulita non
corrisponde al nome alternativo del soggetto (SAN) nel certificato attualmente installato
nell'accessorio per l'interfaccia pulita. L'accessorio genera un nuovo certificato per l'interfaccia,
configurando il nome host dell'interfaccia corrente nel campo SAN del certificato autofirmato.

Passaggio 4.1. Dalla colonna Azioni selezionare (...) e dal menu a comparsa selezionare Genera
nuovo certificato.

Passaggio 4.2. Nell'interfaccia utente di Threat Grid, selezionare Operations, nella schermata
successiva selezionare Activate (Attiva) e scegliere Reconfigure (Riconfigura).

Nota: questo certificato generato € autofirmato.

Caricamento dei certificati SSL

Se € gia stato creato un certificato per l'interfaccia di pulizia dell'accessorio Threat Grid, &
possibile caricare il certificato nell'accessorio.

Passaggio 4.1. Dalla colonna Azioni selezionare (...) e dal menu a comparsa selezionare Carica
nuovo certificato.

Passaggio 4.2. Copiare il certificato e la chiave privata corrispondente in formato PEM nelle



caselle di testo visualizzate sullo schermo e selezionare Aggiungi certificato.

Passaggio 4.3. Nell'interfaccia utente di Threat Grid, selezionare Operations, nella schermata
successiva selezionare Activate (Attiva) e scegliere Reconfigure (Riconfigura).

Passaggio 5. Nell'interfaccia utente di amministrazione del dispositivo AMP Private Cloud,
selezionare Integrations e scegliere Threat Grid.

Passaggio 6. In Dettagli configurazione griglia minacce, selezionare Modifica.

Passaggio 7. In Nome host griglia minacce immettere il nome di dominio completo (FQDN)
dell'interfaccia pulita dell'accessorio Threat Grid.

Passaggio 8. Nel certificato SSL per la griglia delle minacce aggiungere il certificato dell'interfaccia
pulita dell'accessorio Threat Grid. (Vedere le note seguenti)

Il certificato nell'interfaccia pulita dell'accessorio Threat Grid & autofirmato

Passaggio 8.1. Nell'interfaccia utente di amministrazione di Threat Grid, selezionare la
configurazione e scegliere SSL.

Passaggio 8.2. Dalla colonna Azioni selezionare (...) e dal menu a comparsa selezionare Scarica
certificato.

Passaggio 8.3. Continuare ad aggiungere il file scaricato al dispositivo VPN AMP nella pagina di
integrazione di Threat Grid.

Il certificato nell'interfaccia pulita dell'accessorio Threat Grid & firmato da un'autorita
di certificazione (CA) aziendale

Passaggio 8.1. Copiare in un file di testo il certificato dell'interfaccia di pulizia dell'accessorio
Threat Grid e la catena di certificati CA completa.

Nota: | certificati nel file di testo devono essere in formato PEM.
Esempio
Se la catena di certificati completa é: certificato ROOT_CA > certificato

Threat_Grid_Clean_Interface; quindi & necessario creare il file di testo, come mostrato
nell'immagine.



Se la catena di certificati completa é: Certificato ROOT_CA > Certificato Sub_CA > Certificato
Threat_Grid_Clean_Interface; quindi & necessario creare il file di testo, come mostrato

nell'immagine.

Passaggio 9. In Chiave API Griglia minacce immettere la chiave API dell'utente Griglia minacce che verra collegata agli

esempi caricati.
API
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Can Download Sample |m Unset |

Content Via API @




Nota: Nelle impostazioni dell'account dell'utente Threat Grid, confermare che il parametro
Disable API Key non & impostato su True.

Passaggio 10. Dopo aver completato tutte le modifiche, selezionare Salva.
Passaggio 11. Applicare una riconfigurazione al dispositivo cloud virtuale AMP.

Passaggio 12. Dall'interfaccia utente di amministrazione del dispositivo AMP Private Cloud,
selezionare Integrations e scegliere Threat Grid.

Passaggio 13. In Dettagli copiare i valori dellURL del servizio di aggiornamento dell'eliminazione,
dell'utente del servizio di aggiornamento dell'eliminazione e della password del servizio di
aggiornamento dell'eliminazione. Queste informazioni sono utilizzate nel passo 17.

Passaggio 14. Nell'interfaccia utente di amministrazione di Threat Grid, selezionare Configuration
(Configurazione) e scegliere CA Certificates (Certificati CA).

Passaggio 15. Selezionare Add Certificate e copiare in formato PEM il certificato CA che ha
firmato il certificato del servizio di aggiornamento dell'eliminazione del cloud privato AMP.

Nota: Se il certificato CA che ha firmato il certificato AMP Private Cloud Disposition Update &
una CA secondaria, ripetere il processo fino a quando tutte le CA della catena non vengono
caricate nei certificati CA.

Passaggio 16. Nel portale Threat Grid, selezionare Amministrazione e selezionare Gestisci
integrazione cloud privata AMP.

Passaggio 17. Nella pagina Servizio Syndication di aggiornamento della disposizione immettere le
informazioni raccolte nel Passo 13.

- URL servizio: FQDN del servizio di aggiornamento della disposizione del dispositivo cloud
privato AMP.

- Utente: utente del servizio di aggiornamento della disposizione del dispositivo cloud privato
AMP.

- Password: password per il servizio di aggiornamento della disposizione del dispositivo cloud
privato AMP.

A questo punto, se tutti i passaggi sono stati applicati correttamente, l'integrazione deve
funzionare correttamente.

Verifica

Di seguito viene riportata la procedura per verificare che I'accessorio Threat Grid sia stato integrato correttamente.

Nota: solo i passi 1, 2, 3 e 4 possono essere applicati in un ambiente di produzione per
verificare l'integrazione. Il passo 5 viene fornito come informazione per ulteriori informazioni
sull'integrazione e non € consigliabile applicarlo in un ambiente di produzione.



Passaggio 1. Selezionare Test Connection in AMP Private Cloud Device Admin Ul > Integrations > Threat Grid e
confermare il messaggio di test Threat Grid Connection riuscito. ricevuto.

Threat Grid Configuration Details Edit
Hostname 1 Jcisco.com
API Key G serssssrssssssssnsssssnnss @&
u Threat Grid SSL Certificate [ ]

Issuer subca_tga_clean

Subject | Jcisco.com

Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:59 UTC

tus - Integrations - Support -

& Threat Grid Connection test
successful!

Passaggio 2. Verificare che la pagina Web Analisi file nella console di AMP Private Cloud sia caricata senza errori.
] \ / e Anninte armando garcia ~
teea’ AMP for Endpoints A 2 dog

Dashboard  Analysis~  Qutbreak Control~  Management~  Accounts Search

File Analysis

Search by SHA-256, File name, IP, Keywords. . ‘ Q H 2. Submit File l [ = ‘ = ]

Passaggio 3. Verificare che i file inviati manualmente da Analisi console cloud privato AMP >
Analisi file vengano percepiti nell'accessorio Threat Grid e che venga restituito un report con un
punteggio dall'accessorio Threat Grid.



alial, ,l. l ] P ::"j- I F Napo I nis A ? armando garcia ~
cisca MV LI UL Lo . !

Dashboard  Analysis - Cutbreak Control ~  Management~  Accounts ~

File has been uploaded for analysis

File Analysis

Q| & suomitrie || 2 ‘ o |
aluilne ANP f( ]| aleli ‘ 1S A 2 armando garcia ~
Cisco ! - ’
Dashboard  Analysis Qutbreak Control Management - Accounts
File Analysis
Q, X submit File |
b glogg.exe ( €30%fdd...0e2c3d25 ) 2021-01-31 06:16:55 UTC Report | _ 24

Passaggio 4. Verificare che le CA che hanno firmato il certificato del servizio di aggiornamento
dell'eliminazione del dispositivo cloud privato AMP siano installate nell'appliance Threat Grid in
Autorita di certificazione.

Passaggio 5. Confermare che tutti i campioni contrassegnati dall'accessorio Threat Grid con un
punteggio >=95 vengano registrati nel database di AMP Private Cloud con la disposizione dei dati
dannosi dopo il report e che il punteggio di esempio venga fornito da Threat Grid Appliance.

Nota: La ricezione di un report di esempio e di un punteggio di esempio >=95 nella console
AMP Private Cloud nella scheda Analisi file non significa necessariamente che la
disposizione dei file sia stata modificata nel database AMP. Se le CA che hanno firmato il
certificato del servizio di aggiornamento dell'eliminazione del dispositivo cloud privato AMP
non sono installate nell'appliance Threat Grid in Autorita di certificazione, il dispositivo cloud
privato AMP ricevera i report e i punteggi, ma I'appliance Threat Grid non ricevera alcun
poke.

Awviso: Il test successivo € stato completato per attivare una modifica della disposizione del
campione nel database AMP dopo che I'accessorio Threat Grid ha contrassegnato un file
con un punteggio >=95. Lo scopo di questo test era quello di fornire informazioni sulle
operazioni interne nel dispositivo cloud privato AMP quando I'appliance Threat Grid fornisce
un punteggio di esempio >=95. Per attivare il processo di modifica dell'eliminazione, € stato
creato un file di test di imitazione del malware con I'applicazione makemalware.exe interna di
Cisco. Esempio: malware3-419d23483.exeSHA256:
8d3bbc795bb4747984bf2842d3a0119bac0d79a15a59686951e1f7c5aacc995.

Attenzione: Si sconsiglia di far esplodere qualsiasi file di test di imitazione del malware in un
ambiente di produzione.



Conferma dell'aggiornamento della disposizione del campione nel database cloud
privato AMP

Il file del malware di test e stato inviato manualmente all'appliance Threat Grid
da File Analysis nella console AMP Private Cloud. Dopo |'analisi dell'esempio,
I'appliance Threat Grid ha fornito un report di esempio e un punteggio di
esempio di 100 al dispositivo AMP Private Cloud. Un punteggio di esempio >=95
attiva una modifica della disposizione per il campione nel database dei
dispositivi AMP Private Cloud. Questa modifica della disposizione del campione
nel database AMP in base a un punteggio di esempio >=95 fornito da Threat
Grid e cio che € noto come poke.

albale AND for Endpoints A 9 armando garcia
cisco | [CHIHT LS . '
Dashboard  Analysis - Outbreak Control - Management Accounts ~
File Analysis
Ql X
[ 3 xca.exe ( 63019d7c...aZ2dcbedd ) 2021-01-31 08:16:38 UTC -
P  WinRAR.exe [ 9066f0bc...f79d741e ) 2021-01-31 06:17:05 UTC
B glogg.exe (e309efdd.. 0c2c3d25) 2021-01-31 06:16:55 UTC o2
v ar 95 2021-01-31 06:16:50 UTC
Fingerprint (SHA-256) 8d3bbc79...5aacc995
File name malware3-8d3bbc795.exe
Threat Score 100
Name Score
Se:

- Integrazione completata.
- |l report e i punteggi di esempio vengono percepiti in Analisi file dopo l'invio manuale dei file.
Quindi:

- Per ogni esempio contrassegnato con un punteggio >=95 dall'accessorio Threat Grid, viene
aggiunta una voce al file /data/poked/poked.log nel dispositivo AMP Private Cloud.

- |l /data/poked/poked.log viene creato nel dispositivo AMP Private Cloud dopo che il primo
punteggio di esempio >=95 & stato fornito dall'accessorio Threat Grid.

- |l database db_protect nel cloud privato AMP contiene la disposizione corrente per I'esempio.
Queste informazioni possono essere utilizzate per verificare se il campione ha una
disposizione di 3 dopo che l'accessorio Threat Grid ha fornito il punteggio.

Se il report di esempio e il punteggio >=95 vengono percepiti in File Analysis nella console AMP
Private Cloud, applicare i seguenti passaggi:

Passaggio 1. Accedere tramite SSH al dispositivo cloud privato AMP.

Passaggio 2. Verificare che sia presente una voce in /data/poked/poked.log per il campione.



L'elenco della directory /data/poked/ in un dispositivo cloud privato AMP che non ha mai ricevuto
un punteggio di esempio >=95 da un accessorio Threat Grid indica che il file poked.log non & stato
creato nel sistema.

Se il dispositivo AMP Private Cloud non ha mai ricevuto un poke da un accessorio Threat Grid, il
file /data/poked/poked.log non viene trovato nella directory, come mostrato nell'immagine.

[root@fireamp ~]# ls /data/poked/
poked error.log

[ root@gfireamp ~|#

Se si elenca la directory /data/poked/ dopo aver ricevuto il primo punteggio di esempio >=95, il file
viene creato.

Dopo aver ricevuto il primo campione con un punteggio >=95.

Nel file poked.log € possibile percepire informazioni di esempio provenienti dal dispositivo Threat
Grid.

Passaggio 3. Eseguire questo comando con I'esempio SHA256 per recuperare la disposizione
corrente dal database del dispositivo AMP Private Cloud.

nysql -e "select hex(fingerprint), disposition_id fromprotect. binaries where fingerprint=0x

Esempio

Una query di database per ottenere la disposizione dell'esempio prima che I'esempio venga
caricato in Threat Grid Appliance non restituisce alcun risultato, come mostrato nell'immagine.

-e "select hex{fingerprint), disposition_id from protect.binaries where fingerprint=0x8d3bbc705bba7447984bF2842d3a0110bactd79a15a50686051e1f 7c5aacc995; "

Una query di database per ottenere la disposizione del campione dopo la ricezione del report e del
punteggio dall'accessorio Threat Grid mostra il campione con una disposizione pari a 3,
considerata dannosa.

-e "select hex{fingerprint), disposition_id from ct.binaries where fingerprint=0x8d3bbc795bha744798. 2842d328119bacBd79a15a59686951e1f 7

3AB119BACBDTIALSAS 1ELF FCSAMCCIO5 -

Risoluzione dei problemi

Nel processo di integrazione si possono percepire i problemi possibili. In questa parte del
documento vengono affrontati alcuni dei problemi piu comuni.

Awviso nel dispositivo cloud privato AMP: host non valido, certificato non testato,



chiave API non testata
Sintomo

Il messaggio di avviso: L'host Threat Grid non € valido, il certificato SSL Threat Grid non pud
essere verificato, la chiave API Threat Grid non pud essere verificata, viene ricevuta nel

dispositivo cloud privato AMP dopo la selezione del pulsante Test connessione in Integrations >
Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

« Threat Grid host is invalid.
» Threat Grid SSL Certificate could not be tested.
« Threat Grid API key could not be tested.

A livello di rete esiste un problema di integrazione.

Fasi consigliate:

- Verificare che l'interfaccia della console del dispositivo AMP Private Cloud possa raggiungere
l'interfaccia pulita dell'accessorio Threat Grid.

- Verificare che il dispositivo AMP Private Cloud sia in grado di risolvere il nome di dominio
completo dell'interfaccia clean dell'appliance Threat Grid.

- Verificare che il percorso di rete del dispositivo AMP Private Cloud e dell'accessorio Threat
Grid non contenga un dispositivo di filtraggio.

Avwviso nel dispositivo cloud privato AMP relativo alla chiave API Threat Grid non valida

Sintomo

Il messaggio di avviso: Il test della connessione alla rete delle minacce non ¢ riuscito, I'API della
griglia delle minacce non € valida, viene ricevuta nel dispositivo cloud privato AMP dopo la

selezione del pulsante Test connessione in Integrations > Threat Grid.

Connect Threat Grid Appliance to AMP for Endpoints Appliance

Threat Grid Connection test failed.

Chiave API dell'appliance Threat Grid configurata nel cloud privato AMP.

Fasi consigliate:

- Verificare che nelle impostazioni dell'account dell'utente dell'accessorio Threat Grid il
parametro Disable API Key non sia impostato su True.

- Il parametro Disable API Key deve essere impostato su: False o Unset.



API
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ible APl Eey @ True False Linset
Lan Download Sample lrue Illiiiﬁiilll il
Content Via AP i:

- Verificare che la chiave API Threat Grid configurata nel portale di amministrazione di AMP
Private Cloud Integrations > Threat Grid sia la stessa chiave API nelle impostazioni utente
nell'accessorio Threat Grid.

- Verificare che la chiave API Threat Grid corretta sia stata salvata nel database dei dispositivi
AMP Private Cloud.

Dalla riga di comando del dispositivo AMP Private Cloud, € possibile confermare la chiave API
Threat Grid corrente configurata nel dispositivo AMP. Accedere al dispositivo AMP Private Cloud
tramite SSH ed eseguire questo comando per recuperare la chiave API utente Threat Grid
corrente:

nysql -e "select tg_api_key, tg_login, api_client_id fromdb_snbe. busi nesses;"
Questa € una voce corretta nel database del dispositivo AMP Private Cloud per la chiave API
dell'appliance Threat Grid.

[roct@fireamp ~]# wmysql -e "select tg_api_key, tg_login, api_client_id from db_smwbe.businesses;®

T T T e T T

| te api key | tg login | api client id

---------------------------- o T

Ea
| mirtlif S nnjze? | argarci2_samples-user | dedc23c64d3e36034bb7 ||

e Tl e e T

[roct@fireamp ~]#

Anche se il nome utente Threat Grid non € stato configurato direttamente nel dispositivo cloud
privato AMP in nessuna fase dell'integrazione, il nome utente Threat Grid viene percepito nel
parametro tg_login nel database AMP se la chiave API Threat Grid € stata applicata
correttamente.

Voce errata nel database AMP per la chiave API Threat Grid.

[root@fireamp ~]# mysgl -e “select tg_api_key, tg_login, api_client_id from db_smbe.businesses;
e et T mmmmmmmmmmm— =}

| tg api key | tg login | api client id

e e e e et === | ---------------- +

| thisisanwrongapikey - C 3c64d3e36834bb7 |

[ root@fireamp ~]#

Il parametro tg_login € NULL. Il nome utente Threat Grid non & stato recuperato dall'accessorio Threat Grid dal
dispositivo AMP Private Cloud dopo I'applicazione della riconfigurazione.

| punteggi dei campioni >=95 vengono ricevuti dal dispositivo AMP Private Cloud,



ma la disposizione del campione non cambia

Sintomo

Dopo l'invio di un campione, i report e i punteggi >=95 vengono ricevuti correttamente
dall'accessorio Threat Grid, ma il dispositivo AMP Private Cloud non rileva alcuna modifica nella
disposizione del campione.

Fasi consigliate:

- Verificare nel dispositivo AMP Private Cloud se I'esempio SHA256 € presente nel contenuto di
/data/poked/poked.log.

Se SHA256 ¢ presente in /data/poked/poked.log, eseguire questo comando per confermare la
disposizione del campione corrente nel database AMP.

mysql -e "select hex(fingerprint), disposition_id fromprotect.binaries where fingerprint=0x
- Verificare che la password corretta per l'integrazione con AMP Private Cloud sia stata
aggiunta al portale di amministrazione dell'appliance Threat Grid in Amministrazione >
Gestisci integrazione con AMP Private Cloud.
Portale di amministrazione AMP Private Cloud.

Step 2: Threat Grid Portal Setup

1. Go to the Threat Grid Appliance Portal.

2. Navigate to the Manage AMP for Endpoints Integration page on the Threat Grid appliance.
3. Add the Service URL, User, and Password from the section below.

Details

Service URL https://dupdateamp3.argarci2-lab.com/

User disposition_update_user

Password G ew'QSBEXJYfPK &

Portale della console dell'appliance Threat Grid.

Ilclllslélc;l Threat Grid Submit Sample Dashboard Samples Advanced Search Reports Indicators Administration

Disposition Update Syndication Service

Service URL User Passwaord Action(s)
e [

____________ [t | Remow |
https://dupdateamp3.argarci2-lat | | disposition_update_user ew23s[______JxJ¥IPK [ cance! |
- Verificare che le CA che hanno firmato il certificato del servizio di aggiornamento
dell'eliminazione del dispositivo del cloud privato AMP siano state installate nel portale di
amministrazione dell'accessorio Threat Grid nei certificati CA.

Nell'esempio seguente la catena di certificati per il certificato del servizio di aggiornamento della




disposizione del dispositivo del cloud privato AMP & Root_CA > Sub_CA >
Disposition_Update_Service certificate; pertanto, RootCA e Sub_CA devono essere installati in CA
Certificates in Threat Grid Appliance.

Autorita di certificazione nel portale di amministrazione AMP Private Cloud.

il AMP for Endpoints  private cloud Administration Portal . Support M Announcements ?Help @ Logout

a Configuration « Operations = Status ~ Integrations = Support ~ - ¢ -

O Sanity Check Failing

Certificate Authorities are used by your Private Cloud device to verify SSL certificates and connections.

Add Certificate Authority
n Certificate (click to collapse)
Issuer rootca_vpc
& Download
Subject rootca_vpe
Validity 2020-11-15 00:00:00 UTC - 2025-11-14 23:59:59 UTC
u Certificate (click to collapse)
Issuer rootca_vpe
% Download
Subject subca-dus
Validity 2020-12-05 12:01:00 UTC = 2023-12-05 12:01:00 UTC

Portale di amministrazione di Threat Grid:

afre]n, - - i i
sald Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e. CA Certificates

Authentication Details Validity
CA Certificates Subject: CN=roctca_vpc 2020-11-1
Issuer: CN=rootca_vpc Valid for alr
Change Password Fingerprint: 66:BF:EB:63:36:9F :AC:E9:39:AD: 76: A4 :0E:5A:57:B1:45:B9:FD:A4:FD:63: 7E:5A: 11:FF:47: AA:CC:1E:FF:F2
Clustering Sul § -03-0
- Issi for ab
Date and Time Fin
Email
Sul -03-2
Integrations Iss! for ab
Fin
License
Sul] -07-2
Network Issy for ov
Fin.
Network Exit
Sul -03-0
NFES Issy for ab
" i Fil
Notifications . T
SSH Subject: CN=subca-dus 2020-12-0
Issuer: CN=rootca_vpc Valid for alr

Fingerprint: 51:D5:74:90A:6C:44: 4B:1A:F9:45:93:CB:B6: 7C:3A:EB: 7B:BE:BD:04:51:4D:79: BE: D4:23:35:92:C0:17:9D:5C

Add Certificate Lookup Certificate

- Verificare che I'FQDN del servizio di aggiornamento della disposizione del dispositivo cloud privato AMP sia

stato aggiunto correttamente al portale di amministrazione dell'appliance Threat Grid in Amministrazione >
Gestisci integrazione cloud privato AMP. Verificare inoltre che l'indirizzo IP dell'interfaccia della console del



dispositivo AMP Private Cloud non sia stato aggiunto al posto dell'FQDN.

https://dupdateamp3.argarci2-lak Hisposition_update_user eWEEExJYfPK

—

Awviso nel dispositivo cloud privato AMP relativo a un certificato SSL della griglia
delle minacce non valido

Sintomo

Il messaggio di avviso: "Threat Grid SSL certificate is invalid", ricevuto nel dispositivo AMP Private
Cloud dopo aver selezionato il pulsante Test connessione in Integrations > Threat Grid.

Threat Grid Connection test failed.

« Threat Grid SSL Certificate is invalid.
« [hreat Gnd AF| Key could not be tested.

Fasi consigliate:

- Verificare che il certificato installato nell'interfaccia di pulizia dell'accessorio Threat Grid sia
firmato da una CA aziendale.

Se é firmato da una CA, la catena di certificati completa deve essere aggiunta all'interno di un file
al portale di amministrazione del dispositivo AMP Private Cloud Integrations > Threat Grid in
Threat Grid SSL Certificate.

Threat Grid Configuration Details Edit
Hostname | fcisco.com

APl KB)‘ Q& A — @&

- ™

u Threat Grid SSL Certificate
Issuer subca_tga_clean

Subject | kisco.com
Validity 2020-11-24 00:00:00 UTC - 2021-11-23 23:59:50 UTC

N »

Nel dispositivo AMP Private Cloud i certificati attualmente installati dell'accessorio Threat Grid
sono disponibili in: /opt/fire/etc/ssl/threat_grid.crt.

Avwvisi relativi ai certificati nell'accessorio Threat Grid

Messaggio di avviso - La chiave pubblica derivata dalla chiave privata non corrisponde



Sintomo

I messaggio di avviso: la chiave pubblica derivata dalla chiave privata non corrisponde. Viene
ricevuta nell'accessorio Threat Grid dopo un tentativo di aggiungere un certificato a un'interfaccia.

NI i 3 ) .
tiico Threat Grid Appliance Home  Configuration  Status  Operations  Support

Configuration e Upload SSL certificate for PANDEM

Certiﬁcate (PEM}

Authentication e e a1 e 1 eas e o L s s

CA Certificates EUCNAOELBQADggEBAKXZBOIDWacWYSVOJ{SHWrOIMULAMNAEBOZIXNkuBvGGwhj

Change Password Jkgjju9xKrkeSLCr+trWnr+qgjZlc4ecVCmB8FXBWUtr8BjHcimbHUbZ IVLYp6WDxO

Clustering

Pat=landilime HMS37fvd44R9CirdpjUz0bc61HS4wo5PATUYjPtO1Dy0dHiad4zE3pH4X3D9rzQYYd
Cl6KJpevCJzFyoQW3ahTZoxrdF1115wO3XcH41Q= v

Email e END CERTIFICATE----- &

Integrations

Prlvato Kmr (PI:M‘J

License waaBsZJpSOZNJ RtvaminmPpNZzhqlwacceoASaRsx.eu+4c+HmUknahEHJ NNS
Network IJbkA4UJQgWgeD4QKOj8cQKBgQCIZmRmL7H7d1avaPzbEIAOKYNIgIXsBKDCHjYo
g+HONXxIdI8zUSHYFab9L0361thYO+0Bwd3EGhbQ2u7CeinFp8Y7mQuqQNFThHIZO

Network Exit

NFS

f8E/D+)dT8zhA3aWNAADIEDYX|IRES24 TFATIT/ Ga09q2d/y /d9btCal PRaMUiAGe
Notifications nY2D9wNsniSuk 1IHL2SojLtVxBBYqwa8wluuBOmgZZVNprSparsyw== -
————— END RSA PRIVATE KEY----- p

public key derived from private key does not match

La chiave pubblica esportata dalla chiave privata non corrisponde alla chiave pubblica configurata
nel certificato.

Fasi consigliate:

- Verificare che la chiave privata corrisponda alla chiave pubblica nel certificato.

Se la chiave privata corrisponde alla chiave pubblica nel certificato, il modulo e I'esponente
pubblico devono essere uguali. Per questa analisi & sufficiente verificare se il modulo contiene lo
stesso valore nella chiave privata e nella chiave pubblica nel certificato.

Passaggio 1. Utilizzare lo strumento OpenSSL per confrontare il modulo nella chiave privata e la
chiave pubblica configurate nel certificato.

openssl x509 -noout -nodulus -in
Esempio. Corrispondenza riuscita tra una chiave privata e una chiave pubblica configurate in un certificato.

$ openssl x589 -noout -in certificate.cert | openssl md5
(stdin)= d41d8cd98{0eb204e9800998ect8427e

$

$

% openssl rsa -noout -in private-key
(stdin)= d41d8cd98feeb204e9800998ecC

.key | openssl md5
£8427e




Messaggio di avviso - La chiave privata contiene contenuto non PEM

Sintomo

Il messaggio di avviso: La chiave privata contiene contenuto non PEM e viene ricevuta
nell'accessorio Threat Grid dopo un tentativo di aggiungere un certificato a un'interfaccia.

at]ren]n : : i :
cisco Threat G [’|d Appl lance Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

CA Certificates MIIDTCCAjagAWIBAgIICR 1youl OY/MwDQYJKoZIhve NAQELBQAWGIEYMBYGA 1 UE
AWWPC3ViY 2FfdGdhX2NsZWFUMB4XDTIWMTEYNDAWMDAWMFoXDTIXMTEyMzIzNT
k1

Clustering OVowSTEbMBKGA1UEChMSQ2IzY28gU31zdGVicywg SW5jMSowKAYDVQQDEYFre2Vj

Change Password

Date and Time

Ernail NIgQTO3qafX7 Zh5wKY4BrTWxOpNBodUclOKxzODPWYZqUUjpeKcjyUkj2L6fY 0OV

Integrations
2 Private Key (PEM)

License wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhqlW3cC90ASaRSXeU+4c+HmUknahEHJNNB =
1JbkA4UJIQgWgeD4QKOj8cQKBgQCIZmRmL7H7d1avaPzbEIAOKYnIgIXsBKDCHjYo
g+HONxIdIBzUSHYFab3LO361thYO+OBwd3EGhbQ2u7CeinFp8Y7mQuqQNFTbHIZO

Network

Network Exit

NFS /8E/D+jdT8zhA3aWNXADf8bIx|IRE324TFAfJf7 3a59q27y7d96tCalPFaMOIXGe
nY2D9IwNsni5uk 11HL2SojLtVx8BYqwIswOuuBOmMGZZVNprSparsyws==
————— END RSA PRIVATE KEY----

Notifications

private key contains non-PEM content

Add Certificate _ Cancel |

| dati PEM all'interno del file di chiave privata sono danneggiati.

Fasi consigliate:

- Confermare l'integrita dei dati all'interno della chiave privata.
Passaggio 1. Utilizzare lo strumento OpenSSL per verificare l'integrita della chiave privata.

openssl rsa -check -noout -in

Esempio. Esegue I'output da una chiave privata con errori nei dati PEM all'interno del file e da un'altra chiave privata
senza errori nel contenuto PEM.

unable to load Private
148333463315776:error: @

¢ openssl rsa -check -noout -in correct-private-key.key
RSA key ok

Se l'output del comando OpenSSL non &€ RSA Key ok, significa che sono stati rilevati problemi con
i dati PEM all'interno della chiave.

Se sono stati rilevati problemi con il comando OpenSSL.:



- Verificare se nella chiave privata mancano i dati PEM.
| dati PEM all'interno del file di chiave privata vengono visualizzati in righe di 64 caratteri. Un
rapido controllo dei dati PEM all'interno del file pué mostrare se i dati mancano. La riga con i dati
mancanti non & allineata alle altre righe nel file.

$ cat wrong-private-key.key

BEGIN PRIVATE KEY
MITEvAIBADANBgkghkiGOWOBAQEFAASCBKYweeSiAgEAA0IBAQCY T IytwkfoUIcs
DI1uK9PTbKvDrShgn8/Cen9wXEUDIBNah1FiZvwZb/5FL+I1ry/POWKIMiXRhLQ52
YBoogQsuDTw79MoabxXYLKg1P5QRIVEetQQDNiHUoHFNS Lkoo@HBubkDtGo/PWATE
J/INGbMIU/d1DDuzxfgGze@viztT90rpCbhZyQP2r+sGxa0KMac3AEgK /pYATalv/G
P6rGkHc /VAMINTulVIWAI cLgTUXODeHL jTIcI2q/vH/ iOWeIgAv10aGuBCOeg ¢
NwOgPyY3IXI8g/ 1HAG /VsM1ONHKTAEhvSks
WXZW1XhNAgMBA tU9huSCL7t4BF7VpSeKXM
Uh4/Vrdgl TYXFI 57k@sCwmhKUaMACTYANrg
fINIJto/x0azh 17ttvLvX3zwe LCEXSDXKE
mdhzCQSTBFYbM 4M7HiocsbkLjijScTFYQ
JgSwASBEggeH3: 1gddkIeddAaSjQs7sIxat
WtVHzbVDgJl+rb' 3gQDePpxacxGRZLXfja3s
SU+TvjNWQGcUs: 18y87Qde1gPZrveZeMym2
155+/LS4jHBShcCHnZpLAM@zHY vX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZtyBsG
1CgVLEycQ5tlxtIogiBLKNmtrQKBgQDKI+BTMrHFYD58gP cBZyGXVhmSyHc Z0P9k
OosXngeKtpdql8Ck/H2QftFpOAFoHQxD/t1JABE1eK9HTVnsq9+xbCU1fRLPxeCS
Cbcf1DYBwaMn8YwpOPfZKPgu /gl 3XIUWT6TALcBGtdspYDEbApVYAB91PoSOvCcEBN
g7LG+bc]IQKBgHFNn/Zz1DtrkSz1SN6FVGPhIHCUtI+yZRuBkkz/8ohv1Rf+En+VY
90GOGBq/MEBZy 3TV+SUYFPX15Q9eQDDYNQToKs fpUhOQvuQ@leIGSm+E6jFApheg
QauT9x@TkVDP1bP5LFkTMG27Brzr9oG95F45hrZ0gWOD+w7YdTY1GD7ZA0GASHKU
b4XoeNS1771hUg5w27qR9q+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdfQUvyn
FBDKFsrLRT1rIVDGle2ZNak/QmE20AVNs 7PG3IUBYx/RxhYV/60smGGsXz 10Mn+AQ
SxuwKWoARshnMsDvsTYWofmlSMwT IMmCKpbTiiECgYBi87 jgsdFv2NtY1lmb1pAYS
DHiErbldtVumF42Tax+fucqUrdB3LZo6F jagvPy+LBjA3VjtRYkDjOQmstvxD5]fd
V3Pg4IWaocGUSRQUIYSLermw+ylseZ+iNkIcPeZtWidSgP+NZalxvhtj8Xel 5600
a+I0nBYA1z1 1225cgyFzEQ==

END PRIVATE KEY

- Confermare che la prima riga della chiave privata inizia con 5 trattini, le parole BEGIN
PRIVATE KEY e termina con 5 trattini.
Esempio.

—BEGIN PRIVATE KEY—

- Confermare che I'ultima riga della chiave privata inizia con 5 trattini, le parole END PRIVATE
KEY e termina con 5 trattini.
Esempio.

—END PRIVATE KEY—

Esempio. Correggere il formato PEM e i dati all'interno di una chiave privata.



% cat correct-private-key.key
BEGIN PRIVATE KEY
MITEvAIBADANBgkghkiGOw@BAQEFAASCBKYwgeSiAgEAAOIBAQCYF IytwkfoUIcs
D1uK9PTbKvDrShgn8/Cen9wXEUDIBNah1FiZvwZb/5FL+I1ry,/PBWKIMiXRhL(Q52
Y@oogQsuDTw79MoabxXYLKg1P5QRIVetQQDNiHUoHFNS Lkoo®@HBubkDtGo/PWATE
/INGbMIU/d1DDuzxfegGze@viztT90rpCbhZyQP2r+sGxaOKMOc3AEgK/ pYA7aCv/G
P6rGkHc /VIMINTuWVIWAIcLgTUXODeHLjTIcI2g/vH/ iOWeIgAv10aGuBCOegVDU
NwOgPyY3XI8g7H AHAG /VsM1BNHKTAEhvSks
WXZW1XhNAgMBAA tU9huSCL7t4BF7VpSekKXM
Uhd/VrdglTYX{B 5 7k@sCwmhKUaMACTYANrg
fINIJto/x0azhe A7ttvLvX3zwe LCEXsDXK6
mdhzCQSTB+YbM4 RAM7HiocsbkLjijScTFYQ
JgSwASBEgqeH3z hgddkleddAaSjQSs7sIxat
WtVHzbVDgJl+rbS BeQDePpxacxGRZLXfja3s
SU+TvjNWQGcUsX . 1 58y870de1gPZrVeZelMym2
155+/LS4jHBShcCHnZplL4M@zHYvX+HPuGHm2x0Cy51K5KsfDPa/SrbhDkxZty@Sa
1CeVLEycQ5t1xtIogiBLKNmtrQKBgQDKI+BTMrHFYDS58gP cBZyGXVhmSyHcZ0P9k
OosXngeKtpdgl8Ck/H2QftFpOAFoHQxD/t1JA6E1eK9HTVnsq9+xbCULfRLPxeCS
Cbcf1DYBwaMn8Ywp9PfZKPgu/gI 3XTUWT6TALcBGtdspYDEbApVYAO91PoSBvcBn
g7LG+bcIIQKBgHFNn/ZziDtrkSz1SN6TVGPhIHCUtI+yZRuBkkz /8ohvl1Rf+En+VY
9QGOGBq/MEBZy3TV+SUYTPX15Q9eQDDYNQToKspUh0QvuQeleIGSm+E6jFApNeg
QauT9x0TkVDP1bP5LFkTMG27Brzr90G95F45hrZ0gWOD+w7YdTY 1GD7ZA0GASHKU
b4XoeNS1771hUg5w27qR9g+LC+8EmiHNRrNxDsnCZd7 zGFQw7MKbQDdFQdFQUvyn
FBDKFsrLRT1rIVDGIe2ZNaE/QmE20AVNS7PG3UBYx/RxhYV/60smGGsXz10Mn+AB
SxuwKWoARshnMsDvsTYWofmlSMwT IMmCKpbTiiECgYBi87 jgsdFv2NtY1mb1pAYS
DHiErbldtVumF42Tax+fucgUrdB3LZo6FjagvPy+LBjA3VjtRYkDjQmstvxD5jfd
V3Pg4IWaocGUBRQUIYSL6rmw+yls67+iNkIcPeZtWidSgP+NZalxvhfj8Xel 5600
a+I0nBY41z1 122SceyFzEQ==
END PRIVATE KEY

Messaggio di avviso - Impossibile generare la chiave pubblica dalla chiave privata

Sintomo

Il messaggio di avviso: impossibile generare la chiave pubblica dalla chiave privata, viene ricevuto
nell'accessorio Threat Grid dopo un tentativo di aggiungere un certificato a un'interfaccia.



e ; ; ; ;
c15co Threat Gr]d Apphaﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication Certificate (PEM)

g A TR T N M RS T E P R T 34 A R [ A L F W R T W MARME 11T N[ Ak WY S 1A W A § A ] Ty

‘ AN
ST BgkahkiGOWOBAQsFAAOCAQEASCQTIOKPKL/BATRI4eusZ642CYGUIBWY0Z2S9Kle
Change Password epigQobaJadi3WTh7LMHuUxHZPO2YZJIO/OUQ/8uLk1sG7rVESROe/EVIOV|LENE

Clustering

wbTbhoJukREZOyiBoQDPcSWhQe8j3FEtJIf9yfu2bthOFQQ+Lf3BU4ZPiXPVEtUUL
7FIPOkJC/33s5ZWpC80zCmdPvFgx//JbpWr1gllYVsluYg==
Email END CERTIFICATE-----

Date and Time

4

B

Integrations
9 Private Key (PEM)

License S BEGIN RSA PRIVATE KEY----- -
MIEEpAIBAAKCAQEAUCh3AUTSP91Ym/PyvHva/xKBCbLeY7+|QJGO7wm7eruX3KTLY
EE9N6gn1+2YecCmOAal1sTgTQaHVHJdCsczgz 1mGalFI6XinI8IJISi+n2NDIcNr

Network Exit XBVPvCUs5fnH2cZwKGTen/NDJhnyC5DIb1 7RLY7 Y+wxhMiyRCHH3aZ 310Mpl Tk4 X

Network

NFS

cjScOIWBFy/CDXbX27KncS4qWe91phskKXg0jo7wiDAQABACIBAFrHBEHRsVNTXY Sv =
yCSwXQtfalYpjXGGqdduaPzdIrlCrCGWbbgimKeYQByGTU9v7 vXAx2EAhS571zvb2

Notifications
SSH

cannot generate public key from private key

SSL

Syslog Add Certificate Cancel

Impossibile generare la chiave pubblica dai dati PEM correnti nel file di chiave privata.

Fasi consigliate:

- Confermare l'integrita dei dati all'interno della chiave privata.
Passaggio 1. Utilizzare lo strumento OpenSSL per verificare l'integrita della chiave privata.

openssl rsa -check -noout -in

Se I'output del comando OpenSSL non € RSA Key ok, significa che sono stati rilevati problemi con
i dati PEM all'interno della chiave.

Passaggio 2. Utilizzare lo strumento OpenSSL per verificare se la chiave pubblica puo essere
esportata dalla chiave privata.

openssl rsa -in
Esempio. Esportazione della chiave pubblica non riuscita ed esportazione della chiave pubblica
completata.



$ openssl rsa -in wrong-private-key._key -pubout
unable to load Private Key
14019516152352@: error:09091064:PEM routines:PEM read bio ex:bad baseb64 decode:../crypto/pem/pem_lib.c:929:

% openssl rsa -in correct-private-key.key -pubout

writing RSA key

-----BEGIN PUBLIC KEY-----
MIIBIjANBgkghkiGOw@BAQEFAAOCAQBAMIIBCgKCAQEAr3yMrcIH/VCHOQ5bivTe

2yrwe@oY]/Punp/cFxFAYATWoZRYmb8G \

Lg®80/TKGusV2CyqtT+UESFerUEAzYh1KBxTUi5KKNBILm5A7RgPz1uHxPy TRmzC
FP3dQw7s8X4Bs3tL4s7U/Tq60m2ckD9q/ rBsWiijNHNWBICVEWAD2er /xj+qxpB3
P1YjNTU711SFnSHCAE1Fzg3hyA@yHCNqv7x/4j1niIAL9dGhrgQjnoFQ1DcDoD8m

Messaggio di avviso - errore di analisi: Impossibile decodificare i dati PEM

Sintomo

Il messaggio di avviso: errore di analisi: Impossibile decodificare i dati PEM. Tali dati vengono
ricevuti nell'accessorio Threat Grid dopo un tentativo di aggiungere un certificato a un'interfaccia.

wljhal ]l i i = s
Cll SC|O Threat Grid App“aﬂce Home Configuration Status Operations Support

Configuration e Upload SSL certificate for PANDEM

Authentication L

CA Certificates A )
BgkghkiGO9wOBAQsFAAOCAQEAsCQ1IOKPKLEATR94eueZ642CYGUfBwg02259Kle

Change Password epjgQobaJadi3WTh7LMHuUxHZPO2Y ZJIO/QJUQ/BuLk1sG/rVESROe/EvI0OVjL5NF

Clustering

Darstandilime wbTboJukREZOyiBoQDPcSWhQe8j3FEtJIf9yiv2ZbthOFQQ+Lf3BU4ZPiPVEtuUL
7FIPOKJC/33s5ZWpC80zCmdPvFgx//JbpWrigllYVs1uYg== -

Email ks END CERTIFICATE----- ~

Integrations parse error: PEM data could not be decoded

L s Private Key (PEM)

Network wZfa8sZ Jp30zivJRtvBioPnwmPpNZzhglW3cC90ASaRSXeU+4c+HmUknahEHJNRB -

Network Exit IJbkA4UJIQgWgeD4QKOj8cQKBgQCIZmRmML7H7d1 avaPzbEIAOKYNnIgiXsBKDCHjYo
g+HONxIdI8zUSHYFab9LO361thYO+0OBwd3EGhbQ2u7CeinFp8Y7mQugQNFTbHIZO

NFS

Notifications /8E/D+jdT8zhA3aWNXADBbIxIRE324 TFAfJF73a59g27y7d96tCa 1 PFaMOIiXGe
nY2D9IwNsniSuk1IHL2SojLtVx8BYqw9BwOuuBOmqgZZVNprSparsyw== -
————— END RSA PRIVATE KEY----- A

Add Certificate | Cancel

Impossibile decodificare il certificato dai dati PEM correnti all'interno del file di certificato. | dati
PEM all'interno del file di certificato sono danneggiati.

- Verificare se € possibile recuperare le informazioni sul certificato dai dati PEM all'interno del
file di certificato.

Passaggio 1. Utilizzare lo strumento OpenSSL per visualizzare le informazioni sul certificato dal
file di dati PEM.



openssl x509 -in

Se i dati PEM sono danneggiati, viene rilevato un errore quando lo strumento OpenSSL tenta di
caricare le informazioni sul certificato.

Esempio. Tentativo non riuscito di caricare le informazioni sul certificato a causa di dati PEM
danneggiati nel file del certificato.

Messaggio di avviso - nessun certificato CA client/server

Sintomo

Il messaggio di avviso: errore di analisi: non € un certificato CA client/server, viene ricevuto
nell'accessorio Threat Grid dopo un tentativo di aggiungere un certificato CA a Configurazione >
Certificati CA.

o] ; ] . -
P Threat Grid Appliance Home  Configuraton  Status  Operations  Support

Configuration e CA Certificates

Authentication Certificate (PEM)

e

Ir2MrtEmB8vul3CzLgSnC3iFRYFIbbwiQTW/AgMBAAG|DzANMASGA 1UdDWQEAWIC

SRS EE T iDANBgkghkiGIWOBAQSFAAOCAQEAY3b0+QmLEORi7g3iHUSK3cGeWhCIWIF5230R

Change Password

Clustering wByBX 1YrWKICWSOmMT8K/3mscEbUvyjALFRvoGeeYLII3whoaB8ZLxysELENwW7r+5

Fat e AtTgHWYUEdrgnnAUjQbiOls+NUY826gpRwWuH7PBYT9k330K8XSzo8xmsQQG+oHOo
L2wj6R2hSBe7dzJzHbsp+ 1icL/w7MAUFRWKTAQ]7gEbKmYj+0Q== -

Email e END CERTIFICATE----- 4

Integrations not a client/server CA cert

License

Network Add Certificate Cancel

Network Exit

NFS

Notifications

Il valore dell'estensione Limiti di base nel certificato CA non é definito come CA: Vero.
Verificare con lo strumento OpenSSL se il valore dell'estensione Basic Constraints € impostato su

CA: True nel certificato CA.

Passaggio 1. Utilizzare lo strumento OpenSSL per visualizzare le informazioni sul certificato dal
file di dati PEM.



openssl x509 -in

Passaggio 2. Cercare nelle informazioni sul certificato il valore corrente dell'estensione Basic
Constraints.

Esempio. Valore del vincolo di base per una CA accettata dall'accessorio Threat Grid.

Exponent:
Xxtensions:

CA:TRUE
X5809v3 Key U

Y Usag
Digital Signature, Key Agreement, Certificate

Informazioni correlate

- Appliance Threat Grid - Guide alla configurazione
. Cisco AMP Virtual Private Cloud Appliance - Esempi di configurazione e note tecniche
- Documentazione e supporto tecnico — Cisco Systems



/content/en/us/support/security/amp-threat-grid-appliances/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/it_it/support/security/fireamp-private-cloud-virtual-appliance/products-configuration-examples-list.html
https://www.cisco.com/c/it_it/support/index.html
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