Raccolta dei registri ProcMon per la risoluzione
dei problemi AMP all'avvio
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Introduzione

In qualita di amministratore di sistema, € possibile ottenere registri dettagliati utilizzando Process
Monitor (procmon.exe) per determinare se il connettore FireAMP si blocca durante il processo di
avvio del computer. Questi registri verranno richiesti anche da Cisco TAC per risolvere i problemi.
Process Monitor € un'utilita gratuita che pu0 aiutarci in questa fase. |l file pud essere scaricato
gratuitamente dal sito https://docs.microsoft.com/en-us/sysinternals/downloads/procmon

In questo documento viene descritto come raccogliere i log di ProcMon e i dump della memoria se
il problema si verifica durante un processo di avvio del sistema (ovvero se sta generando BSOD
all'avvio). Questi registri sono necessari per acquisire gli eventi di sistema che si verificano
durante l'avvio.

Procedura:

1. Impostare le macchine di prova in modo che il problema possa essere facilmente riprodotto.

2. Scaricare ed eseguire lo strumento ProcMon come amministratore. Andare su File -> Process
Monitor Backing Files e selezionare un Percorso.


https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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3. In Procmon Tool, selezionare Options -> Enable Boot Logging (Opzioni > Abilita registrazione
avvio).
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4. Selezionare Genera eventi profiling minaccia e Ogni secondo.
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5. Assicurarsi che tutti i filtri pertinenti siano selezionati in Procmon e che i dati siano stati raccolti.

6. Se non si € in grado di replicare I'arresto anomalo, € possibile forzare I'arresto anomalo di
Windows utilizzando I'utility NotMyFault64.exe, che € possibile ottenere da
https://live.sysinternals.com/files/

Di seguito sono riportate le istruzioni per I'esecuzione. https://docs.microsoft.com/en-
us/windows/client-management/generate-kernel-or-complete-crash-dump



https://live.sysinternals.com/files/
https://docs.microsoft.com/en-us/windows/client-management/generate-kernel-or-complete-crash-dump
https://docs.microsoft.com/en-us/windows/client-management/generate-kernel-or-complete-crash-dump

sl L o I ] * et IRIpC] ]

FERRAAE SRR R R R R R

n el

| AAREARRRRRRN

e - = ==

7. Bloccare la macchina.

8. Avviare il computer in modalita provvisoria e raccogliere manualmente Procmon.pmb e
MEMORY.DMP, entrambi i file si trovano nella cartella C:\Windows. Questi file devono essere
condivisi con Cisco TAC.



Wc ). = Computer = Local Disk (C:) = Windows =

Organize = | Open =  New folder

% Favorites Hame =
T4 oplorer e
o Libranes
2 Documants 'ﬂ HelpPane e
& Music % hh.exe
=) pict L Ell_mainlog
mb a | MEMORY.DMP
|| mib.bin
™ Computer 0 | medimap.ni
s Local Disk (€] ) notepad.exe
oif €D Drive (0x) L. ntbtlog.txt
a# Shared Folders (\wm
-—-—-'-'__-.' .
il MNetwork = ProfessionalM.aml
ﬂ'r:gﬂﬁm
|| setupact.log

.._1:

= StarterMaoml
Procmonpmb Date modified: 1/6/2020 12:41 PM

PME File

AT o
TA4/008 339 A Apphication
BFA2017 10:10 AM  Application
471872018 541 PM  Apphication

120/2008 352 PM Ted Documaent

LG/2000 1241 PM DMIP File
147000 1:06 AM BN File

B/10/2009 10:36 PM  Configuration sett...

TA0ISTSTPM  Application

1672000 1241 PM Text Document
L2000 1230 PM Text Document

12000 1241 P
G000 10:20 PR XML Decurment

Type XML Document

AM  Application

ste modifiedt 6/10/2000 10:30 pMf o T Text Document

TTIAT AM  Test Doguwment

1172172010 424 AM  Application

G0/2009 10:31 PR XML Document
Date created: 1,6/2020 1.2:41 PM

7. Se si é in grado di eseguire l'avvio in "modalita normale" se i file PMB vengono generati nella
cartella C:\Windows, se si avvia nuovamente ProcMon verranno visualizzati i seguenti log. Da

questo, é possibile salvare nuovamente gli eventi facendo clic sul pulsante Salva.

2 b = ol
b M b R O el
“0 &BE TAS D AL EELEE

e Pusess Fae L Vi




Iy 3 ey LU 21 0

e Uk bved Bler Took Optons Melp
[ FH RBEE AR @ &S| EE

Tros Precem Hame Pl Opesabon

[T e F3 OF Proceas St

LA 0 B Trwead Crnate

il 0 e o Fi0 OF Lead e

N ol

W4l 8 orme e =

WA ol -

4l 8 e =

Nl el -

4l e F-.rd

NEAL T e Fard SUCCESS

WFdl: e -l SUCCESS

NEAL W e e barl SUCCESS OFge T TEE Lo
[FEa R ] F-r SUCCESS Offat - 1 004, Larg
NEAL T e e =g SUCCESS OFge BITO0E. Lie:
[FI R Y] F-rl SUCCESS Offat - 034 442 Le
NEAL T e e Fary-. SUCCESS Tovwad B0 300
4l [_- o] -, SIS gm‘ B AT
Erayi T = SUCCESS 2550
[r R ] k- - [ Lo Bon-cachad, Paging LA, Syrcheonous Paging LD
P TS = i Sartral MeT FAME MOT FOLMD ey, Fomal
LT o g EfpaRid Seared Rocen W
BFdl 0 oewia e = i SUCCESS D oot Bl
LA k- i MALRE MOT QLMD

BFdl 0 orwia e = 5 SUCCESS Trpe: RES_SE Le
LA - o) o FEPARSE Drasd Access
BFdl 0 e eme = i SUCCESS (Do etvommn A
il '__Fllllil o LK SUCTESS e FEEG)_DWQ
Brdl . 8 e e = - F SUCCESS T FES_WILILT.
1 '__FHII'I ol -4 LM e et oS Lo SE RRGM MAHA  SICTESRS Fym- FEEG_WHULT.
4l 8 orme e 2 R ot SESSION MAHA  SUCCESS Trpe: REG_WILILT.
il rﬂllﬂ ol 42 LM e e rene S L SE SN MAMA  RAMEE NOT FOAMND Largie 433
4l e I Feglimy'iy SCorenh SESSION MAHA  SUCCESS Trpe: RES_DWW0
NEAT T e s vl -4 F AL M Sy et S Cortnl SESSINN MAHA  MAME NOT FOUMND Lergr: L33
41 e 20 I Pagliumn iy oot SECTION MESHA  PAMSE POV FOILEND Lo 41054
NEAL T e e IR e HAL Ml Syl et o tret ol ' Cortrnl SESSINN MAMHA  MAME NOT FOUND Lerwgr: L35
Era Ty E BT 0 Paglmry'iy SCoreoh SESSION MAHA  SUCCESS Fypse: REG_ELRLT
NEAL e e Farl AZUUE v HELMh Sysles CumereC ool ' Cortal SESSIDN MAHA  SUCCESS Do ettt (M
[FR R Y] = e ‘Corth SESSON MANA  SUCCESS Typs: BB BT,
NEAL e e o vl A UET HEL Ml Syt et ortraionl 'Cortraln SESSION MAMHA  MAMIE NOT FOUND Letwg 4034
LAl o E ‘Corrnn S SA0N lANA  SUCCESS Ty L0 WIURLT
NEAL W e e I FegDaloteabee HELMNSystos Cosortortvel el 'Cortralh SESSI0N MAHA  SUCCESS

LA - k- ) 3 L, Syt ClrmertC ottt ' Cortral SILESI0N MANA, . SUCCTSS

Er i T farl AUl E HEL M Systes CemortCortraioal 'Cortral SESSIDN MAHA _ SUCCESS Demirnd et (M
LA k- ) I L, e et ottt ' Corbral SESSI0N MANA, . SUCCESS I (1, Mg B
BFdl e e I BFRegtrumiaue  HELMN Systos CosertCorival el 'ortrah SESSI0N MAHA  SUCCESS e | Masn M
LA - o My ComertCortrnihnl Cortan SERSEON MAHA, SICTESS i 3 Mo M
BFEL 0 e o 0 Regirusias  HELMN Systes ' CorerfartrniSal \orteah EEC SN MMHA . SUCCESE e 1 M Fi
LA o) oo Coroal SESSION AN SIKLESS g My
BFdl 0 e e I B Fegirumiaue  HELMN Syston Comer o Sel ‘ot SESSIN MAMA . SUCCESS x5 Mama Ul
nEdl '__FHIII Ferd MCm LTl Lorun SE FRIDN MANA NG MIOFE ENTFE  Inde & Langi 4
B4l 8 e o Fo il Az HEL W Syt Cerrar oot ' Cortrnl SE S0 MAHA  SUCCESS

nEdl '__FHIII ol -4 K v FELME e e oot Connl SE RSN MANA - SICTERS D] At W



	Raccolta dei registri ProcMon per la risoluzione dei problemi AMP all'avvio
	Sommario
	Introduzione
	Procedura:


