AMP for Endpoints: Opzioni di definizione dei
virus ClamAY in Linux
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Introduzione

A partire da Linux Connector versione 1.11.0, AMP for Endpoints offre due opzioni di
configurazione ClamAYV Virus Definition:

1. Solo Linux
2. ClamAYV completo

Prima che l'opzione solo Linux diventasse disponibile, il Connettore Linux eseguiva la scansione
dei file usando il set completo di definizioni dei virus ClamAV. Questo set include firme malware
per Linux, macOS, Windows e Android. Anche se questo fornisce una copertura completa,
richiede anche notevoli risorse di runtime (ad esempio, tempo CPU e memoria). Alcuni sistemi
Linux possono trarre vantaggio dalla configurazione di AMP per I'utilizzo del piu piccolo set di
definizioni di virus ClamAV solo per Linux.

Le dimensioni del file di definizione dei virus solo per Linux sono inferiori al 10% del set completo.
L'utilizzo di un set piu piccolo riduce il sovraccarico di elaborazione e consente di eseguire AMP
su sistemi con risorse limitate. Nonostante i vantaggi in termini di prestazioni, una copertura ridotta
per il malware non Linux rende questa configurazione adatta solo per alcune applicazioni. Ad
esempio, € adatto per i server che ospitano/memorizzano solo file Linux (come i server
applicazioni) ma non per i server che ospitano/memorizzano anche file non Linux (come i file
server FTP, di posta e SMB). L'amministratore di sistema deve bilanciare questo compromesso
per scegliere il set appropriato di definizioni dei virus.

IMPORTANTE!

Si consiglia di aggiornare tutti gli endpoint alla versione Connector 1.1.0 o successiva prima di
utilizzare la nuova opzione di definizione dei virus solo Linux. Anche se la versione 1.10.x e le
versioni precedenti di Connector accetteranno la nuova opzione, in alcuni casi il suo
comportamento non sara intuitivo. Per ulteriori informazioni, consultare la sezione
Compatibilita con le versioni precedenti.

Compatibilita con le versioni precedenti

Prima di configurare gli endpoint per I'utilizzo della nuova opzione di definizione dei virus solo
Linux, & necessario considerare un importante problema di compatibilita con le versioni



precedenti: La versione 1.10.x e le versioni precedenti di Connector continueranno a utilizzare la
definizione di virus completa se € gia stato scaricato il set completo. Se configurato per utilizzare
la nuova opzione di definizione dei virus solo Linux, il Connettore interrompera |'aggiornamento
dell'intero set di definizioni dei virus e aggiornera solo il set di definizioni dei virus Linux. Cid pud
determinare I'utilizzo da parte dell'endpoint di definizioni di virus Linux aggiornate ma di definizioni
di macOS, Windows e Android non aggiornate.

Esistono due possibili risoluzioni:

1. Aggiornare Connector alla versione 1.1.0 o successive.
2. Modificare l'impostazione ClamAV Virus Definition in Full ClamAV.

Modifica dell'opzione ClamAYV Virus Definitions

L'opzione CjamAV Virus Definition pud essere configurata utilizzando il portale Web AMP for
Endpoints. E possibile modificare I'opzione per ogni criterio passando a:

Gestione > Criteri > [Criteri Linux] > Modifica > Impostazioni avanzate > ClamAV

Modes and Engines

# Clamay
] AV Definitions Linux-Qnly Full ClamaAv
Exclusions
1 exclusion set Use a smaller virus definition set that only includes Linux malware. Better performance,
but less coverage.
Proxy
Content Update Interval | 24 hours ¥
Outbreak Control 4\ Some Connectors must be updated to support this virus definition.

Product Updates

Advanced Settings
Administrative Features
Client User Interface

File and Process Scan

Cache

Dopo la modifica dell'impostazione del criterio Definizioni AV, la nuova impostazione viene
applicata agli endpoint al successivo aggiornamento pianificato delle definizioni dei virus. Tale
ritardo & determinato dall'impostazione del criterio "Content Update Internal’.

L'avviso "Alcuni connettori devono essere aggiornati per supportare questa definizione di virus"
puo essere visualizzato nella schermata Impostazioni avanzate di ClamAYV se almeno un
connettore gestito dal criterio esegue una versione di Connettore Linux incompatibile. Si consiglia
di aggiornare i connettori e risolvere questo avviso prima di utilizzare I'impostazione delle
definizioni solo per Linux.

Verifica della nuova impostazione nell'endpoint

Se la configurazione prevede l'utilizzo di definizioni solo Linux, le dimensioni combinate della



memoria residente dei due processi del connettore AMP devono essere inferiori a 100 MB.

Epossibile esaminare questa condizione utilizzando il seguente comando:

top -p " pidof anpdaenon® -p " pidof anpscansvc’
Di seguito viene riportato un esempio di output:

top - 23:52:51 up 15:11, 7 users, load averag =S L | PP S 5

e:

Tasks: 2 total, ® running, 2 sleeping, 0 stopped, 0 zombie

%Cpu(s): 2.5 us, 0.5 sy, 0.0 ni, 97.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
KiB Mem : 3861508 total, 309220 free, 1732560 used, 1819728 buff/cache

KiB Swap: 2097148 total, 2064116 free, 33032 used. 1629348 avail Mem

PID USER PR NI VIRT TIME+ COMMAND
88910 root 20 0 1323172 : . ). :20.16 ampdaemon
88937 cisco-a+ 20 @ 258764 8 : : ) . 2 :23.73 ampscansvc




	AMP for Endpoints: Opzioni di definizione dei virus ClamAV in Linux
	Sommario
	Introduzione
	Compatibilità con le versioni precedenti
	Modifica dell'opzione ClamAV Virus Definitions
	Verifica della nuova impostazione nell'endpoint


