Configurazione del tunnel VPN di gestione di
AnyConnect sullASA
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Introduzione

In questo documento viene descritto come configurare I'ASA in modo che il gateway VPN accetti
le connessioni da AnyConnect Secure Mobility Client tramite il tunnel VPN di gestione.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

+ Configurazione VPN tramite Adaptive Security Device Manager (ASDM)
» Configurazione CLI ASA (Basic Adaptive Security Appliance)
+ Certificati X509

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Software Cisco ASA versione 9.12(3)9



» Software Cisco ASDM versione 7.12.2
» Windows 10 con Cisco AnyConnect Secure Mobility Client versione 4.8.03036

% Nota: scaricare il pacchetto AnyConnect VPN Web Deployment (anyconnect-win* pkg or anyconnect-
macos* .pkg) dal sito Cisco Software Download (solo utenti registrati). Copiare il client VPN
AnyConnect nella memoria flash delllASA da scaricare sui computer degli utenti remoti per
stabilire la connessione VPN SSL con I'ASA. Per ulteriori informazioni, consultare la sezione
Installazione del client AnyConnect della guida alla configurazione delle appliance ASA.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Un tunnel VPN di gestione assicura la connettivita alla rete aziendale ogni volta che il sistema
client viene acceso, non solo quando l'utente finale stabilisce una connessione VPN. E possibile
eseguire la gestione delle patch sugli endpoint fuori sede, in particolare sui dispositivi che I'utente
raramente connette alla rete aziendale tramite VPN. Questa funzionalita offre inoltre vantaggi agli
script di accesso al sistema operativo degli endpoint che richiedono la connettivita di rete
aziendale.

AnyConnect Management Tunnel consente agli amministratori di connettere AnyConnect senza
l'intervento dell'utente prima del momento in cui l'utente esegue I'accesso. Il tunnel di gestione di
AnyConnect puo funzionare insieme al rilevamento di reti attendibili e quindi viene attivato solo
quando I'endpoint & fuori sede e disconnesso da una VPN avviata dall'utente. |l tunnel di gestione
di AnyConnect e trasparente per 'utente finale e si disconnette automaticamente quando l'utente
avvia la VPN.

SO/applicazione Requisiti minimi di versione
ASA 9.0.1
ASDM 7.10.1

Versione di Windows AnyConnect|4.7.00136
Versione macOS AnyConnect 4.7.01076
Linux Non supportato

Funzionamento del tunnel di gestione

Il servizio agente VPN AnyConnect viene avviato automaticamente all'avvio del sistema. Rileva
che la funzionalita tunnel di gestione & abilitata (tramite il profilo VPN di gestione), quindi avvia
I'applicazione client di gestione per avviare una connessione tunnel di gestione. L'applicazione
client di gestione utilizza la voce host del profilo VPN di gestione per avviare la connessione. Il


https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.03036?i=!pp
/content/en/us/td/docs/security/asa/asa912/configuration/vpn/asa-912-vpn-config/vpn-anyconnect.html

tunnel VPN viene quindi stabilito come di consueto, con una sola eccezione: non viene eseguito
alcun aggiornamento software durante una connessione al tunnel di gestione, in quanto il tunnel di
gestione deve essere trasparente per l'utente.

L'utente avvia un tunnel VPN tramite l'interfaccia utente di AnyConnect, che attiva la terminazione
del tunnel di gestione. Dopo l'interruzione del tunnel di gestione, I'impostazione del tunnel utente
continua normalmente.

L'utente disconnette il tunnel VPN, che attiva il ripristino automatico del tunnel di gestione.
Limitazioni

* Interazione utente non supportata

» L'autenticazione basata su certificati tramite I'archivio certificati del computer (Windows) &
supportata solo

+ La verifica rigorosa dei certificati del server € applicata

* Un proxy privato non & supportato

» Un proxy pubblico non & supportato (il valore ProxyNative & supportato sulle piattaforme in
cui le impostazioni Proxy nativo non vengono recuperate dal browser)

 Script di personalizzazione AnyConnect non supportati

% Nota: per ulteriori informazioni, fare riferimento a Informazioni sul tunnel VPN di gestione.

Configurazione

In questa sezione viene descritto come configurare Cisco ASA come gateway VPN per accettare
le connessioni dai client AnyConnect tramite il tunnel VPN di gestione.

Configurazione su ASA tramite ASDM/CLI

Passaggio 1. Creare i Criteri di gruppo AnyConnect. Passare aconfiguration > Remote Access VPN > Network
(Client) Access > Group Policies. Fare clic su .Add

% Nota: si consiglia di creare un nuovo criterio di gruppo AnyConnect che venga utilizzato solo
per il tunnel di gestione di AnyConnect.


/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_100260
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Passaggio 2. Fornire unNnamenome per i Criteri di gruppo. Assegnare/creare unAddress Poologgetto.
ScegliereTunneling ProtocolscOMeESSL VPN Cliente/0lIPsec IKEv2, come illustrato nell'immagine.

e @ Edit Internal Group Policy: AnyConnect_MGMT_Tunnel
| General Name: | AnyConnect_MGMT_Tunnel
| Servers
| |* Advanced Banner: Inherit

SCEP forwarding URL: Inherit

! Address Pools: Inherit | VPN_Pool Select...

IPv6 Address Pools: [ Inherit Select...

| More Options - N
Tunneling Protecols: Inherit Clientless SSL VPN IPsec IKEV1 | 9 1Psec IKEv2 | L2TPfIPsec
Filter: Inherit (o Manage...
Access Hours: Inherit < Manage...
Simultaneous Logins: Inherit
Restrict access to VLAN: Inherit &

[}

Caonnection Profile (Tunnel Group) Lock: @ Inherit

Maximum Connect Time: Inherit Unlimited minutes

ldle Timeout: Inherit None minutes

Security Group Tag (SCT): Inherit MNone (2 - 65519)

On smart card remaoval: Inherit Disconnect Keep the connection

Timeout Alerts

Maximum Connect Time Alert Interval: Inherit Default minutes
Periodic Certificate Authentication Interval: Inherit Unlimited hours
Find: @ Next @ Previous

‘ Help cancel  (GKEN

Passaggio 3. Passare aAdvanced > Split Tunneling. Configurare ilPolicyCOmeTunnel Network List Belowe scegliere
iINetwork List, come mostrato nell'immagine.



® o Edit Internal Group Policy: AnyConnect_MGMT_Tunnel

General The VPN client makes split tunneling decisions on the basis of a network list that can be specified below by providing the proper parameters to "Policy’ and 'Networl |
Servers fields.
" Advanced
Split Tunneling DNS Mames: Inherit
Browser Proxy
Send All DNS Lookups Through Tunnel:
» AnyConnect Client [ 9 lohak Yes ©Ne
* IPsec(IKEv1) Client
Palicy: Inherit | _Tunnel Network List Below | B
IPVE Palicy: Inherit
Network List: Inherit | VPN -5plit ] Manag

Pressing this button to set up split exlusion for Web Security proxies.
Set up Split Exclusion for Web Security...

Intercept DHCP Configuration Message from Microsoft Clients

Find: L L =]

Help cancel (ORI

% Nota: se non viene eseguito il push di un indirizzo client per entrambi i protocolli IP (IPv4 e
IPv6), I'impostazione deve essere taleclient Bypass Protocolenabledche il traffico corrispondente non
venga interrotto dal tunnel di gestione. Per configurare, fare riferimento al passo 4.

Passaggio 4. Passare aAdvanced > AnyConnect Client. Impostareciient Bypass ProtocolSUENable. Fare clicokper
salvare, come mostrato nell'immagine.

[ ] L ] Add Internal Group Policy
General Keep Installer on Client System: Inherit Yes No
Servers ) ) )
Datagram Transport Layer Security (DTLS): Inherit Enable Disable
Split Tunneling DTLS Compression: Inherit Enable Disable
Erowser Prox =
o o i eflate Z5 sable
> AnyConnectClient S5L Compression @ Inherit Deflate LZS Disable
PeeclIREY Tent Ignore Don't Fragment{DF) Bit: Inherit Enable Disable
| Client Bypass Protocal: inherit  €) Enable | Disable
FQDN of This Device: FODN
MTU: Inherit
Keepalive Messages: Inherit Disable Interval seconds
Optional Client Modules to Download: Inherit -
Always-0n VPN: Inherit Disable Use AnyConnect Profile setting @
Client Profiles to Download: Inherit
2 Add W Deletd
Find: @n =]

web | conce | (KD




Passaggio 5. Come mostrato nell'immagine, fare clic suapplyper inviare la configurazione
all'appliance ASA.
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Configurazione CLI per Criteri di gruppo:

<#root>
ip local pool
VPN_Poo

192.168.10.1-192.168.10.100 mask 255.255.255.0
!

access-1list
VPN- Spl i t

standard permit 172.16.0.0 255.255.0.0
!

group-policy
AnyConnect _MAMI_Tunne

internal
group-policy

AnyConnect _MEMI_Tunne

attributes
vpn-tunnel-protocol

i kev2 ssl-client

split-tunnel-network-1ist value



VPN- Spl i t
client-bypass- protocol enable

address-pools value

VPN_Pool

Passaggio 6. Creare il profilo di connessione AnyConnect. Passare aconfiguration > Remote Access VPN >
Network (Client) Access > AnyConnect Connection Profile. Fare clic su .Add

% Nota: si consiglia di creare un nuovo profilo di connessione AnyConnect che venga usato
solo per il tunnel di gestione di AnyConnect.

@ HnmemD Monitoring Qsaue Q3 Refresh °hck (4] ‘? Help | Type topic sl
(] &

€150
=1=] Remate Arcess VPN Rkl VP = ok (Clleni) Access > ctien Profiles
b'.. :“::::E?;L.m“““ " The security appliance automatically deplays the Cisca AnyConnect VPN Client 1o remote users upon connectian, The Initial client deployment requires end-user administrative rights. The Cisco AnyConnect

VPN Client suppons [Psec (IKEv2) tunnel as well as S5L tunnel with Datagram Tramsport Layer Security (DTLS) wnneling aptions.

<t Connection Profiles
+ 03 AryConnedt Customization/Localizat | Access Interfaces

[ AryConnest Chern Profile B Enable Ciseo AnyConnect WPN Client access on the interfaces selected in the table below
[ arvConnect Chert Software

a7 Booksurks | Dewicelist

My Dynamic Access Policies 550 access must be enabled if you allow AnyConnect client to be launched from a browser (Web Launch) .
1 Group Policies teviace SEL Azcess Wuac (IKEVZ) Access 1
il Aliow Accesy Enakle OTLS Al Access Enable Cliens Services s 0
8] PreciKEv1) Connection Profies it a Device Certificate ...
9] WsaclIKEVZ) Connection Profins
B3 Secure Mability Solution e Prt Settings ...
» O Address Assignment
[,"E"'“":‘": — D Bypass interface access lists for inbound VPN sessions
. herthesd is
v i‘ AMAJLocal Users Access lists from group policy and wser policy always apply to the waffic.
?’““ Surver Groups Login Page Setting
ADAP Anribute Ma
£l Local ums" & Aliow user to select connection profile on the login page, ©
» B Securs Deskiop Manager Shutdown partal login page.
= I3 Cenificate Managemens
3 Language Localization Connection Profiles
28 Lpad Balancing Connection profile (tunnel group) specifies how user is authenticated and other parameters. You can configure the mapping from centificate 1o connection profile here.
' DHEP Seever
o DNS. Edit| [ Delete  Find: Mateh Case
* T3 advanced
B adva Hame 350 Dnabled IFvec [nabled Allaver Authentication Method Growp Policy
DelaukRAGroup ] ARAILOCAL) DARGepPulicy
Dre fauitWEBVPNGroup AMAILDCAL)
pAmyConnect |
&, Device Setup

£ Firewall
e

4
gg Site=to=5ite VPN
Elnzvice Management

Let group URL take precedence if group URL and cenificate map match different connection profiles. Otherwise, the connection profile thar matches the centificate map will be used.

» Reset Apply

Passaggio 7. Fornire unnameprofilo per il profilo di connessione e impostareAuthentication
MethodCOMECertificate only. Scegliete comearoup Policyquella creata nel passo 1.



] ] Add AnyConnect Connection Profile

Basic Mame: AnyConnect_MGMT_Tunnel |
» Advanced

Aliases:

Authentication
Method: Certificate only

AAA Server Group: LOCAL Manage...

Use LOCAL if Server Group fails

SAML Identity Provider
SAML Server : === None --- E Manage...

Client Address Assignment

DHCP Servers:
© None DHCP Link DHCP Subnet
Client Address Pools: Select...
Client IPv6 Address Pools: Select...
Default Croup Policy
Group Policy: AnyConnect_MGMT_Tunnel o Manage...

(Following fields are linked to attribute of the group policy selected above.)
Enable SSL VPN client protocol
Enable IPsec{IKEv2) client protocal

DNS Servers:
WINS Servers:

Domain Name:

Find: ] =]

Help Cancel

% Nota: verificare che il certificato radice della CA locale sia presente sull'appliance
ASA. Passare aconfiguration > Remote Access VPN > Certificate Management > CA Certificatesper
aggiungere/visualizzare il certificato.

% Nota: verificare che un certificato di identita rilasciato dalla stessa CA locale sia presente
nell'archivio certificati del computer (per Windows) e/o nella catena di chiavi di sistema (per
macQOS).

Passaggio 8. Passare aAdvanced > Group Alias/Group URL. Fare clic suAddsottoGroup URLse aggiungere
un'urLicona. Accertarsi che siaenabledselezionata. Fare clicokper salvare, come mostrato
nell'immagine.



Basic Enable the display of Radius Reject-Message on the login screen when authentication is rejected

General

Client Addressing
Authentication
Secondary Authentication
Authorization

Connection Aliases

This SSL VPN access method will present a list of aliases configured for all connection profiles. You r
the Login Page Setting in the main panel to complete the configuration.

Enable the display of Securld messages on the login screen

Accounting :'i Add| B Delete (The table is in-line editable.) ©
|Group Alias /Group URLl Alias Enabled
Group URLs

This SSL VPN access method will automatically select the connection profile, without the need for us:

|[-I\ AddiE clete. (The table is in-line editable.) ©

URL

Add

Enabled

Group URL

URL: https://asa.example.com/AnyConnect_MCMT_Tunnel

Find:

Enabled T
Help Cancel -
Help Cancel OK

Se si usa IKEV2, verificare cheipsec (IKEv2) Accesssia abilitato sull'interfaccia usata per AnyConnect.
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Passaggio 9. Fare clicapplysu questa opzione per inviare la configurazione all'appliance ASA.
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The Cisco AnyConnect VPN Client supports IPsec (IKEv2) tunnel as well as 551 tunnel with Datagram Transport Layer Security (DTLS) tunneling options.
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Configurazione CLI per il profilo di connessione (gruppo di tunnel):

<#root>
tunnel-group
AnyConnect _MGMI_Tunne

type remote-access
tunnel-group

AnyConnect _MGMI_Tunne

general-attributes

defaul t - group-policy AnyConnect MGMI_Tunne
tunnel-group AnyConnect_MGMT_Tunnel webvpn-attributes

aut hentication certificate
group-url https://asa. exanpl e. conf AnyConnect _MaGMTI_Tunnel enabl e

Passaggio 10. Verificare che sull'appliance ASA sia installato un certificato protetto e che il
certificato sia associato all'interfaccia usata per le connessioni AnyConnect. Passareconfiguration >
Remote Access VPN > Advanced > SSL Settingsa per aggiungere/visualizzare questa impostazione.

% Nota: per ulteriori informazioni, consultare il documento sull'installazione del certificato di
identita sull'appliance ASA.



https://www.cisco.com/c/it_it/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11
https://www.cisco.com/c/it_it/support/docs/security-vpn/public-key-infrastructure-pki/200339-Configure-ASA-SSL-Digital-Certificate-I.html#anc11
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The minimum S5L version for the security appliance to negotiate as a “server™
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Diffie-Hellman group to be used with 55L:

ECDM group to be used with 550

TSVl
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% Load Balancing
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P cemificare 1o AnyConnect
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Specify which certificates, if any, should be used for 550 authentication on each interface. The fallback certificate will be used on interfaces not associated with a centificate of their own.
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Apply
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Configurazione CLI per Trustpoint SSL:

<#root>

ssl trust-point ROOT-CA outside

Creazione del profilo VPN di gestione di AnyConnect

Passaggio 1. Creare il profilo del client AnyConnect. Passare aconfiguration > Remote Access VPN > Network
(Client) Access > AnyConnect Client Profile. Fare clic suadd, come mostrato nell'immagine.
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This panel i used to manage AnyConneet Client Profiles and perfarm group assignment for AnyConnect version 2.5 of later You can select a profile 1o edit, change group or to delete. You ean select the ‘Add’
button to add a new profile. Fressing the Import or Export butten 5 for upload and download of client profiles between local machine and device.

The profile Usage field is introdeced with the Secure Mobility Solution. This field contains different profile usage in AnyConnect version 3.0 and later.

HostScan configuration can be performed by going to Secure Desktop Managers/HostScan. If *HostScan® 15 not wisible under *Secure Desktop Manager', you 'will need to restart ASDM.
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B Language Locakization
08 Laad Balancing
1B DHOP Server
4 DS
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o] Maximum VPN Sessions
& Crypio Engine
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Reset Apply

Passaggio 2. Fornire unarrofile Namerisposta. Scegliere ilProfile UsageCOMEAnyConnect Management VPN profile.
Scegliere il fileGroup Policycreato nel passo 1. Fare clic suok, come mostrato nell'immagine.

Ii i '|iﬁChange Group Pollcv:l elet 'E] lmpon:|i E:pon|§j validate

Profile Marne Profile Usage Group Policy Profile Location

[ N Add AnyConnect Client Profile

Profile Name AnyConnect_MGMT_Profile

Profile Usage AnyConnect Management VFN Profile a

Enter a device file path for an xml file, le. disk0:/ac_profile. The file will be automatically
created if it does not exist.

Profile Location disk(:/anyconnect_mgmt_profile.vpnm Erowse Flash...

Upload...

Graup Palicy AnyConnect_MGMT_Tunnel B |

Enable "Always On VPN’ for selected group

Help Cancel El

Reset Apply

Passaggio 3. Scegliere il profilo creato e fare clic su Modifica, come mostrato nell'immagine.



L] Add% Change Group Policy| [If Delete| ) Import @ Export| &9 Validate

Profile Name Profile Usage Group Palicy Profile Location
AnyConnect MGMT_Profile AryConnect Management VPN Profile AnyConnect_MGMT_Tunnel disk0: [anyeonnect_marmt_profile. vpnm

Passaggio 4. Passare a server List. Fare clic suadd per aggiungere una nuova voce all'elenco dei
server, come illustrato nell'immagine.

e 0 AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile
Profile: AnyConnect_ MGMT_Profile About
4
. VPN
" ServerList

{84 preferences (Part 1)
5 Preferences (Part 2)
[ Backup Servers

) o Hostname Host Address User Group Backup Server List Certificate Pins
55 Certificate Pinning
= Certificate Matching
Note: at most one server can be defined in a management VPN profile. Add... Delete
Edit... Details
Help Cancel OK

Passaggio 5. Fornire unabisplay Namerisposta. Aggiungere il valoreFQDN/IP addressdell'appliance ASA.
Fornire come nome deluser Groupgruppo di tunnel.Group URLVIENe popolato automaticamente
CONFQDNeUser Group. Fare clic su .ok



m Certificate Pinning

Primary Server

Connection Information

Display Name (required) | AnyConnect_MGMT_Tunnel

Primary Protocol SSL u

ASA gateway

Auth Method During IKE Negotiation EAP-AnyConnect

FQDN or IP Addr... User Group (required)
asa.example.com /| AnyConnect_MGMT.
Group URL

asa.example.com/AnyConnect_MGMT_Tunnel

Backup Servers

Host Address

IKE Identity (10S gateway only)

Add

OK

N Nota: 'FFQDN/indirizzo IP + gruppo di ute

Move Up
Move Down

Delete

Cancel

nti deve corrispondere all'URL del gruppo indicato

durante la configurazione del profilo di connessione AnyConnect al passaggio 8.

% Nota: AnyConnect con IKEv2 come protocollo pud essere utilizzato anche per stabilire una

VPN di gestione per I'appliance ASA. Accertarsi cheprimary ProtocolSia impostatoiPsecsu Passo 5.

Passaggio 6. Come mostrato nell'immagine, fare clic suokper salvare.



® * AnyConnect Client Profile Editor - AnyConnect_MGMT_Profile

Profile: AnyConnect_MGMT_Profile About

4

& VPN " ServerList

i5} Preferences (Part 1)

=~ Preferences (Part 2)
B Backup Servers

Certificate Pins

B Certificate Pinning —— Inherited —-
2 Certificate Matching
Mote: at most one server can be defined in a management VPN profile. Add... Delete
Edit... | Details

Help Cancel 0K

Passaggio 7. Fare clicapplyper spostare la configurazione sull'appliance ASA, come mostrato
nell'immagine.



@ liamem |5 menitaring Q save Q8 Refresh | Q) Back ()

477 Device Lt

7 Boakmarks

0 0 Remote Access VPN
7 Invroducion
v B Network (Client) Access
B AnyConnect Conmection Prodil
» B Mgﬂnml cnwm nwnru

]Ial\m{mmu Clent Software
iy Dynamic Access Policies
i Group Pulicies
B8] 1PsecimEn) Connection Profil
] IP3eciKEV2) Connection Profil
T Secure Mobikty Solution
* fip Address Aszignment
» [ Adwanced
» [ Cliemiess S50 VPN Aceess
v o AadLocal Users
B A Server Groups
5 \DAP Arribite Map
0 Local Users
B Secure Deskiop Manager
* [EY Ceriificabe Management
B Language Locakzation
88 Laad Bakinting
1B DHCP Server
48 DHE
v B Advarced
=%+ Connection Gateway
o 554 Settngs
2} Reference identity
&P certificate to AmConnect and
“%h HTTP Redirect
o] Maximum VPN Sessions
o Crypto Engine

i, Device Setup

hrewall

&?fe‘tc- to-Site VPN
E Device Management

”.3 Help | Type topic bl

cisco
> Remote Access VPN = Metwork (Clienth Access > AnvConnect Client Profile

This panel is used to manage AnyConnect Clignt Profiles and perform group assignment for AnyConnect version 2.5 of later.You can select a prafile to edit, change group or to delete. You can select the "Add’
lbutton to add a new profile. Pressing the Import or Export button is for upload and download of client profiles between local machine and device.

Trle eafile Usage field is introduced with the Secure Mobility Solusion. This field contains different profile usage in AnyConnect version 3.0 and later.

can be performed by going to Secure Desktop Manager/MostScan. If “HostScan’ is not visible under ‘Secure Desktop Manager', you will need to restart ASDM.

config

% Add| & Edit|=H Change Group Policy| [F Delete| ¥ import | Export| &3 Validate

Prol Prodi

it VPN Profile ct_MGMT_Tunnel

Resat

Configurazione CLI dopo I'aggiunta del profilo VPN di gestione di AnyConnect.

<tfroot>

webvpn

enable outside
hsts
enable

max-age 31536000
include-sub-domains

no preload

no anyconnect-essentials
anyconnect image diskO:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1

anyconnect profiles AnyConnect MaMI_Profil e diskO:/anyconnect_ngnt _profile.vpnm

anyconnect enable
tunnel-group-1list enable

cache
disable

error-recovery disable

group-policy AnyConnect_MGMT_Tunnel internal

group-policy AnyConnect MGMTI_Tunnel

attributes

vpn-tunnel-protocol ikev2 ssl-client
split-tunnel-network-1ist value VPN-Split
client-bypass-protocol enable
address-pools value VPN_Pool

webvpn

anyconnect profiles value AnyConnect MGMTI_Profile type vpn-ngnt



Profilo VPN di gestione di AnyConnect sul computer client AnyConnect:

<#root>

<?xml version="1.0" encoding="UTF-8"?7>
<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/" xmlns:xsi="http://www.w3.0rg/2001/XMLSc
<ClientInitialization>
<UseStartBeforeLogon UserControllable="false">false</UseStartBeforelLogon>

true

<ShowPreConnectMessage>false</ShowPreConnectMessage>

Machi ne

System



true

<ProxySettings>IgnoreProxy</ProxySettings>
<AlTowLocalProxyConnections>true</AlTowLocalProxyConnections>
<AuthenticationTimeout>30</AuthenticationTimeout>

--- Output Omitted ---
<CaptivePortalRemediationBrowserFailover>false</CaptivePortalRemediationBrowserFailovers>

<AllowManualHostInput>false</ATTowManualHostInput>
</ClientInitialization>

AnyConnect _MAMI_Tunne

asa. exanpl e. com



AnyConnect _MGMI_Tunne

</AnyConnectProfile>

% Nota: se si usa TND (Trusted Network Detection) nel profilo VPN AnyConnect dell'utente, si
consiglia di usare le stesse impostazioni nel profilo VPN di gestione per garantire
un'esperienza utente coerente. Il tunnel VPN di gestione viene attivato in base alle
impostazioni TND applicate al profilo del tunnel VPN utente. Inoltre, I'azione TND Connect
nel profilo VPN di gestione (applicata solo quando il tunnel VPN di gestione ¢é attivo), si
applica sempre al tunnel VPN dell'utente, per garantire che il tunnel VPN di gestione sia
trasparente per l'utente finale.

% Nota: su qualsiasi PC dell'utente finale, se le impostazioni TND sono abilitate nel profilo VPN
di gestione e il profilo VPN dell'utente € mancante, vengono prese in considerazione le
impostazioni delle preferenze predefinite per il TND (disabilitato nelle preferenze predefinite
nell'applicazione client AC) anziché il profilo VPN dell'utente mancante. Questa mancata
corrispondenza puo causare un comportamento imprevisto/non definito.

Per impostazione predefinita, le impostazioni TND sono disattivate nelle preferenze
predefinite.

Per superare le impostazioni hardcoded delle preferenze predefinite nell'applicazione Client
AnyConnect, il PC dell'utente finale deve avere due profili VPN, un profilo VPN utente e un
profilo VPN di gestione CA, ed entrambi devono avere le stesse impostazioni TND.

La logica alla base della connessione e della disconnessione del tunnel VPN di gestione &
che per stabilire un tunnel VPN di gestione, I'agente AC utilizza le impostazioni TND del
profilo VPN dell'utente e, per la disconnessione del tunnel VPN di gestione, controlla le
impostazioni TND del profilo VPN di gestione.

Metodi di distribuzione per il profilo VPN di gestione di AnyConnect

» Una connessione VPN dell'utente & stata completata con il profilo di connessione ASA per
scaricare il profilo VPN di gestione di AnyConnect dal gateway VPN.

% Nota: se il protocollo usato per il tunnel VPN di gestione € IKEv2, & necessario stabilire la
prima connessione tramite SSL (per scaricare il profilo AnyConnect Management VPN



% dall'appliance ASA).

« |l profilo VPN di gestione di AnyConnect pud essere caricato manualmente sui computer
client tramite un push di oggetti Criteri di gruppo o tramite installazione manuale (verificare
che il nome del profilo siavpnMgmtTunProfilexml).

Percorso della cartella in cui aggiungere il profilo:
Windows: C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile\MgmtTun
Mac OS: /opt/cisco/anyconnect/profile/mgmttun/

(Facoltativo) Configurare un attributo personalizzato per supportare la
configurazione tunnel-tutto

Il tunnel VPN di gestione richiede una divisione che include la configurazione del tunneling per
impostazione predefinita, per evitare un impatto sulla comunicazione di rete avviata dall'utente. E
possibile ignorare questa impostazione quando si configura l'attributo personalizzato nei Criteri di
gruppo utilizzati dalla connessione del tunnel di gestione.

Passaggio 1. Passareconfiguration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom
Attributesa. Fare clic su, come mostrato nell'immagine.

@ IlumLJ Monitaring LJS“" O Refresh 0 Back (L) @ Help | Type topic bl

oo Remote Access VPN ; 2 Network ntlAccess > Advanced > AnyConnect Custom Attributes
Declarations of custom attribute types and these attributes are enforced in AnyConnect group policy, AnyConnect dynamic access golicy and AnyConnect custom attribute names
] Memwork i'CltmI' ACCESS

0 AryConnect Conrsection Profiles = -
¥ B AryConnect Customizstion (Locakzat i o

[l AryConnect Client Profile Trpe Description

B8 AryConnect Client Software
iy Dynamic Access Policies
¥l Group Polices

B8] IPseciEvL) Connection Profiles

w7 Bookmarks |3 Dewice List

)] IPsecixEv?) Connection Profiles
'II! Secure Maobility Sohution
ﬂl Md FE55 ASS R

Bl an.cmnm Clstorn ATFRALE Na
b I Psec
B4 ACL Manager
*+ [§ Clentiess S5 VPN Access
o ArA/Local Users
T AAA Server Groups
8§ LDAP Anribute Map
ol Local Users
» [ secure Deskiop Manager
* [E3 Certificate Maragement
3 Language Localization
%3 | nad Balancing
1 DHCF Server
o NS
+ B advanced

Sﬁ: Device Setup

£, Fireveall
@m Access VPN
@ Sive-to-Site VPN

E) Dévice Management
= Reset Apply

Passaggio 2. Impostare I'attributo personalizzato Tipo sumanagementTunnelAllAllowed € fornire un
Description. Fare clic suok, come mostrato nell'immagine.



000 Confi i Remote Access VPN > Network (Client) Access > Advanced > gnxmmmmms
Declarations of custom attribute types and these attributes are enforced in AnyConnect group policy, AnyConnect dynamic access policy and AnyConnect custom attribute names.

I [. Dele ,

Type

Type:

Description:

Create Custom Attribute Type

ManagementTunnelAllAllowed

ManagementTunnelAllAllowed

Help Cancel El

Passaggio 3. Passare a Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom
Attribute Names. Fare clic su, come mostrato nell'immagine.

@Hm i_g Monitoring ang@&ermh ohck € Forward ‘? Help Type topic
(&) Ba A - - Hai > B (Cl .

O mote Aceets VIN

7 Intredustion
BB AnyConnect Comnection Prafiles

» B} AnyConnect Custornization/Localization

[ AnyCannest Clent Profile

[5§ ArwConnect Chient Software
g M Dynamic Access Policies

B Group Policies
[ ] iPseciiKEvl) Connection Profiles

=». AnyConnest Essertials
B AnyConnect Custom Attributes
[E2JAnvConnect Custom Attribute Names

L T
B ACL Manager
B Clientiess 55L VPN Access
o' AMALocal Users
[ ana Server Groups
B woap Attribute Map
Local Users
£ secure Deskiop Manager
£ Certificate Management
T Language Localization
42 Load Balancing
' DHCP Server
= DNS
A Advanced

&D Device Setup

&Fi_mll

Ea Site-to-5ite VPN

@ Device Management

Passaggio 4. Scegliete il Tipo (Type) come ManagementTunnelAllAllowed. Impostare il nome cometrue.
Fare clic suaddper fornire un valore di attributo personalizzato, come mostrato nell'immagine.

(& addljar e[

cisco

Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

Type Mame Values

Reset

Apply



©) 2 O Configuration > Remote Access VPN > Network (Client) Access > Advanced > AnyConnect Custom Attribute Names
Declarations of custom attribute names and these attributes are enforced in AnyConnect group policy and AnyConnect dynamic access policy

i Addlﬂ [ L|fl]. De ;-|l;:

Type Name Values

L BN Create Custom Attribute Name
Type: ManagementTunnel AllAllowed Manage
Name: true
Value Add
Edit
Delete

Configure Values:

Help Cancel -

Passaggio 5. Impostare il valore cometrue. Fare clic suok, come mostrato nell'immagine.

Type: ManagementTunnel AllAllowed % Manage
Name: true
Value Add
® @ Add Value

Value:

Help Cancel IE'




Passaggio 6. Passare aconfiguration > Remote Access VPN > Network (Client) Access > Group Policies. Scegliere Criteri
di gruppo. Fare clic su Edit , come illustrato nellimmagine.

{ L‘] Manitering Q Save G Refresh o Back \) einee:
D00 Remotw Access VPN 400 Config moie Access VN > Netw e (e T
7 Imroduction Manage VPN group policies. A VPN group is a collection of user-oriented authorization attribute/value pairs that may be stored internally on the device or externally on a RADIUS/LDAP
server. The group policy information is referenced by VPN connection profiles and user accounts.
| AnyConnect Connection Profiles

’! » B AnyConnect Customization/ Localization To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.
a 3 AryConnect Client Profile o |ﬂ Delere]EH Assign
i 3 AryConnect Client Software = . .
g i Dynamic Access Policles Type Tunneling Pratocel Connection Profiles Users
‘.§ - : Inteenal ssl-client
H sec(XEv]) Connection Profiles

ikevlikev2;I2tp-ipsec

FaulL2 LG roup; DefaullADMIN Group,Def...
ik q

] IPsec(Ev2) Connection Profiles
5 Secure Mobility Solution
» Bip Address Assignment
v B advanced
] AmyConnect Essentials
o AryConmect Custom ATtribiaes
o AryConnect Custom Attribute Names
UG iPsec
9 ACL Manager
B Clentless SSLVPN Access
ﬂ AddfLocal Users
1 ana server Groups
B LDAP Artribute Map
i Leseal Users
G Secure Desktop Manager
B Certificate Management
T Language Localization
W® Load Balancing
' DHCP Server
= oNs
2 Advanced

& Device Setup

Find: 3 @ | Mach Case

E}:l Device Management

Reset Apply

Passaggio 7. Come mostrato nell'immagine, passare aAdvanced > Split Tunneling. Configurare il criterio
comeTunnel All Networks.

e o Edit Internal Group Policy: AnyConnect MGMT_Tunnel
Ceneral | 7 The VPN client makes split tunneling decisions on the basis of a network list that can be specified below by providing the proper parameters to 'Policy’ and ‘Network Lis
SETVErs fields.
¥ Advanced
Split Tunneling DNS Names: Inherit
ErOWEaK Froy Send All DN5S Lookups Through Tunnel: Inherit Yes ° No

¥ AnyConnect Client
» IPsec(lKEv1) Client

Palicy: Inherit | Tunnel All Networks
IPv6 Policy: Inherit ¢
Metwork List: Inherit o Manage...

Pressing this button to set up split exlusion for Web Security proxies.

Set up Split Exclusion for Web Security...

Find: @next @P

Help Cancel -

Passaggio 8. Passare aAdvanced > Anyconnect Client > Custom Attributes. Fare clic suadd, come mostrato



nell'immagine.

® @ Edit Internal Group Pelicy: AnyConnect_MGMT_Tunnel
General || Configuration of custam policy attributes.
Servers
O et
Split Tunneling
BiiiwsiiiBriii Type Mame of Value

Login Setting

Client Firewall

Key Regeneration
Dead Peer Detection
Customization

» IPsec(IKEv]) Client

Find: P Nex =]

Help Cancel -

Passaggio 9. Scegliere il tipo di attributo comemanagementTunnelAllAllowed € il valore come true. Fare clic
oksu, come mostrato nell'immagine.

[EAgd]wr coi | Deletd

Type Name of Value

@ @ Create Custom Attribute

Attribute type: ManagementTunnelAllAllowed | Manage

Omit the value

© Select Value: true Manage

Passaggio 10. Fare clic suapplyper trasferire la configurazione sull'appliance ASA, come mostrato
nell'immagine.
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[=)-] Rimati Acgiii VPN i & & i = Bemote Access VPN > Network (Clisnt) A Group Policies

¢ imroduction Manage VPN group policies.A VPN group is a collection of user-oriented autharization artribute/value pairs that may be stored Intemally on the device or extemally on a RADIUS/LDAP server. The group

le?wk (Gl Agoess palicy information is referenced by VPN connection profiles and user accounts.

B8] AryConnect Connection Profiles
¥ [ AnyConnect Customization/Localizat To enforce authorization attributes from an LDAP server you must use an LDAP attribute map.

o7 Bookmarks o) Dawicalbiatd
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B swyConnmet Clarn Profile % Add |- & Edit| [ Delete]BH Assign
@ AryConrect Clarn Software -
™ Access Policies Wame Type Tunneling Pratool T
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| PeclKEv2) Connection Profiles AmyConnect MGMT Tunnel [ AryConnect_MGMT_Tunnel

3 Securs Mabity Solution
D Adifress Assignmert
» ) Advanced
[ Chientless 551 VPN Access
¥ o AdA[Lecal Users
[ AAA Server Groups
8§ LowP satribute Map
£ Local Users
+ B Secure Deskiop Manager
» [ Cenificate Managemens
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% Load Balancing
i DHCP Server
48 DNS
» B3 Advanced

ﬁ% Device Setup

B Firewal
&

73 sie-10-site ven

Find: Match Case

a Device Management
= Rasst

Configurazione CLI dopo I'aggiunta dellManagementTunnelAllAllowed'attributo personalizzato:

<#root>
webvpn

enable outside

anyconnect - custom attr Managenent Tunnel Al | Al | owed descri ption Managenent Tunnel Al l Al | owed

hsts

enable

max-age 31536000

include-sub-domains

no preload

no anyconnect-essentials

anyconnect image diskO:/anyconnect-win-4.8.02045-webdeploy-k9.pkg 1

anyconnect profiles AnyConnect_ MGMI_Profile diskO:/anyconnect_ngnt_profile.vpnm

anyconnect enable
tunnel-group-1list enable
cache

disable

error-recovery disable
I

anyconnect - cust om dat a Managenent Tunnel Al I Al l owed true true

!
group-policy AnyConnect_MGMT_Tunnel 1internal

group-pol i cy AnyConnect_MAMI_Tunnel attributes

vpn-tunnel-protocol ikev2 ssl-client



split-tunnel-policy tunnelal

client-bypass-protocol enable
address-pools value VPN_Pool

anyconnect - cust om Managemnent Tunnel Al | Al | owed val ue true
webvpn

anyconnect profiles val ue AnyConnect _MaMI_Profile type vpn-ngnt

Verifica

Verificare la connessione del tunnel VPN di gestione sulla CLI dell’ASA con ilshow vpn-sessiondb detail
anyconnect comando.

<ttroot>
ASA#

show vpn-sessi ondb detail anyconnect

Session Type: AnyConnect Detailed

Username
vpnuser

Index : 10
Assigned IP

192.168.10.1

PubTic IP : 10.65.84.175
Protocol

AnyConnect - Parent SSL- Tunnel DTLS- Tunne

License : AnyConnect Premium

Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel: (1)AES-GCM-256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA384

Bytes Tx : 17238 Bytes Rx : 1988

Pkts Tx 1 12 Pkts Rx : 13

Pkts Tx Drop : O Pkts Rx Drop : 0

G oup Policy : AnyConnect MGMI_Tunnel Tunnel G oup : AnyConnect MAMI_Tunne

Login Time : 01:23:55 UTC Tue Apr 14 2020

Duration : Oh:11m:36s

Inactivity : Oh:00m:00s

VLAN Mapping : N/A VLAN ! none

Audt Sess ID : c0a801010000a0005e9510ab
Security Grp : none

AnyConnect-Parent Tunnels: 1
SSL-Tunnel Tunnels: 1
DTLS-Tunnel Tunnels: 1



--- Output Omitted ---

DTLS- Tunnel

Tunnel ID : 10.3

Assigned IP : 192.168.10.1 Public IP : 10.65.84.175
Encryption : AES-GCM-256 Hashing : SHA384
Ciphersuite : ECDHE-ECDSA-AES256-GCM-SHA384
Encapsulation: DTLSv1.2 UDP Src Port : 57053
UDP Dst Port : 443

Aut h Mode : Certificate
Idle Time Out: 30 Minutes Idle TO Left : 18 Minutes

Client 0S : Windows
Client Type : DTLS VPN Client
Client Ver : Cisco AnyConnect VPN Agent for Windows 4.8.03036

Bytes Tx : 17238 Bytes Rx : 1988
Pkts Tx 12 Pkts Rx : 13
Pkts Tx Drop : O Pkts Rx Drop : O

Verificare la connessione del tunnel VPN di gestione su ASDM.

Selezionare Monitoraggio > VPN > Statistiche VPN > Sessioni. Filtra per client AnyConnect per
visualizzare la sessione client.

2 . . & - 1onid aluals
@ Home 0@ Configuratiol | | [E Save @ Refresh O Back O . ﬂ..) Help | Type topic cisco
~—Device List losiiaiiag 00 Monitoring > VPN > VPN Statistics > Sessions
000 Device List
+ Add ﬂ Delete ﬁ Connect Type Active Cumulative Peak Concurrent Inactive
find: AnyConnect Client 1 19 1 o
& 10.106.39.196 SSLITLS/DTLS 1 19 1 0
2 10.106.64.230
= 10.197.227.47
E 10.106.51.99:444
[ & s's VPN
= = ; m . ; . ~ |
EJ vPN statistics Filter By AnyConnect Client B | All Sessions Filter
Sessions
oads Username Gtous:_\ m!'_f\'l,.. Asslgt?ed ”,:fdre“ ="°mc.°| Inactivity Audit ! Details
8 Crvvto Sutsucs e CMT 0. Connect-Parer 0:52:2 . [0h:00m:005  |c0as0
5 Compression Statistics ot 10 17 - c 01m:31s 395 | Logout

5' Encryption Statistics
5 Global IKE/IPsec Statistics Ping
B progocol Statistics
= AN Mapping Sessions

g Clientless S5L VPN

EJ shared 551 VPN

3 g VPN Connection Graphs
= \wsh Sessions

Dn Interfaces

To sort VPN sessions, right-click on the above table and select Table Sort Order from popup menu.

Logout By: == All Sessio... Logout Sessions

Qm Properties

Verifica della connessione del tunnel VPN di gestione sul computer client:



5

NI . .
c1SCOo AnyConnect Secure Mobility Client

Virtual Private Network (VPN)

Preferences Stlstics  Route Details  Firewall Message History

Connection Information
State: Disconnected
Tunnel Mode (IPv4): Mot Available
Tunnel Mode (IPv6): Mot Available

VPN:
Ready to connect.

Dynamic Tunnel Inclusion: Mot Available

Duration: 00:00:00

Session Disconnect: None

Management Connection State: Connected (asa.example.com)

Dynamic Tunnel Exclusion: Not Available
/_‘. o
z L L.

Address Information
Client (IPva): Not Available
Client (IPV6): Not Available Al
Server: Mot Available

Bytes

Risoluzione dei problemi

La nuova riga Statistiche interfaccia utente (Stato connessione di gestione) puo essere utilizzata
per risolvere i problemi di connettivita del tunnel di gestione. Di seguito sono riportati gli stati di
errore piu comuni:

Disconnesso (disabilitato):

* La funzione é disattivata.

+ Verificare che il profilo VPN di gestione sia stato distribuito nel client tramite la connessione
al tunnel utente (€ necessario aggiungere il profilo VPN di gestione ai criteri di gruppo del
tunnel utente) o fuori banda tramite il caricamento manuale del profilo.

+ Verificare che il profilo VPN di gestione sia configurato con una singola voce host che
includa un gruppo di tunnel.

Disconnesso (rete attendibile):

» TND ha rilevato una rete attendibile, quindi il tunnel di gestione non & stato stabilito.

Disconnesso (tunnel utente attivo):

* Tunnel VPN utente attualmente attivo.



Disconnesso (avvio del processo non riuscito):

 Errore di avvio del processo durante il tentativo di connessione al tunnel di gestione.

Disconnesso (connessione non riuscita):

» Errore di connessione durante la definizione del tunnel di gestione.
+ Verificare che I'autenticazione del certificato sia configurata nel gruppo del tunnel, che non
sia presente alcun banner nei Criteri di gruppo e che il certificato del server sia attendibile.

Disconnesso (configurazione VPN non valida):

» Configurazione non valida del tunneling suddiviso o del protocollo client da ignorare ricevuta
dal server VPN.

» Controllare la configurazione nei criteri di gruppo del tunnel di gestione in base alla
documentazione.

Disconnesso (aggiornamento software in sospeso):

» Un aggiornamento software AnyConnect € attualmente in sospeso.

Disconnesso:

« Il tunnel di gestione sta per essere stabilito o non puo essere stabilito per altri motivi.

Raccogli DART per ulteriore risoluzione dei problemi.

Informazioni correlate

» Configurazione del tunnel VPN di gestione
» Risoluzione dei problemi del tunnel VPN di gestione
» Documentazione e supporto tecnico — Cisco Systems



/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect42/administration/guide/b_AnyConnect_Administrator_Guide_4-2/troubleshoot-anyconnect.html#ID-1427-0000001e
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_83215
/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect47/administration/guide/b_AnyConnect_Administrator_Guide_4-7/b_AnyConnect_Administrator_Guide_4-7_chapter_01100.html#id_77380
https://www.cisco.com/c/it_it/support/index.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



