Esempio di configurazione di Kerberos con
ADFS 2.0 per l'utente finale SAML SSO per
Jabber
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Introduzione

In questo documento viene descritto come configurare Kerberos con Active Directory Federation
Services (ADFS) 2.0.

Prerequisiti

Requisiti

Nessun requisito specifico previsto per questo documento.

Componenti usati

Il documento pud essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



La configurazione di Single Sign-On (SSO) SAML (End User Security Assertion Markup
Language) richiede la configurazione di Kerberos per consentire a Jabber di utilizzare I'SSO
SAML utente finale per I'autenticazione del dominio. Quando SAML SSO viene implementato con
Kerberos, il protocollo LDAP (Lightweight Directory Access Protocol) gestisce tutte le
autorizzazioni e la sincronizzazione degli utenti, mentre Kerberos gestisce |'autenticazione.
Kerberos & un protocollo di autenticazione da utilizzare in combinazione con un'istanza abilitata
per LDAP.

Sui computer Microsoft Windows e Macintosh che fanno parte di un dominio di Active Directory, gl
utenti possono accedere senza problemi a Cisco Jabber senza dover immettere un nome utente o
una password e non visualizzano neanche una schermata di accesso. Gli utenti che non hanno
effettuato I'accesso al dominio sui propri computer continuano a visualizzare un modulo di
accesso standard.

Poiché l'autenticazione utilizza un singolo token passato dai sistemi operativi, non & necessario
alcun reindirizzamento. Il token viene verificato rispetto al controller di dominio chiave (KDC)
configurato e, se & valido, I'utente ha eseguito I'accesso.

Configurazione
Di seguito viene riportata la procedura per configurare Kerberos con ADFS 2.0.
1. Installare Microsoft Windows Server 2008 R2 in un computer.
2. Installare Servizi di dominio Active Directory (ADDS) e ADFS nello stesso computer.

3. Installare Internet Information Services (lIS) nel computer in cui € installato Microsoft
Windows Server 2008 R2.

4. Creare un certificato autofirmato per IIS.
5. Importare il certificato autofirmato in 1IS e utilizzarlo come certificato del server HTTPS.
6. Installare Microsoft Windows7 in un altro computer e utilizzarlo come client.
Modificare il DNS (Domain Name Server) nel computer in cui € stato installato ADDS.
Aggiungere il computer al dominio creato durante l'installazione di ADDS.
Vai a Start.Fare clic con il pulsante destro del mouse su Computer.Fare clic su

Proprieta.Fare clic su Cambia impostazioni sul lato destro della finestra.Fare clic sulla
scheda Nome computer.Fare clic su Cambia.Aggiungere il dominio creato.
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7. Verificare se il servizio Kerberos viene generato in entrambi i computer.

Accedere come amministratore sul computer server e aprire il prompt dei comandi. Eseguire
quindi i seguenti comandi:

cd \windows\System32Biglietti Klist

C:slUserssAdministrator . WINZKB >cd “windows“System32
C:sWindowssESystenl2 *Klist tickets

Current Logonld is B:Bx3d6AV2

Cached Tickets: (1)

na Client: Administrator @ MAMNGOLAB.COHM
Server: krbtgt -MAHNGOLAR.COM @ MANGOLAB.COM
Kerhlicket Encryption Type: AES—Z256—CIS-HMAC-SHA1-76
Ticket Flags Ax4B8e@B0PR -> forwardable renewable initial pre_authent
Start Time: 12/-10-2014 18:86:84 (locald
End Time: 1211728014 4:86:84 <local)
Renew Time: 121772014 18:06:84 (local)
Session Key Type: AES-256-CIS—-HMAC-SHAL-96

Accedere come utente di dominio sul computer client ed eseguire gli stessi comandi.



:SUserssrashaikhicd SwindowssSystend2
s\WindowssSystemd2»Klist tickets
furrent Logonld is B:Bx558ba

ached Tickets: <5

Client: rashaikh @ MANGOLAB.CON

Server: krbtgt-MANGOLAB.COM P MANGOLAB.COM

Kerblicket Encryption Type: AES-256-CTS-HMAC-SHA1-76

Ticket Flags BAx6RaBRAARAd -> forwardable forwarded renewable pre_authent
Start Time: 12102014 18:35:23 (local)

End Time: 121172814 4:34:59 (local)

Renew Time: 121772014 18:34:5% (local>

Session Key Type: AES-256-CTS-HMAC-SHAL-96

Client: rashaikh @ MANGOLAB.COM

Sepver: kebtgt -MANGOLAB.COM @ MANGOLAB_COM

KerhTicket Encryption Type: AES-256-CTS-HMHAC-SHA1-96

Ticket Flags Bx4B=00008 -> forwardable renewable initial pre_authent
Start Time: 1271028014 18:34:5% (local

End Time: 121172814 4:34:59 C(local)

Renew Time: 12-/17-2014 18:34:59 (local?

Session Key Type: AES-256-CTS—HMAC-SHAL1-96

Client: rashaikh @ HANGOLAB.COH
Sorver!: LDAPAwin2kd.mangolab.com/mangolab.com B MANMGOLAB.COM

Kerblicket Encryption Type: AES-256-CIS-HMAC-SHAL1-76
Ticket Flags BAx18a48088 -> forvardable reneswable pre_authent ok_as_de le

Stavt Time: 1271020014 19:85:215 (locald
End Time: 121172014 4:34:59? <local)
Renew Time: 12717728014 18:34:5% (locald
Session Key Type: AES-256-CTS—HHAC-SHAL-76

Client: rashaikh @ MANGOLAB.COM

Server: HITPAwin2kB .mango lab.com B MANGOLAR.COM

KerhTicket Encryption Type: AES-256-CTS—-HMAC-SHA1-96

Ticket Flags Bx4ddad48898@ -> forwardable renswable pre_authent ok_as_de le

Start Time: 12-.18-2014 18:35:23 (local>
End Time: 1271172014 4:34:59 {local)
Renew Time: 121772814 18:34:5% <{local?
Session Mey Type: AES-256-CTS—HMAC-SEHAL-96

Client: rashaikh @ MANGOLAB.COM
Server: LDAP/win2kB.mangolab.com B MANCOLABR.COM

KerbhTicket Enceyption Type: AES-256-CTS-HMAC-SHA1-96
Ticket Flags Bx418a4B088 -> forwardable renewable pre_authent ok_as_delec

Start Time: 121872014 18:35:205 (local)
End Time: 1271172014 4:34:5% <{local?’
Renew Time: 121772814 18:34:59% (local)
Session Key Type: AES-256-CIS—HMAG-SHAL-?6

s\Windows \Systemd2 >

8. Creare l'identita Kerberos ADFS nel computer in cui € installato ADDS.

L'amministratore di Microsoft Windows ha eseguito I'accesso al dominio di Microsoft
Windows (come <nomedominio>\amministratore), ad esempio nel controller di dominio di
Microsoft Windows, e crea l'identita Kerberos ADFS. Il servizio HTTP ADFS deve disporre di
un'identita Kerberos denominata nome dell'entita servizio (SPN) nel formato seguente:
HTTP/nome_DNS_del_server_ADFS.

Questo nome deve essere mappato all'utente di Active Directory che rappresenta l'istanza




del server HTTP ADFS. Utilizzare I'utilita setspn di Microsoft Windows, che dovrebbe essere
disponibile per impostazione predefinita in un server Microsoft Windows 2008.

Procedura Registrare gli SPN per il server ADFS. Eseguire il comando setspn nel controller
di dominio Active Directory.

Ad esempio, quando I'host ADFS & adfs01.us.renovations.com e il dominio di Active
Directory € US.RENOVATIONS.COM, il comando é:

setspn -a HTTP/adfsOl.us.renovations.com

Viene applicata la parte HTTP/SPN, anche se al server ADFS si accede in genere tramite
SSL (Secure Sockets Layer), ovvero HTTPS.

Verificare che gli SPN per il server ADFS siano stati creati correttamente con il comando
setspn e visualizzare I'output.

setspn -L

si\Windows\Systend2isetspn L winZki
eq istered ServicePrincipalNames for CH=WIHNZEE.,O0U=Domain Gontrollers.DC=mango lah
L LE
HTITP-win2kd .mango lab.com
ldapswinZki .mango lab.comsForestDnzZones .mango lab.com
ldapswin2kd .mango lab.com/DomainDnzZones .mango lab.com
TERMSRU-AWIN2ZKS
TERME RV A win2 kB .mango lab.com
Df sr—12F9027C-BF97-4787-9364- D31 B CLSEBB4/win2kE .mango lab.com
DHE  win2kB .mango lab.com
GCAwin2k8 .mango lab.com mangolabh.com
RestrictedKrbHost winZk8 .mangolab.com
RestrictedKrbHost -WIN2KS
HOST WINZK& - MANGOLAB
HOST /win2k8 .mango lab.comn/MANGOLAB
HOST-WINZKS
HOET #win2 kB .mango labh.com
HOST win2kB .mango lab.com/mangolab.com
E3514235-4B86-11D1-ABB4-BACB4FC2ZDCD2 /hf 221 b6 —F bc5-1dcI-b472-562F 923837
P/mangolabh.com
ldap~WINZKB - HANGOLAB
1dap~hf 221 b6 —f be5—4dcI-h472-562F92383747 . _m=adecs .mangolab.com
ldapswin2kt .mango lab.com-HANGOLA B
ldap-UINZKR
ldapswinZk8 .mango lah.com
ldapswinZki . mango lab.comsmango lab.com

sWUindowssEystemd2 >




9. Configurare le impostazioni del browser del client di Microsoft Windows.

Per abilitare l'autenticazione integrata di Windows, selezionare Strumenti > Opzioni Internet
> Avanzate.

Selezionare la casella di controllo Abilita autenticazione integrata di Windows:

i !

Internet Options El@
:Ganaal | Securiky | Privacy ]Cnntant JCu:nnan:tinns lF‘m;re-‘nsl Advanced |

Settings

Allowe ackive conbent From C0s bo rum on My Computer® -
Allows ackive content bo nun in Fles on My Compukber®
Ao softweare ba run or install even iF the signature i im
Block unsecured images with other mixed content

+ | Check for publisher's certificate revacation

o | Check For server certificabe revocation®

+ | Check For signatures on downloaded programs
Do niot 2ave encryptad pages bo disk
Empty Temporary Internet Files Folder when browser is cle

+ | Emable Integrated Windows Suthentcation® =

nable mermory proCacion 0o nhelp mitigate onine attacks®
<'| Emable nathve ¥MLHTTP support

Erable SmartScresn Fiker
4 I ¥

*Takes effect after vou restart Inbermet Explorer
i Festore advanced setkings |

Feset Internet Explorer setbings

Resets Intermet Explorer's sattings bo their defaulk Py— ]
condition, . -

“iou should only wse thes iF wour browser &5 in anunuesable stake,

lT' Cancel Anply

Selezionare Strumenti > Opzioni Internet > Protezione > Intranet locale > Livello
personalizzato per selezionare Accesso automatico solo nell'area Intranet.



Irtermat Options:

General | Sesurky | Privacy | Content | Connections | Programs | Advanced |
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@ & v O

Inkermet Local intranst  Trusted sites F.Iﬁ:llﬂ.‘.ld

Local imtraret

This zore is for all websites that are
Found on your inbranet.,

Security level For this zone
Allowed levals For this zone: All

e diunn-low

= Bpprope jate for veshisibes on your local nebwork
(intranst)
= Most content will be run without prompting you
= Ursigned Aokl controb: vl ml:hldm-inli:hd
- Same as Medium level without prompts

[ Enable Probackad Mode (requires restarting Internet Explorsr)
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ook J[ concel || socy

%

Settings

) Disable
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£ Enabis 155 Filter

Dmhm&mﬂmd "
1 | - L =] "
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Resst custom settings
Reset to: | pecmrlow (default) | | Reset.. |
o= ][ coce |

Selezionare Strumenti > Opzioni Internet > Sicurezza > Intranet locale > Siti > Avanzate per
aggiungere I'URL di Rilevamento e prevenzione intrusioni (IDP) ai siti Intranet locali.

Nota: Selezionare tutte le caselle di controllo
clic sulla scheda Avanzate.

Internet O ptions

[z =]

nella finestra di dialogo Intranet locale e fare

- & Eox ]|¢'.J. Cisea Unified Serviceability |

[General | Securky [privacy | Content | Connections | Programs | Advances

Select & zone bo view or change security settings.

Local intraret

Use the settings below to defime which webskes are included in

@ & v O

r
= Wnsigned Acthved cantrals wil rat be downsloaded
= Samia &% Madium leval without prompts

|| Enable Protected Mndlr{ruql.irn rastarting Inbernst Explores)

[ custom wval... | [ Daraus vl

Rasat all zones to defaul level

J [

Cancel

J [

-'-"-n.’.l‘;.l

Inkarnet Local intranat Trusted cbec Restrictad
it
Local intranet r
This zone is For all websbes that are = ]
Fewind o pour intranet,
Securky level lor this zone
Allawed levels for this zone: A1
e dium-low
= Appropriabe for weabsltes o your local reteerk
Clrtrareat])
= Mast content wil bs run without prompting you

the local inkranst zons,

[ austomatically detect intraret retsork,
[#] tnchsde &l local (intranet) sites nos ksted i other zones
[¥] Irichadie &l sites that bypass the prosy server
[#] trichsde all retwork paths (LNCS)

Wou can add and remove websites From this zone, Al webskes In
this zone wil use the rone's security settings.

#idd this wabsite bo the zons:

[ B
=L

Wabskes:

[ hitpsiff <Hostname of IDP> |

Ramoya

I Requirs ssrver verification (hkbps:) For sll sites in this zone

Per aggiungere i nomi host CUCM ai siti attendibili, selezionare Strumenti > Protezione > Siti

attendibili > Siti:



Internet Optians I ¥ |
R EBECHE| O so-dcom x| |
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Medium
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= il [¥] Require servar warification (https:) for all sites in this 2ane

- Unsigreed Activel controls will nok be downioaded

|| Enable Protected Mode {requires restarting Inbernst Explorsr)
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Verifica
Questa sezione spiega come verificare quale autenticazione (Kerberos o NTLM) viene utilizzata.

1. Scaricare lo strumento Finder sul computer client e installarlo.

2. Chiudere tutte le finestre di Internet Explorer.

3. Eseguire lo strumento Trova e verificare che I'opzione Cattura traffico sia attivata nel menu
File.

Fiddler funge da proxy pass-through tra il computer client e il server ed € in ascolto di tutto il
traffico, che imposta temporaneamente le impostazioni di Internet Explorer nel modo

seguente:


http://www.fiddler2.com/fiddler2/version.asp

Local Area Network (LAN) Settings 2

- ~

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

|| Automatically detect settings
" ] Use automatic configuration script

o) m ‘l P iy

Froxy server

Usea;rnx?suwfur?mmfrhesesetthgsmﬂmtapﬁ?m
dial-up or VPN connections).

Proxy Settings — E

e —— i ——————

Servers
B Type Proxy address to use Port
N =
HTTP: 127.0.0.1 - 8838
S'EWE: 127.0.0.1 = 8883
FTP: -
Socks:

" |Use the same proxy server for all protocols

' Exceptions
._J Do not use proxy server for addresses beginning with:
=

<4oopbadk > -

Use semicolons ( ; ) to separate entries.

4. Aprire Internet Explorer, individuare I'URL del server CRM e fare clic su alcuni collegamenti
per generare traffico.

5. Fate riferimento alla finestra principale del Finder e scegliete uno dei fotogrammi in cui il
risultato & 200 (esito positivo):
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Se il tipo di autenticazione & NTLM, all'inizio del frame viene visualizzato Negotiate -
NTLMSSP, come mostrato di seguito:

Headers

() Statstcs | ifs Inspectors | £ AutoResponder | @ Request Buider | [] Fiters | [] Log [ = Timeine

TextView | WebForms | HexView  [Auth | Raw

| AL

Author
4E 54
TE 00
48 00
&8 00
05 01

NOo Proxy-Authorization Header is present.

ization Header is present: Negotiate

4C 4D 53 53 50 00 O3 OO OO OO0 18 00 18
18 00 18 00 90 0O OO0 00 10 00 10
10 ©0 10 00 58 00 00 00 10 00 10
o0 00 OO0 OO ABS OO OO OO0 O5 B2 58
o0 00 00 OF 49 00 4E 00 54 00 57

2388
$388
gn88s

NTLMSSP. ccssaaaa

HissssnsaXMossanaa

ll{illll:lNiTl"l

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.
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