Configurazione del certificato firmato dalla CA
tramite CLI in Cisco Voice Operating System

(VOS)
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Introduzione

In questo documento viene descritta la procedura di configurazione per caricare un certificato
firmato da un'Autorita di certificazione (CA) di terze parti su un server di collaborazione basato su
VOS (Cisco Voice Operating System) tramite l'interfaccia della riga di comando (CLI).

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:
- Conoscenza di base dell'infrastruttura a chiave pubblica (PKI) e della relativa

implementazione sui server Cisco VOS e Microsoft CA
- Infrastruttura DNS preconfigurata



Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Server VOS: Cisco Unified Communications Manager (CUCM) versione 9.1.2

- CA Windows 2012 Server

- Browser client: Mozilla Firefox versione 47.0.1
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

In tutti i prodotti VOS per comunicazioni unificate Cisco sono disponibili almeno due tipi di
credenziali: applicazioni quali (ccmadmin, ccmservice, cuadmin, cfadmin, cuic) e piattaforma VOS
(cmplatform, drf, cli).

In alcuni scenari specifici € molto conveniente gestire le applicazioni tramite la pagina Web ed
esequire le attivita relative alla piattaforma tramite la riga di comando. Di seguito € riportata una
procedura per importare certificati firmati da 3terze parti esclusivamente tramite CLI. In questo
esempio viene caricato il certificato Tomcat. Per CallManager o qualsiasi altra applicazione ha lo
stesso aspetto.

Genera certificato firmato CA

Riepilogo comandi

Elenco dei comandi utilizzati nell'articolo.

show cert list own
show cert own tomcat

set csr gen CallManager
show csr list own
show csr own CallManager

show cert list trust
set cert import trust CallManager
set cert import own CallManager CallManager-trust/allevich-DCl2-CA.pem

Verifica informazioni sul certificato corrette

Elenca tutti i certificati protetti caricati.

adm n: show cert list own

tonctat/tonctat.pem Self-signed certificate generated by system
i psec/ipsec. pem Self-signed certificate generated by system
Cal | Manager/ Cal | Manager. pem Certificate Signed by allevich-DCl12-CA



CAPF/ CAPF. pem Sel f-signed certificate generated by system
TVS/ TVS. pem Sel f-signed certificate generated by system

Verifica chi ha rilasciato il certificato per il servizio Tomcat.

adm n: show cert own tomcat

Version: V3
Serial Nunber: 85997832470554521102366324519859436690
Si gnatureAl gorithm SHA1wi t hRSA (1.2.840.113549.1.1.5)
I ssuer Name: L=Krakow, ST=Mal opol skie, CN=ucml-1l.allevich.local, OU=TAC, O=Ci sco, C=PL
Validity From Sun Jul 31 11:37:17 CEST 2016
To: Fri Jul 30 11:37:16 CEST 2021
Subj ect Name: L=Krakow, ST=Mal opol ski e, CN=ucml-l.allevich.local, OU=TAC, O=Ci sco, C=PL
Key: RSA (1.2.840.113549.1.1.1)
Key val ue: 3082010a0282010100a2
<out put onited>

Si tratta di un certificato autofirmato poiché l'autorita emittente corrisponde al soggetto.

Genera richiesta di firma del certificato (CSR)

Generare CSR.

adm n: set csr gen tomcat
Successfully Generated CSR for tontat

Verificare che la richiesta di firma del certificato sia stata generata correttamente.

adm n: show csr list own
tontat/tontat. csr

Aprire il file e copiarne il contenuto nel file di testo. Salvarlo come file tac_tomcat.csr.

adm n: show csr own tomcat

----- BEG N CERTI FI CATE REQUEST- - - - -

M | DSj CCAj | CAQAWgbOx Cz AJBgNVBAYTAI BMVRQMEGYDVQQ Ewt NYWKvc@@sc2t p
ZTEPMAOGALUEBX MGS3J ha293MYWDAYDVQRKEWDaXN bz EMVIA0 GA1UECX MDVEFD
MRAWHAYDVQQDEX V1Y20X LTEUYWK S ZXZpY2gub&3j YWwx STBHBgNVBAUTQDI hMAJ k
NDASM2V] OGYXNj | j ODhnNGUy ZTYWZTYzMRRj Nj | hZnFkNDY1YTgz MDhkNj RhNGUL
Mz EXOGQY] ZkZj cwggEi MAOGCSqGSI b3DQEBAQUAA4 BDWAWggEKAOI BAQCV05j h
I MgTUnYbHQUNYPt O0PTf | ] 7hi 6PSY1 7pVCbGUZBpl Z5PKWTD560Z8Sgpj YX5Pf
| 9D09H2gt QUTMW 1GrleGdl JsbuABRKN6lI VkO6b706M GSggel +41vnl t j n3Y3kU
7h51nr uJye3HpPQzvXXpOKJ/ JeJc8l nEvQecd/ UQrFMKNOul COveFBHNG7 TLDWDaQ
WLAI 1r w ezNOLwn2a/ XZQR1P65sj mkFFF2/ FONdABnooei i NJDOGHF4bKi glym R
84f aF27pl wH cw8WAN2HWI T607 TaE6EQId0sgLU+HFAI 3t xKycSONvLUMZYQHB1s
/ C74CI RW bEWI2qLAgMBAAGY Rz BFBgk ghki GOw0BCQAx ODA2MCc GA1UdJ QQuMB4G
CCs GAQUFBwWiVBBggr BgEFBQc DAg Y1 KwYBBQUHAWUWOWYDVRO PBAQDAg O4MAOGCSqG
S| b3DQEBBQUAA4I BAQBUU1FhKuy QLX58A6+7KPkYsW i 0SOPoycl t uQsVoOaav82
Pi JkCvzWreEo6v9g®nnal 53e15+RPpWpEgAI PPht t 6asDuVB0SgSx4ed f gnkKH
ak/ t TuWrZbf yk2i gNFy0YgYTeBk G3AqPWWUICNoduPZ0/ f 041QoJPw E184U64WWKB
gCzhl Hf sV5DzYp3l R5C13hEa5f DgpD2ubQW a2L1 d85NGHEI qyi Wjwnt 07pTkBc+
7ZKa6f KnpACehr t VQENn02j O +sanf QKGQQH3VYMFs\WuYFj 9pf / WhidaDGuJoqdCH
St V2EhOaf xPEq/ 1r QP3/ r zg4NWYl J7gl yNFGPUVP

----- END CERTI FI CATE REQUEST- - - - -



Genera certificato server Tomcat
Generare un certificato per il servizio Tomcat sulla CA.

Aprire la pagina Web per I'Autorita di certificazione in un browser. Inserire le credenziali corrette
nella richiesta di autenticazione.

http://dc12.allevich.local/certsrv/

Microsoft Active Directory Certificate Services — allevich-DC12-CA

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using
a certificate, you can verify your identity to people you communicate with over the Web, sign and

encrypt messages, and, depending upon the type of certificate you request, perform other security
tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or
certificate revocation list (CRL), or to view the status of a pending request.

For more information about Active Directory Certificate Services, see Active Directory Certificate
Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Scaricare il certificato radice CA. Selezionare Scarica certificato CA, catena di certificati o menu
CRL. Nel menu successivo scegliere la CA appropriata dall'elenco. Il metodo di codifica deve
essere Base 64. Scaricare il certificato CA e salvarlo nel sistema operativo con il nome ca.cer.

Fare clic su Richiedi certificato e quindi su Richiesta avanzata certificato. Impostare Modello di

certificato su server Web e incollare il contenuto CSR dal file di testo tac_tomcat.csr come
mostrato.


http://dc12.allevich.local/certsrv/

Microsoft Active Directory Certificate Services - allevich-DC12-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or
PKCS #10 certificate request or PKCS #7 renewal request generated by
an external source (such as a Web server) in the Saved Request box.

Saved Request:

P1JkCvzWTeEo6vIgGinnal53el5+RPpWXPEQAIPE -
Base-64-encoded ak/tTuWmzbfyk2igNFy0YgYTeBkG3AgPWWUCNodu
certificate request gCzhIHfsV5DzYp3IR5C13hEaSfDgpD2ubQWjaZLll

(CMC or 7TZRa6fRnpACehrtVqgEn02j0i+s5anfORGOgHEVYME

PKCS #10 or StV2EhOafxPEq/1rQP3/rzqg4NMY1J7glyNFGPUVE |=|

PKCS #7):  |———- END CERTIFICATE REQUEST-———-— =
< i r

Certificate Template:
Web Server v

Additional Attributes:

Attributes:

Suggerimento: Se 'operazione viene eseguita in laboratorio (o sul server Cisco VOS e la CA
si trova nello stesso dominio amministrativo), & possibile risparmiare tempo copiando e
incollando il CSR dal buffer di memoria.

Premere Submit (Invia). Selezionare I'opzione Base 64 Encoded (Codificato base 64) e scaricare il
certificato per il servizio Tomcat.

Nota: Se la generazione del certificato viene eseguita in blocco, assicurarsi di modificare il
nome del certificato in uno significativo.

Importa certificato Tomcat sul server Cisco VOS
Importa certificato CA

Aprire il certificato CA archiviato con il nome ca.cer. Deve prima essere importato.



| dc12_ca.cer - Notepad ol -
File: Edit Format View Help

- BEGIN CERTIFICATE-----
MIIDczCCAlugAwIBAgQIQEZglrT9TAL9B6HYKkXM1kITANBgkghk1GI9WOBAQUFADEM
MRUWEWYKCZIm1ZPyLGQBGRYFbG9]jYwWwxGDAWBgolkialk/IsZAEZFghhbGx1dm1j
aDEZMBCGALUEAXMQYWXSZXZpY2gtREMxMi 1DQTAe FWOXNJAIMDEXNZUXNT1aFwOy
MTA1MDEXODAXNT 1aMEwxFTATBgoJkialk/IsZAEZFgvsb2NhbDEYMBYGCgmSIomT
81xkARkWCGFsbGv2awNoMRkwFwYDVQQDExBhbGx1dm1jaClEQzEyYLUNBMIIBIJAN
Bgkghk1G9w0BAQEFAAOCAQ8AMIIBCOKCAQEAOL2ublJOogyTX2X4zhmzs+f0zz7SF
03GReUavF916uz/CcsP49egHcuYw58846uxZwbbcjgwsaE+OMQD2EYHKZmMQAALWXV
ERVFycS5kS6EM70oRECWONKSpiZ0OUORZq/Y7teinF91lwtosIOR6ap8aEC3Bfr23sInN
bDIXMB5KYw68MtoebhiDYXEXVY+XYRE0OQSFC4KeRrpTmuy7VFGPjvOc lwmfm0O/Ir
MzYtkAILcfvEVduz+KgZzdehuwyWAIQBhvDszQGW5aUEX]j+07GKR1IT9vaPOt6TBZ
g78IKQoXebaB8uge/1+FIVIFvQiG3AeqkIvD/UHrZACfAySp8t+csGnr3vQIDAQAB
01lEwTZALBgNVHQB8EBAMCAYYWDWYDVROTAQH/BAUWAWEB/zAdBgNVHQ4EFgQUrlsv
rSHPbDhDGOSN5EeU7upVv9iQWEAY JKWYBBAGCNXUBBAMCAQAWDQYJK0oZIhvCcNAQEF
BQAD?_gEBAB-FguqaBswmmXpStxdgﬂmPqugmnNQTPanglssn(yy73+-icHau1x;;w,’g
wppSftMajzKouewelzDOwsBk17CYEA1T6SGnak8/+Yz5NCy4foowl70vRz9jP1100
Zd9eowHb6TgYwb6+M5zsLVvBB3SFGatKgurpB9rexawotsZHCFSmrdl3v1+BmpBxDCz
FuzsFfyxuMmzoxkIPmHOLBYBUW90h4s6wIgIHp9BO0f615d9ES7PkzHUKVTIXVioHa
uflg9jqogoeluxqQh+09uzKo0i62gfkBczZziwkHaP0OmjoQCbSQCcSLLMTIORVLXZKNX
jzqAoy 1 rPEYgvQFrkHlyvo8fotXywSA=

————— END CERTIFICATE-----

Copiarne il contenuto nel buffer e digitare il comando seguente nella CLI di CUCM:

adm n: set cert import trust tomcat

Paste the Certificate and Hit Enter
Verra visualizzato un messaggio che richiede di incollare il certificato CA. Incollatelo come
mostrato di seguito.

----- BEG N CERTI FI CATE- - - - -

M | Dcz CCAl ugAw BAgl QEZg1lr T9f AL9B6HYKXM kI TANBgkghki GOwOBAQUFADBM
MRUWVEWYKCZI mi ZPy LGQBGRYFb®j YWw GCDAVWBgoJki aJk/ | sZAEZFghhbGxI dnd j

aDEZMBc GALUEAXMQYWks ZXZpY2gt REMKM 1DQTAe FwOxNj ALMDEXNz UxNTI aFwOy
MTALMDEX ODAXNTI aMEWX FTATBgoJki aJk/ | sZAEZFgVsb2NhbDEYMBYGCgnSJ oml
8i xk ARKWCGFs b GV2 a\WNo MRk wFwYDVQQDEX BhbGx| dml j aC1EQz EyLUNBM | Bl j AN
Bgkghki GOWOBAQEFAACCAQBAM | BCgKCAQEAOL2ubJJOgy TX2X4zhnZs+f OZz7SF
BGReUavF916UZ/ CSP49EgHcuYw58846uxZwebcj gwsaE+oMID2 EYHKZMQAAL WXV
ERVf yc5k S6EM7 oR6cWONK5pi ZOUORzqg/ Y7t ei nF91wt OSJOR6ap8aEC3Bf r 23SI N
bDIXMB5KYW68M oebhi DYXExvY+XYREoqSFCAKeRr pTnuy 7VF GPj vOcl wnf nO/ | r

Mz Yt kKAl Lef vEVduz +KgZdehuwYWAI @Bhv Dsz QGWbaUEX] +07CGKRi | T9vaPOQt 6 TBZ
g781 KQoXe6a8Uge/ 1+F9VI FvQ G3Aeqk! vD/ UHr ZACF Ay Sp8t +csGnr 3vQ DAQAB
01EwTz AL Bg NVHQ@B EBAMCAYYWDWYDVRO TAQH BAUWAWEB/ z AdBgNVHQUAEFgQUr 1sv
r 5HPb DhDGo SN5 Ee U7 upV9i QAVEAYJ KwYBBAGCNXx UBBAMCAQAWDQYJ KoZI hvc NAQEF
BQADggEBABf guga6swnmiXp St XdgOnPuqE9mWITPNWk91SSKyyY3+i cHaU XgW 9
WopSf Maj zKQueWel zDOwsBk17CYEAI T6SGnak8/ +Yz5NCY4f Cow 70vRz9j P1i OO
Zd9eowH6f gYw6+MbzsLvBB3SFGat KgUr pB9r ExaWdt s ZHCF5nT d13vI +BnpBxDCz
Fuz SFf yxuMez OxXkJ PmHOL By BUwOOh4s6wJgJ Hp9BOf 6J5d9ES7PkzHuKVt | xvi oHa
Uf 1g9j qOqoe1UXCh+09uzZKO 62gf kBczZi WkHaPOOm) OQChSQc SLLMTJoRvLXZKNX
j zgAQy! r PEYgvQFr kH1Yvo8f ot XYWbA=

----- END CERTI FI CATE- - - - -

Se il caricamento di un certificato di attendibilita ha esito positivo, verra visualizzato questo output.

Import of trust certificate is successful



Verificare che il certificato CA sia stato importato come Tomcat-trust-one.

adm n: show cert list trust

toncat-trust/ucnl-1. pem Trust Certificate
tonctat-trust/allevich-w n-CA pem w2008r2 139
<output omted for brevity>

Importa certificato Tomcat

Il passaggio successivo consiste nell'importare un certificato firmato da Tomcat CA. L'operazione
ha lo stesso aspetto del certificato tomcat-trust, ma il comando ¢ diverso.

set cert import own tomcat tomcat-trust/allevich-DC1l2-CA.pem

Riavvia il servizio
Infine riavviare il servizio Tomcat.

utils service restart Cisco Tomcat

Attenzione: Si tenga presente che interrompe il funzionamento dei servizi dipendenti dal
server Web, come Extension Mobility, Missed Call, Corporate Directory e altri.

Verifica

Verificare il certificato generato.

adm n: show cert own tomcat

Version: V3
Serial Nunber: 2765292404730765620225406600715421425487314965
Si gnat ureAl gorithm SHAlwi t hRSA (1.2.840.113549.1.1.5)
| ssuer Name: CN=allevich-DC1l2-CA, DC=allevich, DC=local
Validity From Sun Jul 31 12:17:46 CEST 2016
To: Tue Jul 31 12:17:46 CEST 2018
Subj ect Nanme: CN=ucml-1l.allevich.local, OU=TAC, O=Cisco, L=Krakow, ST=Malopolskie, C=PL
Key: RSA (1.2.840.113549.1.1.1)
Key val ue: 3082010a028201010095a
Verificare che il nome dell'autorita di certificazione appartenga alla CA che ha costruito il

certificato.

Accedere alla pagina Web digitando FQDN del server in un browser e non verra visualizzato alcun
avviso di certificato.

Risoluzione dei problemi

Lo scopo di questo articolo € quello di fornire una procedura con sintassi dei comandi su come
caricare il certificato tramite la CLI, non di evidenziare la logica dell'infrastruttura a chiave pubblica
(PKI). Non copre il certificato SAN, la CA subordinata, la lunghezza della chiave del certificato



4096 e molti altri scenari.

In alcuni rari casi, quando si carica un certificato server Web tramite la CLI, I'operazione non
riesce e viene visualizzato il messaggio di errore "Unable to read CA certificate" (Impossibile
leggere il certificato CA). Una soluzione a questo problema consiste nell'installare il certificato
utilizzando la pagina Web.

Una configurazione non standard dell'Autorita di certificazione puo causare il problema
dell'installazione del certificato. Provare a generare e installare il certificato da un'altra CA con una
configurazione predefinita di base.

Piano di backup

Nel caso in cui sia necessario generare un certificato autofirmato, € possibile farlo anche nella
CLI.

Digitare il comando seguente e il certificato Tomcat verra rigenerato in quello autofirmato.

adm n: set cert regen tomcat
WARNI NG This operation will overwite any CA signed certificate previously inported for tontat

Proceed with regeneration (yes|no)? yes
Successfully Regenerated Certificate for tontat.

You nust restart services related to tontat for the regenerated certificates to becone active.
Per applicare un nuovo certificato, € necessario riavviare il servizio Tomcat.

adm n: utils service restart Cisco Tomcat

Don't press Ctrl-c while the service is getting RESTARTED. |f Service has not Restarted
Properly, execute the same Conmand Again

Servi ce Manager is running
Ci sco Tontat [ STOPPI NG

Ci sco Tontat [ STOPPI NG
Commranded Qut of Service
Ci sco Tontat [ NOTRUNNI NG
Servi ce Manager is running
Ci sco Tontat [ STARTI NG

Ci sco Tontat [ STARTI NG

Ci sco Tontat [ STARTED|

Articoli correlati

Carica certificato tramite pagina Web

Procedura per ottenere e caricare Windows Server autofirmato o CA (Certification Authority) ...



https://supportforums.cisco.com/document/30501/cucm-uploading-ccmadmin-web-gui-certificates
/content/en/us/support/docs/customer-collaboration/unified-contact-center-enterprise-1101/200288-UCCE-PCCE-Procedure-to-obtain-and-uplo.html
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