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Introduzione

In questo documento viene fornita una configurazione di esempio per il tunnel IPsec da LAN a
LAN (da sito a sito) tra le appliance di sicurezza Cisco (ASA/PIX) e un router Cisco 10S. Le route
statiche vengono utilizzate per maggiore semplicita.

Per ulteriori informazioni sullo stesso scenario in cui la configurazione del tunnel IPsec da LAN a
LAN di un router 10S esegue la versione software 7.x, fare riferimento all'esempio di
configurazione del tunnel IPsec da PIX/ASA 7.x.

Prerequisiti

Requisiti
Prima di provare questa configurazione, accertarsi di soddisfare i seguenti requisiti:

- Prima di avviare questa configurazione, € necessario stabilire la connettivita IP end-to-end.
- Enecessario abilitare la licenza di Security Appliance per la crittografia DES (Data Encryption
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Standard) (a un livello di crittografia minimo).

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Adaptive Security Appliance (ASA) con versione 8.x e successive
- ASDM versione 6.x e successive

- Cisco 1812 router con software Cisco IOS® versione 12.3

- Cisco Security Device Manager (SDM) versione 2.5

Nota: per consentire all'ASDM di configurare I'appliance ASA, consultare il documento
sull'autorizzazione dell'accesso HTTPS per ASDM.

Nota: per consentire al router di essere configurato dal modello SDM, consultare il documento
sulla configurazione base del router_utilizzando I'SDM.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Nota: per ulteriori informazioni, fare riferimento al documento Configuration Professional: Esempio
di VPN IPsec da sito a sito tra ASA/PIX e un router I0S per una configurazione simile_con Cisco
Configuration Professional sul router.

Prodotti correlati

Questa configurazione puo essere utilizzata anche con Cisco PIX serie 500 Security Appliance,
con versione 7.x e successive.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

Esempio di rete

Nel documento viene usata l'impostazione di rete mostrata nel diagramma.
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Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi REC 1918 utilizzati in un ambiente lab.

. Configurazione ASDM tunnel VPN
.- Configurazione SDM router

- Configurazione ASA CLI

. Configurazione CLI router

Configurazione ASDM tunnel VPN

Per creare il tunnel VPN, completare i seguenti passaggi:

1. Aprire il browser e immettere https://<IP_Address> dell'interfaccia del’ASA configurata per
I'accesso ASDM> per accedere all'ASDM sull'appliance.Accertarsi di autorizzare gli avvisi
che il browser visualizza relativi all'autenticita del certificato SSL. Il nome utente e la
password predefiniti sono entrambi vuoti.L'appliance ASA visualizza questa finestra per
consentire il download dell'applicazione ASDM. In questo esempio I'applicazione viene
caricata nel computer locale e non viene eseguita in un‘applet
Java.


http://www.ietf.org/rfc/rfc1918.txt?number=1918

%, Cisco ASDM 6.1 disco

Cizco ASDM 6.1(3) provides an intuitive graphical uzer interface that makes it easy to =et up,
configure and manage your Cizco Security Appliances.

Cisco ASDM runs as either a local application or Java Web Start.

When you run Cisco ASDM as a local application, it connects to your Security Appliance from
yvour desktop via SSL. Running Cisco ASDM as an application has these advantages:

& You can invoke ASDM from desktop shortcuts. No browser is required.
» One desktop shortcut allows you to connect to multiple Secunty Appliances.

[@ | Install ASDM Launcher and Run ASDM I

ou can run Cisco ASDM as Java Web Start that is dynamically downloaded from the device
o which you connect.

& Click Run ASDM to run Cisco ASDM.

® Click Run Startup Wizard to run Startup Wizard.Startup Wizard walks you through,
step by step, the intial configuration of your secunty appliance.

|  RunASDM | |  RunStartup Wizard |

2. Per scaricare il programma di installazione dell'applicazione ASDM, fare clic su Download
ASDM Launcher e su Start ASDM.

3. Una volta scaricato I'utilita di avvio ASDM, completare la procedura indicata dalle istruzioni
per installare il software ed eseguire I'utilita di avvio Cisco ASDM.

4. Immettere l'indirizzo IP dell'interfaccia configurata con il comando http -, nonché un nome
utente e una password, se specificati.In questo esempio viene usato cisco123 come nome
utente e cisco123 come



E% Cisco ASDM Launcher ¥1.5(30)

Cisco ASDM Launcher bl

Device IP Address [ Mame: [10.77.241.111 -
Username: ciscolds
Password: ********|

[ ] Run in Demo Made

| Of; || Close |

by

O &M

password
5. Eseguire la Creazione guidata VPN IPsec quando I'applicazione ASDM si connette
all'appliance
ASA.
g Cisco ASDM 6.1 for ASA - 10.77.241 111 =13
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6. Scegliere il tipo di tunnel VPN IPsec da sito a sito e fare clic su Avanti come mostrato di
seguito.



& VPN Wizard X]
4 VPN Wizard WPH Tunnel Type (Step 1 of ...}

Lise Hhis wizard bo configure new ste-bo-site VPR bunnels or niew remoke access VPN tunnels. A
tunnel between two devices |5 called 2 site-to-site tunnel and s Bidirectional, & tunnel
established by calls From remobe users such as telecommters is called remote access tunnal.

This wizard creates basic tunnel corfigurations that you can edit Ister using the ASDM,

VRN Tunnel Type:
e Siba-ta-Sita VPN
— 'ﬁ R freate
...........:._._._. = .
WPN Remadle Access
Local ‘f Femote
() Remote Acoess h" Inferneg
e R
C -
Ve Tunnel Interface: oikside W

Enable inbound IPsac sessions to bypass nkerface acoess lisks. Group policy and par-user
authorization sccess lisks il apply to Ehe braffic,

7. Specificare l'indirizzo IP esterno del peer remoto. Immettere le informazioni di autenticazione
da utilizzare, ovvero la chiave gia condivisa in questo esempio. La chiave gia condivisa
utilizzata in questo esempio & cisco123. Il nome del gruppo di tunnel sara l'indirizzo IP
esterno per impostazione predefinita se si configura la VPN L2L. Fare clic su Next
(Avanti).




= YPH Wizard |E|
. VPN Wizard Remole Site Peer (Step 2 of 6)

Configure the IP address of the peer device, authentication method and the bunmel group For this
site-to-sibe bunned,

Peer 1P Address: | 172.17.1.1
Authertication Method
(%) Pre-shared key

Fre-Shared Key: | cscol 23
() Certificabs

Certificate Sigring Algorithm:  rsa-sig
Certificate Name: | |

(") challenge/response authentication (CRACK)

~Tunnel Group

For gbe-to-site connections with pre-shared key authentication, e bunrel group names must
be the same as either e peer IP address or the peer hostniame, whichever is used as the
peer's identity,

Tunnel Group Mame: | 172.17,1.1

8. Specificare gli attributi da utilizzare per IKE, noti anche come fase 1. Questi attributi devono
essere gli stessi sia sull'ASA che sul router IOS. Fare clic su Next
(Avanti).



B VPN Wizard B

¥ VPN Wizard IKE Policy {5tep 3 of &)

Select the encryplion slgorithen, authertication slgarithen, and Diffie-Helman group For the
desdces ko use to negotiate an Intermet Key Exchange (IKE) seourity association betwesn
them. Configurations on bath sides of the connection must match sxacty,

Entryplion; DES - |

#uithentication: SHA A |

DH Group: O

9. Specificare gli attributi da utilizzare per IPsec, noti anche come fase 2. Questi attributi
devono corrispondere sia sull'appliance ASA sia sul router 10S. Fare clic su Next
(Avanti).



= YPH Wirzard
¥ VPN Wizard

By

IPsec Encryption and Authentication (Step 4 of 6)

Select the encriyption and authenkication slgarithims far this IPsec YPN tunnel. Configurations
on both sides of the connaction muskt match exactyy,

Encryption S -

#uithentication: SHA L |

|~:Ea:h[hl§t=- Finkh

10. Specificare gli host il cui traffico deve poter passare attraverso il tunnel VPN. In questo
passaggio, &€ necessario fornire le reti locale e remota per il tunnel VPN. Fare clic sul
pulsante accanto a Reti locali come mostrato di seguito per scegliere l'indirizzo di rete

locale dall'elenco a
discesa.



B YPN Wizord ]

r =
VPN Wirzard Hosts and Retworks (Step 5 of 6)

&n IPsec tunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Ackicn; (=) Protect () Do nok Probect
Local Mebwarks: |an5,.-
|
Remaote Metworks: |un-.r
Exempt ASA side host/retwork From address translation: inside "

[:Elal:h ][ Next = ] Finish

11. Scegliere I'indirizzo di rete locale, quindi fare clic su OK come mostrato di
seguito.



0% Browse Local Networks

% add ~ B Edt [ Delete Q

Fiker: |-|---.r =
Hame “1 1p address Metmask Descripkion
=-Network Objects
- 0.0.0.0 0.0.0.0
i Wb dmz-network.  10.77.241.64 255,255.255.192

0% inside-netwsork  {10.10,10.0
" flh outside-network 172,16.1.0 255,255,255.0

Selected Local Networks

[ Local Metwarks - ]|arrg.-'

| HD\!—‘ [ Cance|

12. Fare clic sul pulsante accanto a Reti remote come mostrato di seguito per scegliere
l'indirizzo di rete remoto dall'elenco a
discesa.



= YPH Wizard %]

¥ VPN Wizard Hosts and Retworks  (Step 5 of 6)

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and netwarks to be used in the [Psec bunnel,

Ackion; () Protect () Do not Probect

Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]

Remobe Nebworks: |un-.r % \

Exempt ASA side host/retwork From address translstion: inside w |

[:Elal:h ][ Next = ] Finish

13. Scegliere I'indirizzo di rete remota, quindi fare clic su OK come mostrato di seguito.Nota: se
la rete remota non € presente nell'elenco, € necessario aggiungerla all'elenco facendo clic
su

Aggiungi.



% Browse Remote Metworks

i add |- Cf Edt [ Delete Q

Fiker; |-|-~-_r 53
| Name “1 1p address Metmask Descripkion
(= Netwark Objects

- gy any 0.0.0.0 0.0.0.0

i Wb dmz-network.  10.77.241.64 255,255.255.192

- [l inside-network 10.10.10.0 255,255.255.0

- oukside-network 172.16.1.0 255,255.255.0

O+ 10.20,10.0 10,20, 10,0

Selected Remote Nebworks

[ Remote Metworks - ] | any

| :E: |[ Cance| ]

14. Per evitare che il traffico del tunnel venga convertito dall'indirizzo di rete, selezionare la
casella di controllo Esenzione host/rete lato ASA dalla conversione degli indirizzi. Fare
quindi clic su
Avanti.




= YPH Wizard
¥ VPN Wizard Hosts and Networks  (Step 5 of 6)

Ed

An IPsec kunnel protecks data exchanged by selected hosts and networks at the locsl and
remote sites, Please idientify hosts and networks o be used in the [Psec bunnel,

Ackion: {*) Protect () Do not Probect
Local Metwarks: |r5|-:le-natwnr|-c,l'24 E]
Remobe Networks: |10.20,10.0/24 (-]
Exempt ASA side host/retwork From address translation: inside w |

15. In questo riepilogo vengono visualizzati gli attributi definiti dalla Creazione guidata VPN.
Verificare la configurazione e fare clic su Finish (Fine) quando le impostazioni sono
corrette.



= YPH Wizard
4 VPN Wizard Summary (Step 6 of 6)

Ed

Yo have cresbed & She-to-5ite WEN tunnel with the Folowing sttribiibes:

PN Tunnel Interface: outside
Pesr IP Address: 172.17.1.1
IPSsec authentication uses pre-shared keyioscol 23
Turired Group Mame: 172,17.1.1
IKE Policy Encryphion | Suthentication f DHGrown: DES | SH& [ Group 1
IPsec ESP Encryption | ESP Authenbication: DES [ SHA
Traffic Flow to be protected By this tunnel:
{local) 10.10.10.0/24
{remote) 10,20.10.0/24

< Back | Mexl = Firik Canced Help
|Fing | | Cancel | [ Hep |

Configurazione SDM router

Completare questa procedura per configurare il tunnel VPN da sito a sito sul router Cisco 10S:

1. Aprire il browser e immettere https://<Indirizzo_IP dell'interfaccia del router configurata per
I'accesso SDM> per accedere al modulo SDM sul router.Accertarsi di autorizzare gli avvisi
che il browser visualizza relativi all'autenticita del certificato SSL. Il nome utente e la
password predefiniti sono entrambi vuoti.ll router visualizza questa finestra per consentire il
download dell'applicazione SDM. In questo esempio I'applicazione viene caricata nel
computer locale e non viene eseguita in un'applet



Cisco Router and Security Device Manager (SDM)
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2. Il download dell'SDM ha inizio ora. Una volta scaricato I'utilita di avvio SDM, completare la
procedura indicata dalle istruzioni per installare il software ed eseguire I'utilita di avvio SDM
di Cisco.
3. Immettere il Nome utente e la Password, se specificati, e fare clic su OK.In questo esempio
viene utilizzato cisco123 come nome utente e cisco123 come

Authentication Required

- o

e —

Java

Enter login dektails to access level 15 or wiew_access on
I10.77.241.109:

User name: ciscolZ3

Password: ssssssss

[ ] Sawve this password in your password list

| QK | | iZancel
by

Aukhentication scheme: Basic

password
4. Scegliere Configurazione->VPN->da sito a sito VPN e fare clic sul pulsante di opzione




accanto a Crea VPN da sito a sito nella home page SDM. Fare quindi clic su Avvia l'attivita
selezionata come illustrato di
seguito:

Router and Securlty Device Manager (S0K): 10, 77241 109 __E||E|
File Edil Wiew Toals Help
B : o =] a 2 e
@ teme Qiﬂ Canlig.se Mol | e e Casein Help CISCO

Creafe SIE'I:IISI'IEU'FHW Eit Slte to Sita VPR |

| E&sy VPN Remoa

3 Ezy VPN Semer 50N can guiee you tfirowgh 2de to Site V=M corfiguration tasks. Zelact a task, then chick

teiizce
Corrections

- - 2# Dymamic Mullipoin VPN Launch the salactked fask’ buton.

= -8 S5L VPN
#_8 VFN Componants
Firesaall 2nd ACL
Use Case Scenario

- Sine-m-Sie VPN
EX Luﬁfnla FLH "
N, J

: = Couai e A Sitee o Site WO,

Rouling
- Lize thiz ogiion to configere @ WP unnel Trom s rowler 10 erotkes WK degics: usng ciner

& pra-shanad ke O wEEing cigilal camitcales. To comglele thiz condigurslion, you mugl oy
lhe remobs device's P address. H & pre-shared bey & vead for subertcabion, € musl malch
Ihe pre-shared bey confioured on e remcle device.

™ Creale a secure GRE unned (GRE mer IPSec)

Trkiwson Plavertion Lza This aafion to configure & prolecked GRE funred from this rouber bo anothar YRR device
uzirg sther = pre-shared key or using diptd certificabes. Te comabebs this corfigaration, you
e mist krices the remate dessics's 1P address. i & pre-shared key s uzed for sthericsbon, &

W
mizt mstch e pre-shareol ey condigunesd on the remote dewics,

Laurnch thaselered task |

Cluzlly of Serice

Hewedo |- |How Do ) Coafigure a Beckia for &n Easy VPN Rernote conneclion? | Go

Configure ha rowter seflings DE:56:47 LITC 'Wied Agr OE 1009 ﬂ

5. Scegliere Procedura guidata dettagliata per procedere con la
configurazione:



Site-to-Site VPN Wizard X

She-to-Site VPN

This wizard will guide yvou through the necessary steps o configure one and of a
site-fo-site VPN unnel on this roufer. The peer device must be configured with identical
WP configuration for the tunnel to work. Please select one of the following setup and
click on the next bution to bagin.

T ouick setup
Quick setup asks for minimal information and uses S0OM defaulis. This is
recommended if you are creating a VPN tunnel between teo Cisco routers using S0OM

Step by step wizard allows vou to specify either the SOM defauli configuration or your
OWn cuStorm configuration.

| Mgt = | I Cancell Help I
L

6. Nella finestra successiva fornire le informazioni sulla connessione VPN negli spazi
corrispondenti. Selezionare l'interfaccia del tunnel VPN dall'elenco a discesa. In questo caso,
viene scelto FastEthernet0. Nella sezione Identita peer, scegliere Peer con indirizzo IP
statico e fornire l'indirizzo IP del peer remoto. Quindi, fornire la chiave gia condivisa
(cisco123 nell'esempio) nella sezione Authentication (Autenticazione) come mostrato. Fare
quindi clic su
Avanti.



Site-to-Site YPH Wizard

VPN Connection Information
Select the inarface for this VPR connection:

Peer ldetitity

Eelect the fype of peers) used for this YPH
connection:

Enter the IP address of the remote peer;

Authentication

FastethernetD =) Detalls.. |

|F'EEr1.-'-'ith static IP address ;J

(1721611

Autnentication ensures that each end of the VPN connection wses the same secret key.

* Pra-shared Keys

pre-shared key |=-A-m-t-rr

Re-enter Key: |H~H—'-H+

O Digital Camicates

iBauk| Nﬁr| nist I Cancell Help I

7. Fare clic su Add per aggiungere le proposte IKE che specificano I'algoritmo di crittografia,
l'algoritmo di autenticazione e il metodo di scambio

chiave.




Site-to-Site VPN Wizard X

IKE Proposals

IKE proposals specify the encryption algonthm, authentication algorithm and key exchange
rnethod thal 1= used by this router when negoliating a YFH connection with the remote
device. For the YPN connection to be esiablished with the remote device, the remote
cevice should be configured with st least one of the policies listed below.

Click the Add_._ budion to add more policies and the Edit.. bution to edit an existing palicy.

| F'rlnrrt',ll Encryption Hash D-H Group | Authentication| Type
A?{:I | Edit... |
I-".z
-rl':'lauk| et = | I Cancell Help I

8. Specificare Algoritmo di crittografia, Algoritmo di autenticazione e il metodo di scambio
chiavi, come mostrato di seguito, quindi fare clic su OK. | valori Encryption Algorithm,
Authentication Algorithm e il metodo Key Exchange devono corrispondere ai dati forniti
nell'appliance

Add IKE Policy (%]

—— Configure [KE Policy

Friority: Authentication:
1 FRE_SHARE hd
Encryplion: D-H Group:
DES hd group ]
Hash: Lifetime:

24 |0 |0 HHMM:SS

% ‘ Cancel ‘ Help ‘

ASA.
9. Fare clic su Next (Avanti) come mostrato di

seguito.




Site-to-Site ¥PN Wizard X

IKE Proposals
IKE proposals specify the encryption algontam, authentication algorithm and key exchange
rnethod thal 1= used by this router when negoliating a PN connection with the remote
device. For the YPN connection to be esiablished with the remole device, the remote
cevice should be configured with st least one of the policies listed below.

Click the Add_._ budion to add more policies and the Edit.. bution to edit an existing palicy.

Priority| Encryption Hash O-H Group | Authentication] Type
group PRE SHARE User Defined
2 CES SHA 1 group 1 PRE_SH&RE User Defined
Add | Edif... |
iBauk| Ngrtr| fist I Cancell Help I
Lo

10. In questa nuova finestra devono essere forniti i dettagli Set di trasformazioni. Il set di
trasformazioni specifica gli algoritmi di crittografia e autenticazione utilizzati per proteggere i
dati nel tunnel VPN. Quindi, fare clic su Add (Aggiungi) per specificare i dettagli. E possibile
aggiungere qualsiasi numero di set di trasformazioni in base alle esigenze facendo clic su
Aggiungi e fornendo i
dettagli.



Site-to-Site YPH Wizard

Transform Set
Afransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Clickthe Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform set.

Select Transform Set

|EDr-.l Default Transform Set ;l

Details of the specified transformn set
ESP Encryplion | ESP Integrity AH Integrify

ESP-3DES-SHA ESP_3DES ESP_SHA_HMALC

I Cancell Help I

«Back | Mexdt>

11. Specificare i dettagli del set di trasformazioni (algoritmo di crittografia e autenticazione) e
fare clic su OK come

Add Transform Set E'

Marme: |A5A—|P5Er::

v Data integrity with encreption (ESP?

Integrity Algarithim: |E5F‘_EHA_H MAC -

Encrption Algorithm:

Showe Advanced ==

] Q Cancel Help |
mostrato o

12. Selezionate il set di trasformazioni richiesto da utilizzare dall'elenco a discesa come
mostrato.




Site-lo-Site YPH Wizard

Transform Set
Atransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel, Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Click the Add.. button to add a new fransform sel and the Edit. bution to edit the specified
fransform sef.

Select Transform Set

SOM Defautt Transform Set =)
S0M Default Transform Set

{ ASA-IPSEC

ESF Encryplion| ESP Integrity AH Integrity
ESF_3DES ESP_SH4 HMAC

I I Cancell Help I

«Back | Mext>

13. Fare clic su Next
(Avanti).



Site-to-Site YPH Wizard

Transform Set
Afransform set specifies the encryption and authentication algorithms used to protect the

data in the VPN wnnel. Since the o devices must use the same algorithms 1o
communicate, the remote device must be configured with the same transform set as the

ohe selected below.

Click the Add. . button to add a new fransform sel and the Edit.. bution to edit the specified
fransform sef.

Select Transform Set

- A IPSEC
Details of the specified transfomn set
Mame ESP Encryplion | ESP Integrity AH Integrity

ASo-IPSEC ESP_DES ESF_SHA HWMAC

Add.. Edit...

I I Cancell Help I

«Back | Mext>
Lar:

14. Nella finestra seguente vengono forniti i dettagli sul traffico da proteggere tramite il tunnel
VPN. Specificare le reti di origine e di destinazione del traffico da proteggere in modo che il
traffico tra le reti di origine e di destinazione specificate sia protetto. Nell'esempio, la rete di
origine € 10.20.10.0 e la rete di destinazione € 10.10.10.0. Quindi, fare clic su

Avanti.



Site-to-Site VPN Wizard X

Traffic to protect

IPSac rulas define the traffic, such as file transfars (FTP) and e-mail (SMTP) that will ba
protected by this VPN connection, Other data trafic will be sent unprolected to the remote
device. You can protect all traffic between a particular source and destination subnet, or
gpecily an IPSec rule that defines the irafiic types o be protected.

= Protect all traffic between the following subnets
Local Metwaork Remote Metwiork

Enter the IP address and subnet mask of Enter the IP Address and Subnet Mask of
the network where [PSec traffic originates. the destinagtion Metwark

IP Address: IP Address

[10.20.10.0 [10.10.10.0

Subnet Mask Subnat Mask

|255 265 2550 or[24 @ |255 255 2560 or[24

CreatesSelect an access-listfor IPSec raffic | - '-'|

I I Cancell Help I

«Back | Megt>
M=

15. In questa finestra viene visualizzato il riepilogo della configurazione della VPN da sito a sito
eseguita. Selezionare la casella di controllo Test connettivita VPN dopo la configurazione
se si desidera verificare la connettivita VPN. In questo caso, la casella € selezionata in
quanto € necessario selezionare la connettivita. Fare quindi clic su
Fine.



Site-to-Site YPH Wizard

Summary of the Configuratiomn

Click Finish to delrer the configuration o the router.

Interface FasiEthernell

Fear Davice17216.1.1
Authentication Type ; Pre-shared key
pre-shared key

IKE Falicies:

Hash DHGroup

Authertication  Encryplion

SHA_T oroupt
SHA 1 group2

FRE_SHARE DES
PRE_SHARE  3DES

Transform Sets:

MameASA-IPSEC

ESF EnciyplioinESF_DES
ESP Integrity ESP_SHA_HMAC
fode: TUMNMEL

-tBan:k| |Fir§i§('u Cancell Help I
|4

16. Fare clic su Start come mostrato per controllare la connettivita

VPN.



¥YPN Troubleshooting

Tunnal Details
Interface: FastEthernetl Peer. 172.16.1.1
= e Pe, Detais
Artivity Status
Failure Reason(s) Fecommended Actian(s)
Start | Zlose | Help |

17. Nella finestra successiva viene fornito il risultato del test di connettivita VPN. Qui potete

vedere se il tunnel € Su o Giu. In questa configurazione di esempio, il tunnel € attivo, come
mostrato in

verde.



YPN Troubleshooting

Tunnel Details
Interface: FastEthernetd Peer. 172.16.11
@ Summary (&) Detais
Activity Stafus
Checking the tunnel status.. & Up
Failure Reason(s) Fecommended Actian(s)
Start | Save Report Close Help

La configurazione sul router Cisco I0S & stata completata.

Configurazione ASA CLI

ASA

ASA#show run

Saved
ASA Version 8.0(2)
|
host nane ASA
enabl e password 8Ry2Yj |yt 7RRXU24 encrypted
nanes
!
!--- Configure the outside interface. ! interface
Et hernet 0/ 1 naneif outside security-level 0 ip address
172.16.1.1 255.255.255.0 /--- Configure the inside
interface. ! interface Ethernet0/2 naneif inside
security-level 100 ip address 10.10.10.1 255. 255.255.0
!-— Output suppressed ! passwd 2KFQhbNI dI . 2KYQU




encrypted ftp node passive dns server-group Defaul t DNS
donmai n- nane defaul t.domain.invalid access-list 100
extended pernit ip any any access-list
inside_nat0_outbound extended permit ip 10.10.10.0
255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (inside_nat0_outbound) is used !--
- wWith the nat zero comuand. This prevents traffic which
I--- matches the access |ist from undergoi ng network
address translation (NAT). !--- The traffic specified by
this ACL is traffic that is to be encrypted and !---
sent across the VPN tunnel. This ACL is intentionally !-
-- the sane as (outside_1_cryptomap). !--- Two separate
access lists should always be used in this

configuration

access-list outside_1_ cryptomap extended permit ip
10.10.10.0 255.255.255.0

10.20.10.0 255.255.255.0

!--- This access list (outside_cryptomap) is used !---
with the crypto nap outside map !--- to determine which
traffic should be encrypted and sent !--- across the
tunnel. !'--- This ACL is intentionally the same as
(inside_nat0_outbound). !--- Two separate access lists
shoul d al ways be used in this configuration

pager lines 24

nmu inside 1500

nmtu outside 1500

no fail over

asdm i mage di skO:/asdm 613. bin
asdm hi story enabl e

arp timeout 14400

global (outside) 1 interface

nat (inside) 1 10.10.10.0 255.255.255.0

nat (inside) 0 access-list inside_natO_outbound
!--- NAT 0 prevents NAT for networks specified in !---
the ACL inside_nat0_outbound.

access-group 100 in interface outside
route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout xlate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00

ti meout ngcp-pat 0:05:00 sip 0:30:00 sip_nedia 0:02:00
ti meout uauth 0:05:00 absolute

http server enable

http 0.0.0.0 0.0.0.0 dnz

no snnp-server | ocation

no snnp-server contact

!--- PHASE 2 CONFIGURATION ---! !--- The encryption
types for Phase 2 are defined here. crypto ipsec
transform-set ESP-DES-SHA esp-des esp-sha-hmac

!--- Define the transform set for Phase 2. crypto map
outside_map 1 match address outside_1_cryptomap

!--- Define which traffic should be sent to the IPsec
peer. crypto map outside_map 1 set peer 172.17.1.1
!--- Sets the IPsec peer crypto map outside_map 1 set




transform-set ESP-DES-SHA

!--- Sets the IPsec transform set "ESP-AES-256-SHA" !---
to be used with the crypto map entry "outside map".
crypto map outside_map interface outside

!--- Specifies the interface to be used with !--- the
settings defined in this configuration. !--- PHASE 1
CONFIGURATION ---! !--- This configuration uses isakmp
policy 10. !--- The configuration commands here define
the Phase !--- 1 policy parameters that are used. crypto
isakmp enable outside

crypto isakmp policy 10

authentication pre-share

encryption des

hash sha

group 1

lifetime 86400
telnet timeout 5

ssh timeout 5

consol e timeout O
t hreat -detecti on basic-threat

threat-detection statistics access-1i st
!

tunnel-group 172.17.1.1 type ipsec-121
!--- In order to create and manage the database of

connection-specific !--- records for ipsec-121-IPsec
(LAN-to-LAN) tunnels, use the command !--- tunnel-group
in global configuration node. !--- For L2L connections
the nanme of the tunnel group MUST be the IP !--- address

of the | Psec peer.

tunnel-group 172.17.1.1 ipsec-attributes

pre-shared-key *

!--- Enter the pre-shared-key in order to configure the
!--- authentication method. telnet timeout 5 ssh timeout
5 console tineout O threat-detection basic-threat
threat-detection statistics access-list | class-nap

i nspection_default match default-inspection-traffic ! !
!-- Output suppressed! username ci scol23 password

ff1 RPGDSQIh9YLg encrypted privil ege 15

Crypt ochecksum be38df aef 777a339b9e1c89202572a7d : end

Configurazione CLI router

Router

Bui | di ng configuration...

Current configuration : 2403 bytes

!

version 12.3

service tinmestanps debug dateti ne nsec
service tinmestanps | og datetinme nsec
servi ce password-encryption

!

host name R3
!




boot - start - mar ker
boot - end- mar ker

!

no | oggi ng buffered
!
usernane ciscol23 privilege 15 password 7
1511021F07257A767B

no aaa new nodel

i p subnet-zero

!
!

ip cef
!
!

ip ips po max-events 100
no ftp-server wite-enable
!

!--- Configuration for IKE policies. !--- Enables the
IKE policy configuration (config-isakmp) !--- command
mode, where you can specify the parameters that !--- are

used during an IKE negotiation. Encryption and Policy
details are hidden as the default values are chosen.
crypto isakmp policy 2

authentication pre-share

!--- Specifies the pre-shared key "ciscol23" which
should !--- be identical at both peers. This is a global
!-—-- configuration mode command. crypto isakmp key
ciscol23 address 172.16.1.1

1
1

!--- Configuration for IPsec policies. !--- Enables the
crypto transform configuration mode, !--- where you can
specify the transform sets that are used !--- during an

IPsec negotiation. crypto ipsec transform-set ASA-IPSEC

esp-des esp-sha-hmac
!

!-—- !--- Indicates that IKE is used to establish !---
the IPsec Security Assocliation for protecting the !---
traffic specified by this crypto map entry. crypto map
SDM_CMAP_1 1 ipsec-isakmp

description Tunnel tol72.16.1.1

!--- !--- Sets the IP address of the remote end. set
peer 172.16.1.1

!--- I-—- Configures IPsec to use the transform-set !---
"ASA-IPSEC" defined earlier 1in this configuration. set
transform-set ASA-IPSEC

!--- I-—-- Specifies the interesting traffic to be
encrypted. match address 100

!

!

|

!--- Configures the interface to use the !--- crypto map
"SDM _CMAP_1" for IPsec. interface FastEthernetO ip
address 172.17.1.1 255.255.255.0 duplex auto speed auto
crypto map SDM_CMAP_ 1

!

interface FastEthernetl

i p address 10.20.10.2 255. 255.255.0




dupl ex auto

speed auto

!

i nterface Fast Ethernet2

no i p address

!

interface Vl anl

i p address 10.77.241. 109 255. 255. 255. 192

!

ip classless

ip route 10.10.10.0 255.255.255.0 172.17.1.2

ip route 10.77.233.0 255.255.255.0 10.77.241.65

ip route 172.16.1.0 255.255.255.0 172.17.1.2

!

!

i p nat inside source route-map nonat interface
Fast Et hernet 0 overl oad

!

ip http server

ip http authentication |oca

ip http secure-server

!

!--- Configure the access-1ists and map them to the
Crypto map configured. access-list 100 remark SDM ACL
Category=4
access-list 100 remark IPSec Rule
access-list 100 permit ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255

!

!

!

!--- This ACL 110 identifies the traffic flows using
route map access-list 110 deny ip 10.20.10.0 0.0.0.255
10.10.10.0 0.0.0.255
access-list 110 permit ip 10.20.10.0 0.0.0.255 any
route-map nonat permit 10

match ip address 110

!
control - pl ane

!

!
line con O

login | oca
line aux 0
line vty 0 4

privilege |level 15

login | oca

transport input telnet ssh

!
end

Verifica

Per verificare che la configurazione funzioni correttamente, consultare questa sezione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

. PIX Security Appliance - Comandi show
. Router IOS remoto - Comandi show



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

ASA/PIX Security Appliance - Comandi show

- show crypto isakmp sa: visualizza tutte le associazioni di protezione IKE correnti in un peer.
ASA#tshow crypto isakmp sa

Active SA: 1
Rekey SA: 0 (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA 1

1 | KE Peer: 172.17.1.1
Type :L2L Rol e :initiator
Rekey > no State : MM _ACTI VE

- show crypto ipsec sa: visualizza tutte le SA IPsec correnti in un peer.
ASA#tshow crypto ipsec sa
interface: outside
Crypto map tag: outside_nap, seq num 1, local addr: 172.16.1.1

local ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
current _peer: 172.17.1.1

#pkts encaps: 9, #pkts encrypt: 9, #pkts digest: 9

#pkts decaps: 9, #pkts decrypt: 9, #pkts verify: 9

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not compressed: 9, #pkts conp failed: 0, #pkts deconp failed: O
#ipre-frag successes: 0, #pre-frag failures: 0, #fragnments created: 0
#PMIUs sent: 0, #PMIUs rcvd: 0, #decapsul ated frgs needing reassenbly: 0
#send errors: 0, #recv errors: O

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.17.1.1

path nmtu 1500, ipsec overhead 58, nedia nmtu 1500
current outbound spi: 434C4A7F

i nbound esp sas
spi: 0xB7Cl1948E (3082917006)
transform esp-des esp-sha-hnmac none
in use settings ={L2L, Tunnel, PFS Goup 2, }
slot: 0, conn_id: 12288, crypto-nmap: outside_nap
sa timng: renmaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y
out bound esp sas:
spi: Ox434CAATF (1129073279)
transform esp-des esp-sha-hnmac none
in use settings ={L2L, Tunnel, PFS Goup 2, }
slot: 0, conn_id: 12288, crypto-nmap: outside_nap
sa timng: renmaining key lifetime (kB/sec): (4274999/3588)
IV size: 8 bytes
replay detection support: Y

Router I0S remoto - Comandi show

- show crypto isakmp sa: visualizza tutte le associazioni di protezione IKE correnti in un peer.
Rout er #show crypto isakmp sa

dst src state conn-id slot status
172.17.1.1 172.16.1.1 QM IDLE 3 0 ACTIVE

- show crypto ipsec sa: visualizza tutte le SA IPsec correnti in un peer.



Rout er #show crypto ipsec sa
interface: FastEthernetO
Crypto map tag: SDM CMAP_1, local addr 172.17.1.1

protected vrf: (none)

local ident (addr/mask/prot/port): (10.20.10.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (10.10.10.0/255.255.255.0/0/0)
current_peer 172.16.1.1 port 500

PERM T, flags={origin_is_acl,}

#pkts encaps: 68, #pkts encrypt: 68, #pkts digest: 68

#ipkts decaps: 68, #pkts decrypt: 68, #pkts verify: 68

#pkts conpressed: 0, #pkts deconpressed: 0O

#pkts not conpressed: 0, #pkts conpr. failed: O

#pkts not deconpressed: 0, #pkts deconpress failed: O

#send errors 0, #recv errors O

local crypto endpt.: 172.17.1.1, remote crypto endpt.: 172.16.1.1
path mu 1500, ip ntu 1500
current outbound spi: 0xB7Cl948E(3082917006)

i nbound esp sas:
spi: O0x434C4A7F(1129073279)

transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_.id: C18XX_MBRD:1, crypto map: SDM CMVAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3004)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

i nbound ah sas:
i nbound pcp sas:

out bound esp sas:
spi: 0xB7C1948E(3082917006)
transform esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow_id: C18XX_MBRD: 2, crypto map: SDM CMVAP_1
sa timng: remaining key lifetime (k/sec): (4578719/3002)
IV size: 8 bytes
replay detection support: Y
Status: ACTI VE

out bound ah sas:

out bound pcp sas:
- show crypto engine connections active: visualizza le connessioni correnti e le informazioni sui

pacchetti crittografati e decrittografati (solo router).
Rout er #show crypto engine connections active

ID Interface | P- Addr ess State Algorithm Encrypt Decrypt

3 FastEthernetO 172.17.1. 1 set HVAC_SHA+DES 56_CB 0 0
2001 Fast Et hernetO 172.17.1. 1 set DES+SHA 0 59
2002 Fast Et hernetO 172.17.1. 1 set DES+SHA 59 0

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla



configurazione.

Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug e sulla risoluzione dei problemi di
sicurezza |P - Comprensione e uso dei comandi di debug prima di usare i comandi di debug.

- debug crypto ipsec 7: visualizza le negoziazioni IPsec della fase 2.debug crypto isakmp 7:
visualizza le negoziazioni ISAKMP della fase 1.
- debug crypto ipsec: visualizza le negoziazioni IPsec della fase 2.debug crypto isakmp:
visualizza le negoziazioni ISAKMP della fase 1.
Per ulteriori informazioni sulla risoluzione dei problemi relativi alla VPN da sito a sito, fare

riferimento alle soluzioni di risoluzione dei problemi pit comuni per VPN IPSec da sito a sito e da
accesso remoto.

Informazioni correlate

- Software Cisco PIX Firewall

- Cisco Adaptive Security Device Manager

- Cisco ASA serie 5500 Adaptive Security Appliance

- Configuration Professional: Esempio di VPN IPsec da sito a sito tra ASA/PIX e una
configurazione di router 10S

- Riferimenti per i comandi di Cisco Secure PIX Firewall

- Cisco Router e Security Device Manager

- RFC (Requests for Comments)

- Documentazione e supporto tecnico — Cisco Systems



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/ps6120/products_tech_note09186a00807e0aca.shtml
//www.cisco.com/en/US/products/sw/secursw/ps2120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6121/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6120/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/products_configuration_example09186a0080b4ae61.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/hw/vpndevc/ps2030/products_tech_note09186a0080094885.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/sw/secursw/ps5318/index.html?referring_site=bodynav
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	SDM Esempio di VPN IPsec da sito a sito tra ASA/PIX e un router IOS
	Sommario
	Introduzione
	Prerequisiti
	Requisiti
	Componenti usati
	Prodotti correlati
	Convenzioni

	Configurazione
	Esempio di rete
	Configurazione ASDM tunnel VPN
	Configurazione SDM router
	Configurazione ASA CLI
	Configurazione CLI router

	Verifica
	ASA/PIX Security Appliance - Comandi show
	Router IOS remoto - Comandi show

	Risoluzione dei problemi
	Informazioni correlate


