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utilizzando l'integrazione SAML con Duo SSO e
Windows AD

Sommario

Introduzione
Prerequisiti

Requisiti

Componenti usati
Premesse

Provider di identita (IdP)

Provider di servizi (SP)
SAML

Asserzione SAML

Diagramma di flusso ad alto livello
Configura integrazione SAML SSO con Duo SSO

Passaggio 1. Configurazione di SAML IdP su ISE
Configurazione di Duo SSO come origine di identita SAML esterna
Importare il file XML dei metadati SAML dal portale di amministrazione Duo
Configura metodo di autenticazione ISE
Crea un gruppo amministrativo
Creare un criterio RBAC per il gruppo Admin
Agqiungi appartenenza a gruppi
Esporta informazioni SP

Passagaqio 2. Configurare Duo SSO per ISE

Passagaio 3. Integrazione di Cisco ISE con Duo SSO come SP generico
Verifica

Test dellintegrazione con Duo SSO

Risoluzione dei problemi

Introduzione

Questo documento descrive come configurare l'integrazione di Cisco ISE 3.1 SAML SSO con un
provider di identita esterno come Cisco Duo SSO.

Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:



Cisco Identity Services Engine (ISE) 3.1

+ Conoscenze base delle distribuzioni SAML (Security Assertion Markup Language) Single
Sign-On (SSO) (SAML 1.1)

» Conoscenza di Cisco DUO SSO

* Informazioni su Windows Active Directory

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Cisco ISE 3.1
+ Cisco Duo SSO
 Active Directory di Windows

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

Provider di identita (IdP)

In questo caso, € il Duo SSO che verifica e dichiara l'identita di un utente e i privilegi di accesso a
una risorsa richiesta (il "Provider di servizi").

Duo SSO funge da provider di identita, autenticando gli utenti tramite Active Directory locale (AD)
esistente con SAML 1.1 o un provider di identita SAML 2.0 (ad esempio, Microsoft Azure) e
richiedendo l'autenticazione a due fattori prima di consentire I'accesso all'applicazione del provider
di servizi.

Quando si configura un'applicazione da proteggere con Duo SSO, & necessario inviare gli attributi
da Duo SSO all'applicazione. Active Directory funziona senza ulteriori impostazioni, ma se come
origine di autenticazione €& stato utilizzato un provider di identita SAML(2.0), verificare di averlo
configurato per l'invio degli attributi SAML corretti.

Provider di servizi (SP)

La risorsa o il servizio ospitato a cui I'utente intende accedere; in questo caso, Cisco ISE
Application Server.

SAML

SAML € uno standard aperto che consente a IdP di passare le credenziali di autorizzazione all'SP.

Le transazioni SAML utilizzano il linguaggio XML (Extensible Markup Language) per le



comunicazioni standardizzate tra provider di identita e provider di servizi. SAML ¢ il collegamento
tra l'autenticazione dell'identita dell'utente e l'autorizzazione per utilizzare un servizio.

Asserzione SAML

Un'asserzione SAML ¢ il documento XML che I'ldP invia al provider di servizi che contiene
l'autorizzazione utente. Esistono tre tipi diversi di asserzioni SAML: autenticazione, attributo e
decisione di autorizzazione.

» Le asserzioni di autenticazione provano l'identificazione dell'utente e forniscono l'ora di
accesso dell'utente e il metodo di autenticazione utilizzato, ad esempio Kerberos, a due
fattori e cosi via.

» L'asserzione di attribuzione passa all'SP gli attributi SAML, parti specifiche di dati che
forniscono informazioni sull'utente.

» Un'asserzione di decisione di autorizzazione dichiara se l'utente € autorizzato a utilizzare |l
servizio o se I'ldP ha negato la richiesta a causa di un errore della password o della
mancanza di diritti per il servizio.

Diagramma di flusso ad alto livello
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Flusso:

1. L'utente accede ad ISE usando l'opzione Login via SAML.
2. ISE (SAML SP) reindirizza il browser dell'utente a Duo SSO con un messaggio di richiesta
SAML.

Nota: in un ambiente distribuito, & possibile ottenere un errore di certificato non
valido e il passo 3. ora puo funzionare. Pertanto, per un ambiente distribuito, la Fase
2. differisce leggermente in questo modo:

Problema: ISE reindirizza temporaneamente il portale di uno dei nodi PSN (sulla
porta 8443).

Soluzione: per garantire che ISE presenti lo stesso certificato dell'interfaccia utente
grafica dell'amministratore, verificare che il certificato di sistema considerato
attendibile sia valido anche per I'utilizzo del portale in tutti i nodi PSN.

3. L'utente accede con le credenziali di Active Directory primarie.

4. Duo SSO inoltra questo messaggio ad AD che restituisce una risposta a Duo SSO.

5. Duo SSO richiede all'utente di completare I'autenticazione a due fattori inviando un PUSH
sul dispositivo mobile.



6. L'utente completa l'autenticazione a due fattori Duo.
7. Duo SSO reindirizza il browser dell'utente all'SP SAML con un messaggio di risposta.
8. A questo punto, l'utente pud accedere ad ISE.

Configura integrazione SAML SSO con Duo SSO

Passaggio 1. Configurazione di SAML IdP su ISE
Configurazione di Duo SSO come origine di identita SAML esterna

Ad ISE, selezionare Administration > Identity Management > External |dentity Sources > SAML Id Providers e fare clic sul pulsante
Add.

Immettere il nome dell'ldP e fare clic su Submit (Invia) per salvarlo. Il nome del provider di identita e significativo solo per | SE, come mostrato

nell'immagine:

= Cisco Administration + Identity Management

tities Groups External Identity Sources dentity Source Seque

Extarnal ldentity Sources

SAML |dentity Provider

Certificate Authenticat i Genera fantity Provide f Service vich f Sroup: Antributs Advanced Setting

Importareil file XML del metadati SAML dal portale di amministrazione Duo

Ad ISE, selezionare Administration > |dentity Management > External Identity Sources > SAML Id Providers. > Choose the SAML 1dP you
created (Scegli I''D SAML creato), fare clic sul Identity Provider Configuration nome e quindi sul pulsante Choose File (Scegli file).

Scegliereil file SSO IDP M etadata XML esportato dal portale Duo Admin e fare clic su Apri per salvarlo. (questo passaggio € menzionato

anche nella sezione Duo del presente documento).

L'URL SSO ei certificati di firma sono:



= Cisco ISt

Identities Groups External Identity Sources Identity Source Sequences Settings

Dun_S50
Extarnal Identity Sources

SAML Identity Provider

Certificate Authentication F General Identity Provider Config Sarvice Provider Info Groups

Active Directory

Identity Provider Configuration

Impori ideniity Provider Config File | Choose File
Provider Id

LDAP

ODBC

Administration - Identity Management

Attributes Advanced Settings

Single Sign On URL hittps://sso-19aa1 4ff sso.duosecurity.com/sami2/sp/DIZAGIV4REBUNEXSADUG 550

RADIUS Token
Single Sign Out URL (Post)  Not supported Dy identity Prowicer,
RSA SecurlD 1 N P
Sianing Certificates
SAML Id Providers

Subject Issuer Valid From

3 Azure

CHN=DIZAGWAREBUNSXSADUG, O=Duo Security CN=DIZAGIVAREEL Mon Nov 15 10:16;

< Duo_SSO

Social Login

Configura metodo di autenticazione ISE

Valid To (Expira...

Tue Jan 19 12:14:0

Serial Number

TSECOC6C D5 EB 90

Individuare Administration > System > Admin Access > Authentication > Authentication Method e scegliere il pulsante di opzione Basato su

password. Scegliereil Nome IdP richiesto creato in precedenza dall'elenco a discesa Origine identita come mostrato nell'immagine:

= Cisco ISE Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks

Authentication

Authentication Method Password Policy Account Disable Policy

Authorization

Authentication Type

Administrators

© Passworo Basea

(_) Client Certificate Based

Settings

entity Source

SAML:Duo_SSO v

Crea un gruppo amministrativo

Backup & Restore

Lock/Suspend Settings

Admin Access Settings

Individuare Administration > System > Admin Access > Authentication > Administrators > Admin Group e fare clic su Amministratore

privilegiato e quindi sul pulsante Duplica. Immettereil nome del gruppo Amministratori e fare clic sul pulsante I nvia.

In questo modo vengono forniti i privilegi di amministratore privilegiato a gruppo Admin.



= Cisco ISk Administration - System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Authentication -
Admin Groups

Authorization

Administrators

| Nama Extarnal Groups Mapped Description
Admin Groups
0 2 0 Read-only 8CCess Dermission to the External RESTI Senices (ERS) A
Settings O R Elevat A, 0 Access permission 1or Operations tab. Includes System and data acces..

[] 2 o ACCESS DOrmESSIon for Oparations tab.

M) B 0 AcCess pOTMESIon of Oparations, Policy and AJminisiration tabs. Incli...
R ] ACCOES DOTMESSION 107 OPRTAtONS WD, INCIDES I0NTTY MITSIOMmEent an
<} 0 AcCess pormission for Qperations tab

Creare un criterio RBAC per il gruppo Admin

Individuare Administration > System > Admin Access > Authorization > RBAC Policy e scegliere le azioni corrispondenti al criterio di

amministrazione avanzato. Fare clic su .Duplicate > Add the Namefield > Save

Le autorizzazioni per I'accesso sono le stesse del criterio di amministrazione avanzato.
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—
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Aggiungi appartenenza a gruppi

Ad ISE, selezionare Administration > Identity Management > External |dentity Sources > SAML Id Providers e scegliere I'ldP SAML creato.

Fare clic su Gruppi, quindi sul pulsante Aggiungi.

Aggiungere il nome in Asserzione (nome del gruppo ISE Admin) e dall'elenco a discesa scegliere il gruppo RBAC (Role-Based Access Control)
creato (Passaggio 4.) efareclic su Apri per salvarlo. L'URL SSO ei certificati di firmavengono popolati automaticamente:



Identities Groups External Identity Sources Identity Source Sequences Settings

Duo_5350
Extarnal ldentity Sources

SAML ldentity Provider

Centificate Authentication F General Identity Provider Cenfig Service Provider Info Groups Anrributes Advanced Settings
Activa Diractory
Groups
G XTL-JP
Group MOMBbership ATFIBUE  Qroups
LDAP
ODBC
RADIUS Token
PN Nama in Assertion Namea in ISE
RSA SecurlD

SAML 14 Providers (] ISE Admin Groug ISE Admin Groug

g Azure

=1 Duo_SS0

Social Login

Esportainformazioni SP

Passare a Administration > Identity Management > External |dentity Sources > SAML Id Providers > (Y our SAML Provider) .
Passare alla scheda Informazioni SP e fare clic sul pulsante Esporta, come mostrato nell'immagine:

= Cisco ISE Administration « Identity Management

Identities Groups External Identity Sources Identity Source Sequences Settings

Dug_SS0

External ldentity Sources

SAML Identity Provider

Certificate Authentication F Ganeral Identity Provider Config Service Provider Info Groups Attributas Advanced Settings
——————————

Active Directory
Service Provider Information
< XTL-JP

LDAP
Load balancer
ODBC

Export Sarvice Provider Info
RADIUS Token

RSA SecurlD =
Includes the following portals:

SAML Id Providers

ISE Portal (default)
Social Login

Scaricareil filexml e salvarlo. AssertionConsumerService Prendere notadel valore Location URL (URL percorso) e entityl D (1D entitd), in
quanto questi dettagli sono richiesti nel portale Duo SSO.

<?xml1 version="1.0" encoding="UTF-8"?><md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metada

Di seguito sono riportati i dettagli/attributi di interesse raccolti dal metafile che devono essere configurati in Duo Generic SAML Integration

entityl D = http://Ciscol SE/7fdf c239-631e-439c-a3ab-f5e56429779d.



http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d

Posizione AssertionConsumerService = https://10.x.x.x:8443/portal/SSOL oginResponse.action dove 10.x.x.x e l'indirizzo |P ISE trovato nel file
XML (Posizione).

AssertionConsumerService Location = https://isenodename.com:8443/portal/SSOL oginResponse.action dove isenodename & il nome FQDN |SE

effettivo trovato nel file XML (Location).

Passaggio 2. Configurare Duo SSO per |SE
Selezionare questa KB per configurare Duo SSO con AD come origine di autenticazione.
Configured Authentication Sources
+ Add source

Name Type Status Authentication Proxies

Active Directory Active Directory Enabled Authentication Proxy

Selezionare questa KB per abilitare I'SSO con il dominio personalizzato.
Single Sign-On

Custom Subdomain

Your users will see the custom subdomain when they authenticate to a Single Sign-On protected application. A familiar URL will help your users know that the
site belongs to your organization. The subdomain will be home to Duo Central, if you choose to enable it. Duo Central allows your users to access your
organization's sites and applications in one central place.

Create a custom subdomain

Customize your SSO subdomain

Tailor the single sign-on experience to match your company's brand and help your users recognize phishing attempts. Your users will see this custom subdomain during
authentication.

Custom subdomain 2Zerotrustiabs Jogin.duocsecurity.com

Subdomain must contain only letters, numbers, or hyphens (-). Subdomain may not begin or end with a

hyphen (-) and must be less than 63 characters in length.

Save and continue Complete later

Passaggio 3. Integrazione di Cisco ISE con Duo SSO come SP generico

Controllarei passaggi 1 e 2 di questo KB per integrare Cisco | SE con Duo SSO come SP generico.

Configurarei dettagli dell'SP Cisco I SE nel pannello di amministrazione Duo per I'SP generico:


https://10.52.14.44:8443/portal/SSOLoginResponse.action
https://ise02.xerotrustlabs.com:8443/portal/SSOLoginResponse.action
https://duo.com/docs/sso#active-directory
https://duo.com/docs/sso#enable-duo-single-sign-on
https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Nome Descrizione

ID entita http://Ciscol SE/7fdfc239-631e-439c-a3ab-f5e56429779d

URL Assertion Consumer Service

(ACS) https://10.x.x.x:8443/portal/SSOLoginResponse.action

Service Provider

Entity ID = ‘ http://CiscolSE/TTdfc239-631e-439¢c-a3ab-foe56429779d ‘

The unique identifier of the service provider.

Assertion Consumer Service ‘ https://10.52.14.44:8443/portal/SS0OLoginResponse.action ‘
(ACS) URL *

Configurare larisposta SAML per Cisco I SE:

Nome Descrizione
Formato NamelD urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified
attributo NamelD Username

SAML Response

NamelD format * urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified -

The farmat that specifies how the NamelD is sent to the service provider.

NamelD attribute * % <Username>

NamelD is a SAML attribute that identifies the user. Enter in an |dP attribute or select one of Duo's preconfigured attributes that automatically chooses the NamelD

attribute based on the IdP. There are five preconfigured attributes: <Email Address>, <Usernames, <First Name>, <Last Name> and <Display Name:>.

Creare un gruppo denominato Cisco Admin Group nel pannello Duo Admin e aggiungere gli utenti | SE a questo gruppo oppure creare un

gruppo in Windows AD e sincronizzare |o stesso con il pannello Duo Admin utilizzando la funzionalitadi sincronizzazione della directory.


http://CiscoISE/7fdfc239-631e-439c-a3ab-f5e56429779d
https://10.52.14.44:8443/portal/SSOLoginResponse.action

4 -w
Dashboard
Davice Insight
Policies
Applications
Single Sign-0On

Users

Groups

Add Group

Q. Search for users, groups, applications, or devices E Yasir Ifan US DC | ID: 0430-5768-95 Yasir Ifan ~

Dashboard > Groups

Groups

EXport ~ Q

Name = Status Users Description

ISE Admin Group Active 3

Configurare gli attributi del ruolo per Cisco ISE:

Nome

Descrizione

Nome attributo

gruppi

Ruolo SP

ISE Admin Group

Gruppi Duo

ISE Admin Group

Role attriputes

Map Duo groups to different roles in this service provider. & Duo group can be mapped to multiple reles and each role can have multiple

groups mapped to it. Optional. Leam meore about Due groups

Attribute name

| proups
The name af the atiribute which will cary the magped mles.
Service Provider's Role Duo groups

| ISE Admin Group | | % |SE Admin Group (3 users)

Nella sezione Impostazioni specificare un nome appropriato nella scheda Nome per I'integrazione.

Settings

Type

MName

Generic Service Provider - Single Sign-On

PWLTEST Cisco ISE - Single Sign-0On

Duao Push users will see this when approving transactions.

Fare clic sul pulsante Save (Salva) per salvare la configurazione e consultare questa KB per ulteriori dettagli.


https://duo.com/docs/sso-generic#create-your-cloud-application-in-duo

Per scaricare i metadati SAML, fare clic su Download XML.

Downloads
Certificate Download certificate Expires: 01-19-2038
SAML Metadata Download XML

Caricare i metadata SAML dal pannello di amministrazione Duo a Cisco | SE passando a Administration > |dentity Management > External
Identity Sources> SAML Id Providers > Duo_SSO.

Passare alla scheda Configurazione provider di identita e fare clic sul pulsante Scegli file.

Scegliereil file XML dei metadati scaricato nel passaggio 8 e fare clic su Salva.




Nota: questo passaggio € menzionato nella sezione Configurazione dell'integrazione di SAML SSO con Duo SSO; passaggio 2.
Importareil file SAML Metadata XML dal portale Duo Admin.

Identity Provider List » Duo_S50

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Attributes Advanced Settings

Identity Provider Configuration

Import Identity Provider Config File ®

Provider Id

Verifica
Test dell'integrazione con Duo SSO

1. Accedere a pannello di amministrazione di Cisco | SE efareclic suLog In With SAML.

“- y O O & hitps://10.52.14.44/adminloginjsp

sl
CIsSCO

Identity Services Engine

Intuitive network security

Log In With SAML

Log In With ISE

Englsh | B

Problerns logging in?

2. Reindirizzato alla pagina SSO, immettere I'indirizzo e-mail e fare clic su Avanti.



ogin.duosecurity.comy/email_firstTauthkey=A522IWCRHSASKKBTRISCAaid=2d4f501dbf0748d6bocccd53bel0d389&req -trace-group=cl b5 1b25f1501d

Single Sign-On

Email Address

[ nadia@uerotrustiabs com|

Next

Secured by Duo

3. Inserirelapassword efare clic su Log in.

QO B o

yffzeratrustlabs login.duosecurity.com/login/RIXIZMNLG 15RTSWLYQWPNZauthkey= ASSPXZEATNGT127 2MSD2 8laid = 2d4f501 dbf0 74 8débooocd5 b0 0d 389

< Back

Single Sign-On
Email Address

nadia@renolrustiabs. com

Password

Log in

Secured by Duo

4. Vienevisualizzato il prompt Duo Push sul dispositivo mobile.



ji-19aa1 Aff dussecurity.com/frame,vd faut 0adB-4e5d-80dd-f8cb2 193

Duo needs your help

[#]to help us
improve this experience.

Verify your identity

Check your phone for a Duo Push

Androld («X00 00000 X687 3)

( 2
Other options

Heed heip? Secured by Duo

5. Unavolta accettata larichiesta, si apre unafinestrae s viene automaticamente reindirizzati alla paginalSE Admin.



Success!

Logging you in...

Secured by Duo

6. Pagina di accesso all'interfaccia utente grafica di 1ISE Admin.



= Cisco ISE

Summary Encpoints Guests

Total Endpoints

0

£ AUTHENTICATIONS

vty Sore ety Grown Betwork Dawicr

£ BYOD ENDPOINTS

Risoluzione dei problemi

e Scaricare l'estensione del tracer SAML per Mozilla FF https://addons.mozilla.org/en-US/firef ox/addon/saml -tracer/.

10521444

Active Endpaints

0

Dashboard

Rejected Endpoints

0

I NETWORK DEVICES

CovicnMame  Type  Locason

ALARMS

Sevarity  Name [ .

0

Anomalous Behavior

Authenticated Guests BYOD Endpoints

0 0

ENDPOINTS

]

£ SYSTEM SUMMARY
~ ¥ nodels)

ipe02

Compliance

0

e Scorrere fino a SSOL oginResponse.action pacchetto. Nella scheda SAML vengono visualizzati alcuni attributi inviati da Duo
SAML: Namel D, Recipient (AssertionConsumerService Location URL) e Audience(EntitylD).


https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/

hitps:/izerotrustlabs. login.duosecurity. comipwliASOOZMEKCLAET190VNASssp_callback?aid=64305067 d1f249f5bf6 d744a7603ef83&req-trace-group=dfac3f2db ~
https:/izerotrustlabs login.duosecurity. comifavicon.ico
ht

http

0. sfavicon.ic

hitps:/H10.

hitpsH10.

https://1 0. I iadmin/

https:/i10. Jadmin/ng/cssivendor/bootstrapicssibootstrap-dialog.css
https:410.4 Wadmin/ng/cssivendorffuelux/cssfuelux.min.css

hitp 5

hitp fadmin/ng/cssivendor/select2/select? min.css

hitp fadminflibicpma efault/combotexdbox.css

hitp fadmin/libicpr efaulttextboxsubmittercss
hitp fadmin/libicpmi es/default/expressionbuildercss
hitp fadmin/libicpr efaultsaveprogressindicatorcss
hitps:i fadminfliblcpmi efaulttablefreetable.css
hitp fadmin/libicpmiv es/defaulttable/pagetable.css
hitp fadmin/pages/utils/ces/icommon_icons.css

hitpsi fadmin/pages/utils/ces/icommon_styles.css v

HTTP FParameters SAML  Summary
<ds:x5880ata>

£ds:X589Certificate>MIIDDTCCAFWEAWIBAZIUCEHF+LELELIMeFEGVOB LrmdX3AVEWDQY JKoZ IhvcNAQELBQAWN] EVMBMGALUECEWMRHYY IFNLY3Vy aXREMROWGWYDVQQDD
BRESTZFODE2UkxETUIZMZExSFEIM]AcFudyMTExMTYwMJQ2ZNTFaF wd zODAxMT kwMz EGMDdaMDY xFTATEgNVEAOMDER1byBETZWN1 cml1@eTEAMEsGALIUE AwwUREK2 Tz g4 N1 IMRE
1CWTMxMUNQST IwggE 1 MABGCSqGSIb3DQEBAQUAAS T BDWAWEZEKADTBAQDBA3AYURIavwANOqZIHQZZu9HB vu/HSKLsH38585Muk j5FnoVVS8PGTuoFN4u9atsiFULJC8eQnUs
BRLPYQSJtOVZ3qVnvoGygsuHAsEnbKwyzpShzNFS9p03pXkoGPuB+DuZIrRyv@opsydvbrgkV+H/ bvMgyhlAGywfHNZedG7 pbwrYETvPDXUpnLQvtL2
ANHO238XUUXHF+k32hhagRg TLUBSXy TIHHOEb4n3mQKHs6yA /KNvaB3b/ AMUAXDgaEXNGEUQENMK 38w T 49
SWHrSFz7xpaemuRc@IBg3xniWnnFnyuiy7vSiFnlKFUFQU+BRASGhUWCUyIakmV7 CztAgMBAAGIEZARMABGALUMEWER
S WQFMAMBAFBWDQYIKOZIhvc NAQELEQADEEEBAH+K It cwBKtDxXBYZI55+25a+50F4Tqd,/ pHhS6E119d2KDHIhSUY sy
SY¥y1F¥AWEge3WBkedb3IR7znDE00Bs ZTYBFOwTHAs vU2guzdkOznXIN2ed C5FDivn]/ TaWZakp2MbTaxFUZVTLAKOKY/ 1JMEPLELPbKGFulNmh+5S i/ VseS+71C781el
JUB95XLbAUZIINYIZFVORKNVT 2LEF Y grjhpxdHBY 1 SxPbVWINWz vt bwZ FllogD3oXrPqleaXiv]yOHSVsaH9ew)8q048hI4F4]sDYrPNHIPZQTyM38k jymimEKEADIP caaGy v
EMinHUIkdWpiETES2Cmtwg+DzAWlipc=</ds: X589Certificate>
< /ds:X5890atax>
<fdsiKeyInfor
</ds:5ignatures
<saml:Subject>
¢samliNamelD Format="urn:ocasis:names:tc:SAML:1.1:nameid-format :unspecified”>nadia</saml:NameID>
<zaml:5ubjectConfirmation Method="urn:oasis:names:tc:SAML:2.8:cm:bearer”>
<saml:SubjectConfirmationData MotOnOr&fter="2821-12-82T84:48:561"
Recipient="https://18. (8443 portal/550LoginResponse.action™
InResponseTo="_7fdfc239-631e-439c-a3ab-
f5e56429779d_DELIMITERportalld_EQUALSTFdfc239-531le-439c-a3ab-f5e56429779d_SEMIportalSessionId_EQUALS859ee9c3-6Aed-4482-9426-
b39@4d4de226_SEMItoken_EQUALSKIRSZSVBCZ4SGVHIWT 6GMVEZNQREYCCL_SEMI_DELIMITERLS. "
r>
</saml:SubjectConfirmation>
</saml:5ubject>
<saml:Conditions NotBefore="2821-12-827684:43:267"
NotonOrafter="2821-12-82784:48:562"
>
<saml:fudienceRestrictions
<saml:Audiencexhttp://CiscolSE/7fdfc239-631e-439¢c-a3ab-5e56429779d</saml: Audience>
</saml:AudienceRestriction>
</saml:Conditions:
<saml:AuthnStatement AuthnInstant="2821-12-82T784:43:56L"
SeszionIndex="DU0_8dfefd494abB8d617884446ch8F2259bbda564a2ef"
*
<saml:AuthnContext> bl

1846 requests received (490 hidden)

e LiveLogonISE:
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e Accesso anministrativo ad |SE: username: samlUser.
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



