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Introduzione

In questo documento viene descritto il processo per raccogliere i log in formato ARchive (HAR)
HTTP e restringere la ricerca e risolvere i problemi relativi alla GUI dal lato client. Viene inoltre
descritto il motivo per cui sono utili e come raccogliere il file da diversi browser.

Formato archivio HTTP

Perché HAR?

Quando si accede ai servizi o si utilizza Software as Service (SaaS) tramite Internet, possono
verificarsi vari problemi. Per circoscrivere e isolare il problema, € necessario comprendere
l'interazione tra client e server/servizio. | registri HAR forniscono l'interazione dal lato client. |
registri HAR sono un set univoco di clip che registrano e tengono traccia dell'interazione di un
browser con un sito. Questa serie di registri consente una buona comprensione di cid che accade
sul lato client e, di conseguenza, velocizza il processo di risoluzione dei problemi.

Esaminiamo i registri HAR in alcuni scenari tipici

- Risoluzione dei problemi relativi al rendering delle pagine Web (ad esempio, se una parte
della pagina Web non viene caricata, la formattazione della pagina non € corretta 0 se manca
una parte della pagina Web)

- Risoluzione dei problemi relativi alle prestazioni (ad esempio, il caricamento di una pagina
richiede molto tempo o il timeout quando viene attivato un evento)

Che cos'e in HAR e quanto & utile?

| file HAR archiviano le informazioni nel formato JSON; cio semplifica la visualizzazione dei dati
con gli strumenti visivi. | file HAR contengono informazioni sugli intervalli di diversi componenti. In
base a Google Understanding Resource Timing qui ci sono alcuni timer che sono presenti nel log.

Bloccato: Tempo di attesa della richiesta prima dell'invio. Pud essere in attesa per uno dei motivi
descritti per I'accodamento. Inoltre, questo tempo comprende tutto il tempo impiegato nella
negoziazione dei proxy.


https://developers.google.com/web/tools/chrome-devtools/network/understanding-resource-timing

Negoziazione proxy: Tempo impiegato per la negoziazione con una connessione a un server
proxy.

Ricerca DNS: Tempo impiegato per I'esecuzione della ricerca DNS. Ogni nuovo dominio in una
pagina richiede un round trip completo per eseguire la ricerca DNS.

Connessione iniziale/Connessione: Tempo necessario per stabilire una connessione, inclusi
handshake/tentativi TCP e negoziazione di un SSL.

SSL: Tempo impiegato per il completamento di un handshake SSL.

Richiesta inviata/Invio: Tempo impiegato per inviare la richiesta di rete. In genere una frazione di
millisecondo.

In attesa (TTFB): Tempo di attesa della risposta iniziale, noto anche come tempo necessario per il
primo byte. Questo tempo acquisisce la latenza di un round trip al server oltre al tempo impiegato
in attesa che il server recapiti la risposta.

Download/download del contenuto: Tempo impiegato per la ricezione dei dati di risposta.

Inferenza

Queste informazioni sulla tempistica provenienti dai registri HAR possono aiutare a individuare la
parte della rete da esaminare per prima.

- Se si nota un ritardo sulla rete, si sapra quale aspetto della rete € necessario utilizzare per
risolvere il problema.

- Se si tratta di un problema di rendering di una pagina Web, & possibile controllare la sezione
Download/download del contenuto per verificare la richiesta e la risposta restituita per ogni
contenuto e verificare se sono presenti errori o problemi.

Un file registro HAR & aperto in Blocco note. Di seguito e riportato un piccolo frammento del suo
aspetto:



{

]

2 "log": {

3 "version": "1.2",

4 "creator": {

5 "name": "WebInspector”,

6 "version": "537.36"

7 b

8 "pages": |

9 {
10 "startedDateTime": "2019-09-27T05:21:26.7962",
11 "id": "page 1",
ql2 "title": "https://twitter.com/",
113 "pageTimings": {
14 "onContentLoad": 1046.6670000459999,
i[5 "onLoad": 1898.665999993682
16 }
17 }
18 I,
19 "entries": |
20 {
21 "startedDateTime": "2019-09-27T05:21:26.7952",
22 "time": 552.1109999986141,
23 "request™: {
24 "method": "GET",
25 "url": "https://twitter.com/",
26 "httpVersion": "http/2.0",
27 "headers": |
28 {
L, "name": ":method",
30 "value": "GET"
31 } s
=2
33 "name": ":authority",
34 "value": "twitter.com"
35 } s

Di seguito € riportata un'anteprima da un file caricato nella procedura guidata per il software dello
strumento online:



http://www.softwareishard.com/har/viewer/
http://www.softwareishard.com/har/viewer/
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Da questa immagine € possibile avere un'idea chiara di dove si trascorre molto tempo e quale

componente richiede piu tempo.

Ecco un'anteprima da un file caricato sullo strumento online G-Suite:
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Blocked time 3 ms
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Qui € possibile vedere le informazioni del timer su ciascuna richiesta.

Raccogli log HAR

Consente di risolvere i problemi relativi alla raccolta di un

insieme di registri HAR attivi e non attivi

per il confronto. Per una pagina non funzionante, & consigliabile raccogliere piu file HAR in modo
da ottenere un tempo medio per tutti i componenti e verificare se un componente simile presenta


https://toolbox.googleapps.com/apps/har_analyzer/

problemi.

Prima di raccogliere un HAR, & consigliabile utilizzare una singola sessione di esplorazione privata
in modo da forzare il browser a scaricare tutte le informazioni e non utilizzare i dati gia presenti
nella cache.

Il processo per qualsiasi browser € il seguente:

1. Aprire l'opzione Developer.

2. Verificare di disporre di opzioni di rete e di acquisire le interazioni.
3. Ricreare il problema con la pagina Web.

4. Salvare l'acquisizione.

5. Inviare il file salvato per ulteriori analisi.

Di seguito viene illustrato il processo per la raccolta dei registri Autorita registrazione integrita da
questi browser:

Google Chrome

1. Premere F12 e si apre la scheda sviluppatore come mostrato nell'immagine.
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2. Fare clic sulla scheda Rete come mostrato nell'immagine.
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3. Selezionare il log Mantieni come mostrato nell'immagine.
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4. Si noti il pulsante di registrazione nella parte superiore sinistra della scheda Rete. Se il colore &
rosso significa che la cattura € iniziata. Se il pulsante & nero, fare clic sul cerchio nero per
impostare il colore rosso e avviare la registrazione dell'attivita nel browser.
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5. Ricreare il problema mentre 'acquisizione € in esecuzione come mostrato nell'immagine.
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6. Una volta ricreato il problema, fare clic con il pulsante destro del mouse su una riga qualsiasi
del riquadro attivita e selezionare Salva tutto come HAR con il contenuto come mostrato
nell'immagine.
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7. Salvare il file e inviarlo per I'analisi.

Firefox

1. Premere F12 e aprire la scheda sviluppatore. La finestra Strumenti di sviluppo si apre come un

pannello ancorato sul lato o sulla parte inferiore di Firefox.
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2. Fare clic sulla scheda Rete come mostrato nell'immagine.
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4. Ricreare il problema.
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6. Salvare il file e inviarlo per I'analisi.

Internet Explorer

1. Premere F12.
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2. Assicurarsi di essere nella scheda Rete.
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3. Assicurarsi che I'opzione "Avvia sessione profilo" sia disattivata (questo dovrebbe essere lo
stato predefinito - implica che le acquisizioni sono in esecuzione).
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4. Ricreare il problema.

@ https://twitter.com/ -~ @ & || Search.. D~ I —— J
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DOM Explorer Console Debugger Network (») Performance Memory Emulation

J E R WM e “= Y- Contenttype Find (Ctrl+F)
Name / Result / Initiator /
Path Protocol Method Description Content type Received Time Type
https://twitter.com/ HTTP/2  GET 200 text/html 51.61 KB 614.177 ms  document

0]4
twitter_core.bundle.css HTTP/2  GET 200 text/css 34.48 KB 177.56 ms  twitter.com:33
https://abs.twimg.com/a/1568924751/css/t1/ parsedElement
twitter_more_1.bundle.css HTTP/2  GET 200 text/css 4237 KB 17274 ms  twitter.com:34
https://abs.twimg.com/a/1568924751/css/t1/ parsedElement
twitter_more_2 bundle.css HTTP/2  GET 200 text/css 37.73 KB 17849 ms  twitter.com:35

5. Una volta ricreato il problema, fare clic sull'icona Salva per salvare i log.
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GET 200
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<
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6. Salvare il file e inviarlo per I'analisi.
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