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Introduzione

In questo documento viene descritto come impostare e raccogliere tracce in Cisco Unified Contact
Center Enterprise (CCE).



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

 Cisco Unified Contact Center Enterprise (UCCE)

» Package Contact Center Enterprise (PCCE)

» Cisco Finesse

» Cisco Customer Voice Portal (CVP)

 Cisco Virtualized Voice Browser (VB)

+ Cisco Unified Border Element (CUBE)

+ Cisco Unified Intelligence Center (CUIC)

+ CUSP (Cisco Unified Session Initiation Protocol) Proxy

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software:

» Cisco Finesse release 12.5
* CVP Serverrelease 12.5
UCCE/PCCE release 12.5
Cisco VB release 12.5
CUIC release 12.5

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Imposta tracce e raccogli log Finesse

Finesse Client
Sono disponibili diverse opzioni per raccogliere i log del client Finesse.
Opzione 1: raccolta dei log client tramite la segnalazione errori di invio
1. Accedere a un agente.
2. Se si verificano problemi durante una chiamata o un evento multimediale, indicare all'agente

di fare clic sul collegamento Invia segnalazione errori nell'angolo superiore destro del
desktop di Finesse.
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3. L'agente visualizza il messaggio Registri inviati correttamente.

4. | log del client vengono inviati al server Finesse. Passare a https://x.x.x.x/finesse/logs e

accedere con un account di amministrazione.
5. Raccogliere i log nella directory clientlogs/.

Directory Listing For /logs/ - Up To /

Filename Size
dedpartygadgets
adnin/
£li.log 8.8 kb

Clistlonil> ol

Hon,

Tue,

Last Modifi
22 Feb 2021 23:06:32

12 Jul 2022 18:52:53

s 22 Feb 2821 22:59:16

17 Aug 2822 15:35:52


https://x.x.x.x/finesse/logs

Opzione 2: Impostare la registrazione permanente

1. Passare a https://x.x.x.x:8445/desktop/locallog.
2. Fare Clic Su Accedi Con Registrazione Persistente.

Local Storage Logs

2022-98-17 10:58:06.332 -0500 EFB721 : Browser Info: Mozilla/S.9 (Windows NT 10.9; WinS4; x64) Applewebkit/537.36 (KHTML, like Gecko)
Chrome/103.9.5068.114 Safari/537.36
Finesse local logs : local storage is empty!

3. Viene visualizzata la pagina di accesso al desktop dell'agente Cisco Finesse. Accedere
all'agente.

Cisco Finesse
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4. Tutta l'interazione desktop dell'agente viene registrata e inviata ai log di archiviazione locali.
Per raccogliere i log, passare a https://x.x.x.x:8445/desktop/locallog e copiare il contenuto in



https://x.x.x.x:8445/desktop/locallog)
https://x.x.x.x:8445/desktop/locallog)

un file di testo. Salvate il file per ulteriori analisi.

Opzione 3: Console del browser Web

1. Dopo che un agente ha eseguito I'accesso, premere F12 per aprire la console del browser.

2. Selezionare la scheda Console.
3. Verificare la presenza di errori nella console del browser. Copiare il contenuto in un file di

testo e salvarlo.
dlilne giges Finesse @ Sl emchy m)

CISCO

Team Performance

Billing
Agent Name State Time in Siate Extengion Actions
John Cena @ Ready 256:57.32 5000002
g i i e E-
) @
a0 116145885 12+F C Co
20ET a6 12-F e RRCT
0 a8 12-F c ! W ight

4. Selezionare la scheda Rete e selezionare I'opzione Mantieni registro.
5. Fare clic con il pulsante destro del mouse su uno degli eventi relativi ai nomi di rete e

selezionare save come HAR con contenuto.
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Finesse Server

Opzione 1: Tramiteinterfaccia utente - Servizi Web (obbligatori) eregistri aggiuntivi

e Passare ahttps.//x.x.x.x/finesse/logs e accedere con |'account di amministrazione.


https://x.x.x.x/finesse/logs

e Espandere ladirectory webservices/.

cosnfire/ Tue, B2 Aug 2022 B845:59 &
coenfireservics/ Thu, 87 May 2028 01:38:30 @
Caalns Wed, 17 g 2022 04:55:51 O
TEman) Sak, 13 Aug 2622 83:@1:81 &

Sun, 14 Aug 1822 B7:41:43 @
Apache Tomcat [ 7.0.94

e Raccogliegli ultimi log del servizio Web. Selezionare I'ultimo file di decompressione. Ad esempio, Desktop-W ebser vices.201X -
.log.zip. Fare clic sul collegamento a file e verravisualizzata I'opzione Salvail file.

Filename Size Last Modified
Desktop-webservices 2923 -98- 19784 -43-22 .95, log.2ip 4732.1 kb Suf, 14 Aag 2RI OT:4B:E4 GHT
Dasitop-webservioes. 2922-98-14T00-48-54.953. log S8a79.1 kb Wed, 17 fug 2022 16:26:44 GHT

* Raccogliere gli altri registri necessari (a seconda dello scenario). Ad esempio, openfire per i problemi relativi al servizio di notifica,
log del realm per i problemi di autenticazione e tomcatlogs per i problemi relativi alle API.

% Nota: il metodo consigliato per raccoglierei log del server Cisco Finesse € tramite Secure Shell (SSH) e Secure File Transfer Protocol
(SFTP). Questo metodo non consente solo di raccoglierei log dei servizi Web, ma anche tutti i log aggiuntivi come Fippa, openfire,

Realm e Clientlogs.

Opzione 2: Tramite SSH e SFTP (Secure File Transfer Protocol) - Opzione consigliata

¢ Accedereal server Finesse con SSH.

¢ Immettere questo comando per raccoglierei log necessari. Il comando raccogliei registri per 2 ore. Vienerichiesto di identificare il
server SFTPin cui vengono caricati i log.
file get activelog desktop recurs compressreltime hours 2

¢ Questi registri sono memorizzati nel percorso del server SFTP: <indirizzo |P>\<data e ora>\active_nnn.tgz , dove nnn & I'indicatore
orario in formato esteso.

«  Perraccogliere ulteriori log come tomcat, Context service, Servm einstall logs, consultare la sezione Log Collection del manuale
Cisco Finesse Administration Guide release 12.5(1).

Impostazione delle tracce e raccoltadei log CVP e CVB

CVP Cadl Server


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1251/admin/guide/cfin_b_1251-administration-guide/cfin_b_1251-administration-guide_chapter_01100.html#reference_47F850F88D06F804EB5D27EEA2B9991A

Il livello predefinito di tracce di CVP CallServer e sufficiente per risolvere lamaggior parte dei casi. Tuttavia, quando si
devono ottenere maggiori dettagli sui messaggi SIP (Session Initiation Protocol), &€ necessario impostare le tracce dello stack SIP sul
livello DEBUG.

¢ Accedere dlapaginaWeb CVP CallServer Diag al'URL http:/localhost:8000/cvp/diag.

% Nota: questa pagina fornisce buone informazioni su CVP CallServer ed & molto utile per risolvere alcuni scenari.

Selezionare com.dynamicsoft.DsLibs.DSUAL ibs dal server. Menu adiscesadi Mgr nell'angolo superiore sinistro.

arg.springframewark,

org.sprngframewark,
SIF
arg.apache
| HFRA IRV
EUBEYETEN SIFIMOLUT
com.dynamicsoft. DsLlibs DslUALbs
Infrastructure
% F
JETAIL: mrnea

|k
WFE_HAMDLIE s g, 4

MSGBLUS

Fare clic sul pulsante Imposta.


http://cvp.cc.lab:8000/cvp/diag

WES2ASE:
RPT_JDBC:
RPT_CALL_REG:
RPT_BATCH:

=1

e Scorrereverso il basso nellafinestra di traccia per verificare cheil livello delle tracce sia stato impostato correttamente. Queste
sono le impostazioni di debug.

o g s pEing Trome e ark i, R W]
b | o DEELEE @41
org. apachs ERROR o
RPT DEBL: 1
o LT (i ]
com, dynamicsor Dalibs Dsllalibs DEBLME I o
Wreslr uclirs T [u]
e CE L 41
IO 1P [w}
kA CiE B 41
MBS [ ] u}

e Quando si riproduceil problema, raccoglierei log da C:\Cisco\CVP\logs e selezionareiil file di log CVPinbaseall'orain cui si &
verificato il problema



» Local Disk (C:) » Ciseo » CVP » logs » " |3‘_;r. £ g
Mame Date mc:.:‘ne:: Type Size
5
C"n'F".EDEE-Dﬂ-]?.D:I.Ing B/ 172022 Sedb AM Text Docurment 2137 KB
| CWP.2022-08-16.00.l0g BT 2022 12:00 AM  Text Docurnent 5,231 KB
o L T - -

7. Dopo aver riprodotto il problema, assicurarsi di ripristinare le tracce a livello predefinito. Selezionare com.dynamicsoft.DsLibs.DSUALibs

dal server. Mgr menu a discesa nell'angolo superiore sinistro e impostarlo su errore.

STANDARD

g com.dynamicsoft.DsLibs.DsUALIbs v

ALL; [0 |LoAD_SUBSYSTEM: [ [MsGLAYER_MESSAGE: [0 |eep125_Low_LEVEL: O
CALL: 0 [™HREAD: [0 [MSGLAYER_METHOD: [J [MsGBUS_LOW_LEVEL: O
METHOD: O |[wse: [J |[MSGLAYER_HANDLED_EXCEPTION: [0 |icm_suBsyYSTEM_ADMN: O
PARAM: 0 [MsG_pETaiL: [0 [MSGLAYER_PaRAM: O
LOW_LEVEL: [0 [MESSAGE_HANDLMNG: 0 [cLoBAL_EVENT: O
CLASSDUMP; O [mer [0 [EXTERMAL_EVENT: O
HEARTBEAT: O |smarE: O |sTanc_rELD; |
HANDLED_EXCEPTION: O |securmy: ] |[EXTERNAL_STATE: O
000QUEUE: 0 [ucensmG: [0 |NTERMAL_STATE: O
GARBAGE_COLLECTOR: [ |sTarTue: [ |cope_BRANCH: |
MESSAGE: [ |sHuTDOwWN: [] |cODE_MARKER: O
m
RPT_JDBC; 0O |swrs: [ |crass_puwe: a |
|RF'T_C.ALL_REG O |sume 0 |[LocaL_pume: |
|RF'T_EIAT{‘.H. O [sar: O -
| set
DEBUGH - DEBUG/41 - DEBUG/SD
LEVEL
SIP DEBUG 41
org.springframework WARN 0
org.apache ERROR 0
RPT MFO 0
SIRINOUT WARN 0
[[Eom-aynamicsoft GsLibs DsUALBs ERAOR [} ]
LllZs] T
VR DEBUG 41
mmea MNFO 0
ICH DEBUG &1
ALL 85 MNFO o
MSGBUS MNFO 0

Applicazione CVP Voice XML (VXML)

In casi molto rari € necessario aumentareiil livello delle tracce delle applicazioni server VXML. D'altraparte, si consigliadi non aumentarlo a

meno che non siarichiesto da un tecnico Cisco.

Per raccogliere i log dell'applicazione del server VXML, passare alla directory dell'applicazione specifica nel server VXML, ad esempio:

C:\Cisco\CVP\V XML Server\applications\{nome dell' applicazione}\logs\ActivityL og\ e raccogliere i log attivita.



< applications » BillingQueue » logs » Activitylog ’

acthty_log2021-07-29-16-29-46.b4

i |AATSL SAF A S AT AF s

Portale di gestione operativae amministrativa (OAMP) CVP

Nellamaggior parte dei cas, il livello predefinito delle tracce di OAMP e ORM e sufficiente per determinare la causa principale del problema.

Tuttavia, se & necessario aumentare il livello delle tracce, eseguire questa azione nei passaggi seguenti:
e Esegui backup di % CVP_HOME%\confloamp.properties

¢ Modifica% CVP_HOM E% \confloamp.properties

omgr.traceMask=-1
omgr.loglLevel=DEBUG
org.hibernate.logLevel=DEBUG
org.apache.logLevel=ERROR
net.sf.ehcache.loglLevel=ERROR

¢ Riavviare OPSConsoleServer dopo la modifica, comeillustrato.

Informazioni sui livelli di traccia

Livello

. Descrizione Livello log Maschera di traccia
traccia

Installazione predefinita del
0 prodotto. Impatto minimo o nullo  |INFORMAZIONI|Nessuna
sulle prestazioni.

. - CONFIGURAZIONE_PERIFERICA
Messaggi di analisi meno

1 dettagliati con un impatto ridotto |DEBUG

. DATABASE_MODIFY +
sulle prestazioni.

MANAGEMENT=0x01011000

CONFIGURAZIONE_PERIFERICA
DEBUG +
SYSLVL_CONFIGURATION +

Messaggi di analisi dettagliati con
un impatto medio sulle prestazioni.




Livello
traccia

Descrizione

Livello log

Maschera di traccia

DATABASE_MODIFY +
MANAGEMENT=0x05011000

Messaggio di traccia dettagliato
con impatto sulle prestazioni
elevato.

DEBUG

CONFIGURAZIONE_PERIFERICA
+

SYSLVL_CONFIGURATION +
OPERAZIONI_AUSILIARIE +
DATABASE_MODIFY +
MANAGEMENT=0x05111000

Messaggio di analisi dettagliato
con impatto molto elevato sulle
prestazioni.

DEBUG

VARIE +
CONFIGURAZIONE_PERIFERICA
;

ST_CONFIGURAZIONE +
SYSLVL_CONFIGURATION +
OPERAZIONI_AUSILIARIE +
BULK_EXCEPTION_STACKTRACE

DATABASE_MODIFY +
SELEZIONA_DATABASE +
DATABASE_PO_INFO +
GESTIONE E
TRACE_METHOD +
TRACE_PARAM=0x17371000

Messaggio di traccia piu
dettagliato.

DEBUG

VARIE +
CONFIGURAZIONE_PERIFERICA
;

ST_CONFIGURAZIONE +
SYSLVL_CONFIGURATION +
OPERAZIONI_AUSILIARIE +
BULK_EXCEPTION_STACKTRACE

DATABASE_MODIFY +
SELEZIONA_DATABASE +
DATABASE_PO_INFO +
GESTIONE E
TRACE_METHOD +
TRACE_PARAM=0x17371006




Cisco Virtualized Voice Browser (CVB)

In CVB, unfiledi tracciae unfile di log che registral'attivita dei sottosistemi e del passaggi del componente Cisco VB.

Cisco VB hadue componenti principali:

. Tracce di amministrazione Cisco VB definite come log MADM

. Tracce del motore Cisco VB denominate registri MIVR

E possibile specificare i componenti per i quali si desidera raccogliere informazioni eil livello di informazioni che si desidera raccogliere.

I livelli di log si estendono da:

. Debug - Dettagli di flusso di base per

. XDebugging 5 - Livello dettagliato con analisi dello stack

alili.  Cisco Virtualized Voice Browser Serviceability
CISEO ot Cisen Vinualized Voice Browser

REERLELLA] Cisco WE Serdceability w

Administrator  About L
Alam  Trace Tocls  Help

Trace Configuration - Ciseo Virualized Volce Browser Engine
i soe ig’ Restore Detauits (1] Checkal [ uncheckal
Status

(@ Reacy

Selact Senice

SeleciSerdce * | Engine «|| Go

Trace Cutput setings
Maxirmum No. of Files * | 300

Miuirnum File Sie (KB) ° 10485

 Trace Filter Satting

Subtaciity Datugging XDebugging1 ADesugging2 ADELUgRIngE ADeLuggings XDebuggings

AIBRARIES
LIB_CFG L O O (m] (=] ||
LIB_EVENT (] O O =] O O
LIB_JDBC O O O (m} (m} O
LIB_JINI O O 0 O (m] (=]
LIB_LICENSE O (W] O [ ] ]
LIB_MEDIA O D O [m] [m] [m}
LIB_RMI O O O O o O
LIB_SERVLET O (] O O O O
LIB_TC O O O O ] [m]

AUENAGERS

A Avviso: Xdebugging5 non deve essere abilitato nel sistemadi produzione caricato.

I log pit comuni che é necessario raccogliere sono il motore. |1 livello predefinito delle tracce per le tracce del motore CVB é sufficiente per
risolvere lamaggior parte dei problemi. Tuttavia, se € necessario modificareil livello delle tracce per uno scenario specifico, Cisco consiglia di
utilizzarei profili di registro del sistema predefiniti.

Profili registro di sistema

Nome Scenario in cui attivare il profilo




VVBpredefinito | registri generici sono abilitati.

Per problemi relativi all'amministrazione Web tramite AppAdmin,

AppAdmInVB Cisco VB Serviceability e altre pagine Web.

MediaVB zjgg):r)tﬁlemi relativi alla configurazione o alla trasmissione dei
VoiceBrowser VB Per i problemi relativi all'handle delle chiamate.

MRCPVB Per problemi con ASR/TTS con interazione Cisco VB.

Per i problemi relativi al segnale SIP, vengono pubblicati nel

CallControlVB )
registro.

Opzione 1: Tramite Account Amministrativo

* Aprirelapaginaprincipale di CVB (https.//X.X.X.X/uccxservice/main.htm) e accedere alla pagina Cisco VB Serviceability.
Accedere con I'account di amministrazione

alili,  Cisco Virtualized Voice Browser Serviceability [EEREENY Cisco vVE Senceability
CISES For Cison Vinualaed Veice Browssr Administrator  Abcul  Logout
Marm Trace Tools  Help

e Selezionare Traccia > Profilo.

alinh,  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Voice Browser

—
Alarmi  Trace | Tools Help

Caonfiguration

¢ Selezionareil profilo che si desidera abilitare per lo scenario specifico e fare clic sul pulsante Abilita. Ad esempio, abilitare il
profilo CallControl VB per i problemi relativi al SIP ol profilo MRCPVB per i problemi relativi a riconoscimento vocale automatico e
all'interazione datesto avoce (ASR/TTS).



https://X.X.X.X/uccxservice/main.htm

alilin  Cisco Virtualized Voice Browser Serviceability

CISCO  ryr Cisco Virtualized Voice Browser

Alarm Trace  Tools Help

Log Profiles Management

— Profiles

(O MediavvB

O DefaultyvB

O AppAdminVVB

O VoiceBrows erVVB
_@ CallContralVVE
~ O MRCPWE

Enable

¢ Facendo clic sul pulsante Attiva viene visuaizzato il messaggio di operazione riuscita.

alimlin  Cisco Virtualized Voice Browser Serviceability

CISCO o cisco Vitualized Voice Browser

Alarm Trace Tools  Help

Log Profiles Management

_ﬁ Enable

Status

® CallControlVVB log profile configurations have been enabled successfully.

* Unavoltariprodotto il problema, raccoglierei log. Utilizzare lo strumento Real Time Monitor Tool (RTMT) fornito con il CVB per
raccoglierei log.



e Fareclicsull'icona Cisco Unified Real-Time Monitoring Tool sul desktop (se necessario, scaricare lo strumento dal CVB).

»  Specificarel'indirizzo IP del VB efareclic su OK.



Real-Time FMonitoring Tool Login

Host IP Address: (10.10.10.30| |

| ok | | cancer | | cerificates |

Accettale informazioni sul certificato, se visualizzate

Add the Certificate bo Trust Store

The Certificate Trom the server is not trusted.

This could be because the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the Certificate 1o confirm s aumhenticiys
baefore proceeding to add i,

Accept f Reject this Certificate ¢

accept || Reject || view

Specificare le credenziali e fare clic su OK.

Authentication Reqguired E

A username and password are being reguested by https:lowvwh.colab: 8443

User Hame: ladmin |

Password: |---------| |

| ok | | cancer |

Se e stato visualizzato il messaggio di errore Fuso orario, & possibile chiudere RTMT dopo aver fatto clic sul pulsante Si. Riavviare
lo strumento RTMT.



Timezone data version mismaktch m

@) There is a mismalch batween timezon2 version on this RTMT and the Serder you ane inying 1o connect,
Fﬂ Do you wand (o update the timezone tables on this RTMT 1o match (o that of the server now 7
This will nead a restart of RTMT.

Hote: Choosing "No®™ would et you launch RTMT with current timezone version,
but you may face some issues related to mismatch in time,

ros] | [ he |

e Lasciare selezionatala configurazione di default e fare clic su OK.

Select Configuration | > |

Configuration List:
Lyt

I]Em::rlptlun:

O Cancel

e Selezionare Trace & Log Central, quindi fare doppio clic su Raccodli file.



Real Time Mgn“uﬂng T ool ForcCizes Vidualized Vaices Brows

Sysiem

Systam Summarnry
ﬂ Svysteam Summary

[ Remote Browse
[™ Collect Files

EE'W i D| Caery Wizard
= “FU and Memory i [™ schedule Callectior
% FProcess H: [ Local Browse
- S E= . ; -
Disk Usage i ] Real Tirme Trace
H [ colect Crash Durm
ﬁ Critical Services i [ ™ Collect Install Logs
Famarmance H [ Audit Logs
Farmormanca i
FPerMormance Lo Yiewer
ools
Alet Central
Trace & Log Central
j UL =L F T

¢ Nelanuovafinestra aperta, selezionareil Motore e fare clic su Avanti.

[ Selact vwB Servicesispplications |

[ ] Select all Sarvicas an all Sarvers

Mame Al Sarvers || evwwb oo lab
Administration |1 |

Clustar View Dagrmon 1 [

DB Perfmon Counter Service [] [
Database [ [
Endine [l []

SHMP Java Adaplar
Yoice Subagant

]
]

= Back || Mzl = | | Finish | | Cancel




*  Faredi nuovo clic su Avanti nellafinestra successiva.

collecceiles R3]

[ Select System Servicesispplications |

[ Salect all Services on all Servers

Marme Al Saervers |1 ewvbicelab
Boot Logs I [
Cisco AT Service
Cisco AMC Sarvice AlertLog
Cizco AMC Service Calllog
Clsco AMC Service Devicelog
Cigsco AMC Service PPRLOG
Cisco AWM Sarvice SaerverLog
Cisco AMC Service ServicelLog
Cleco AL Wehbh Saervice
Clsco Abodt Transaction Spooling
Cisco Audit Event Service
Cigco Audit Logs
ClEco CAR WWeh Sarvice
Clsco CCh DEL Weh Library
Cisco SO NCES Web Library
Cisco CCM PD WYebh Service
Cizco CCMADMmMIn Yebh Service
Cisco CCTMRealm YWebh Service
Ciseo COMSamvice Wabh Sanvica
Cisco CCMUsar Weh Service
Cisco CDF
Clesco COF Agent
Clseo CallManager Cisco [P Phone Services
Cisco Cartificate Change Rotification
Cisco Ceriflcate Change MMotification Service
Clco Change Credential Application
Clsco Comimon ser Interface |

000000 0000000000O000Oa0
I N

= Back || Mt = | | Finish | | Cancel

e Selezionare Intervallo relativo e assicurarsi di selezionarel'orain cui coprire I'ora della chiamata non valida.

Coldlect Fike Opthons:
Collbction Tirmes

2 Aabsolute Rangs

| = Relatve Range |

Files Genaraled in ihe last Il B0 = | Minuies et

* InOpzioni download file fare clic su Sfoglia, selezionare la directory in cui s desiderasalvareil file e quindi fare clic su Apri.



Look In: | (Itracefiles ~| [ [ [=] BBl 8=

3 EMSLogFile

Folder name: |G.\U5er51.jdnel.l:lmvnlaausl.Exerciﬁe1_201 7-05-15_07-00-4 XMracefiles |

Files of Type: |n.l|=ies - |

I Open || Cancel ‘

Unavolta selezionato tutto, fare clic su Fine pulsante.

- Collect File Options:
- Collection Time

i Absolute Range

Select Reference Server Time ZF ||||-|I lient:{GMT-5:00Eastern Daylight Time-AmericalMNew _ York -

From Date/Time | SMMaM T - 703 AM | -

To DatesTirme [-‘._II-'.I" F - 8:03 Ak [T

= Relative Range

Files Generated in the last 60 ~ | Minutes ~ |

Download File Options

Select Partition | Active Partition -~

Download File Directory hadsi 1 42\ra | Browse

_» Zip Files

® Do Not Zip Files

[] Uncompress Log Files

[—] Delete Collected Log Files from Server

MMote: The result file can be found in the directory named =kode Mame= created under
the user specified directory structure.The File Name is as specified by the user.

In questo modo vengono raccolti i file di registro. Attendere finché non viene visualizzato il messaggio di confermain RTMT.




Trace & Log Central

LT T T T LT L DT DT D DT D T DT DD DT DT BT DT DT BT DD T D DD D T T DT T T El

] Trace & Log Central
B Remoie Browse
[y lcollect Files
[ cuery wizard
[T Schedule Collectiar
B Local Browse

@ [ Real Time Trace
D Collect Crash Dum
[ collect Install Logs
[y Audit Logs

Collect Files in progress for node cwb.cc.lab

Downloading results into CilsersijdoeiDownloadsiExercisel _2017-05-15_|
Completed downloading results into ... .ClUsers\jdoe\Downloads\Exercise1_|
Downloading files for node cvvb.cc.lab

Downloaded stdout.log from the node: cwh.cc.lab
Downloaded Cisco0D01MIVRDZ9. log from the node: cwh.cc. lab
Downloaded GC.log from the node: cwb.cc.lab

Collection Summary™ "
HostHName: cwwh.cc lab

MNo.of files Collected: 3

NCnmplated downloading for node cwh.cc.labl

* Passare allacartellain cui sono state salvate le tracce.

¢ | registri del motore sono tutto cio che serve. Per trovarli, passare alla cartella\<timestamp>\uccx\log\M I VR.

Opzione 2: tramite SSH e SFTP - Opzione consigliata

e Accedered server VB con Secure Shell (SSH).

SFTPin cui vengono caricati. file get activelog /uccx/log/M IVR/*

¢ Questi registri sono memorizzati nel percorso del server SFTP: <indirizzo |P>\<data e ora>\active_nnn.tgz, dove nnn € I'indicatore

orario in formato esteso.

Impostazione di registri di traccia e raccolta

SIP (CUBE)

per CUBE e CUSP

e Impostareil timestamp dei log e abilitare il buffer di log.

#conf t
service tinmestanps debug

datetinme nsec

service tinmestanps | og datetine nsec

servi ce sequence-nunbers
no | oggi ng consol e



no | oggi ng nonitor

| oggi ng buffered 5000000 7
end

cl ear | ogging

A Awviso: qualsias modifica apportataa software Cisco IOS® GW di produzione puo causare un'interruzione delle attivita.

e Sitrattadi unapiattaformamolto solidain grado di gestire i debug consigliati sul volume di chiamata fornito senza problemi.
Tuttavia, Cisco consigliadi:

 Inviaretutti i registri aun server syslog anziché al buffer di registrazione.

logging <syslog server 1ip>
logging trap debugs

e Applicarei comandi di debug uno alavoltae controllare I'utilizzo della CPU dopo ciascuno di essi.

show proc cpu hi st

Awviso: sel'utilizzo della CPU raggiunge il 70-80%, il rischio di un impatto sui servizi correlati alle prestazioni aumenta
notevolmente. Pertanto, non abilitare i debug aggiuntivi seil GW raggiunge il 60%.

e Abilitaquesti debug:

debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

e Riprodurreil problema.

¢ Disabilitare le tracce.

#undebug all



e Raccoglierei registri.

termlen O
show ver
show run
show log

CUSPIDE

e Attivaletracce SIP su CUSP.

(cusp)> config

(cusp-config)> sip logging

(cusp)> trace enable

(cusp)> trace level debug component sip-wire

¢ Riprodurreil problema.

« Al termine, disattivare laregistrazione.

Raccogli i log

e Configurare un utente sulla CUSP (ad esempio, test).

¢ Aggiungere questa configurazione a prompt CUSP.

username <userid> create
username <userid> password <password>
username <userid> group pfs-privusers

« FTPdl'indirizzo IP CUSP. Utilizzare il nome utente (test) e la password definiti nel passaggio precedente.
e Cambiare directory in /cusp/log/trace.

e Ottenerelog_<nomefile>.

Imposta traccia e raccogli log UCCE



Cisco consigliadi impostarei livelli di traccia e raccogliere le tracce tramite il portale di Diagnostis Framework o gli strumenti CLI di sistema.

% Nota: per ulteriori informazioni su Diagnostic Framework Portico e System CLI, visitare il capitolo Diagnostic toolsin the
Serviceahility Guide for Cisco Unified ICM/Contact Center Enterprise, release 12.5(1).

Quando si risolvono i problemi relativi allamaggior parte degli scenari UCCE, seiil livello predefinito delle tracce non fornisce informazioni

sufficienti, impostareil livello delle tracce su 3 nei componenti richiesti (con alcune eccezioni).

% Nota: per ulteriori informazioni, visitare la sezione Trace L evel nellaguida alla disponibilitadi Cisco Unified ICM/Contact Center

Enterprise, versione 12.5(1).

Ad esempio, sesi risolvono i problemi relativi aDialer in uscita, il livello delle tracce deve essere impostato sul livello 2 se Dialer € occupato.

Per il CTISVR (CTISVR), il livello 2 eil livello 3 non impostano lo stesso livello del Registro di sistema consigliato da Cisco. |l registro di
tracciaconsigliato per CTISVR € 0XF8.
1. In UCCE Agent PG, aprire I'Editor del Registro di sistema (Regedit).

2. Passare aHK L M\softwar e\Cisco Systems, I nc\icm\<cust_inst>\CG1(a e b)\EM S\CurrentVersion\librar y\Processes\ctisvr.

File Edit View Favorites Help
w Cisco Systems, Inc. A || Name Type Crata
- ICM ab| (Default) REG_SZ (value not set)
125 4 EMSAILogFileshax REG_WWORD (77355400 (2000000000)
Certhlon 4 EMSBreakOnExit REG_DWWORD (00000000 (0)
Cisco 551 Configuration 74 EMSBreakOnlinit REG_DWORD 0000000 (0)
w citi % EMSDebugBreak REG_DWORD 00000001 (1)
125 3 EMSDisplay ToScreen REG_DWORD 0x00000000 (0)
v -1} C61A 7 EMSEnableGlobalExceptionHa.. REG_DWORD 00000001 (1)
E;p Bl 2 emsrorwardLevel REG_DWORD 0000001 (1)
e 14 EMSGenerateSmaliMemonyDu... REG_DWORD (20000001 (S36870913)
B Comentierion 78 EMSLogFileCountMax REG_DWWORD (D0002T10 (10000
= Library k| EMiSLogFileLocation REG_SZ logfiles
v I Processes 12 EMSLogFileMax REG_IWWORD el 8380 (30000000)
e 14 EMSMTEventLoglevel REG_DWWORD (00000002 (2)
= [ 7 EMS TraceMask REG_'WORD (D000006E (245)

3. Fare doppio clic su EM STraceM ask e impostare il valore su 8.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_01001.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_12_5_1/configuration/guide/ucce_b_serviceability-guide-for-cisco-unified12_5/ucce_b_serviceability-guide-for-cisco-unified12_5_chapter_0110.html

Value name:

|EMETmmMask

Value data:

.

Base
‘®) Hexadecimal
) Decimal

OK

4. Fare clic su Ok e chiudere I'Editor del Registro di sistema. Di seguito viene riportata la procedura per impostare le tracce dei
componenti UCCE (il processo RTR viene utilizzato come esempio).

Imposta livello traccia

e Aprireil Portico di Diagnostic Framework dal server in cui € necessario impostare le tracce ed eseguire |'accesso come utente

Administrator.



€ - rET—

I Unified ICM/CCE Diﬂgr-mstic Framework Portico

CISCO
Hostname: 12UCCE-RA.chase.com Address: ::1

¢ Nellasezione Comandi passare a Trace, quindi selezionare SetTracel evel.

¢ NeélafinestraSetTracel evel, selezionare il componente eil livello.




€Cl -
{f
',':','5';:'(;' Unified ICM/CCE Didénnstic Framework Portico

Hostname: 12UCCE-RA.chase.com Address: ::1

Fareclic su Invia. Al termine, verravisualizzato il messaggio OK.

ciseo Unified ICM/CCE Diagnostic Framework Portico

Hostname: 12UCCE-RA.chase.com Address: ::1

A Avvertenza: impostareil livello delle tracce sul livello 3 duranteil tentativo di riprodurre il problema. Dopo lariproduzione del

problema, impostareil livello di traccia predefinito. Prestare particolare attenzione quando s impostano le tracce JTAPIGW, in quanto i

livelli 2 e 3 impostano le tracce di livello basso, il che puo avere un impatto sulle prestazioni. Impostareil livello 2 ol livello 3in
JTAPIGW durante il tempo di non produzione o in un ambiente lab.

Raccolta log

Dal Portico Diagnostic Framework, nella sezione Commands, passare a Trace e selezionare ListTraceFile.



* NellafinestraListTraceFile selezionare il componente, FromDate e ToDate. Selezionare lacasella Mostra URL e quindi fare
clicsulnvia.

S ——

¢lo)e : nx
/

Al Ypified IEM-CCE-CCH Diagnostic Framework Portico

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

- p——

« Al termine dellarichiesta, viene visualizzato il messaggio OK coniil collegamento del filedi log ZIP.

Al Upified ICMICCE Diagn.ustic Framework Portico

CIsCQ
Hostname: 12UCCE-RA chase.com Address: o1

¢ Fareclic sul collegamento del file ZI P e Salvareil file nella posizione scelta




Impostatraccia e raccogli log PCCE

PCCE dispone di un proprio strumento per impostarei livelli di traccia. Non & applicabile agli ambienti UCCE in cui il Portico di Diagnostic

Framework o laCLI di sistemasono i modi preferiti per abilitare e raccoglierei log.

e Dal server PCCE AW, aprire lo strumento Unified CCE Web Administration e accedere all'account Administrator.

— II-,—\.. | rl

Unified CCE Administration

Enter your password




¢ Passare aPanoramica > Impostazioni infrastruttura > Raccolta log per aprire la pagina Raccoltalog.

lllll Illl ' .
C1SCO Unified antact Center Enterprise
Qverview

Inventory

Chverview

License Management
Device Configuration
Application Gateways
Peripheral Gateways
Log Collection

Deployment Settings

Command Execution Pane

Infrastructure

* NellapaginaRaccoltalog fare clic su Livelli di traccia per aprirelafinestradi dialogo Livelli di traccia.

'::'I';é!n" Linified Contact Center Enterprise Management L= e

. b nifs)® Lo Collgstion Schiduls”

— Beleci Al St Tirren Eredl Tieme Do [
D1 7T 1T DAL A7300T 1230 [ 3
W O LEE ] u n .
] [+ &

o @

¢ Impostareil livello di traccia su Dettagliato su CCE e lasciarlo come Nessuna modifica per CM e CVP, quindi fareclic su
Aggiornalivelli di traccia.




Trace Levels

Component Current Level Set Level To

CCE Marmal Mo Change j
Chd Mormal Mo Change j
R Morrmal Mo Change j

Update Trace Levels Cancel

e Fareclicsu Si per confermare I'avviso.

|| Changing trace levals could affect the performance. Are you sure you swanl Lo proceedy

[ R R TREe e

« Unavoltariprodotto il problema, aprire Unified CCE Administration etornare a System > L og Collection (Sistema > Raccolta
log).

e Selezionare CCE e CVP nel riquadro Componenti.

¢ Selezionare l'oradi raccolta del log appropriata (I'impostazione predefinita e gli ultimi 30 minuti).

e FareclicsuRaccogli log e su Si per visualizzare I'avviso. Verra avviatalaraccoltadei log. Attendere qualche minuto prima che
finisca.

Start Tire End Tima Duration Companants Sire Sastus At

« Al termine, fare clic sul pulsante Download nella colonna Actions (Azioni) per scaricare un file compresso con tutti i login
contenuti. Salvareil file zip nella posizione appropriata.

Impostatraccia e raccogli registri CUIC/Live DatallDS

Download dei log con SSH

e Accederealarigadi comando SSH (CLI) di CUIC, LD elDS.

e Eseguireil comando per raccoglierei log relativi a CUIC.



file get activelog /cuic/logs/cuic/* .* recurs compressreltime hours 1
file get activelog /cuic/logs/cuicsrvr/*.* recurs compressreltime hours 1
file get activelog tomcat/logs/* .* recurs compress

e Eseguireil comando per raccoglierei log relativi aLD.

file get activelog livedata/logs/* .*

e Eseguireil comando per raccoglierei log relativi all'lDS.

file get activelog ids/log/* .* recurs compressreltime days 1

e Questi registri sono memorizzati nel percorso del server SFTP: <indirizzo |P>\<data e ora>\active_nnn.tgz , dove nnn é I'indicatore
orario in formato esteso.

Scaricalog con RTMT

e Scaricare RTMT dalla pagina OAMP. Accedere a https://[<HOST ADDRESS>/oamp dove HOST ADDRESS é l'indirizzo IP del
server.

¢ PassareaStrumenti > RTMT plugin download. Scaricare einstallareil plug-in.

¢ Awiare RTMT e accedere al server con le credenziali di amministratore.

e Faredoppio clic su Trace and Log Central e quindi su Collect Files.

+  E possibile visualizzare queste schede per i servizi specifici. E necessario selezionare tutti i servizi/server per CUIC, LD eIDS.

Per CUIC:

Collect Fileg

| Select CUIC Senvices/Applications |

(¥l Select all Senvices on all Servers

Mame All Servers
| [Intelligence Center OAMP Senvice _ vl
Intelligence Center Perfmon Senvice _ v
Intelligence Center Reporting Senice _ ]
Intelligence Center SNMP Java Adapter Service 4
Intelligance Center Senicaability Senice ' ra




Per LD:

Collect Files

< .::':

CCE Live Data ActiveMQ Senvice

CCE Live Data Cassandra Senvice

CCE Live Data NGINX Senice

CCE Live Data Socket IO Service

|CCE Live Data Storm Senices

|CCE Live Data Web Service
CE Live Data Zookeeper Senvice

Per IDS:
Collect Files

| ame | dl Seners
Cisco ldentity Senvice | wm

Per i servizi di piattaforma, € in genere consigliabile selezionare i registri Tomcat e Visualizzatore
eventi:



Collect Files

[ Select System Sendces/Applications |
[_| Select all Senvices on all Servers

MName ' All Servers

Cisco Sendceability Reporter CallActniliesRepont
Cisco Seniceability Reporter DeviceReport

Cisco Senriceability Reporier PPRReport

Cisco Sendceability Reporter ServerRepont

Cisco Senviceability Reporter SenviceRepon
Cisco Stored Procedure Trace

Cisco Syslog Agent

Cisco Tomeat
Cisco Tomcat Security Logs

Cisco Tomcat Stats Serviet

Cisco Trace Collection Senvice

Cisco Trust Verification Senvice
Cisco UXL Wab Sendce

Cisco Unified Maobile Voice Access Sendce

Cisco Unified O3 Admin Web Senvice
(Cisco Unified OS Platiorm AFI

Cisco Unified Reporting Web Sendce

Cisco User Data Sendces

Cisco WebDialer Web Senice
Cizco WebDialarRedirector Web Sandce

Cron Logs

Event Viewer-Application Log

Viewer-System Lag

IOsIE OO DOOOCOOO00OOORO000O00N

FIPS Logs

Selezionare Data e orainsieme ala cartelladi destinazione per salvarei registri.

Acquisizione pacchetti su VoS (Finesse, CUIC, VB)

Awvial'acquisizione

Per avviare I'acquisizione, stabilire una sessione SSH sul server VOS da autenticare con I'account di amministratore della piattaforma.



| |
B wocor ——

1 bis. Sintassi dei comandi

11 comando € utils network captureelasintass &

<#root>

Syntax:

utils network capture

[options]
options optional

page,numeric,file fname,count num,size bytes,src addr,dest addr,port

num,host protocol addr
options are:

page

- pause output

numeric - show hosts as dotted IP
addresses

file fname - output the information to a file

Note: The file is saved in platform/cTi/fname.cap

fname should not contain the character
count num - a
count of the number of packets to capture
Note: The maximum count
for the screen is 1000, for a file is 100000
size bytes -
the number of bytes of the packet to capture
Note: The maximum
number of bytes for the screen 1is 128
For a file it can be
any number or ALL

src addr - the source address of the
packet as a host name or IPV4 address
dest addr - the

destination address of the packet as a host name or IPV4 address

port




num - the port number of the packet (either src or dest)
host

protocol addr - the protocol should be one of the following:
ip/arp/rarp/all. The host address of the packet as a host name or IPV4
address. This option will display all packets to and from that address.

Note: If "host" is provided, do not provide "src" or "dest"

1ter. Acquisisci tutti i traffici

Per un'acquisizione tipica, € possibile raccogliere TUTTI i pacchetti di tutte le dimensioni dae verso I'indirizzo ALL in un file di
acquisizione denominato packets.cap. Per eseguire questa operazione, € sufficiente utilizzare la CLI di amministrazione utils networ k
capture ethO file packets count 100000 size all

e - - - — s 1
P 14.48.60.75 - PuTTY T . e - - C=Sal X

1 quater. Acquisizione basata sul numero di porta

Per risolvere un problemadi comunicazione con Cluster Manager, € possibile utilizzare I'opzione della porta per acquisire i dati in base
a una porta specifica (8500).

Per ulteriori informazioni sui servizi che richiedono comunicazioni su ciascuna porta, consultare la guida all'uso delle porte TCP e UDP
per laversione applicabile del rispettivo componente.

2P 14486075 - PuTTY B L —



http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html
http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod_maintenance_guides_list.html

1 quinquies. Acquisizione basata su host

Per risolvere un problemarelativo a VOS e aun host specifico, pud essere necessario utilizzare I'opzione 'host' per filtrareil traffico dae
verso un host specifico.

Puo anche essere necessario escludere un determinato host, in questo caso utilizzare un punto interrogativo (!) davanti al'indirizzo IP.
utils network captur e ethO file packets count 100000 size all host ip 110.1.1.1

EF BLALEOTS - PTTY

el ™ v

¢ Riprodurreil sintomo del problema

Durante I'acquisizione viene avviata lariproduzione del sintomo o della condizione di problema, in modo che i pacchetti necessari
vengano inclusi nell'acquisizione. Seil problema & intermittente, pud essere necessario eseguire I'acquisizione per un periodo di tempo
esteso. Sel'acquisizione termina, € perchéil buffer € pieno. Riavviate I'acquisizione e I'acquisizione precedente viene rinominata
automaticamente in modo da non perdere I'acquisizione precedente. Se |'acquisizione € necessaria per un lungo periodo di tempo,
utilizzare una sessione di monitoraggio su uno switch per I'acquisizione alivello di rete.

e Arrestal'acquisizione

Per interrompere la cattura, tenere premuto il tasto Control e premere C sullatastiera. In questo modo, il processo di acquisizione viene
terminato e non vengono aggiunti nuovi pacchetti al dump di acquisizione.

£P 14425075 - PuTTY

Al termine, un file di acquisizione viene archiviato sul server nel percorso 'activelog platform/cli/'

» Raccogli I'acquisizione dal server
| file di acquisizione vengono archiviati nella piattaforma Activel og/cli/ sul server. E possibile trasferirei file tramite CLI aun server



SFTPoa PClocaecon RTMT.

4 bis. Trasferireil file di acquisizione dallaCLI aun server SFTP

Usareil comando file get activelog platform/cli/packets.cap per raccogliereil file packets.cap sul server SFTP.

In alternativa, raccogliere tutti i file .cap memorizzati sul server, utilizzare il file get activelog platform/cli/* .cap.

Infine, immettere le informazioni relative al'lP/FQDN, alla porta, a nome utente, alla password e ala directory del server SFTP:

" 14486075 - PuTTY ~ T & S

LaCLI indical'esito positivo o negativo del trasferimento di file al server SFTP.

4 ter. Utilizzare RTMT per trasferire un file di acquisizione su un PC locale.
Awviare RTMT. Senon einstallato sul PC locale, installare |a versione appropriata dalla pagina Amministrazione di VOS, quindi
selezionare il menu Applicazioni > Plugin. Fare clic su System, Trace & Log Central, quindi fare doppio clic su Collect Files. Fare

clic su Avanti nel primo menu.
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Nel secondo menu, scegliere lacasella di controllo Registri acquisizione pacchetti sul server su cui € stata eseguita l'acquisizione, quindi

fareclic su Avanti.
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IPT Platform CLI Created Reporis
IPT Platform CLI Logs

IFT Platform Cert Monitor Logs
IPT Platform CertMgr Logs
IPT Platform Cluster Manager Logs
IPT Platform GUI Logs

IPT Platform IPSecMgmt Logs

IPT Platform RemaoteSupport Logs
Install File Signing
Install and Upgrade Logs
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Nellaschermata finale, scegliere un intervallo di tempo in cui & stata eseguitala cattura e unadirectory di download sul PC locale.



RTMT chiude questa finestra e procede araccogliereil file e a memorizzarlo sul PC locale nella posizione specificata.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



