Configurazione del nome alternativo del soggetto
multiserver con firma CA nei sistemi CVOS
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Introduzione

In questo documento viene descritto come configurare un cluster di sistema Cisco Voice
Operating System (CVOS) con I'utilizzo di una SAN (Multi-Server Subject Alternate Name) firmata
da un'Autorita di certificazione (CA) e basata sul modello di architettura autore-sottoscrittore. I
sistema CVOS copre i sistemi CUIC, Finesse, Livedata, |dS nell'ambiente UCCE.

Contributo di Venu Gopal Sane, Ritesh Desai Cisco TAC Engineer.
Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

 Cisco Unified Contact Center Enterprise (UCCE) release v12.5

» Cisco Package Contact Center Enterprise (PCCE) release v12.5
» Cisco Finesse v12.5

 Cisco Unified Intelligence Center v12.5

Componenti usati

Le informazioni fornite in questo documento si basano sul documento Amministrazione del
sistema operativo CVOS - Gestione certificati.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

Con i certificati SAN multiserver, solo un CSR deve essere firmato da CA per un cluster di nodi,
anziché il requisito di ottenere un CSR da ogni nodo server del cluster e quindi ottenere un
certificato firmato da CA per ogni CSR e gestirli singolarmente.

Prima di provare la configurazione, verificare che i seguenti servizi siano attivi e funzionanti:
+ Servizio Cisco Tomcat
+ Notifica di modifica del certificato Cisco

 Cisco Certificate Expiry Monitor

Configurazione

Passaggio 1. Accedere all'amministrazione del sistema operativo e selezionare Protezione >
Gestione certificati > Genera CSR, come mostrato nell'immagine.
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Passaggio 2. Selezionare Multi-Server SAN in Distribution. Viene eseguito il popolamento
automatico dei domini SAN e del dominio padre.



A Motsecure | cuicpub®astooges.icm:B243 fomplatformy/certificateGenerateNewCsr.do

- Status

@ Suttedd: Certificate Sugning Request Generated

@ CSR export operation sucoessful on the nodes [curtpub90a. stoages. im, cuitsubdtb.slooges.cm].

- Generate Certificate Signing Request
| tomcat

M iti-server] S6N)
. Inlhmttﬁﬂa-m:.stu-ugmim
Subject Alternate Hames [SAN<)

Suto-populated  |eyicpubSte, stooges.icm, cuicssbBib.stooges.icm
Domaing

|
| Choose fie | No file chosen

Plesce smpast THT file anly,
Eor more information please refer to the
nates in Ehe Help Sechon

Key Type®** REa
Key Length™ | 2048
Hath algenthm ™ [SHaZ54

Passaggio 3. La generazione corretta di CSR visualizza questo messaggio:

A Mot secure | cuicpub®0astoogesicm:S443 fermplatform certificateGeneratelawCsr.do

Status
®5mm: Certificate Signing Reguest Generated

@csn export operation successhul on the nodes [tuicpubS08, stooges.icm, cuntsubi0b stooges.em].

Passaggio 4. Dopo aver generato con successo la CSR, € possibile visualizzarla qui, che puo
essere scaricata per l'invio alla CA per la firma.
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Passaggio 5. Caricare il certificato firmato dall'autorita di certificazione come tipo per accedere al
nodo Publisher del cluster nella pagina di gestione dei certificati e seguire le istruzioni visualizzate
al termine del caricamento.

A Mot secure | cuicpub30astooges.iom:B8443 /emplatform/certificatelUpload.de

Il Upload Certificate/ Certificate chain
£ uptsa [T close

- Status

Certificate upload operation successful for the nodes
cuicpub90a.stooges.icm, cuicsub90b.stooges.icm.

@ Restart the node{s) using the CLI command, “utils system restart”.

@ If SAML 550 i enabled, regenerate the SP metadata and upload ik on the IDP server.

~Upload Certificate /Certificate chain

Certificate Purpose™ {tomcat ol
Description{friendly name) Self-signed certificate

Upioad File No file chosen

| Upload | | Close |

@ *. indicates required item.
« N




Passaggio 6. Dopo aver caricato correttamente il file, verificare I'elenco dei certificati che mostra il
nuovo certificato firmato dall'autorita di certificazione come tipo multisSAN.
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Fare clic sul nuovo certificato per piu SAN e verificare che SubjectAltNames visualizzi il nome di
dominio e gli FQDN di tutti i nodi cluster.

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Effettuare il login alla pagina cmplatform dei nodi del sottoscrittore e verificare che lo stesso
certificato multi-SAN sia compilato con I'uso di http://<any-node-fqdn>:8443/cmplatform.

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Raccogli questi log di gestione dei certificati dall'accesso CLI e apri la richiesta con Cisco TAC: file
get activelog platform/log/cert*


http://%3Cany-node-fqdn%3E:8443/cmplatform

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



