Configurazione delllAPl Remember Me per PST
sui siti Webex gestiti tramite Control Hub
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Introduzione

In questo documento viene descritto come configurare I'API Remember Me per le integrazioni con
PST (Persistent Session Tokens) quando I'SSO (Single Sign On) ¢ abilitato per Cl Webex Sites
(gestito tramite Webex Control Hub). Quando SSO ¢ abilitato, & possibile configurare PST dal
provider di identita (IdP) in modo che la scadenza delle sessioni sia piu lunga. Per i siti Cl, per
impostazione predefinita Webex idbroker non rispetta PST.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Conosci il tuo ID organizzazione e ottieni un token di connessione
. Postman installato. E possibile scaricare la versione desktop o il componente aggiuntivo
per Chrome

Nota: Per informazioni su come ottenere un token di connessione, accedere a Background
Information.

Componenti usati

I documento puo essere consultato per tutte le versioni software o hardware.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.



Premesse

L'ID organizzazione si trova in Webex Control Hub. Accedere a Control Hub e fare clic su Societa.
Per ottenere un token Bearer, attenersi alla seguente procedura:
Passaggio 1. Da Google Chrome, passare ad admin.webex.com.
Passaggio 2. Nella parte superiore destra della finestra del browser, fare clic sul menu Chrome (:).

Passaggio 3. Selezionare Strumenti > Strumenti di sviluppo. La finestra Strumenti di sviluppo si
apre come un pannello ancorato sul lato o sulla parte inferiore di Chrome.

Passaggio 4. Selezionare la scheda Rete.

Passaggio 5. Accedere con l'account di amministratore completo.

Nell'immagine vengono illustrati i passaggida 1 a 5.:
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Passaggio 6. Dopo aver passato la finestra di accesso a SSO, cercare la voce Me.

Passaggio 7. Fare clic sulla voce Me. Passare alla scheda Intestazioni e scorrere verso il basso
fino a Intestazioni richieste. Accanto a Authorization € disponibile il token Bearer.
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Configurazione

Passaggio 1. Aprire Postman e creare una nuova richiesta.



Create Mew Use a Template

BUILDING BLOCKS

n Request - Collection
Create a basic request - Save your requests in a collection for reusing and sharing

Environment
| - I Create an Environment to save variables you frequently use

ADVAMNCED

Documentation Mock Server
IH Create and publish beautiful documentation for your APl m Create a mock server for your in-development APts

Monitar
‘M Schedule avtomated tests for checkdng performance of your APIs

Hat sure where to start? Use a templaie to see how Posiman can help you inyour work,

Show this window on launch Learn mare on Postman Docs

Immettere un nome e fare clic su Salva in Webex.



SAVE REQUEST

Requests in Postman are saved in collections (a group of requests).
Learn more about creating collections

Request name

Remeber Me API

Request description (Optional)

Select a collection or folder to save to:

{ Webex Teams + Create Folder

Cancel Save to Webex Teams

Passaggio 2. Passare alla scheda Intestazioni e inserire le chiavi e i valori seguenti:

Authorization Bearer Token
Content-Type application/json
Accetta application/json

Passaggio 3. Sostituire {OrgID} nellURL con I'orgid trovato in Control Hub.



htt ps://idbroker.webex. com idb/idbconfia/{oraid}/vl/authentication
Passaggio 4. Eseguire un'operazione GET da Postman per visualizzare il contenuto dei criteri di
autenticazione:

"Emai | AsUi d": true,

"JI TCreation": fal se,

"Jl TUpdate": fal se,

"KeepMeSi gnedl n": fal se,
"KeepMeSi gnedl nDur ation": 14,
"Lockout Duration": 1,

"Lockout DurationMul tiplier": 1,
"Lockout Fai | ureCount": 5,
"Lockout Fai | ureburation": 300,
"Remenber MyLogi nl d": fal se,
"Remenber MyLogi nl dDur ation": 30,
"nf aEnabl ed": fal se,

"schemas": |

"urn:cisco: codev:identity:idbroker:authnconfig: schenas: 1. 0"

}
In questa immagine vengono illustrati i passaggi 1 e 2.


https://idbroker.webex.com/idb/idbconfig/{orgid}/v1/authentication

GET https:/fidbroker.webex.com/idb/idbconfig/2f384032-5¢ba-4d6a-9a18-17c9e709a8ec/v1 fauthentication Params “ Save

yrization Headers (3) Pre-request Script Test Code
Key Value Description . Bulk Edit Presets v
Authorization Bearer ey/hbGiQSUZITNI9.eyljbHVZdGWYIjoiUEY4MNCISL...
Content-Type application/jsan
Accept application/json
Body Cookies Headers (8) est Results Status: 200 OK  Time: 187 ms
Pretty  Raw JSON = 1 Q

1

Z "EmailAsUid": true,

3 “1iTCreation”: false,

4 “JITUpdate": false,

5 “KeepMeSignedIn": false,

6 “KeepMeSignedInDuration”: 14,
it "LockoutDuration": 1,
“LockoutDurationMultiplier™: 1,

9 “LockoutFailureCount”: 5,

19 “LockoutFailureDuration”: 368,

11 “RememberMylLoginId”: false,

12 “RememberMyLoginIdDuration®: 3@,

13 “mfaEnabled": false,

14 ~ “schemas”™: [

15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.8"
16 ]

17 3

Passaggio 5. Copiare quanto sopra dalla risposta GET e incollarlo nella scheda Body con il
formato Raw come mostrato nell'immagine:

. 3) Body @

form-data ¥-www-form-urlencoded ® raw binary  |SON (application/json
1~ {

2 "EmailAsUid": true,

3 “JITCreation”: false,

4 “JITUpdate”: false,

5 “KeepMeSignedIn”: false,

6 "KeepMeSignedInDuration™: 14,

7 “LockoutDuration”: 1,

8 “LockoutDurationMultiplier”: 1,

9 "LockoutFailureCount”: 5,
10 “LockoutFailureDuration™: 300,
11 “RememberMylLoginId”: true,
12 “"RememberMyLoginIdDuration™: 3@,
13 "mfaEnabled”: false,
14 ~ "schemas": [
15 "urn:cisco:codev:identity:idbroker:authnconfig:schemas:1.0"
16 ]
17 }

Cambia RememberMyLoginld: false to RememberMyLoginld: vero.

Scegliere un valore per RememberMyLoginldDuration appropriato per gli utenti. Questo valore
determina per quanto tempo (giorni) il token di memorizzazione € valido nel browser. Se un utente



tenta di accedere a un sito Webex in quel browser e su quel computer con un indirizzo e-mail
diverso a scopo di test o come identita di un dipendente diverso per qualsiasi motivo, non verra
riconosciuto con quell'identita.

Nota: Il token di memorizzazione € un hash crittografato dell'indirizzo e-mail solo a scopo
identificativo nella schermata di individuazione.

Passaggio 6. Eseguire una PATCH da Postman per sovrascrivere le modifiche.

PATCH https:/fidbroker.webex.com/idb/idbconfig/2f384032-5cba-4dba-9a18-17c9e709a8ec/v]/authentication Params Save
3 Body ®

form-data x-woww-forme-urlencoded ® raw binary

1- {

2 "EmailAsUid": true,

3 "JITCreation”: false,

4 "JITUpdate": false,

5 "KeepMeSignedIn“: false,

"KeepMeSignedInDuration”: 14,
"LockoutDuration": 1,

8 "LockoutDuratiorMultiplier”: 1,
9 “LockoutFailureCount™: 5,
10 "LockoutFailureDuration”: 30@,

11 "RememberMyLoginld”: true,

"RememberMyLoginIdDuration”: 3@,

13 "mfabnabled”: false,

14 ~ "schemas”: [

15 "urn:cisco: codev:identity:idbroker:authnconfig:schemas:1.8"
16 |

Attenzione: Non modificare nessun altro valore in quanto influira sulla capacita del sito di tutti
gli utenti di gestire I'autenticazione. Se si modifica uno di questi valori, non sara possibile
ricevere supporto da Cisco TAC.

Verifica

Attualmente non é disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.
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