Configurazione di base del router con SDM
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Introduzione

In questo documento viene descritto come usare Cisco Security Device Manager (SDM) per
impostare la configurazione base del router. Cio include la configurazione di indirizzo IP, routing
predefinito, routing statico e dinamico, NATing statico e dinamico, nome host, banner, password
segreta, account utente e cosi via. Cisco SDM consente di configurare il router in tutti i tipi di
ambienti di rete, inclusi uffici domestici di piccole dimensioni (SOHO), filiali (BO), uffici regionali e
sedi centrali o sedi aziendali, utilizzando un'interfaccia di gestione basata sul Web di facile utilizzo.

Prerequisiti

Requisiti

In questo documento si presume che il router Cisco sia completamente operativo e configurato
per consentire al Cisco SDM di apportare modifiche alla configurazione.

Nota: per consentire al router di essere configurato dal modulo SDM, consultare il documento
sull'autorizzazione dell'accesso HTTPS per SDM.
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Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Cisco 3640 Router con Cisco 10S’ Software release 12.4(8)
- Cisco Security Device Manager (SDM) versione 2.3.1

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Nota: se si usa un Cisco Integrated Service Router (ISR), fare riferimento alla configurazione di
base del router con Cisco Configuration Professional per dettagli di configurazione simili con
funzioni piu potenti. Per informazioni sui router supportati da Cisco CP, fare riferimento alla
sezione Router supportati delle note sulla versione di Cisco Configuration Professional 2.5.

Convenzioni

Fare riferimento a Cisco Technical Tips Conventions per ulteriori informazioni sulle convenzioni
dei documenti.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le impostazioni
di base del router in una rete.

Esempio di rete

Nel documento viene usata questa impostazione di rete:
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Nota: gli schemi di indirizzamento IP utilizzati in questa configurazione non sono legalmente
instradabili su Internet. Si tratta degli indirizzi REC 1918 utilizzati in un ambiente lab.

Configurazione interfaccia

Completare questa procedura per configurare le interfacce di un router Cisco.

1. Per accedere alla home page del modello SDM, fare clic su Home page.La home page SDM
fornisce informazioni quali I'nardware e il software del router, la disponibilita delle funzionalita
e un riepilogo della configurazione. | cerchi verdi mostrano le funzionalita supportate in


/content/en/us/support/docs/cloud-systems-management/configuration-professional/111999-basic-router-config-ccp-00.html
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//www.cisco.com/en/US/docs/net_mgmt/cisco_configuration_professional/v2_5/rlsnts/ccp_rel_notes.html#wp45125
/content/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
/content/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
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questo router, i cerchi rossi mostrano le funzionalita non

supportate.
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2. Per configurare la connessione WAN per l'interfaccia, scegliere Configura > Interfacce e
connessioni > Crea connessione.Ad esempio, per l'interfaccia seriale 2/0, selezionare
I'opzione Serial e fare clic su Create New Connection (Crea nuova connessione).Nota: per
altri tipi di interfacce, ad esempio Ethernet, scegliere il tipo di interfaccia corrispondente e

procedere facendo clic sul pulsante
connessione.

Crea nuova




B Cisca Router and Securty Device Manager (S0 172,161

File Edit Wiew Tools Help

ﬁ Home éﬁ%} Carlipre Monitar | Flgﬁ EE SS'I:‘I_I H?;:

%, Interfaces and Connections

Croate Connectlion | =dit InlerfacelCannection \
L Case SCEmarin

— Craate Hew Connection
Sedect & connechon end click Cremte Mewe Cornection

1 Ethernisl LAR

Fifesizill znd ACL ™ BEnermet (PPPCE oF Linencepeulated Rouing)

4 % Eerinl [FPF AOLE or Frame Reley);
{PPP, HOLC ar Frase

#';4 — Infarrmation

WEH
Wou can configure a sefiel nberfeca for HOLC, PPP or Freme Rakay Click
Create Meswr Connectianto start.

Gwial

.

Secunty Aude

L

Fauting

Creats Mew Connection I
3. Per continuare e visualizzare l'interfaccia, fare clic su Next

(Avanti).




serial Wizard x|
WAN Wizard

Welcome to the Serial WAN Configur ation Wizard

This wizard will allow you fo configure a Serial interface for Internet connectivity

Three types of Serial ¥AN connections are suppored:

*  Frame Relay
*  HOLC

* PR

To confinue, click Mext.

...........

|Fini:'n| cancel| Help |

4. Selezionare Serial interface 2/0 (desiderato) dall'opzione Available Interfaces e fare clic su

Next.




fseratwizard x|
WAN Wizard

Select interface

Select an Interface for the WaK connaction,

Ayailable Intarfaces:

<Back | Net> | Firien | cancel| Hep |

5. Selezionare il tipo di incapsulamento per l'interfaccia seriale e fare clic su Next

(Avanti).




Serial Wizard - Serial2/D{Sync/Async) EI

WAN Wizard Configure Encapsulation

Interface: Serialdi

Choose the encapsulation tvpe for this connection.

The High-Level Data Link Ciontrol (HDLC) connection connecls
a synchronous serial port (also0 known as a leased ling)

on A router, access server to connact o & router, access
serer, or corporate network. These routers or access

sarvers must be Cisco devices.

" Frame Relay

T Point-to-Polnt Protocal

" High-Level Data Link Control

<Back | Mest> | Finisn | cancel| Heip |

6. Specificare l'indirizzo IP statico con la subnet mask corrispondente per l'interfaccia e fare clic
su
Avanti.



Serial Wizard - Serial2 /0{Sync/

Async) x|

IP adidress:

Enter the IP address forthis connection

& Stallc IP address

IP address: [192.168.1.1
subnet mask: |255.255.255.I] ar 24 E
" IP Unnumbered to: | Etrarmetiin [ |

You can configure this interface to perform dmamic DMS updates by checking the
checkbox balow.

[™ Enable Dynamic DNS EI',.im*ni;EI‘!E...l

<Back | Nest> | Finisn | cancer|  Heip |

7. Configurare il routing predefinito con parametri facoltativi, ad esempio l'indirizzo IP dell'hop
successivo (192.168.1.2 come da diagramma di rete) fornito dall'lSP e fare clic su

Avanti.
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Advanced Options

There is no static route configured on the router, A default static route ensures that

outgoing fraffic will always be sent o another router on the network.

W Default Static Route!

~ Usge this Interface a5 Forwarding Interface

{+ NextHop IP address [1921681.2
{ffyour ISP has grven you a next hop IP address enter it here)

PAT is not confipurad on any router interface. Confguring PAT allows miultiple

devices on the LAM to share this WaN connection.
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=
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Viene visualizzata questa finestra che mostra il riepilogo della configurazione configurato

dall'utente. Fare clic su Finish

(Fine).
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WAN Wizard Summary

Flease click Finish to deliver ta the router

delected Imerface Serlalil
Encapsulation : HOLC
IF address: Siatic
IF address: 19216811
Subnet mask 1255.255.255.0

Detault Route:
Deslination Prefiz 0.0.0.0
Destination Prefix Mask 0.0.0.0
Fongarding IF address (B2l Inferface)192.168.1.2

4

[~ Testthe connectivity after configuring

-

Help |

Viene visualizzata una finestra che mostra lo stato di recapito del comando al router. In caso
contrario, vengono visualizzati errori se la consegna del comando non riesce a causa di

comandi incompatibili o di caratteristiche non

Commands Delivery Status

izommand Delivery Status:

X

Freparing comimands for delivery...
Submitting 6 commands, please wait...
Configuration delivered to rauter.

ET

oK |

supportate.

[

i

8. Scegliere Configura > Interfacce e connessioni > Modifica interfacce/connessioni per

aggiungere/modificare/eliminare le varie
interfacce.
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Evidenziare l'interfaccia con cui si desidera apportare le modifiche e fare clic su Modifica per
modificare o modificare la configurazione dell'interfaccia. Qui € possibile modificare I'indirizzo
IP statico
esistente.



Interface Feature Edit Dialog -Serialz,/0

Connection | Azsociation \[ NAT\[ General \[Applicatiun Service \|

Encapsulation: HDLC

IP address |Static IP address j

IP address:  |192.168.1.1

Subnetmask: |255.255.255.0 ar IHE

Cynamic DS Method; Tl

Cancel Help

Configurazione NAT

Configurazione NAT dinamica

Completare questa procedura per configurare il NAT dinamico in un router Cisco.

1. Scegliere Configura > NAT > NAT di base e fare clic su Avvia l'attivita selezionata per
configurare il NAT di
base.
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This wizard lets you connectthe PCs and hosts on your LAN {o the Internet

To connectthe PCs and hosts to the Internet, you must perdorm these tasks:

* Choose the interface that is connected fo the Internet or to vour Internet

* Choose the networks on the LAM that are to share the Internet connection.

Fr|£h| Gancsll Help |

3. Scegliere l'interfaccia per la connessione a Internet o all'lSP e scegliere l'intervallo di indirizzi

IP per la condivisione dell'accesso a
Internet.

|5



Basic NAT Wizard

NAT Wizard

Metwirk Adness Transiabon

Sharing the Internet Connection

ITthis router has & connection to the Intemet, specify how you want FCs and hosts
on the LAM to share this connection,

Choose tha interface that connects to the Intermet or your Internet sarvice provider:

|Serial2i0 >|  Details.. |

The fallowing ranges of IP addresses are allocated to netwarks directly connected
to the router, Chack the box next to each network that is to share the connection
that yvou speciiied:

| IF address range Connected Through Comment

Fastethermetl)l

™ [192.168.1.0t0 192.168.1.255 Serial2/

Mote: To configure NAT on an interface marked as Designated, exit this wizard, click
Edit NAT Configuration, and uncheck that interface in the Designate MAT Interfaces
window. For details see help.

=:Elar:|-:| et = | Finish | Cancel| Help

4. Viene visualizzata questa finestra che mostra il riepilogo della configurazione configurato
dall'utente. Fare clic su Finish

(Fine).



NAT Wizard Summary of the Configuration
Metwork Address Trapslation

Click finish to deliver the configuration to the router.

Interface that is connected to the Internet or to your Internet service provider:
Serial2im

IF address ranges that share the Internet connection:
172161 0t 172 16.1.2584

= Back | [exd=

5. La finestra Modifica configurazione NAT mostra la configurazione NAT dinamica configurata
con l'indirizzo IP tradotto in sovraccarico (PATing). Per configurare il NAT dinamico con il
pool di indirizzi, fare clic su Pool di
indirizzi.

Create MAT Configurabion | Edit NAT Configur ation

Designate MAT Interfaces.. | Addrass Pool.. Transkation Tirmeouts|

Matwork Addrass Translation Rules
Ingide Interfaceds): FasiEthernetiii

Outside Interfaceds).  Serial2/0

Original address Tranzlaled address Rlule Type g ITEn 1
17216.1.0-172.16.1.255 192.168.1.1 - -

6. Fare clic su



Address Pools

Foaol Mame

Address

Address Pools are used to configure Dynamic Metwork Address Translation
addresses.

Add...

=ilji..

[Delete

Add.

" Clane selected Entry an Add

i ancel

Help

Qui

vengono fornite informazioni come il nome del pool e l'intervallo di indirizzi IP con netmask.
In alcuni casi, la maggior parte degli indirizzi del pool & stata assegnata e il pool di indirizzi IP
€ quasi esaurito. In questo caso, € possibile utilizzare PAT con un singolo indirizzo IP per
soddisfare ulteriori richieste di indirizzi IP. Selezionare Port Address Translation (PAT) se si
desidera che il router utilizzi PAT quando il pool di indirizzi & prossimo al
Add Address Pool

esaurimento.
7. Fare clic su

IP address:

1892.168.1.3 - [192168.1.10
Metwork Mask: |255.255.255.10 ar |24
] 4 Cancel | Help |




Address Pools

Address Pools are used to configure Dyvnamic Metwark Address Translation

addresses.
Fool Mame Address
pool 192 168.1.3-192168.1 " Add..
Edit...
Delete
[~ Clane selected Entry on Add
]9 icancel Help
Add.
8. Fare clic su
Modifica.
Create NAT Configuration | Edit MAT Configuration
Designate NAT Interfaces | Address Pool,. | Translation Timeouts
Metwark Address Translztion Rules
Inzide Interfaceds).  FasiEthernatlio
Outzide Interface(s).  Seralzn
Original address Translated address Rule Tvpe i |
172161 0172161 .255 19216811 Dymamic

9. Scegliere Pool indirizzi nel campo Tipo, fornire il nome del pool di indirizzi come pool1 e fare



Edit Address Translation Rule

{" Static {* Dynamic

Direction: |Fr|:|rn inside to outside j

Translate fram interface

Inside Interfacels): FastEthernet1/0

ACL Rule: i Tl

Translate to interface

ioutside Interfacels): Serial2mi

Tpe: |address Poal |
Interface

Interace: '

Address Poal:

clic su OK.
10. Questa finestra mostra la configurazione per il NAT dinamico con il pool di indirizzi. Fare
clic su Designare interfacce

NAT.
' MAT

Create MAT Conflguration  Edit NAT Conflgurathon

Desionate MAT Inferfaces... I Address Fool... | Tranzlation Tirmaouty

Hetwork Address Translation Rules
Inside Infarface(s). FazlEthemet1io

Dulside Inarfaca(s).  SerialZd

Criginal address Translaied address Rule Type T wad T
172 16.1.0-172161.255 192.168.1.3-192168.1.10 Cymamic

Edit..

Delete

Utilizzare questa finestra per definire le interfacce interne ed esterne che si desidera
utilizzare nelle traduzioni NAT. NAT utilizza le designazioni interne ed esterne quando
interpreta le regole di traduzione, perché le traduzioni vengono eseguite dall'interno
all'esterno o dall'esterno all'interno.Una volta designate, queste interfacce sono utilizzate in
tutte le regole di traduzione NAT. Le interfacce designate vengono visualizzate sopra
I'elenco delle regole di conversione nella finestra principale di



MAT Interface Setting

Select the list of interfaces that you want to designate as
inside f outside.

interface insidetrusted) outsideiuntruste
FastEthernet1i0 [ -
Serial2/0 - [

1 [ ]

ik icancel Help |

NAT.

Configurazione NAT statica

Completare questa procedura per configurare un NAT statico in un router Cisco.

1. Scegliere Configura > NAT > Modifica configurazione NAT e fare clic su Aggiungi per
configurare il NAT
statico.

Create MAT Confguration  Edm MAT Comnflgurat o .

Designate MAT Interfaces, | Address Fool.., | Tranzlation Timeauts

Matwork Address Translation Rules
Inside Interfaceis): FasiEthemet!/0

Lutside Intermacels).  Senallm

I Original addross Translated addrass | Rule Typa T

== |

2. Scegliere la Direzione da interna a esterna o da esterna a interna, specificare l'indirizzo IP
interno da convertire in Traduci da interfaccia. Per I'area Trasla a interfaccia (Translate to
Interface), selezionate Tipo (Type).Scegliere Indirizzo IP se si desidera convertire l'indirizzo
da tradurre in un indirizzo IP definito nel campo Indirizzo IP.Selezionare Interfaccia se si
desidera che Traduci da indirizzo utilizzi I'indirizzo di un'interfaccia sul router. L'opzione
Traduci da indirizzo viene convertita nell'indirizzo IP assegnato all'interfaccia specificata nel
campo Interfaccia.Selezionare Porta di reindirizzamento se si desidera includere nella



conversione le informazioni sulla porta per il dispositivo interno. In questo modo & possibile
utilizzare lo stesso indirizzo IP pubblico per piu dispositivi, purché la porta specificata per
ogni dispositivo sia diversa. E necessario creare una voce per ogni mapping di porta per
questo indirizzo di destinazione tradotto. Fare clic su TCP se si tratta di un numero di porta
TCP e su UDP se si tratta di un numero di porta UDP. Nel campo Porta originale, immettere
il numero di porta sulla periferica interna. Nel campo Porta tradotta, immettere il numero della
porta che il router utilizzera per la traduzione. Fare riferimento alla sezione Accesso di
Internet ai dispositivi interni in Configurazione di Network Address Translation: Per

iniziare,

Add Address Translation Rule eI ““ |

{* Static ™ Dynamic

Direction: iFru:um inside to outside _*_J

Translate from interface

Inside Interface(s):

IP address: 1721611

metwork Maskioptional): ar I %

Translate to interface

Dutside Interfaceis):

Type: IF address I
Ihtetface: FastEthernet1i0 Lol
IP address: 192.168.1.3

v Redirect Part
&TCP  { UDP

ioriginal Part: lEDED Translated Fort; Elill

8] | Cancel | Help |

In
questa finestra viene mostrata la configurazione NAT statica con il reindirizzamento delle
porte
abilitato.
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Create MAT Configuration ' Exfit MAT Enrﬁguraiim.'

Designate MAT Interfaces... | Address Pool.. | Transiation Timeouts... |

—— Metinrk Address Treanslation Rules

Inside Inderfacads):

Outzide Interfaceds);

Origingl address Transiated aodress Rule Type T

172.16.1.1 (B0BM 1092.168.1 3 ()
Eat. |
Deleie |
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Configurazione routing

Configurazione routing statico

Completare questa procedura per configurare il routing statico in un router Cisco.

1. Per configurare il routing statico, scegliere Configura > Routing > Routing statico e fare clic
su

Aggiungi.

Static Roubing |  Doete | Dotse
Destnation Hetwark Forwarding
Prafix Frefiz Mask Interface or IF addrezs [istance ParmanentRoutz | Track |

0.0.0.0 192166812

2. Immettere l'indirizzo di rete di destinazione con la maschera e selezionare l'interfaccia in
uscita o l'indirizzo IP dell'hop



Add IP Static Route

— Destination Netwark

Frefix: 10.1.1.0

Frefix Mask: 255.255.255.0

[ Make this as the default route

—— Forwardingd Bext Hop )

™ Interface: Ethernetsm =]
t* |P Address: 182.168.1.2
— Qptional

Distance metric for this route: |1

[~ Permanent route

Ik | Cancel | Help |

successivo. In questa
finestra viene mostrata la route statica configurata per la rete 10.1.1.0 con 192.168.1.2 come
indirizzo IP dell'hop
successivo.

- Routing

Static Roubing | Add. I Edit.. Dialete Dizlete All

Dastination Metsark Forssarding Optianal

Frefix FrefizMask Interface or IP addrass Dislance Fermanent Rouls Track

255 255 255.0 156216812

Configurazione routing dinamico

Per configurare il routing dinamico in un router Cisco, attenersi alla seguente procedura.

1. Scegliere Configura > Ciclo > Ciclo dinamico.
2. Selezionare il RIP e fare clic su

Modifica.



Routing

Secuiy Rudit
-

Fouting

SR

[\ d

Static Recating Amd. | Edi | Gaete | Delstas
Destinston Hetsork Forsardng Optional
Pre Prefis WMask Iterace of IF aderess | Distance | Permanen moute | Trae
i |
Dhmanic Reuling

Digabled

[risakbled

. Selezionare Abilita RIP, selezionare la versione RIP e fare clic su



tdit 1IF Dynamic Houking

RIP | OSFF | EIGRP |

..... IF Enahle HIP

RIP version " version 1 f* Version? i Default

172.1.0.0
Add...

Lrelete

Available Interface List Make the Interface Passive
Ethernetl/o
Fastethernet1/0
serial2io
Serial2i
Setialdid
serial2la

NN RN . .

] Cancel | Help |

Aggiungi

Add a Network |

Metwark: |1 721.1.0

Dk | Cancel |

4. Specificare l'indirizzo di rete da annunciare.




5. Fare clic su OK

tdit 1P Dynamic Houking

RIP | OSFF | EIGRP |

RIP version i~ version 1

..... IF Enahle H”j

i+ version? " Default

1721.0.0

Add...

elete

Available Interface List

Make the Interface Passive

Ethernetl/o
FastEthernet1/0
Serialdin
Serialn
Serialdiz
Serialdra

NN RN . .

014

Cancel

Help

6. Per trasferire i comandi sul router, fare clic su

Deliver.




Deliver Contiguration to Roukter

Deliver delta commands to the router's running config.

Freviewy comimands that will he delivered to the router's running configuratian.

rauter rip
wersion 2

exit

K3

ho auto-summary
network 172.1.0.0

The differences between the running configuration and the stadup configuration are lost when
router is turned off.

[ Save running config. to router's startup config.
This operation can take several minutes.

Deliver |

Cancel |

Save to file |

Help |

Questa finestra mostra la configurazione del routing RIP

dinamico.
:
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Configurazione varie

Completare questa procedura per configurare le altre impostazioni di base in un router Cisco.

1. Scegliere Configura > Attivita aggiuntive > Proprieta router e fare clic su Modifica per
modificare le proprieta Hostname, Domain Name, Banner e Enable Secret Password per un

router.



@ Additional Tasks

b-=a

: Device Properties Edit...
-0, DatesTime
B P
- E;QSIEJ;TP et Narme Itern Valug |
g SHMP :
I o Darmain Mame
-8 Rovlar Access Banner Mone
LBl s er Arcountenisw Enable Secref Password Mone
e A
--3“3 nagemen ACCEES
-l 55H
-4 Secure Device Provizioning
-] DHCF
-l DS

e Cymamic DMS Wethods
(-1 AL Edifor

~fi§ Portto Application Mappingd
H-_4 URL Filtering

-3 ana

~fi Local Pools

-5 Riular Provisioning

B+ Configuration Managemend

2. Scegliere Configura > Attivita aggiuntive > Accesso router > Account utente/Visualizza per
aggiungere, modificare o eliminare gli account utente sul
router.

W Additional Tasks

=7 Router Properlias User Accountsfiew add.. | Edit. | Delets |
~AU DigberTime
@ NTPISNTP
~4E] Logging
iy SHNP -
| L et Add an Account - EI
-2 Router Access
Pt O Dser Azcountsiview] Enfer the usermame and passward
sy
g Managermant Acass Lizername:; |
: 83H
i Sacurs Device Provisioning Passwiond
-3 DHCP
¥ DNS Password =Hona=
il Dyriarmic DNS Methode
@=L ACL Editor Mew Password. |
i fE' Fort to Application Mappinos
@=L URL Filtering COnMim Naw Pagsword. |
=L A
fﬁ' Lacal Paols [¥ Encrypt passwiord using MOS hash algorithm
i~ Router Provisioning
-0 Conflguration Management

semame Pazsword Privilzge Lewval View Mame

sdmsdm =HOona=

Priwilege Level |1 'vI

I Mssociate a View wih the user

Sigw Marme | S0 _sdrministraton J|Iﬂ Viewe [Ietzils

Ok

T o |

3. Scegliere File > Salva configurazione corrente su PC... per salvare la configurazione nella
NVRAM del router e del PC e ripristinare le impostazioni predefinite (predefinite) della
configurazione.

cancel |  Help |




. 8E MiscnRnaiber and Seciwty Device Manager (SDM): 17206017 =101 %]
[MlCY Edr Wlew Tools Help

Save Rusning Condg b P, . Cisco SrsTENS
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\iyrite 10 Starup Cardig... G . i
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Flle MaraEermeart
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Intarace IP | Tvpe | zot | stz | Descaption
Elharme0m rin IF addrass Etharmel 1] & Doy
FasEmemerlit 1721612 10100 heme 1 o up
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Sersian no IF acdress Seral Snissyrc 1 n Doy
Berial2i? ro P address Berial Syt 1 & Cicras
SerFlZE no IF address GBI et o 2 & Dow
Secuiby Fuck

! v

I Routing

B

fﬁrf Doerhits about Irderface Senal?d 0 administratively Up & Adrninisirafyely Doren

I AT

| Herm Mame Harm Yalue

| & IP gleresslaubnel magk 182.160.1.1/2559.285.255.0
Encapsulation HOLT

w0 B 4

i [ jugion Peersarbion WAT <MOnE

| — Jiccess Rule - inboend =haone=

i ﬁ = Arcess Rule - auound ~kong=

| Clunity of Sendos 1PRec Folicy =hone=

. Andare alla barra delle applicazioni e scegliere Modifica > Preferenze per abilitare le
seguenti opzioni di Preferenze utente:Anteprima comandi prima della consegna al
router.Salvare il file della firma in Flash.Confermare prima di uscire da SDM.Continuare a
monitorare lo stato dell'interfaccia quando si cambia

modalita/operazione.
_ x|

Select your preferences and click the OK button to aclivate them. These preferences are saved as a
cookie inyour browser. Fcookies are disabled inyour broweser, it onky applies to the current session.
To rastore the default settings, click the Default button and then click Cikd

I~ {Preview commands before delivering to router.i

v Save signature file to Flash.
v Confirm before exiting fram SO,

v Continue monitoring interface status when swilching modefask
Masdirmum number of interfaces to monitor: |4

oK Cancel |  Defaurt | Help

. Scegliere Visualizza dalla barra delle applicazioni se si desidera:Visualizzare le pagine Home
page, Configura o Controlla.Visualizzare la configurazione corrente del router.Visualizzare
vari comandi show.Visualizza le regole predefinite SDM.Scegliere Refresh per sincronizzare
la configurazione del router se sono presenti router configurati tramite la CLI con

SDM.
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ElrE BT S | Edit Interface/Connection
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Refash
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Ethemetlid no P adimess Elhemet 1] i@ Doy
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Configurazione CLI

Configurazione router

Rout er #show run
Bui | di ng configuration...

Current configuration : 2525 bytes

!

version 12.4

service tinmestanps debug dateti ne nsec
service tinmestanps |og datetinme nsec
no service password-encryption

!
host nane Rout er
!
boot - start - mar ker

boot - end- mar ker

!

no | oggi ng buffered
enabl e password cisco
!
no aaa new nodel
|

resource policy

!--- RSA certificate generated after you enable the !---




ip http secure-server comand.

crypto pki trustpoint TP-self-signed-392370502
enrol | nent sel fsigned

subj ect - nanme cn=I OS- Sel f - Si gned- Certificate-392370502
revocati on-check none

rsakeypair TP-sel f-signed-392370502
|
1
crypto pki certificate chain TP-self-signed-392370502
certificate self-signed 01

3082023C 308201A5 A0030201 02020101 300D0609 2A864886
F70D0101 04050

30312E30 2C060355 04031325 494F532D 53656C66 2D536967
6E65642D 43657

69666963 6174652D 33393233 37303530 32301E17 0D303530
39323330 34333

375A170D 32303031 30313030 30303030 5A303031 2E302C06
03550403 13254

532D5365 6C662D53 69676E65 642D4365 72746966 69636174
652D3339 32333

35303230 819F300D 06092A86 4886F70D 01010105 0003818D
00308189 02818

C86C0F42 84656325 70922027 EF314C2F 17C8BBE1 B478AFA3
FE2BC2F2 3C272

A3B5E13A 1392A158 73D8FEOD 20BFD952 6B22890C 38776830
241BE259 EE2AA

CF4124EA 37E41B46 A2076586 2FOF9A74 FDB72B3B 6159EEF7
ODEC7D44 BE489

9E351BF7 F5C808D9 2706C8B7 F5CE4B73 39ED8A61 508F455A
68245A6B DO72F

02030100 01A36630 64300F06 03551D13 0101FF04 05300301
01FF3011 06035

11040A30 08820652 6F757465 72301F06 03551D23 04183016
80148943 F2369

ACDBCCA6 CAO4ECA7 C68B8179 E205301D 0603551D OE041604
148943F2 36910

DBCCA6CA 04ECA7C6 8BB8179E2 05300D06 092A8648 86F70D01
01040500 03818

3B93B9DC 7DA78DF5 6D1D0D68 6CE075F3 FFDADOFB 9C58E269
FE360329 2CEE3

D8661EB4 041DEFEF E14AA79D F33661FC 2E667519 E185D586
13FBD678 F52E1

E3C92ACD 52741FA4 4429D0B7 EB3DF979 OEB9D563 51C950EQ0
11504B41 4AE79

ODDOBE16 856B688C B727B3DB 30A9A91E 10236FA7 63BAEACB
5F7E8602 0C33D

qui t

!--- Create a user account named sdmsdm wWith all
privil eges.

user nane sdnsdm privil ege 15 password 0 sdnsdm
!
!




1

1

1

!

interface Ethernet0/0

no i p address

shut down

hal f - dupl ex

!

!--- The LAN interface configured with a private IP
address. interface FastEthernet1l/0 ip address 172.16.1.2
255. 255. 255. 0 !--- Designate that traffic that
originates from behind !--- the interface is subject to
Network Address Translation (NAT). ip nat inside

ip virtual -reassenbly

dupl ex auto

speed auto

!

!--- This is the WAN interface configured with a
routable (public) IP address. interface Serial2/0 ip
address 192.168.1.1 255.255.255.0 /--- Designate that
this interface is the !--- destination for traffic that
has undergone NAT. ip nat outside

ip virtual -reassenbly

1

interface Serial2/1

no i p address

shut down

!

interface Serial2/2

no i p address

shut down

!

interface Serial2/3

no i p address

shut down

!

!--- RIP version 2 routing is enabled. router rip
version 2 network 172.1.0.0 no auto-summary !--- This is
where the commands to enable HTTP and HTTPS are
configured. ip http server ip http secure-server ! 1---
This configuration is for dynamic NAT.

!-—-- Define a pool of outside IP addresses for NAT. ip
nat pool pooll 192.168.1.3 192.168.1.10 net nmask

255.255.255.0 !--- In order to enable NAT of the inside
source address, !--- specify that traffic from hosts
that match access list 1 !--- are NATed to the address

pool named pooll. ip nat inside source list 1 pool pool1l
| I-—-- Access list 1 permits only 172.16.1.0 network to
be NATed. access-list 1 remark SDM ACL Cat egory=2
access-list 1 permt 172.16.1.0 0.0.0.255 ! 1--- This
configuration is for static NAT

!--- In order to translate the packets between the real
IP address 172.16.1.1 with TCP !--- port 80 and the
mapped IP address 192.168.1.1 with TCP port 500. ip nat
inside source static tcp 172.16.1.1 80 192.168.1.3 500
extendable

!
1




1

!--—- The default route 1is configured and points to
192.168.1.2. ip route 0.0.0.0 0.0.0.0 192.168.1.2 ! | /-
-- The static route is configured and points to
192.168.1.2. ip route 10.1.1.0 255.255.255.0 192.168.1.2

I I control-plane ! I 1 1 1 L1 1 1 I [ine con O |line
aux 0 !/--- Telnet enabled with password as sdmsdm. |ine
vty 0 4 password sdmsdmlogin ! ! end

Per verificare la connettivita end-to-end, scegliere Configura > Interfacce e connessioni > Modifica
connessioni interfaccia > Test connessione. Per specificare I'indirizzo IP dell'estremita remota,
fare clic sul pulsante di opzione Specificato dall'utente.

x

| IF address f hosthame

Select a ping option, enter the required value and click Start

" Aautomatically determined by SDM (% User-spacified 182168.1.2

(= Surrmary & Detais
[ formation Xs
Cheacking inten 1]
Checking inter ucces sl
Checking exit i @ Test Connection successfull ueeassful
Pinging to desi uccessiul

The connection is up on the selacted inferface,

Failure Reason(s) Recommended Action(s)

Start | Save Report., Cloge Help

Risoluzione dei problemi




Lo strumento Output Interpreter (solo utenti registrati) (OIT) supporta alcuni comandi show. Usare
I'OIT per visualizzare un'analisi dell'output del comando show.

Nota: consultare le informazioni importanti sui comandi di debug prima di usare i comandi di
debug.

Epossibile utilizzare queste opzioni per risolvere i problemi:

- Scegliere Strumenti > Aggiorna SDM dalla barra delle applicazioni per eseguire il ping, Telnet
e aggiornare I'SDM alla versione pill recente. E possibile eseguire questa operazione da
Cisco.com, dal PC locale o dal

i Do Rouber and Securiky Dewvioe Mansger (SO 172.16.1.2 _ID ﬁ]
Fea Edit iews [EEER Heo _
Zaarh... . CIsco SYs1EMS
Fmg. .
Tl
Securiby Audit
Confgueslion Managerent e
Jpiate SO ld  From CGISco.com
pedlE L pod - [ Edt ] Celle (5 Sumrsry | 40 Gefaks & Disable ST Test Cornection
From Local P
Inlizrfacn | From GO [upe | it | Status | Deseription
Efemesin ni [P adiress Efemel i & Do
Frevasl! and AL FaslFihernet il 1T2.410.1.2 1061 ONESuwmed | & Lin
I Sarlalan Sarlal Synciésync I 1% Up
# Sarial2 o 1P aderess Sarial Syneihsyne z @ Do
5 IF;' Sarlalal f [P adiress Satlal Synciésyn: I @ Do
Sarial2id no 1P aderess Sarial Syncitsyn: . @ Do
-~
=%
Secuity Aokl
v
Fauking
.
I":-'-“ Details about Inerfzca:Sanal 20 G Aoministratmty Up & Adrminisiaiee i Coesm
AT
In2m MHame Hern Value
& IP addresslsubned mask 1O ARG RS JRE 2ER N
. Excapzulation HOLLE
Irkuson Freventon AT =haras
o Arcess Fule - Inbownd =More=
L Acrass Rule - outbound =Mong=
Sl o Seiece IFZec Faliey =klare=
. Fa=vwiiDhi Bamale =hinme=

- Scegliere Guida > Informazioni sul router per visualizzare le informazioni sulla configurazione
hardware del


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
/content/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html

Hardware, /Software Details

@

Hardware Details | software Details ]

Hardware Configuration

B9 Cizco 3540 (R4700) - =Routers |

~-ER gt 0 1 Bthernet and 2 WG slots Metwork Madule
~E= 50t 1: 1 Fast Ethernet and 2 WIC slots Network Mo
~ER=giot 2 4 Port AsynciSync Metwork Maodule

-5 2lotl: 1 SMEIFree space3hE)

-5 flazh; 31 ME(Free spacelME)

router

Close

Iin

questa finestra vengono mostrate le informazioni sull'immagine 10S memorizzata nel



Hardware,Software Details

router.
- L'opzione Help (Guida) fornisce informazioni sulle diverse opzioni disponibili nel modello SDM
per la configurazione dei

router.
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Edit Interface/Connection

This wandowy displays the router's intemaces and connections. The
windowy also enables you to add, edit, and delete connections, and
to enzble or disable connections

Add

Clicking the Add buthon displays a drogedown menu. This menu will
abways have options to add a new loopback o tunnel interface,
and It there @re switch ports present on the router, this menu vall
have an option to add a new YLAMN. When you choose an
unconfigured interface, and click Add, the menu contains choices

x| e |Li|-J-u =

for adding a connection on that interface.
Layer 3 Ethernet Configuration

80210 Configuration

Trunking or Houting Configuration

Configure Switch Device hModule

Configurs Gigabit Ethernat Interdface
Summany

How Do [...

if wiou wiant to reconfigure an interface, and see no choices except
Loopback and Tunnel when you chck Add, choose the interace
and click Delete. All the types of connections available for that kind
of interface will appear inthe Add menu. Click Available Interface
Confiaurations 1o see what confiourations are availabla for an

Compatibilita di SDM con sistema operativo a 64 bit

SDM non & supportato sui computer con sistema operativo a 64 bit. E necessario installare il
modulo SDM sul router e accedervi tramite il browser Web.

Per ulteriori informazioni, fare riferimento al Task 4: Installare i file SDM per ulteriori informazioni
sull'installazione dei file SDM sul router.

Impossibile avviare il modello SDM tramite il browser

Problema

Quando si utilizza SDM con il browser Web, viene visualizzato un messaggio di errore di avvio
dell'SDM.

Soluzione 1

Il problema potrebbe riguardare la versione di Java. L'aggiornamento Java potrebbe non essere
compatibile con la versione SDM. Se la versione di Java € Java 6 update 12, disinstallare tale
versione e installare Java 6 update 3. Il problema viene risolto. Per ulteriori informazioni sulla
compatibilita, consultare la sezione Versioni del browser Web e versioni dell'ambiente Java
Runtime della nota sulla versione di SDM 2.5. SDM versione 2.5 viene eseguito con gl
aggiornamenti 2 e 3 di Java versione 6.

Soluzione 2



//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html#wp65518
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html#wp35379
//www.cisco.com/en/US/docs/routers/access/cisco_router_and_security_device_manager/software/release/notes/SDMr25.html

Abilitare Consenti I'esecuzione di contenuto attivo in file in Risorse del computer nelle opzioni di
Internet Explorer per risolvere il problema.

1. Aprire Internet Explorer e scegliere Strumenti > Opzioni Internet > Avanzate.

2. Nella sezione Protezione verificare che le caselle di controllo accanto alle opzioni Consenti
I'esecuzione di contenuto attivo nei file del computer e Consenti l'installazione di software
anche se la firma non é valida siano selezionate.

3. Fare clic su OK e riavviare il browser per rendere effettive le modifiche.

Errore: overflow dello stack java.bling

Problema

Non & possibile connettersi al modello SDM e viene visualizzato questo messaggio di errore:

java.bling stack over flow
Soluzione

Questo problema si verifica in genere quando si utilizza il codice Java versione 1.5.0_06. Per
informazioni su come risolvere questo problema, consultare L'utente non € in grado di connettersi
a Security Device Manager (SDM) e riceve il messaggio di errore java.bling stack over flow.

Informazioni correlate

- Guida all'installazione di Cisco Security Device Manager
- Pagina di supporto dei prodotti Cisco - Router

- Pagina di supporto per Cisco Configuration Professional
- Pagina di supporto NAT

- Documentazione e supporto tecnico — Cisco Systems



https://supportforums.cisco.com/docs/DOC-1497
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//www.cisco.com/en/US/products/sw/secursw/ps5318/prod_installation_guide09186a00803e4727.html?referring_site=bodynav
//www.cisco.com/cisco/web/psa/default.html?mode=prod&level0=268437899&referring_site=bodynav
//www.cisco.com/en/US/products/ps9422/index.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk648/tk361/tk438/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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