Guida all'installazione della ridondanza HA
CSR1000v su Amazon AWS
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Introduzione

Questo documento descrive la guida alla configurazione su come installare i router CSR1000v per
I'alta disponibilita sul cloud Amazon AWS. L'obiettivo &€ quello di fornire agli utenti una conoscenza
pratica dell'HA e la capacita di installare un banco di prova completamente funzionale.

Per informazioni piu dettagliate su AWS e HA, consultare la sezione.



Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Un account Amazon AWS

- 2 CSR1000v e 1 AMI Linux/Windows nella stessa area

- HA versione 1 é supportato sulle versioni di Cisco IOS-XE® da 16.5 a 16.9. A partire dalla
versione 16.11, utilizzare HA versione 3.

Componenti usati

Il riferimento delle informazioni contenute in questo documento € Cisco |IOS-XE® Denali 16.7.1.

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Obiettivo

In un ambiente con piu zone di disponibilita, simulare il traffico continuo dal centro dati privato
(VM) a Internet. Simulare un failover HA e osservare che ha esito positivo, in quanto la tabella di
routing passa dal traffico CSRHA all'interfaccia privata di CSRHA1.

Topologia

Prima di avviare la configurazione, € importante comprendere completamente la topologia e la
progettazione. In questo modo & possibile risolvere eventuali problemi in un secondo momento.

Esistono diversi scenari di installazione di HA in base ai requisiti di rete. Per questo esempio, la
ridondanza HA é configurata con queste impostazioni:

- 1x - Regione

- 1x-VPC

.- 3x - Zone di disponibilita

- 6x - Interfacce/subnet di rete (3x Public Facing/3x Private Facing)

. 2x - Tabelle di route ( pubbliche e private )

- 2 router - CSR1000v (Cisco 10S-XE® Denali 16.3.1a o versioni successive)

- 1x - VM (Linux/Windows)
In una coppia HA sono presenti due router CSR1000v, in due diverse zone di disponibilita. Ogni
zona di disponibilita pud essere considerata come un centro dati separato per una resilienza
hardware aggiuntiva.

La terza zona € una VM, che simula un dispositivo in un centro dati privato. Per il momento,
l'accesso a Internet € abilitato tramite l'interfaccia pubblica su in modo da poter accedere e
configurare la VM. In genere, tutto il traffico normale deve passare attraverso la tabella di route



privata.

Eseguire il ping dell'interfaccia privata della VM -

tabella di percorso privata -~ CSRHA - 8.8.8.8

per la simulazione del traffico. In uno scenario di failover, osservare che la tabella delle route

private ha modificato la route in modo che punti all'interfaccia privata di CSRHAA1.
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Terminologia

RTB - ID tabella route.

CIDR - Indirizzo di destinazione per la route da aggiornare nella tabella route.

ENI_- ID dell'interfaccia di rete dell'interfaccia Gigabit CSR 1000v alla quale viene instradato il
X?jﬁc-lz‘zc;mpio, se CSRHA fallisce, CSRHA1 prende il controllo e aggiorna la route nella tabella di
route AWS in modo che punti al proprio ENI.

REGION - Area AWS di CSR 1000v.

Restrizioni

- Per le subnet private, non utilizzare I'indirizzo IP 10.0.3.0/24, in quanto viene utilizzato
internamente su Cisco CSR 1000v for High Availability. Cisco CSR 1000v deve avere
accessibilita pubblica a Internet per poter effettuare chiamate alllAPlI REST che modifichino la
tabella di routing AWS.

- Non inserire l'interfaccia gig1 di CSR1000v in un VRF. HA non funziona diversamente.

Configurazione

Il flusso generale della configurazione € quello di iniziare dalla funzionalita piu completa
(Area/VPC) e spostarsi verso la funzionalita piu specifica (Interfaccia/subnet). Tuttavia, non esiste
un ordine di configurazione specifico. Prima di iniziare, & importante comprendere la topologia.

Suggerimento: Assegnare nomi a tutte le impostazioni (VPC, interfaccia, subnet, tabelle di
routing e cosi via).

Passaggio 1. Scegliere un'area.

In questo esempio viene utilizzato US West (Oregon).

Resource Groups ~ *

LIS East (M, Virginia)

AWS services Helpful

IS East (Ohig)
@ M US West (W. California)
i N LS West (O
+ Recently visited services st (Oregon)

Passaggio 2. Creare un VPC.

1. Sulla console AWS, selezionare VPC > VPC Dashboard > Start VPC Wizard (Avvia
procedura guidata VPC).



Services ~ Resource Groups ~ *

| VPC Dashboard Resources ©& /
! 4
Filter by VPC:

Q Select a VPC Start VPC Wizard Launch EC2 Instances

MNote: Your Instances will launch in the US West (Oregon) region.

2. Scegliere VPC con una singola subnet pubblica.
Step 1: Select a VPC Configuration

VPG with a Single Public .

Your instances run in a private, isolated section of the AWS cloud with
Subnet

direct access to the Internet. Network access control lists and sacurity Mle'ﬂgéfvé“s
: _ groups can be used to provide strict control over inbound and outbound e

VPC with Public and network traffic to your instances.
Private Subnets

Croates:

i ke

VPC with Public and A M6 network with a /24 subnet, Public subnet instances use Elastic IPs or
Private Subnets and Public IPs to access the Internat.
Hardware VPN Access Solect

VPC with a Private Subnet /

Only and Hardware VPN
Access

Public Subnet

l@.ma.zun Virtual Private Cloudd_j

3. Quando si crea un VPC, viene assegnata una rete /16 da utilizzare a piacimento.

4. Viene inoltre assegnata una subnet pubblica /24. Le istanze della subnet pubblica utilizzano
indirizzi IP elastici o IP pubblici per consentire ai dispositivi di accedere a Internet.

Resowrca Groups - * adicegd @ ANGE-TIOZ-6LI2 =  Oregan =

Stap 2: VPG with a Single Public Subnat
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5. viene creato il vpc-b98d8ecO.



dws Services v  Resource Groups ~ %

VPC Dashboard Create VPC -V 110 RS
Filter by VPC:
Q Q x
Name « WNPCID State IPv4 CIDR
HA vpc-b9BdBech available 10.16.0.0v16
Your VPCs

Passaggio 3. Creare un gruppo di sicurezza per il VPC.
| gruppi di sicurezza sono simili agli ACL per autorizzare o bloccare il traffico.

1. In Protezione, fare clic su Gruppi di protezione e Creare il gruppo di protezione associato al
VPC precedentemente creato denominato HA.

Eiv_‘fﬁ Services ¥  Resource Groups »~ %

VPC Dashboard Security Group Actions v

2. In Regole in entrata definire il traffico da consentire per sg-1cf47d6d. In questo esempio
viene consentito Tutto il traffico.

sg-1c147d6d | HA

Summary Inbound Rules Outbound Rules Tags
Cancal m
Type Protocol Port Range  Source Description Remove
ALL Traffic 8 AL # ALL 0.0.0.0/0 (i ] o
Add another rule

Passaggio 4. Creare un ruolo IAM con un criterio e associarlo al VPC.

IAM concede al CSR l'accesso alle APl Amazon.

CSR1000v viene utilizzato come proxy per chiamare i comandi APl AWS per modificare la tabella
di routing. Per impostazione predefinita, agli AMI non & consentito accedere alle API. Questa
procedura consente di creare un ruolo IAM che viene utilizzato durante I'avvio di un'istanza di
CSR. IAM fornisce le credenziali di accesso per i CSR per utilizzare e modificare le APl AWS.

1. Crea ruolo IAM. Passare al dashboard IAM e selezionare Ruoli > Crea ruolo, come mostrato
nell'immagine.



Services v  Resource Groups v *

e
Create role Delete role

Search |IAM 4

2. Come mostrato nell'immagine, consentire all'istanza EC2 di chiamare AWS per conto
dell'utente.

Create role

Select type of trusteﬂéntity

i‘"" AWS service @ Another AWS account @ Wﬂbldunmlf

OpenlD
N | nwhds and nthears Yelonainn t0 - | U iy AT
celsZ, LambDda andg otr 5 - >210NgQIng 10 you O 1 Py s ol

Allows AWS services to perform actions on your behalf, Learn more

Choose the service that will use this role

S

EC2
Allows EC2 instances to call AWS services on your behalf.

Lambda
Allows Lambda functions to call AWS services on your behalf.

3. Creare un ruolo e fare clic su Avanti: Rivedere, come mostrato nell'immagine.
Create role ; ° 3

Attach permissions policies
Choose one or more policies to attach 1o your new roie.

Create policy < Retresh

Filter: Policy type ~ Q, Search Showing 394 results
Policy nama « Attachments ~ Description

» Wl AdministratorAccess 7 Provides full access to AWS services and resources,
» Wi AlexaForBusinessDeviceSetup 0 Provide device setup access to AlexaForBusiness services
»  B¥ AlsxaForBusinessFullAccess 0 Grants full access to AlexaForBusiness resources and acces...
y B AlexaForBusinessGatewayExecution 0 Provide gateway execution access to AlexaForBusiness serv...
» ¥ AlexaForBusinessReadOnlyAccess 0 Provide read only access to AlexaForBusiness services
» 0¥ AmazonAPIGatewayAdministrater 0 Provides full access to create/edit/delete APIs in Amazon AP...
» B AmazonAPIGatewaylnvokeFullAccess 0 Provides full access to invoke APIs in Amazon APl Gateway.
» B AmazonAPIGatewayPushToCloudWatchLogs 0 Allows AP| Gateway to push logs to user's account.
»  WF AmazonAppStreamFullaccess 0 Provides full access to Amazon AppStream via the AWS Ma...

Wl AmazenAppStreamReadOnlyAccess 0 Provides read only access to Amazen AppStream via the AW, ..

i AmazonAppSireamServiceAccess 0 Default policy for Amazon AppStream service role.

» ¥ AmazonAthenaFulltccess 0 Provide full access to Amazon Athena and scoped accessto...

* Required Cancel Previous Maoxt: Review

4. Assegnare un nome al ruolo. Per questo esempio, come mostrato nell'immagine, il nome del
ruolo é routetablechange.



Create role

Review

Provide the required information below and review this role before you create it. /

Role name* | routetablechange

Use alphanumanc and “+=.8-_" characters, Maximum 54 charactors.

5. Equindi necessario creare un criterio e associarlo al ruolo creato in precedenza. IAM e
passare a Criteri > Crea criterio.

Services v, ResourceGroups v %

Create policy Policy actions ¥
Search |AM 4

{
"Version": "2012-10-17",

"Statenent": [

{

"Effect": "All ow',

"Action": [

"ec2: Associ at eRout eTabl e",
"ec2: Creat eRout e",

"ec2: Cr eat eRout eTabl e",

"ec2: Del et eRout e",

"ec2: Del et eRout eTabl e",

"ec2: Descri beRout eTabl es",
"ec2: Descri beVpcs",

ec2: Repl aceRout e",

ec2: D sassoci at eRout eTabl e",
ec2: Repl aceRout eTabl eAssoci ati on
I,

"Resource": "*"

}

]

}

Create policy o 2
A policy defines the AWS permissions that you can assign to a user, group, or role. You can create and edit a policy in the visual editor and using JSOMN. Learn mere

This policy validation failed and might have errors converting to JSON : The policy must have at least one statement For more information about the 1AM policy grammar, see AWS

IAM Policies

Visual editor JSON Import managed policy

"Version": "2012-10-17",
3~ "Statement”: [
7, {

"Effect™: "Allow",

- "Action": [
"ec2:AssociateRouteTable”,
"ec2:CreateRoute",
"ec2:CreateRouteTable”,
"ec2:DeleteRoute"”,
"ec2:DeleteRouteTable",
"ec2:DescribeRouteTables”,
"ec2:DescribeVpcs”,
"ec2:ReplaceRoute”,

"pr? M eassnriateRnuteTahl e . y

6. Assegnare un nome al criterio e associarlo al ruolo creato. Per questo esempio, il nome del



criterio € CSRHA con accesso come amministratore, come mostrato nell'immagine.

it ks ® CSRHA has been created.
Dashboard
Groups Create polcy I

Lisers Attach
Filter: Policy typ

Rolas Deatach

Policies Poli Type

Identity providers

7. Come mostrato nell'immagine, associare il criterio al ruolo creato denominato
routetablechange.

Attach Policy

Attach the policy to users, groups, or rales in your account.

Filter: Filter -~ Q routetablechange

® » NF AdministratorAccess Job function

Name
adikaulroutetablechange
[v] routetablechange *_
8. Riepilogo.
Rolos »  routetablechange
Summ ary Delote ok
Role ARN  amiswsinm: 935882 100832 ledmutetnbiechange ()
Acle description Alcws ECZ instances 10 call AWS sendioes on your bphad!, | Edit
Instarca Prolite ARMNS amawsiam: 9352 1028322 nstance- profilaroutatablechange '?'|
Path
Crention time 20718-06-02 10:20 POT
Maximum CLYAP session duration 1 o (3.1 nocnds) Edt
Perrmissions Trust redationships Accoss Advisor Revoko sesalons
UN—
Policy name = Policy typo =
- CHRHA Managed polcy x
Policy summary [} JS0N Edit palicy Simiudate polkcy
Q Firber

Allow [1 of 141 services) Show remaining 140

ER Limited: List, Writs All rescurces Mo

Passaggio 5. Avviare CSR1000v con il ruolo AMI creato e associare le subnet



pubbliche/private.

Ogni router CSR100v ha due interfacce (una pubblica e una privata) e si trova nella propria zona
di disponibilita. Ciascun CSR pu0 essere considerato come un centro dati separato.

1. Sulla console AWS, selezionare EC2, quindi fare clic su Avvia istanza.

EC? Dashboard Launch Instance - Actions ¥
4

Events
2. Selezionare AWS Marketplace.

1. Choose AMI 2. Ghoose Instance Type 3. Configure Insinnce 4, Add Storage 5. Add Tags 6. Configura Socurity Ginougy . Riviank

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a templata that containg the software configuration {operating system, application senver, and applications) required to launch your instar
the AWS Marketplace; or you can select one of your own AMIs.

Quick Start
My AMIs [ Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-e251209a
AWS M e Amazon Linu  Tha Amazon Linux AMI is an EBS-backed, AWS-supported image, The delault image includes AWS

Jeva. The repasitories inclide Dockisr, PHE. MySOL, PostgreS0L, and other packages.

3. Immettere CSR1000v e per questo esempio si usa Cisco Cloud Services Router (CSR)
1000V - BYOL per ottenere le massime prestazioni.

1. Chaowe AW 2. Onoones evdaree Trpe ¥ Configum Ingtance A, Add Siorage B Ak Tage £ Do e Sacur ty G T Rewwrw

Step 1: Choose an Amazon Machine Image (AMI) G nd BeR
Ari AW i & tempimie That contsis She softwan corfigurniion joperating Syptom. application senar, aed aoolcatiors) requined bo lourch your metance. Y can solect an ALY provided By AV, our user communiy oF
i SAWE W R b o p00 Co il o of i o AMITE

Chiok Start / 1 oA of 4 Products
R e .

Polty ARt
Cisoo Cloud Sorvices Router (CSR) 1000V - AX Pig. Max Performance m
AW Marksznlsne aliet]us _ =
cisco ] 1R Pyt snirns |50 Dy Gk Sewmeni. v
Conrrrunity Ak Bt e B 84 4 ILENyT N S g e T« AT R
i ety Lorwslin, Ctbar Cisrn K02 KF | B4 Armwry Muchre s ) | UpSces 27707
* Categorien Tha A3 Tochnology Package for Masimum Periearanos wrsicn of Cisoo's Clowd Sendoss Routor (CSREDIITV) dlins i M prioaman
srvaiabls in NS doud for wirusl
Al Catmgorios
Inastnich. e Soflware (6 .
Gigcn Cloud Services Fouler IGSR) 1000V - Security Plg. Max Perlormancs m
¥ Opatwting System shoeile
S w w0 1NLE T8 Pener srserm | S0 by Cate Spfern. b
Cinar Eitor CISCO
Sarry v BEMLS or Srom ELEDY U meregnl S mrfiaary « G0 umepe e
= Al Lemix/ s e el LiFwayUnis, Ctbey Conon 06 XE | 6538 Arapa MBre g g | Lok 29V
Othor Lisu 146 Trin Saounty Telvo gy Peckags b Macmus Perbararos woilon ol Ciios Coud Sorvicss Rousd 008 1000V delaess the ===
VPR Trawall peformanda b tha SVE cloud. by uig
¥ Boftware Pricing Pl
e Wers
Mty (1
Annual (3] Cimoo Cloud Serveoss Rowler ([CSFA) 10000 - BYOL for Maoemum Parformanos m
silivi]as

Birireg Your Crwn Lisarrs clsco  Teeee a1 TEE N Py avsinvs | Soia iy e Semw. e
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4. Scegliere un tipo di istanza. Per questo esempio, il tipo selezionato € t2.medium.
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Step 2: Choose an Instance Type
Arrazon ECF provides 8 wite sekction of nelrcs tpss ool zed to M difemnt iss caien. ING1ercas an vilusl Sarsern el can aun applostions, Trey Fave vacying combiations of CPLL mermary, Siorage. anid
neftworking capadity, and ghme you the Tty to choose e soorsprate mix of meources for your appilcabions. Learm mone aboul nstance types and how they can meet your comauling needs.

Fiterby: Al instance hpos ~ Curmed] generaSon =~ ShowHide Columng

Caevanily salecind: 2 madiom aiebes COUs, 2 w0P U, 7.0 00z, intel Broschasll ER-28ead, 4 GO marnoey, EBE onlyy
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5. Mentre l'istanza & configurata, € necessario assicurarsi di selezionare il VPC creato in
precedenza insieme al ruolo IAM indicato sopra. Inoltre, creare una subnet privata che si
associa all'interfaccia del lato privato.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPG, or create a new default VPC.

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assign an access management role to the instance,

and more.
Number of instances || ] Launch into Auto Scaling Group (§
Purchasing option (j Request Spot instanc /
Network (i vpc-abfefedt | HA :) C Createnew VPC
No default VPC found. Create a new default VPC.
Subnet (j | subnet-6679311 | Public subnet | us-west-2a ¥ Create new subnet.
251 IP Addrosses available \
Auto-assign PublicIP  (§ Use subnet setting (Disable) s
Placement group [ § Add instance to plaW
IAMrole (i routetablechange 31 C Create new 1AM role
Shutdown behavior (j Stop 5
Enable termination protection Protect against accidental termination
Monitoring Enable CleudWatch detailed monitoring

Additional charges apply.

6. Fare clic su Crea nuova subnet per subnet privata. Per questo esempio, il tag Name € HA
Private. Verificare che si trovi nella stessa zona di disponibilita della subnet pubblica.

Create Subnet x

Use the CIDR format to specify your subnet's |P address block (e.g., 10.0.0.0/24), Note that block sizes must be between a /16
netmask and /28 netmask. Also, note that a subnet can be the same size as your VPC. An IPvE CIDR block must be a /64 CIDR block.

Meme tag HA Private (i ]
VPC  vpc-abfefed! | HA : 8
VPG CIDRe: e Status Status Reason
10.16.0.0M6 @ associated

4

Availability Zone  us-west-2a : €
IPv4 CIDA block | 10.16.4.0/24 i




7. Scorrere verso il basso e in Configura dettagli istanza fare clic su Aggiungi dispositivo, come
mostrato nell'immagine.

1. Choose AMI 2. Choosa Instance Type 3. Conflgure Instance 4, Add Storage 5. Add Tags €. Configure Security Group 7. Rendiaw

Step 3: Configure Instance Details
* Metwork interfaces |

Dovice  Notwork Interface Subnet Primiary IP Secondary IP addrasses IPVE IPs

athi MNenwr netiwork inberfac ¢ subnat-66TE311 3 Auto-aasign

Add Davies *--

8. Dopo aver aggiunto l'interfaccia secondaria, associare la subnet privata creata chiamata HA
Private. EthO € l'interfaccia pubblica e Eth1 € l'interfaccia privata. Nota: La subnet creata nel
passaggio precedente potrebbe non essere visualizzata in questo elenco a discesa.
Potrebbe essere necessario aggiornare o annullare la pagina e ricominciare per visualizzare
la

subnet.
* Network interfaces |

Add IP

Device  Nobtwork Interface Subnet Primary IP Secondary IP addresses IPvE [Ps
othd Mew notwork interfnc | | subnet-B6f7EA11 & Add P

subnel-E8I763 (Public subnet) 10.16.0.0/24 us-wesl=-2a

athl MNerw reatwon infeniace 2 || o subnet-88c5a110 (HA Private) 10.16.4.0/24 us-west-2a ‘ a

9. Selezionare il gruppo di sicurezza creato in VPC e assicurarsi che le regole siano definite
correttamente.

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review
Step 6: Configure Security Group

A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic te reach your instance. For example, if you want to set up a web server and allow
Internet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing ene below. Learn more about Amazon EC2

security groups.
Assign a security group: ~ Create a new security group
©Select an existing security group
Security Group ID Name Description Actions
sg-01880170 default default VPC security group Copy to new
B sg-1cfd7d6d HA HA Copy to new

A ;

10. Creare una nuova coppia di chiavi e assicurarsi di scaricare la chiave privata. E possibile
riutilizzare un tasto per ogni dispositivo. Nota: Se viene persa la chiave privata, non sara
possibile accedere di nuovo al CSR. Non & disponibile alcun metodo per ripristinare le
chiavi.

{.hooseAMl  2.CroosenstanceType  3.Confiuaitance 4 AMISirage  GAdITgs 8. Confgu Securly Group 7. Revew

Step 7: Review Instance Launch

Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process.



Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AM|Is, the private key file is required
to obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely S3H into your instance.

MNote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI.

Create a new key pair
Key pair name
CSRHA|

i

Download Key Pair

YYou have to download the private key file (*.pem file) before you can continue. Store
it in a secure and accessible location. You will not be able to download the file

again after it's created.

Cancel |

11. Associare l'indirizzo IP elastico all'interfaccia ENI dell'interfaccia pubblica per l'istanza
creata e selezionare Console AWS > Gestione EC2 > Sicurezza di rete > Indirizzi IP
elastici. Nota: La terminologia pubblica/privata pud confondere I'utente. Ai fini dell'esempio,
la definizione di interfaccia pubblica € EthO, che € l'interfaccia con connessione Internet. Dal
punto di vista di AWS, la nostra interfaccia pubblica & il loro ip

privato.
EC2 Dashboard ~~gih :
C2 Dashboard Allocate new address Actions v
Events 4

Addresses > ATICCUNS RodrEry

Associate address

ot ool by OF narbwiory: ivbantaca 1o which you wank o associste this Elssoc IP pocheas (34.244.100.43)

Resource type irslance ﬁ
_* O Networc infetace
Mitwerk intarfess  ged 25156330 -
Private IP | 10182215 -~ C O

Reassocimtion Agow Elastio IF 1o be reassociated if nimsady aftached ﬂ

ﬂ Warning

¥ you assocabs an Elstic 19 addness with vour natance, your currerd publc IP addries bs rosnsed. Lamm mons.

¥ AWSE Command Lins interface command /

oven (D

12. Disabilitare il controllo origine/destinazione mentre si passa a EC2 > Interfacce di rete.
Verificare ogni ENI per il controllo origine/destinazione. Per impostazione predefinita, tutti gli
ENI vengono forniti con questo controllo origine/destinazione abilitato. Funzione anti-



spoofing che consente di evitare che un ENI venga sovraccaricato di traffico non

effettivamente destinato a tale scopo, verificando che I'ENI sia la destinazione del traffico

prima di inoltrarlo. Raramente il router € la destinazione effettiva di un pacchetto. Questa

funzionalita deve essere disabilitata su tutti gli ENI di transito CSR o non pud inoltrare
acchetti.

Change Source/Dest. Check X

Network Interface eni-10e3al18

Source/dest. check ~ Enabled /
© Disabled
cancel [l

13. Collegarsi al CSR1000v. Nota: Il nome utente fornito da AWS a SSH nel CSR1000v
potrebbe essere erroneamente elencato come root. Se necessario, passare a ec2-
user.Nota: E necessario essere in grado di eseguire il ping dell'indirizzo DNS su SSH. Ecco
il sito ec2-54-208-234-64.compute-1.amazonaws.com. Verificare che la subnet pubblica/eni
del router sia associata alla tabella di route pubblica. Andare brevemente al passaggio 8
per informazioni su come associare la subnet alla tabella di
routing.



Connect To Your Instance X

| would like to connect with D A standalone S5SH client
A Java S5H Client directly from my browser (Java required)
To access your instance:

1. Open an S5SH client. (find out how to connect using PuTTY)

2. Locate your private key file (HA.pem). The wizard automatically detects the key you used to
launch the instance.

3. Your key must not be publicly viewabla for S5SH to work. Use this command if needed:
chmod 49@ HA.pem
4. Connect to your instance using its Public DN3S:
ecd-54-208-234-64. compute-1. amazonaws . Com
Example:
ssh -1 "HA.pem" root@ec2-54-208-234-64.compute-1.omazonaws . com

Please note that in most cases the username above will be cormmect, however please ensure
that you read your AMI usage instructions to ensure that the AMI owner has not changed the !
default AMI| username, |

If you need any assistance connecting to your instance, please see our connection documentation .

Passaggio 6. Ripetere il passaggio 5 e creare la seconda istanza di CSR1000v per

Subnet pubblica: 10.16.1.0/24

Subnet privata: 10.16.5.0/24

Se non € possibile eseguire il ping dell'indirizzo IP elastico del nuovo AMI, andare brevemente
al passaggio 8 e verificare che la subnet pubblica sia associata alla tabella di routing pubblica.

Passaggio 7. Ripetere il passaggio 5 e creare una VM (Linux/Windows) da AMI
Marketplace.

Per questo esempio, utilizzare Ubuntu Server 14.04 LTS sul marketplace.
Subnet pubblica: 10.16.2.0/24

Subnet privata: 10.16.6.0/24



Se non é possibile eseguire il ping dell'indirizzo IP elastico del nuovo AMI, andare brevemente
al passaggio 8 e verificare che la subnet pubblica sia associata alla tabella di routing pubblica.

1. EthO viene creato per default per l'interfaccia pubblica. Creare una seconda interfaccia
denominata eth1 per la subnet privata.

CET o no
4

EC2 Dashibodrd

Evwvirts
Tags 1 (7] 11
Raparts

Hama Iesdance ID = Inatance Typs - Avallablity Jose -  Insbascs State - Stitus Chacks
Limita

[ T T HOEecel 1OBBADETEC M1 amal us-as-1d & nening & 2 checks ...

FLR, HRCioatA DI 18 L2 macinsm oot la W nnning & 202 chocks

Instances

Laurnch Templates

Spol Fsguaits

Ingtanca: | i-Dobided JBBAIITOCE (Wbl

Elastic IF; 53.8.211.67

Aesened Inslances Deacription Siwhs Chiscka Monitoring Tags Linnge irstructions
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Sehac b Inglanoes OIS Do
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2. L'indirizzo IP configurato in Ubuntu € l'interfaccia privata eth1 assegnata da AWS.
ubunt u@ p- 10- 16- 2-139: ~$ cd /etc/ network/interfaces. d/
ubunt u@ p- 10- 16- 2- 139: /et c/ network/i nterfaces. d$ sudo vi ethl.cfg
auto ethl
iface ethl inet static

address 10.16.6. 131

net mask 255.255.255.0

network 10.16.6.0

up route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

. Invertire l'interfaccia o riavviare la macchina virtuale.
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterfaces. d$ sudo i fdown ethl && sudo ifup ethl
ubunt u@ p- 10- 16- 2-139: /et c/ network/ i nterfaces. d$ sudo reboot

. Eseguire il ping 8.8.8.8 per la prova. Accertarsi che la route 8.8.8.8 sia stata aggiunta in

ciascuna fase 7.

ubunt u@ p- 10- 16- 2-139: ~$ route -n

Kernel 1P routing table

Destinati on Gateway Genmask Flags Metric Ref Use I|face

0.0.0.0 10.16.2.1 0.0.0.0 UG 0O O O ethO

8.8.8.8 10.16.6.1 255.255.255.255 UGH 0 0 O ethl S
10.16.3.0 0.0.0.0 255.255.255.0 UO 0 O etho

10.16.6.0 0.0.0.0 255.255.255.0 UO 0 O ethl

Se 8.8.8.8 non € elencato nella tabella, aggiungerlo manualmente:
ubunt u@ p- 10- 16- 2- 139: ~$ sudo route add -host 8.8.8.8 gw 10.16.6.1 dev ethl

Passaggio 8. Configurare le tabelle di route private e pubbliche.



1. Quando si crea una VPC tramite la procedura guidata nel passaggio 2, vengono create
automaticamente due tabelle di route. Se esiste una sola tabella di routing, crearne un'altra
per le subnet private, come illustrato nellimmagine.

Create Route Table

A route table specifies how packets are forwarded between the subnets within your VPC, the Internet,
and your VPN connection.

Mametag HA PRIVATE i ]

VPC  vpc-b8dBech |HA ~| €
e

VPC Dashboard Create Route Table Delete Route Table
1
Filter by VPC:
Q Select a VPG Q, Search Route Tables and thei X
Name =~ RouteTablelD - Explicilly Associai- Main - VPC
Virtual Private Cloud
HA PUBLIC rb-2752415f 1 Subnet Mo VPC-3822240 | HA
Your VPCs
B HAPRIVATE rb-ca534002 0 Subnets Yes VPC-39222f40 | HA
Subnets
| Route Tables ?‘
Internet Gateways
Egress Only internet
Gateways
DHCP Options Sets
Elastic IPs rtb-ca5340b2 | HA PRIVATE
Endpoints ==
Summary Routes Subnet Associations Route Propagation Tags
Endpoint Services
toes Edit
NAT Gateways / View: | Allules &
P g Con Destination Target Status = Propagated
Security 10.16.0.016 local Active Mo

2. Di seguito é riportata una vista delle due tabelle di route. La tabella di route PUBLIC dispone
di un gateway Internet (igw-95377973) collegato automaticamente. Etichettare queste due
tabelle di conseguenza. La tabella PRIVATE NON deve contenere questa route.



VPC Dashboard (e -5 LT AR S Delete Route Table  Set As Main Table
q

Filter by VPC:
Search Route Tables and thei
Q) Selecta VPC Q X
MName =  Route Table ID ~ Explicitly Associal~ Main - VPC
Virtual Private Cloud
] HA PUBLIC rth-2752415f 1 Subnet No vpe-38222f40 | HA
Your VPCs
HA PRIVATE rtb-ca5340b2 0 Subnats Yas vpe-39222140 | HA
Subnets /
Route Tables
Internet Gateways
Egress Only Internet
Gateways
DHCP Options Sets
Elastic IPs rth-2752415f | HA PUBLIC
Endpoints Summary Routes Subnet Associations Route Propagation Tags
Endpoaint Services m
MAT Gateways view: | All mules
Peering Connections o
Destination Target Status  Propagated
Security 10.16.0.018 local Active Mo

Network ACLs 0.0.0.0/0 ‘ igw-95377913 Active  No

3. Associare tutte le 6 subnet alla tabella di route appropriata 3 Le interfacce pubbliche sono
associate alla tabella di route pubblica:Subnet pubbliche:
10.16.0.0/24, 10.16.1.0/24, 10.16.2.0/24 3 Le interfacce private sono associate alla tabella di
route privata:Subnet private: 10.16.4.0/24, 10.16.5.0/24,

10.16.6.0/24
rth-ec081d94 | HA PRIVATE /
Summary Routes Subnet Associations Route Propagation Tags
Subnet IPv4 CIDR IPvé CIDR

You do not have any subnet associations.
The following subnets have not been explicitly
associated with any route tables and ara
tharefore associated with the main route table:

Passaggio 9. Configurare Network Address Translation (NAT) e il tunnel GRE con
BFD e qualsiasi protocollo di routing.

Configurare il tunnel GRE (Generic Routing Encapsulation) tramite gli IP elastici del CSR 1000v
(opzione consigliata per evitare problemi di rinnovo del lease DHCP e il rilevamento di errori falsi).
Se € necessaria una convergenza piu rapida, i valori BFD (Biderection Forwarding Detection)
possono essere configurati in modo da essere piu aggressivi di quelli mostrati in questo esempio.
Tuttavia, questo puo portare ad eventi BFD peer down durante la connettivita intermittente. | valori
di questo esempio rilevano un errore del peer entro 1,5 secondi. Tra il momento in cui si esegue il
comando AWS API e il momento in cui entrano in vigore le modifiche alla tabella di routing VPC, &
presente un ritardo variabile di circa pochi secondi.



- Configurazione su CSRHA
GRE e BFD: utilizzati per rispettare le condizioni per il failover HA

interface Tunnel 1

ip address 192.168.1.1 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 52.10.183.185 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT e routing - Utilizzato per la raggiungibilita Internet delle VM tramite l'interfaccia privata

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down
!
interface G gabitEthernet2
i p address dhcp
ip nat inside
no shut down
!
ip nat inside source list 10 interface G gabitEthernetl overl oad
!
access-list 10 permt 10.16.6.0 0.0.0. 255
|

ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.4.1
- Configurazione su CSRHA1
GRE e BFD: utilizzati per rispettare le condizioni per il failover HA

interface Tunnel 1

ip address 192.168. 1.2 255.255.255.0

bfd interval 500 min_rx 500 nultiplier 3

tunnel source G gabitEthernetl

tunnel destination 50.112.227.77 /* Elastic |P of the peer CSR */
|
router eigrp 1

bfd interface Tunnel 1

network 192.168.1.0

passi ve-interface G gabitEthernetl

NAT e routing - Utilizzato per la raggiungibilita Internet delle VM tramite l'interfaccia privata

interface G gabitEthernetl
i p address dhcp
ip nat outside
no shut down

|

interface G gabitEthernet2
i p address dhcp
ip nat inside



no shut down
1
ip nat inside source list 10 interface G gabitEthernetl overl oad
1
éccess-list 10 permt 10.16.6.0 0.0.0.255
1
ip route 10.16.6.0 255.255.255.0 G gabitEthernet2 10.16.5.1

Passaggio 10. Configurare Il'alta disponibilita (Cisco |IOS XE Denali 16.3.1a 0
versioni successive).

Monitorare gli eventi peer down BFD configurando ogni CSR 1000v con il comando cloud provider
aws specificato di seguito. Utilizzare questo comando per definire le modifiche di routing a (VPC)
Route-table-id, Network-interface-id e CIDR dopo il rilevamento di un errore AWS HA, ad esempio
un peer down BFD.

CSR(confi g)# redundancy

CSR(config-red)# cloud provider [aws | azure] node-id
# bfd peer ipaddr

route-tabl e tabl e-nane

cidr ip ipaddr/prefix

eni el astic-network-intf-nane

regi on regi on-nane

1. L'indirizzo IP peer #bfd & l'indirizzo IP del tunnel peer.
CSRHA#show bf d nei ghbors

H H K H

| Pv4 Sessi ons
Nei ghAddr LDYRD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

2. Il nome della tabella #route-table si trova nella console AWS, selezionare VPC > Route
Tables. Questa azione altera la tabella di route privata.

VPC Dashboard | Delete Route Table

Filter by VPC:

Q Select a VPC QQ Search Route Tables and theil X

Name « Route Table ID
Virtual Private Cloud
rb-7b746303

Your VPCs
HA PUBLIC rtb-ab091cd3
Subnets
rtb-a4495edc
Route Tables @ HAPRIVATE ‘ rtb-ec081d94

3. Il #cidr ip ipaddr/prefix € l'indirizzo di destinazione per la route da aggiornare nella tabella di
route. In Console AWS, selezionare VPC > Tabelle di route. Scorrere verso il basso, fare clic
su Madifica, quindi su Aggiungi un'altra route. Aggiungere l'indirizzo di destinazione del test
8.8.8.8 e I'ENI privato di CSRHA.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
rib-ec081d94 | HA PRIVATE
Summary Routes Subnet Associations Route Propagation Tags
- ...
View: All rules
Destination Target Status Propagated Remove
10.16.0.0M16 / local Active Mo
8.8.8.8/32 eni-10e3a018 Active  No [ %]

Add another route

-

4. Il nome #eni elastic-network-intf viene trovato nell'istanza EC2. Fare clic sull'interfaccia
privata eth1 per ciascuno dei CSR corrispondenti e utilizzare I'ID interfaccia.

| Instances f

B LoRhA HUEERScaOBIEE42S  od large ]

SRHA! i
Launch Templates c HbncifZbob 0dcad 2. modium uswasi-2h
WINDOWS HiTalipcrdodSd0dcta 12 small us-wasl-2n

Spot Reguesats
Reserved Instances
Dodicated Hosts

Scheduled Instances
Instance: | i-0223t5cn1 JBOBBA24 (CSAHA)

LN Network Interface eth1

Al

Description Status Chacks Mondoring Intertace IO
Burdle Tasks VPG ID
" Irgtonce 1D RO Z3MS0a o606 Ablachmant Cwner
" Attachment Slalus

Valumes Instance siate  funning
Attmchiment TeTs

riapsh Irist. 1 ol lar
i i ebin i 5 Dsbete on Tarminate
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Privale IP Address

=| METWOHH &

Sacurity Groups Privais DNS Marme

fundabifity Tone  us-wost-2a
Slnstic [Pg Security groups  HAKALIL. wview i et 1P Address
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Hery Pairs AMIID  clsoo-CER-168.08 Dlescrinkion
MM -aobded(-o Facikts Grxion
Matwork Interfaces ot s Bacurity Groups
= AL ELAL AN (ami-2e3al554)
Platform

Load Balancers
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@ running @ 2ichocks..,. A
@ running & 2chocks... A
& nunning S 2checks ... M

Thus by 31 21:57:41 GMT-TOD 2018
rsé

10,165.4.158

=101 8= 1 28, uS=wynsl=
Z.compuieiniemal

falsa

HARALL

ashd

#ehl F

5. Il nome #region € il nome di codice trovato nel documento AWS. L'elenco potrebbe cambiare
o aumentare. Per trovare gli ultimi aggiornamenti, visitare il documento Regione e zone di

Metwork bnbarlaces



https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html

Code
us-east-1
us-east-2
us-west-1
us-west-2
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-west-3
ap-northeast-1
ap-northeast-2
ap-northeast-3
ap-southeast-1
ap-southeast-2
ap-south-1

csa-east-1

Name

US East (N. Virginia)

US East (Ohio)

US West (N. California)
US West (Oregon)
Canada (Central)

EU (Frankfurt)

EU (Ireland)

EU (London)

EU (Paris)

Asia Pacific (Tokyo)
Asia Pacific (Seoul)
Asia Pacific (Osaka-Local)
Asia Pacific (Singapore)
Asia Pacific (Sydney)
Asia Pacific (Mumbai)

South America (S3o Paulo)

Esempio di configurazione della ridondanza su CSRHA

r edundancy
cloud provider aws 1

bfd peer 192.168.1.2
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni -90b500a8
regi on us-west-2

Esempio di configurazione della ridondanza su CSRHA1

redundancy
cloud provider aws 1

bfd peer 192.168.1.1
route-table rth-ec081d94

cidr ip 8.8.8.8/32
eni eni-10e3a018
regi on us-west-2



Verifica dell'elevata disponibilita

1. Verificare le configurazioni BFD e cloud.
CSRHA#show bf d nei

| Pv4 Sessions
Nei ghAddr LD/ RD RH/ RS State Int
192.168. 1.2 4097/ 4097 Up Up Tul

CSRHA#show i p ei grp nei ghbors

El GRP- | Pv4 Nei ghbors for AS(1)

H Address Interface Hold Uptine SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 192.168.1.2 Tul 12 00:11:57 1 1470 0 2

CSRHA#show r edundancy cl oud provider aws 1

Cl oud HA: work_i n_progress=FALSE
Provider : AWS node 1
State : idle

BFD peer = 192.168.1.2
BFD intf = Tunnel 1
route-table = rtb-ec081d94
cidr = 8.8.8.8/32
eni = eni - 90b500a8
regi on = us-west-2

2. Eseguire un ping continuo dalla macchina virtuale alla destinazione. Accertarsi che il ping

abbia luogo tramite l'interfaccia privata eth1.

ubunt u@ p- 10- 16- 3-139: ~$ ping -1 ethl 8.8.8.8

PING 8.8.8.8 (8.8.8.8) from 10.16.6.131 ethl: 56(84) bytes of data.
64 bytes from8.8.8.8: icnp_seq=1 ttl=50 tine=1.60 ns

64 bytes from8.8.8.8: icnp_seq=2 ttl=50 tine=1.62 ns

64 bytes from8.8.8.8: icnp_seq=3 ttl=50 tine=1.57 ns

3. Controllare la tabella di route privata. L'eni & attualmente l'interfaccia privata di CSRHA dove
si trova il traffico.

rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules |
Destination Target Status  Propagated
10.16.0.0M16 local Active Mo
8.8.8.8/32 eni-90b500a8 / Active Mo
i-Ofcfcebd f929f681a

4. Arrestare Tunnel1 di CSRHA per simulare un failover HA.
CSRHA( confi g) #i nt Tunl
CSRHA( confi g-i f) #shut
5. Si osservi che la tabella di marcia fa riferimento al nuovo ENI, che ¢ l'interfaccia privata di

CSRHA1.



rtb-ec081d94 | HA PRIVATE

Summary Routes Subnet Associations Route Propagation Tags
=3
View:  All rules b
Destination Target Status Propagated
10.16.0.016 local Active Mo
8.8.8.8/32 eni-10e3a018 / Active Mo
i-Ofcfcabdfa29681a

Risoluzione dei problemi

- Accertarsi che le risorse siano associate. Durante la creazione di VPC, subnet, interfacce,
tabelle di routing e cosi via, molti di questi elementi non vengono associati automaticamente
tra loro. Loro non hanno conoscenza I'uno dell'altro.

- Verificare che l'indirizzo IP elastico e I'eventuale indirizzo IP privato siano associati alle
interfacce corrette, con le subnet corrette, aggiunti alla tabella di routing corretta, connessi al
router corretto e al VPC e alla zona corretti, collegati al ruolo IAM e ai gruppi di sicurezza.

- Disabilita controllo origine/destinazione per ENI.

- Per Cisco IOS XE 16.3.1a o versioni successive, questi sono i comandi di verifica aggiuntivi
disponibili.

show redundancy cl oud provider [aws | azure] node-id
debug redundancy cloud [all | trace | detail | error]
debug ip http all

- Di seguito sono riportati gli errori piu comuni rilevati nei debug:

Problema: errore di httpc_send_request

Risoluzione: Http viene utilizzato per inviare la chiamata API dal CSR ad AWS. Verificare che
DNS sia in grado di risolvere il nome DNS elencato nell'istanza. Verificare che il traffico HTTP non
sia bloccato.

*May 30 20: 08: 06.922: %WXE_CLOUD HA- 3-FAILED: VXE O oud HA BFD state transitioned, AW node 1
event httpc_send_request failed

*May 30 20: 08:06.922: CLOUD-HA : AWS node 1 httpc_send_request failed (0x12)

URL=htt p://ec2. us-east-2b. amazonaws. com

Problema: la tabella di routing rtb-9c0000f4 e l'interfaccia eni-32791318
appartengono a reti diverse

Risoluzione: Il nome dell'area e I'ENI non sono configurati correttamente in reti diverse. La regione



e I'ENI devono essere nella stessa zona del router.

*May 30 23:38:09.141: CLOUD-HA : res content iov_|len=284 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>| nval i dPar anet er Val ue</ Code><Message>route tabl e rtb-9c0000f4 and
interface eni-32791318 bel ong to different

net wor ks</ Message></ Er r or ></ Err or s><Request | D>af 3f 228c- d5d8- 4b23- b22c-

f 6ad999e70bd</ Request | D></ Response>

Problema: Non si dispone delle autorizzazioni necessarie per eseguire I'operazione.
Messaggio di errore autorizzazione codificata.

Risoluzione: Ruolo/criterio JSON IAM creato in modo errato o non applicato al CSR. Il ruolo IAM
autorizza CSR a eseguire chiamate API.

*May 30 22:22:46.437: CLOUD-HA : res content iov_|en=895 iov_base=<?xm version="1.0"

encodi ng="UTF- 8" ?>

<Response><Err or s><Err or ><Code>Unaut hori zedQper at i on</ Code><Message>You are not authorized to
performthis operation. Encoded

aut hori zation failure nessage: qYvEB4MJJOB8nRit St eRgnQusl AaxhAbDph5qGRIkj Jbr ESaj bnF5HWUR-
MrHYeRAI pKZ3Jg_y-

_tM Yel 51 _ws8Jd9q2WBYDXBI 3uXQf W.cj j r gy9j hnGYyOnGaNu65alpf qui 8kS_4RPOpnbgr RFf 099-
8uv_N3nYaBgKFPn3vUc SYKBnxFI | kJKcj Y9esCelLl ONDcnYGGUB6 AGGVOMKWDE kOK8nwk 4| j LDcnd2c DXeENS45wl Pgz KGPsH
v3wD28TS5XR] | r PXYr T18UpV6Il LA _09Ch4737Vnc QKf zbz4t PpnAkoWDmI LQLY DpPriNv HUpENg8Kr GWYNF bf enpDt Wl d ABf
aLLLnmh4saNt nQ_OVBoTi 4t oBLEb2BNdMkI 1UVBI xqTqdFUVRS* * M5SG 00041 TRUNCATED** **NMSG 00041

CONTI NUATI ON

#01** gLosAb5Yx0Dr OsLSQanz S95VGr QM _n87LBHYbAWMQW 3Uf P_zni ak7dl mBP41nFCucEB3Cs4FRsFt b-

90944Vt yQlaS2sU2nhGe3x4uGEs| 7F1pNv5vhVeYQZB3t bOF bV1_Y4t r ZwYPFgLKgBShZp- WNMUKUJ s Kc 1-

6KGgnp7519i mvh66JgwgmJODT_gqAZ- j Ej kqW Br xg6kr w</ Message></ Err or ></ Er r or s><Request | D>4cf 31249-
2a6e- 4414- ae8d- 6f b825b0f 398</ Request | D></ Response>

Informazioni correlate

- Ridondanza gateway VPC - Cisco

- Cisco CSR serie 1000v Cloud Services Router Deployment Guide per Amazon Web Services

- Suddivisione tipi di istanza

. EC2e VPC

- Interfacce di rete elastiche, dalla Guida dell'utente EC2, include il numero di ENI per tipo di
istanza

- Enhanced Networking su Linux procedure, informazioni di background utili

- Spiegazione e procedure relative a istanze/locazione dedicate

- Documentazione generale EC2

- Documentazione generale su VPC

- Aree e zone di disponibilita

- CSR1000v High Availability versione 3



/content/en/us/td/docs/solutions/Hybrid_Cloud/Intercloud/CSR/AWS/CSRAWS/CSRAWS_4.html
/content/en/us/td/docs/routers/csr1000/software/aws/b_csraws/b_csraws_chapter_0100.html
http://aws.amazon.com/ec2/instance-types/
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-vpc.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html#AvailableIpPerENI
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/enhanced-networking.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/dedicated-instance.html
https://aws.amazon.com/documentation/ec2/
https://aws.amazon.com/documentation/vpc/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html
/content/en/us/td/docs/routers/csr1000/software/configuration/b_CSR1000v_Configuration_Guide/b_CSR1000v_Configuration_Guide_chapter_010111.html#id_107028

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



