Configura credenziali in blocco tramite XML
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Introduzione

In questo documento viene descritto come gestire le credenziali in blocco in Common Services
Platform Collector (CSPC) tramite Excel e XML.

Prerequisiti
Requisiti

p Suggerimento: una credenziale globale si applica a tutti i dispositivi e ha un indirizzo

* * * * nell'elenco indirizzi IP. Una credenziale non globale si applicasolo ai dispositivi elencati.
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Sono necessari:

¢ Excel elerelative conoscenze di base

e Attivarelascheda Sviluppo in Excel (istruzioni)

*  Esportare le credenziali dall'interfaccia utente grafica (GUI)

A Awviso: |e credenziali sono altamente riservate e per questo processo vengono memorizzate come testo normale. Prestare attenzione e

proteggerei dati. NON condividere le credenziali (a meno che non siano state approvate per un caso specifico) e utilizza sempre una


https://www.excel-easy.com/examples/developer-tab.html

A richiesta di assistenza (SR) per mantenereil problema documentato. Se il team non ne ha sollevato uno, aprirlo in modo proattivo per
conto del PM dell'account primadi iniziare alavorare sul problema. Per ulteriori informazioni sulla classificazione dei dati, visitare lo

strumento Data Advisor.

Componenti usti

Questa procedura € stata eseguitain un ambiente lab con:

« CSPCv2814

e Excel 2013

E possibile eseguire la procedura con qualsiasi versione di CSPC in grado di esportare le credenziali come file con estensione xml e con

qualsiasi versione di Excel dal 2010.

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico ambiente di emulazione. Su tutti i dispositivi
menzionati nel documento la configurazione é stataripristinata ai valori predefiniti. Se larete & operativa, valutare attentamente eventuali

conseguenze derivanti dall'uso dei comandi.

Premesse
Quando & necessario aggiungere, rimuovere, modificare o verificare in blocco le credenziali nel CSPC, ad esempio dopo I'importazione di un file
di inizializzazione precedente e viene ottenuta una credenziale per dispositivo. L'eliminazione di massadi credenziali non globali consente di

risparmiare tempo. Le credenziali possono essere gestite in modo semplice ed efficiente utilizzando Excel e le credenziali XML esportabili dalla

GUI. Tali azioni sono descritte nella sezione Procedura.

Procedura

Configurazioni
Ottieni credenziali

1. Accedere dl'interfaccia grafica CSPC

2. Selezionare Credenziali > Esporta (accedere con le credenziali GUI).
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https://dataadvisor.cloudapps.cisco.com/da/cwizard

3. Selezionare Pari Device Credential Repository (.xml) efare clic su OK. Non Comprimerlo.

Export Options

~ Export Format

ExportFormat | p.; Device Credentials Repository (xml) ¥
Zip It Pari Device Credentials Repository (.xml)
CNC CSV File (.csv)

The selected format contains unencrypted text. Are you sure
?mwmttnﬂq:mﬂﬂeﬂc:ﬂmduﬂlhtnﬁhhmﬂ?

i Yes | No

5. Salvareil filein un luogo sicuro e accessibile.

Sy i1 T L

[Fr—
=

Wt st 1 o s il Dy e
VD et D
D ek (O L e ol -
Ly bl

Digrraryy Fors r spdeed ol sl = = Dmmcmpef 1 DA 1 5 Domieelal, e geemd o T w i el
B iy Byl o Nt s e et
. - " = [ = Taa o
3 kb o Lapmpihy e o s U | DR 5 TR ——

| . Fom e ptmemuaiia by P Pl b By Srpree e o i _

Aggiungere, rimuovere, modificare o verificare le credenziali in Excel
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1. Aprire unanuova cartelladi lavoro di Excel.

2. Andare alla scheda Sviluppo e fare clic su | mporta nella sezione XML.

3. Vienerichiesto di selezionare un file XML. Selezionare quello precedentemente esportato dalla GUI e fare clic sulmport (Importa).
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4. Vienerichiesto di confermare la creazione di uno schema (un riferimento per il codice XML dellacartella di lavoro corrente in modo che sia

leggibile). Fare clic su OK.

Microscft Excel 7 b4 [

1 The specified XML souwrce does not refer o a schema. Excel will create a schema based on

| the XML source data L
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5. Vienerichiesto di confermareil percorso in cui si desideraimportarei dati. Fare clic su OK o su Modifica se € necessario cheil file XML s



trovi in una posizione diversa.
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Import Data

Where do you want to put the data?
':'l':] XML table in existing worksheet:

sas| .

'::l XML table in pew worksheet

Properties... OK Cancel

6. Tutte le credenziali sono disponibili per la modifica come normale cartelladi lavoro di Excel. Tutte le password, gli utenti, gli ID del motore e

tutti i dati relativi alle password correnti sul CSPC sono visibili immediatamente.
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7. Modificare le credenzidli in base alle esigenze.

Esempio: eliminatutte le credenziali non globali (Use Case)

% Nota: questo & solo un esempio di Use Case. E possibile aggiungere le credenzidi (aggiungere I'lD voce associato), modificare le
password ed eliminare le voci come se s trattasse di una normale tabella di Excel. Se non si desidera eliminare le credenziali non globali

perché e esigenze sono diverse, ignorare I'esempio.

1. FiltrarelacolonnaH IPExprList e selezionare tutto tranne *.* * * (Credenziali globali).
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2. Selezionare ed eliminare tutte le righe corrispondenti.
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4. Si ricevono solo credenziali globali.

dummy Hl dummy

false_pass false_pass false_pass false_pass false_pass el
false_passSSH_vl false_pass5SH false_passSSH false_passSSH false_passSSH

ffalse_passSSH_v2 false_passSSH false_passSSH false_passSSH false_passSsH
false_pass3SH2 vl false_pass35H: false_passs5H2
false_passSSH2_v2 false_passSSH: false_passSSH2




Importazione delle modifiche nell'interfaccia utente grafica di CSPC

1. Nellacartelladi lavoro di Excel modificata, andare alla scheda Sviluppo e fare clic su Esporta sotto la sezione XML.

2. Salvarein un luogo sicuro e accessibile con un nome diverso delle credenziali esportate dalla GUI. In questo modo si dispone di un backup

per prima e dopo la procedura.

Bl Expost XML
T 0 = XML * TZ _Credentials_managemeant_via_XML w £ Sean
Organize ~ New folder
o

= This BC MNaime Date modified Typ

'3 3D Objects [] DeviceCredentials 0211272020 1123 . XM

£508(0) |« |
File name: | (TR

Save s type: XML Files

Authors:  Milenko Tomsch Tags: Add a tag

A Avviso: questo passaggio eliminatutte le credenziali. Assicurarsi di avereil file XML esportato in precedenza e di aver completato




A correttamente i passaggi primadi eseguire il passaggio successivo. Ottenere sempre un backup delle credenziali primadi modificarle o

eliminarle.

3. Accedere alla GUI e selezionare Credentials > Delete All e confermare.

Si riceve una conferma dopo |'eliminazione.

5. Fare clic sul pulsante Browse, selezionare M odified_Credentials, quindi fare clic su Open:
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6. Fornire un nome descrittivo per lamansione e fare clic su OK.
Fibe/Linecton | O fakepath | Modified_Credentia | Browsi.. |

* Job Nazow: 'Dﬂ.lh-_;m_ﬂ.ubl],_u‘:'h y e
F R O E ame -.J- -\.'. I m l

7. Quando viene visualizzato il messaggio, fare clic su OK e chiudere lapaginadelle credenziali.

Empont Dptions
Seed £la arrport siasbed my ok with Job [0LY. The credamtialsreill be viaible ondr xdter the 1o s conpleted.

8. Il tipo di job di importazione del file di partenza con il nome descrittivo fornito saravisibile in Stato esecuzionejob. Non ci vuole pit di un

minuto per completare I'operazione.

@ n Seedfile Import Delate_non_global_creds Completed. Success ‘Wied, Dec 2, 2020 055242 -0600 Wad, Dac 2, 2020 05:52:42 -0600

-

Verifica

1. Andare alla sezione Stato esecuzione job e verificare che I'importazione del file di origine con il nome del job utilizzato sia stata completata



correttamente.

2.Nella scheda Dashboard, i log appaiono simili a questo esempio:
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3. Andare allasezione Credenziali e confermare visivamente le credenziali che riflettono le modifiche apportate.
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Risoluzione dei problemi

Errore "Esiste giaun file di inizializzazione con il nome C:\fakepath\<file_utente>.xml. Selezionare un file di inizializzazione univoco."
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Modificare il nome del file XML primadi importarlo e riprovare.

Si e verificato un errore. Non si dispone di un backup e & necessario recuperare le credenziali precedenti

1. NellaGUI, selezionare Settings > | mported Seed Files (Impostazioni > Fileiniziali importati).

| Seffings = | Management ~ Reports ~  Administra
Add/Tmport Credentials.

: Manage Sub Module Credenfials.. -

¥ Manage Seed Fil=.. K

1 Imported Seed Files ... 3

. Do Not Manage Devices List... -

3. Selezionare un file di inizializzazione precedente, fornire le credenziali GUI e scaricarlo in un percorso sicuro e accessibile.

© a- x -0 o
Saed File Name = Sead File Description Saed File Format Group Namas File Size(KE) User Nazna ok Start Time Jo End Tima Joib Log Details
Modified Credentialsxml PAR]_CREDENTIALS 27 admin Wed, Dec 2. 000085242 . Wd, Dec 2 000SEMY | e, 1ot Lo Datails
Miodified Credensialy xml PAR]_CREDENTIALS 173 admn Wed, Dec 2, 2020 06:0612 ... Wied, Dec 2, 2020 060612 .. View Job Log Detads
ml PARI_CREDENTIALS 1915 pdmin Wad, Dec 2, 2000 05:56:27 ... ‘Wed, Dec 2, 2020 055627 ... Vi Jobs Log Details
Vesity User Passroted |

*User Nams
" Password
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me: [EEEED
ipee | Exvtensible Markup Language (XhiL)




4. Completare il passaggio 4 della sezione | mportazione delle modifiche all'inter faccia utente grafica di CSPC in questa procedura e

verificare le credenziali.



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



