Configurazione di Kibana in DNA Center per la
visualizzazione del log
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Riferimento

Introduzione

Questo documento descrive come usare Kibana per cercare log specifici tra diversi servizi Cisco
DNA Center.

Prerequisiti

Requisiti

E necessario disporre dell'accesso a Cisco DNA Center tramite GUI con ruolo di amministratore,
nonché conoscere i nomi e I'utilizzo dei servizi di Cisco DNA Center.

Componenti usati

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse



Kibana € un plug-in di visualizzazione dati open source per Elasticsearch. Fornisce funzionalita di
visualizzazione su contenuto indicizzato in un cluster Elasticsearch disponibile in Cisco DNA
Center.

E possibile accedere a Kibana in due modi:

* https://<Cisco DNA Center ip>/kibana
* Menu principale > Sistema > System 360 -> Strumenti cluster -> Esplora log
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Configura Kibana per la visualizzazione del log

Accedere al menu della barra di sinistra e fare clic su Discover:
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Kibana ha diversi campi, che sono evidenziati nell'immagine seguente:
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Aggiungi campi in Kibana
Selezionare Filtri > Campi disponibili
| campi da aggiungere per la visualizzazione dei log sono:

» Kubernetes.labels.serviceName - Servizio che visualizza il registro specifico
 Registro - Contenuto non elaborato del registro

Fare clic sul pulsante Aggiungi
t kubernetes.labels serviceMame i

Accertarsi di disporre della configurazione successiva:



Selected fields

t kubernetes_labels serviceMame

t log

Nota: il campo Ora viene aggiunto per impostazione predefinita.



Aggiungi e modifica filtri in Kibana
Per aggiungere un filtro, eseguire I'attivita successiva:

* Fare clic in Aggiungi filtro

» Selezione campo: Kubernetes.labels.serviceName
» Operatore select:

» Valore: selezionare il servizio desiderato

» Fare clic sul pulsante Salva

Osservare I'esempio successivo in cui il servizio selezionato & apic-em-inventory-manager-
service:

+ Add filter
ﬂ EDIT FILTER Edit as GQuery DL
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koul
kubernetes.cont... e is e
I|:u;| —
rail  valye
e apic-em-inventory-manager-senvice W )
_id
H X, Create custom label?
5L Cancel
-L¥pe

E possibile aggiungere altri filtri in base alle esigenze.

Nell'esempio successivo & stato aggiunto un nuovo filtro dove Field:log, operator:is e Value: error:
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Cancel Save

E possibile aggiungere un elemento temporale ai criteri di ricerca.

Ottieni registri da una data specifica

KOL = ~ 15 minutes ago = now

03 — Auto

g

Utilizzare una delle opzioni successive del campo Intervallo di tempo:



~ 15 minutes ago - now

Absolute Helative Mo

15 Minutes ago

Sep 27, 2023 @ 18:44:21.970

¥ Round to the minute

- | / . , [— i1 i1l 1

Assoluto - Da una data specifica a un'altra data specifica.
* Relativo: a partire dagli ultimi X minuti, ore, giorni o settimane fino a una data specifica.

» Ora - Se si imposta I'ora su "adesso", ad ogni aggiornamento questa ora verra impostata
sull'ora dell'aggiornamento.

Casi d'uso con Lucene

Lucene € una libreria di motori di ricerca di testo ad alte prestazioni e con funzionalita complete. Si
tratta di una tecnologia adatta a quasi tutte le applicazioni che richiedono la ricerca full-text.

Passare alla barra di ricerca e disabilitare KQL per abilitare Lucene:



Lucene

SYNTAX OPTIONS

The Kibana Query Language (KQL) offers a
simplified query syntax and supporf for
scripted fields. KQL also provides
autocomplete if you have a Basic license or
above. If you turn off KQL, Kibana uses
Lucene.

Kibana Query Language

X Off

Ottieni registri per un servizio specifico

Digitare la query successiva nella barra dei filtri e premere il pulsante Aggiorna

kuber net es. | abel s. servi ceNane: <servi ce- nanme>

Osservare I'esempio successivo con task-service:

kubernetes.labels.serviceName:task-service
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Ottiene i registri che contengono una parola specifica

f:‘) Suggerimento: le voci piu comuni del registro che indicano problemi contengono " Errore ", "
Errore " e " Eccezione ". Tuttavia, & possibile modificare la stringa in modo che sia qualsiasi
altra stringa comune che possa essere utile per la risoluzione dei problemi.

Digitare la query successiva nella barra dei filtri e premere il pulsante Aggiorna

log:error
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Combinazione e corrispondenza con la ricerca

E possibile cercare le voci che corrispondono a una combinazione di stringhe utilizzando
I'operatore AND (o &&) tra le stringhe.

<#root>
log:error

AND

kubernetes.labels.serviceName:onboarding-service

a3 Open Share Inspect

log:error AND kubernetes.labels.serviceMame:task-service Lucene ) ~ Last 15 minutes Show dates
id filter
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log
2022 @ 88:12:13_824 task-service 2803-89-2B BG-12:13,823 ERROR | ew-task-service-8 | £.o.g.a.i.GrapevineMessogelistener | Unable to proce
astSuccessMessage {context={public={AuditParentCorrelationContext=067807156-168f-4409-be0b-07668564 eab, AuditSourcelp:
ACkecurityContext=eyhbGoiliJIUzI IsInRECCIEIkpXVCJS . ey tzdNIi01Iwl iwidnF saNRpdHl f A58 2¥Nwil JEZOTUZN2gZ0DE 1N jksInF
hENUA01)ze XNOZWALLCIBZWEhEnRJZCTETINZUz ASLC ) LeHAZ0jEZOTUZNZ g x00Es InV 22X JuYW1 1T joic 2 124GVt InB  X¥Eke_olalciXojegeUiNBel ]
GHIUNXfSzl, accept-language=en_US, AuditCorrelaticnContext=d0fE38ed-eB91-4487-BaTb-05207F2Q567F)}, replyToChain=rull,
AE452B1523020, payload=com.c -enc.task.api.request MarkTaskBuccessMessageSRequest {taskId=d@fE3I8ed-<291-44081-Ba7b-
&7, serviceTvoe=ISE Device Swnchronizer. orooress=MWLC1.Pod2.com is a brown field device .Mo action needed. data=null
2823 & BB:12:12.823  task-service 2803-B0-28 B6-12:13, 823 MARN | ew-task-service-8 | £.c.g.a.i.6rapevineMessagelistener | Errar com.cisce

el framewcrk . exceptions.ResourceNotFoundException was thrown for message handler of HarkTaskSuccessMessage {context={g
wd:tParentCorrelationContent=B679b715- 160 -24b9-bedb-B7558654 1eab, AuditScurcelp=null, RBACSecurityContext=eylhbGoili.
s[RSCCIGIkpXEVCYS . oy JzdWI 103 Iwl inidnF saWRpdHLf aWSBZX J2 Y Wwild] E20TU2NZ gz00ET N jksInR1bnFudEEhENUL0L JzeXNBZNBiLC I INERDNR.
UzailCJ1eHAi0FEZ0TUZNZzgz ODESInVZZHJuYH1 11 jodcd 1zdGVeInd . K¥Eke _olaBal el iNBoZjeZerzulVEHOUNXFEZE, accept-languagest
nContext=dd fE38ed-e8%1-4481-BaTb- B52E7 G7FE}, replyT in=null, version=16395881632828, payload=com.ci
task.ooi. reauest MarkTaskSucoessMessaoeSReauest {taskId=dBfilBed-cB91-4481-8aTb-86287F20567F. serviceTvoesISE Device £

% Nota: non tutti i campi sono ricercabili.

Se si desidera visualizzare solo i campi in cui € possibile eseguire ricerche nel riquadro Campi
disponibili, selezionare la ruota dentata e personalizzare la visualizzazione. E inoltre possibile
definire il tipo di ricerca da utilizzare, ad esempio stringa, booleano, numero e cosi via.
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Ricerca di un errore in due servizi diversi contemporaneamente

Includere due o piu servizi nei criteri di ricerca. Assicurarsi che i nomi dei servizi siano inseriti tra



parentesi e separarli con OR.

Tog:error && (kubernetes.labels.serviceName:onboarding-service OR kubernetes.labels.serviceName:telemet

a Open Share Inspect
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“pathnane”: *
container_image ne”; “"MainProcess”. “relativeCreated®: 2ZO73918561.12871827. “thread”: 139976691459848. "threadMame”: "StarterThread®.

3 Sep 28, 2823 & 0B:38:22 457 telemetry-agent {“asctime”: *2023-89-28 B6:38:22 455%, "timeMillis": 1695882182 4550784, “filename”: "telemetry_manager.py”, "funchane

rt_services®, “levelname®: "ERROR”, "levelna’: 48, “linenc”: 168, “module”: *telemetry_manager”, “msecs’: 45597839355
nrect ta tethering host: HTTPSCannectionPool(basts'wew.ciscoccanectdna.com’, part=441): Max re
thering/vl/ftelenetry/streams {Caused by ConnectTimeoutfrror(<urllis?. connection MTTPSCannectia

=5 container_image_id

‘meszage’: "Unable to

= cantainer_rame
ceeded with url: fapi

. at @x7f4edcES4630=, 'Connecticn to wew.ciscocoanectdna.cem timed cut. (connect timeout=18)'))", “name”: "talemetry-man
. *pathnane”: *fapt/maglev/lib/python3 6/ site-packages/telenetry_agent /manager/telemetry_manager .py”, “mrocess’: 155, “p

ne": "MainProcess". “relativelreated®: 207885171.19812965. "thread”: 139976601450848. "threadName": "StarterThread”.
=5 labets passivate

Riferimento

* Opzioni comuni di ricerca elastica
* Apache Lucene - Sintassi parser query



https://www.elastic.co/guide/en/elasticsearch/reference/5.5/common-options.html#date-math
https://lucene.apache.org/core/2_9_4/queryparsersyntax.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



