Panoramica di CX Cloud Agent v2.0
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Introduzione

Questo documento descrive Cisco's Customer Experience (CX) Cloud Agent. Cisco (CX) Cloud
Agent & una piattaforma software on-premise modulare modernizzata che ospita funzionalita di
microservizi container leggere. | microservizi possono essere installati, configurati e gestiti
direttamente in locale dal cloud. CX Cloud Agent accelera la monetizzazione di nuove offerte,
scala le funzionalita e aiuta a sviluppare servizi di nuova generazione guidati da big data, analisi,
automazione, Machine Learning/Artificial Intelligence (ML/AI) e streaming.

Nota: Questa guida é destinata agli utenti di CX Cloud Agent v2.0. Fare riferimento a Cisco
CX Cloud Agent per altre informazioni correlate.
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Architettura di CX Cloud Agent

Nota: Le immagini (e il contenuto al loro interno) in questa guida hanno solo scopo di
riferimento. Il contenuto effettivo puo variare.

Prerequisiti

CX Cloud Agent viene eseguito come macchina virtuale (VM) e puo essere scaricato come OVA
(Open Virtual Appliance) o VHD (Virtual Hard Disk).

Requisiti da distribuire:

- Uno dei seguenti hypervisor: VMware ESXi versione 5.5 o successivaOracle Virtual Box
5.2.30Windows Hypervisor versione 2012-2016
- L'hypervisor puo ospitare una VM che richiede: 8 core di CPU16 GB di memoria/RAM200 GB


https://www.cisco.com/c/it_it/support/cloud-systems-management/cx-collector/series.html
https://www.cisco.com/c/it_it/support/cloud-systems-management/cx-collector/series.html

di spazio su disco
- Per i clienti che utilizzano i data center Cisco USA designati come area dati principale per
I'archiviazione dei dati di CX Cloud:
L'agente cloud CX deve essere in grado di connettersi ai server mostrati qui, utilizzando
I'FQDN e HTTPS sulla porta TCP 443:
FQDN: agent.us.csco.cloud
FQDN: ng.acs.agent.us.csco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
- Per i clienti che utilizzano i centri dati Cisco Europe designati come area dati principale per
I'archiviazione dei dati di CX Cloud:
L'agente cloud CX deve essere in grado di connettersi a entrambi i server mostrati qui,
utilizzando I'FQDN e utilizzando HTTPS sulla porta TCP 443:
FQDN: agent.us.csco.cloud
FQDN: agente.emea.cisco.cloud
FQDN: ng.acs.agent.emea.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com
- Per i clienti che utilizzano i centri dati Cisco Asia Pacifico designati come area dati principale
per l'archiviazione dei dati di CX Cloud:
L'agente cloud CX deve essere in grado di connettersi a entrambi i server mostrati qui,
utilizzando I'FQDN e utilizzando HTTPS sulla porta TCP 443:
FQDN: agent.us.csco.cloud
FQDN: agente.apjc.cisco.cloud
FQDN: ng.acs.agent.apjc.cisco.cloud
FQDN: cloudsso.cisco.com
FQDN: api-cx.cisco.com

- Per i clienti che utilizzano i centri dati Cisco Europa e Cisco Asia Pacifico designati come
regione dati principale, la connettivita all'lFQDN: agent.us.csco.cloud € richiesto solo per la
registrazione dell'agente CX Cloud con CX Cloud durante la configurazione iniziale. Una volta
completata la registrazione dell'agente di CX Cloud con CX Cloud, questa connessione non &
pil necessaria.

- Per la gestione locale dell'agente cloud CX, la porta 22 deve essere accessibile.

Ulteriori caratteristiche di CX Cloud Agent:

- Se il protocollo DHCP (Dynamic Host Configuration Protocol) € abilitato nell'ambiente VM,
verra rilevato automaticamente un indirizzo IP. In caso contrario, devono essere disponibili un
indirizzo IPv4 libero, una subnet mask, un indirizzo IP predefinito del gateway e un indirizzo IP
del server DNS.

. Esupportato solo IPv4, non IPv6.

- Sono richieste le versioni certificate del centro DNA (Digital Network Architecture) per cluster
a nodo singolo e ad alta disponibilita (HA) Ciscoda 1.2.8 a1.3.3.9eda 2.1.2.0a 2.2.3.5.

- Se la rete dispone di un'intercettazione SSL, fornire I'indirizzo IP dell'agente cloud CX.

Accesso ai domini critici

Per iniziare il percorso di CX Cloud, gli utenti devono accedere a questi domini.



Domini principali Altri domini

cisco.com mixpanel.com

csco.cloud cloudfront.net

split.io eum-appdynamics.com
appdynamics.com
tigcdn.com
jquery.com

Domini specifici dell'area:

AMERICAS EMEA APJC

cloudsso.cisco.co

cloudsso.cisco.com cloudsso.cisco.com

m

api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com

agent.us.csco.cloud agent.us.csco.cloud

agent.us.csco.clou
d

ng.acs.agent.us.csco agente.emea.cisco.cl agente.apjc.cisco.
.cloud oud cloud

ng.acs.agent.emea.ci ng.acs.agent.apjc.
sco.cloud cisco.cloud

Prerequisiti per I'aggiornamento a CX Cloud Agent v2.0

| prerequisiti descritti in questa sezione devono essere soddisfatti prima dell'aggiornamento a CX
Cloud Agent v2.0.

1.

Prima di avviare I'aggiornamento, verificare che CX Cloud Agent v1.12.x e versioni
successive sia installato.

. Eseguire la procedura seguente per configurare il server dei nomi di dominio se non & gia

configurato:

Accedere alla console Command Line Interface (CLI) della macchina virtuale dell'agente
cloud CX.Eseguire il comando cxcli agent configureDNS.Immettere l'indirizzo IP DNS.Clic
Exit.

. Verificare che la rete del cliente consenta ai nomi di dominio in Accesso al dominio critico di

completare la nuova registrazione dell'agente cloud durante la migrazione. L'agente cloud
CX deve essere in grado di raggiungere questi domini e anche i domini devono essere
risolvibili dal server DNS. Se un dominio non & raggiungibile, contattare il team di rete.

. Eseguire uno snapshot della macchina virtuale dell'agente cloud prima di avviare

I'aggiornamento v2.0 (& necessario l'accesso appropriato).

Nota: Le versioni precedenti alla 1.10 devono prima eseguire I'aggiornamento alla versione
1.10, quindi gli aggiornamenti incrementali alla versione 1.12.x e infine alla versione 2.0. Gli
utenti possono eseguire l'aggiornamento da Impostazioni di amministrazione > Origini dati
nel portale CX Cloud. Clic view Update per completare I'aggiornamento.

Condizioni da soddisfare per la corretta installazione:

1. Elenco di DNAC e relative credenziali
2. Utente DNAC con accesso al ruolo Admin o Observer


https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/

3. Indirizzo IP virtuale o indirizzo IP fisico/autonomo per il cluster DNAC

4. Raggiungibilita tra Cloud Agent e DNAC

5. DNAC deve avere almeno 1 (uno) dispositivo gestito

Versioni certificate di Cisco DNA Center

Le versioni certificate supportate di Cisco DNA Center a nodo singolo e cluster HA vanno dalla

1.2.8 alla 1.3.3.9 e dalla 2.1.2.0 alla 2.2.3.5.

DNA Center Cluster

DNA Appliance
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oo e —
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Cisco DNA Center con cluster HA a piu nodi

Browser supportati

Per un'esperienza ottimale su Cisco.com, si consiglia I'ultima versione ufficiale di questi browser:

- Google Chrome
- Microsoft Edge
- Mozilla Firefox

Distribuisci agente cloud CX

Per implementare CX Cloud Agent:

1. Fare clic su cx.cisco.com per accedere a CX Cloud.
2. Seleziona campus Network € passare a ASSETS & COVERAGE piastrella.
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Home page
3. Fare clic su Set Up CX Cloud Agent nel banner. Viene visualizzata la finestra Set Up CX
Cloud Agent - Review deployment requirements (Verifica requisiti di distribuzione).

@ jiein
Set Up CX Cloud Agent N
Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT
a% CX Cloud Agarit gathers tobimatry data from the $evices on your ritwerk, allowing you s take
advantage of all the hyper-relovant insights and trusted sxportise that CX Cloud has to offer.
) Ruview Depioymens Roguiremants
Accopt Srong Encryption Agreomaont
b s T Review deployment requirements
Depbay and Pair with Virtual Machine Prepare your network for CX Cloud Agent
CX Cloud Agent runs a8 3 virtual machine (UM, s you'll noed & hypenisos to host it.
_ Befone you download and Install the image Be, make sure CX Cloud Agent & able to connect o the designated server(s) via HTTPS an pont 443 using baoth the
FOON and the [P address
L
- For AWS US data caibers
"
L 2 - FGBN: agent.us ceco.cloud
. - = FQDN: ng.acs.agent us csco.choud
L

- = FQDMN: cloutssa.clscocom

- FQDN: api-cx.clsco.com

F 3
() eview the CX Gioud Agert Ovendew for comgiate hardwars ard soMuene prorsquisites.

If'v | G Cloud takes security soriawsly. Beview the Security soction of the CX Cloud Agent Gvarviow 10 fearm how B3 Gloud Agent handles and stares
\ N your data

L0 set ups this conhguration on por 443

Verifica requisiti di distribuzione
4. Leggere i prerequisiti in Verifica requisiti di distribuzione e selezionare la casella di
controllo | set up this configuration on port 443.

Nota: Le immagini (e il contenuto al loro interno) in questa guida hanno solo scopo di
riferimento. Il contenuto effettivo puo variare.

5. Fare clic su Continua. Viene visualizzata la finestra Set Up CX Cloud Agent - Accept the
strong encryption agreement.



Set Up CX Cloud Agent X
Accept the strong encryption agreement
SET UP CX CLOUD AGENT TR YU il downioad U imag Bk for M CX Cloud Agant wousl m
—_— 5%
@ Redew Deploymont Requiremonts

Arcept Strong Encryplion AQyes mong

Downioad hrage Fio

Doploy and Pair with Wirtual Machins

=
Be

Contratto di crittografia

6. Verificare le informazioni precompilate nei campi Nome, Cognome, Posta elettronica e ID
utente CCO.

7. Selezionare la scheda Business division’s function.
8. Selezionare il confirmation per accettare le condizioni di utilizzo.

9. Fare clic su Continua. Viene visualizzata la finestra Set Up CX Cloud Agent - Download file
immagine.



Set Up CX Cloud Agent X

Download image file
SET UP CX CLOLD AGENT

> @
el
e}

VHD

10. Selezionare il formato di file appropriato per scaricare il file di immagine necessario per
l'installazione.

11. Selezionare la casella di controllo Accetto per accettare il contratto di licenza con l'utente
finale Cisco.

12. Fare clic su Download e Continua. Viene visualizzata la finestra Imposta agente cloud CX -
Distribuisci e associa alla macchina virtuale.

13. Fare riferimento a Network Configuration per l'installazione di OVA e passare alla sezione
successiva per installare I'agente cloud CX.

Connetti agente cloud CX a CX Cloud

1. Immettere il codice di associazione fornito nella finestra di dialogo della console o
nell'interfaccia della riga di comando (CLI).



Set Up CX Cloud Agent X

Deploy and pair with your virtual machine
SET UP CX CLOUD AGENT

Deploy the downloaded file on your virtua! maching. After deploymaent, youll receive 3 pairing code. Pleaso enter the code balow

Pairing Code
@ Ruview Deployent Requiremsnts

@  Accept Strong Encryption Agroament
@ Downlasd image Fie

) Doy and Paie with Viusl Mashing

T

Codice di associazione
2. Fare clic su Continue (Continua) per registrare I'agente cloud CX. La finestra Imposta

agente cloud CX - Registrazione riuscita viene visualizzata per alcuni secondi prima di
passare automaticamente alla finestra Configura connessione a CX Cloud

© Hoi
Set Up CX Cloud Agent X
Registration successful!
SET UP CX CLOUD AGENT

Réview Deployrent Requinements

Azcop Swoeng Encrypion AQroemant w
Doemiboad Image Fie i ®
Depiey and Pair with Virnaa! Mas biog A
L @) Mextup: add your data sources

5

Registrazione completata



@ heip |

£ Back to Data Sources

Cenfigure connection to CX Cloud

Connect a Cisco DNA Center

WP Addreds or FODN Location (City, State, Country)
Usermame Password
Colection Frequency Tone

Freguancy . Tirme 5T

B fun the firs1 collection now (Ehis may take up to 75 meruies)

The fust data sowce you add must be a Cisco DNA Center. After that you can add additional Cisco DNA Centers and devices nof connected

o a controller.

Configura connessione

3. Immettere i dati e fare clic su Connetti origine dati. Viene visualizzato il messaggio di conferma
"Connesso correttamente”.

Configure connection to CX Cloud

Successfully Connected

’.—_._=\ Cisco DNA Center live.com

|.\ g J Inventory collection runs every day At 02:00 AM IST

First inventory collection will run immediately when you finish adding your data sources

Connect another data source to CX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Aggiunta DNAC completata



Nota: Clic Add Another Cisco DNA Centerper aggiungere piu DNAC.

Configure connection to CX Cloud

Successfully Connected

/o= Cisco DNA Center live.com
I-_. E/- Inventory collection runs every day At 02:00 AM IST
M

— First inventory collection will run immediately when you finish adding your data sources

/= Cisco DNA Center live.com
\ J  Inventory collection runs every day At 01:00 AM IST
e First imentory collection will run immediately when you finish adding your data sources

/=" Cisco DNA Center demo.com
\ | Inventory collection runs every day At 01:00 AM IST
- First inventory collection will ren immediately when you finish adding your data sources

Connect another data source to GX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Aggiunta di pitt DNAC

4. Fare clic su Fine connessione origini dati. Verra visualizzata la finestra Origini dati.



Data Sources .

Hegion: United States
Add Meraki Dashboard

o e Data Last Updated Ea

0 Cloud Agant CX Cloud Agent v2.0.3 e s T
Fran WA C :
2 Cisca DNA C .

=
Origini dei dati

Implementazione e configurazione della rete

Per distribuire I'agente cloud CX & possibile selezionare una delle seguenti opzioni:
- Se si sceglie il thick client ESXi 5.5/6.0 di VMware vSphere/vCenter, andare a Thick Client.
- Se si sceglie il client Web ESXi 6.0 di VMware vSphere/vCenter, andare a Web Client
vSphere o Center.

- Se si sceglie Oracle Virtual Box 5.2.30, andare a Oracle VM.
- Se si sceglie Microsoft Hyper-V, andare a Hyper-V.

Implementazione dellOVA
Installazione del thick client ESXi 5.5/6.0

Questo client consente la distribuzione di VSA agente cloud CX mediante il client thick vSphere.

1. Dopo aver scaricato I'immagine, avviare il client VMware vSphere ed eseguire il login.



(&) VMware vSphere Client *

vmware

VMware vSphere”
Client

All vSphere features introduced in vSphere 5.5 and beyond are
avaiable only through the vSphere Web Client. The traditional
viphere Client will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IP address or host name.,
To manage multiple hosts, enter the IP address or name of a
vCenter Server.

IP address [Name: [V ZA0 -

Lser name: root

Password: e

[ Use Windows session redentials

Accesso

2. Passa a File > Deploy OVF Template.
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3. Selezionare il file OVA e fare clic su Next.



(&) Deploy OVF Template

Source
Select the source location.

Source

OVF Template Details
MName and Location
Disk Format

Ready to Complete
Deploy from a file or URL

[

network share, or a CD/DVD drive.

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a

__reo |

Percorso OVA

4. Verificare ovF Details € fare clic su Next.

< Back H Next > I

Cancel




| (&) Deploy OVF Template

OVF Template Details
Verify OVF template detads,

Source

OVF Template Details

e sl ot Product: CXCoudAgent_2.0_Buid-144

Disk Format Version: 2.0

Metwork Mapping

Ready to Complete Vendar: Cisco Systems, Inc
Publisher: @& CISCO SYSTEMS, INC.
Download size: 1.1GB
Size on disk: 3.1 GB (thin provisioned)

200.0 GE (thick provisionad)

Description: CXCloudAgent_2.0_Build-144

e |

Dettagli del modello

5. Immettere un unique Name € fare clic su Next.

< Back || MNext > I




@ Deploy OVF Template =

Name and Location
Specify a name and location for the deployed template

Source Name:
OVF Template Details -
CXCloudAgent_2.0_Build-144 E EMO
Mame and Location L™
Dick Eormat The name can contain up to 80 characters and it must be unique within the inventory folder,

Metwaork Mapping
Ready to Complete

LI -:Bad-:l Mext>|

Cancel

Nome e posizione

6. Seleziona un Disk Format € fare clic su Next (si consiglia Thin Provision).

RS



@ Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source Datastore: Idatastore 1(11)
OVF Template Details

Mame and Location

‘Dﬁ Available space (GB): | 973.1

Metwork Mapping
Ready to Complete

™ Thick Provision Lazy Zeroed
™ Thick Provision Eager Zeroed
{* Thin Provision

_ e |
Formato del disco

7. Selezionare il Power on after deployment € fare clic su Finish.




(&) Deploy OVF Template — a X

Ready to Complete
Are these the options you want to use?

Source
OVE Template Details When you dick Finish, the deployment task will be started.
Name and Location Deployment settings:
W OVFfile: C:\Users\occadmin\Downloads\OVA\CXCloudAgent_20..
B Download size: 1.1GB
Ready te Complete Size ondisk: 3.1GB
Name: CXCloudAgent_2.0_Build-144 DBVMO
Host/Cluster: localhost.
Datastore: datastorel (11)
Disk provisioning: Thin Provision
Network Mapping: WM Network™to "VM Network™

Heip| < Back Finish Cancel

Pronto per il completamento
La distribuzione puo richiedere alcuni minuti. Attendere finché non viene visualizzato un
messaggio di completamento.
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Implementazione in corso

(<) Deployment Completed Successfully — X

Deploying CXCloudAgent 2.0 Build-144 DEMO

Completed Successfully

Close

Implementazione completata

8. Selezionare la VM appena distribuita, aprire la console e passare a Configurazione di rete.

Installazione del client Web ESXi 6.0

Questo client distribuisce I'agente cloud CX tramite il Web vSphere.

1. Accedere all'interfaccia utente di VMWare con le credenziali ESXi/hypervisor utilizzate per
l'installazione della VM.
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Accesso a VMware ESXi

2. Seleziona virtual Machine > Create / Register VM.

e [da Meew Higtery Dockenads Teols Help

bl o aldermden « ViAss XM @ Mew Tab x +
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Creazione della VM
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Select creation type
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Implementazione dell'OVA
3. Seleziona Deploy a virtual machine from an OVF or OVA file € fare clic su Next.

4. Immettere il nome della VM, selezionare il file o trascinare il file OAV scaricato.
5. Clic Next.

3 New virtual machine

¥ 1 Select creation type Select OVF and VMDK files
2 Seiect OVF and VMDK files Select the OVF and VMDK files or OVA for the VM you would like to deploy
3 Select storage i
4 License agreements
5 Deployment options
6 Additional settings L .
7 Ready to complete Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance,

Enter a name for the virlual machine.

Click to select files or drag/drop

Finish

Selezione dellOVA



6. Seleziona standard Storage € fare clic su Next.

5 Mew virtual machine - CX Cloud Agrt 2.0 DEMO

¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Select the storage type and datastore
bl 3 Select storage
4 License agreements
Standard Pearsistent Memory
5 Deployment options
6 Additional settings Select a datastore for the virtlual machine's configuration files and all of its’ vifual disks.
7 Ready to complete

Name ~ Capacty -~ Free ~ | Type ~  Thin pro...~  ACess

datastorel 43578 357 TB VMFS5 Supported  Single !

w
1items

Back | Finish | Cancel

Selezione dell'archivio

) New virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type Deployment optlons
v 2 Select OVF and VMDK files Select deployment options
+ 3 Select storage

¥ oevomentotons
Network mappings

5 Ready to complete VM Network VM Corporate Network v
Disk provisioning @ Thin O Thick
Power on automatically

Back || Net || Finish Cancel

Opzioni di implementazione

7. Selezionare le opzioni di distribuzione appropriate e fare clic su Next.



741 New virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type
~" 2 Select OVF and VMDK files
+ 3 Select storage

Ready to complete

Review your seftings selection before finishing the wizard

Product CXCloudAgent_2.0_Build-144
VM Name CX Cloud Agmit 2.0 DEMO

Disks CXCloudAgent_2.0_Build-144-1_signed-shal-disk1vmdk
Datastore datastore1

Provisioning type Thin

MNetwork mappings VM Metwork: VM Corporate Network

Guest OS5 Mame Unknown

i

il E Do not refresh your browser while this VM is being deployed.
-

Back Next | Finish || Cancel
Pronto per il completamento
Eile Fdit View Higtory Bookmarks Ieck Help - o x
loc slhest localdormain - Yihwe: X @ HewTab ES -+
“ c U G o hitps/10.126.77.20/ui/#/most i) 2 & =

vmware ESXi’

- -« EREE: T
Manage () Wanage with wCenter Server | T CreateRegister v | [f Shutdown [Bg Reboot | (¥ Retresh | £} Actions ;"‘-" EE TR 2 G"'z
Monilor localhost.localdomain VEED: 24 GHz CAPACITY. 828 Gz
Wersion 8,000 Update 3 (Buid 10715132) MEMORY FREE: 232.63 GB
(3 Virtual Machings E Stabe: Hormal {connected to wCenter Server af 10.126.77.54) 3%
USED: 118.98 68 CAPACITY. 351,00 58
£ storage 1] Uptime: 182.07 days
T FRY 7T
Qﬂerworlmn m STORAGE EE. 35. 8
USED &03 2848 CAFACITY. 4 32 T8
 Hardware = Confliguration
Manutacturer Cisco Systems Inc Image profile (Updated) Vitware-E3X-5.0.0-9313334-
Cuslom-Cigco-6.0.3.5 (Cisco)
Moael VCSC-CE20-MS3X
vEnhare HA sfate Mol confionred s
B e
|z] Recent tasks (7]
Task ~  Target ~  Iniiator | Queued ~  Stated ~ Resulta ~ Completed v
Uplosd disk - CXCloud Agent_20_.. () CX Cloud Agmt 200_. | reot 03102022 142218 03NWR022 142218 | () Complered succeastully 03112022 142810
Dawenicad VMKCoNh Neaw VG Il 012022 140751 0212022 140781 | () Completed succasaully DI12022 140751
Pavedr On VM 5] CX Choud Agme 2.0D... | ot U022 140748 OFIR022 140748 | () Complened suecesafully 03112022 14.07:48
Brnpon Wapn Ruscuon = O3N/Z022 140447 OV102022 14.04:47 | () Complefed successfully 0311/2022 14:07:48
Recoafig Vil (51 CX Cloud Agmi 20D... | VIC Intenal 03A1/2022 140501 03112022 140501 | i) Failec - The opeation isncd el | BX11/2022 140501
Dewnlesd VMXConhig Neay VE Intarnsl 0B1/2022 140481 OM19/2022 140451 | @) Complated succassfully 01172022 140481

Procedura completata

8. Controllare le impostazioni e fare clic su Finish.
9. Selezionare la VM appena distribuita e scegliere Console > Open browser console.



Fie Eda View Higtory Bookmadks Toch Help — o0 x
o lecalhostbocaldomain - Vidwa X | . MHew Tab * +
« > C O & o hitpsy0.126.77.20/ui#/hostivms [ ® & =

% Create /Registervd | | 8P Console | | Poweron  m Powerofl  mn Suspend | (3 Retresn | {3 Actions
0O | vistual machine & Open browser consale space  ~  GuestOS ~ | Hostname HostCPU  ~ Hostme... -
—-— == & Open console in nEw window . .
>3 Sorage : 0O & cxCloudagent 24 & Open console innewlab =] Ubuntu Linux (64-bit)  Unknown 458 Mz 156168
O & cxcioudagent_2.4 e ] Ubuntu Linux (64-bit) | Uniknown 0 MiHz L]
RS Ry - O & cxCloudagent_2 1 & Launch remote consale .48 68 Ubuntu Linux (64-6it)  Unknown 493 Mz 158168
0O & CxCloudagent_21 A Dovmload VMRC 4GB Ubuntu Linux (64-bit)  Unkngwn 492 MHz 159968
O & CxXCloudAgent_2.1_Bul-17_chbin_. | @ Mo... 4785G8 Ubuntu Linux (64-6it)  Unknown 506 MHz 16.07 GB
O & CxCloudAgent_21_Build-17_chbin__. @ No.. 48.18GB Ubuntu Linux (64-bit)  Unknown 457 NHz 16.03G8
O & CXClouddgent_2.1_Build-18_chbin_.. @ Mo.. 472768 Ubuntu Linux (§4-bit)  Unknown 501 MHz 16.06 GB
i £ CX Cloud Agmt 2.0 DEMO @MNo.. 1943GB Ubuntu Linux (64-5it)  Unknown O MHz ous [~
Quick filters.., ~ 12items ,
Task w | Target ~  Initiator « Queued ~ Stated ~ Resulta v~ Completed v~
Uplosd i - CNCloua Agant_2.0_... (] CX Clowd Agme 20 0... oot 012022 142219 0M112022 14:2210 ) Complated seccesstuly 0212022 142810 N
Cownload VMXConfig None VE Insernal ONROZ 14078 OI1VR022 140781 | (@) Completed successfully 0112022 140781
Pt On VM B CX Clowd Agmt200.. | oot QMNRNZZ 10T | OMNAZ2 10T | () Complated succamafitly CV112022 140748
Import VApp ‘Resouroes oot OINDOEE 140447 ORIBOIE 140447 ° Completed Iucoersfully GR112023 140748
Reosafig VM 1 CX Clowd Agme 20 D.. | VG Intemal OFNR0IZ 140801 | OMIAZ2 140801 | () Failed - The cpsration ipnot sl GXA12022 140801
Downioad VX Config None VL insernal 0311202 14:0481 OW19/2022 14:04-81 0 Completed successfully SLNIE0ED 140481 o,

Apertura della console

10. Andare a Network Configuration (Configurazione della rete).

Installazione del client Web vCenter

1. Accedere al client vCenter utilizzando le credenziali ESXi/hypervisor.

VMware® vSphere

Jscirniphe @agornain ks o

Pasgwerd

Accesso



O Update Manager

Schermata principale

131 THz free

Objects with

2. Nella home page fare clic su Hosts and Clusters.
3. Selezionare la VM e fare clic su Action > Deploy OVF Template.

292

mast alerts

{0 Aberin

287 TB free

Memory
—
358
4
7
Warranegn

1 Hosts

20

& Installed Plugins

76.44 TB free

-

Azioni

10.126.77.51 | acmons-

Summary

Wirtual Flash fesource|

Boetworiing

Wmage Profie

gy ML S2a10

Faruit Tolerance

Leacy)

Fait Toiarance

EVE Mo



Deploy OVF Template

1 Sakect s OVF templits Select an OVF template

SeMCt an CVE Demptate Trom remate URL of K

Selezione del modello

4. Aggiungere I'URL direttamente o selezionare il file OVA e fare clic su Next.
5. Immettere un nome univoco e selezionare la posizione, se necessario.
6. Clic Next.



—
Deploy OVF Template

v 1Select an OVF template Select a name and folder

_ Specify a unique name and target location

3 Select a compute resource

4 Review details Virtual machine name: CXCloudAgent_2.0_Build-144-demo

5 Select storage
6 Ready to complete Select a location for the virtual machine.

v [ 10.126.77.54

£ CommonPool
[ Delete

[l Performance

VNN N

[h Automation
> [ Build-Server
> [l DNAC

> [ Security

> [ Tools

Nome e cartella

7. Selezionare la risorsa di calcolo e fare clic su Next.



_Deploy OVF Template

v 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation
4 Review details v [ Security
5 Select storage > D 10.126.77.51

6 Ready to complete

Compatibility

v Compatibility checks succeeded

CANCEL BACK NEXT

Seleziona risorsa di calcolo
8. Rivedere i dettagli e fare clic su Next.



_Deploy OVF Template

+ 1 Select an OVF template Review details

v 3 Select a compute resource

4 Review details

5 Select storage Publisher
6 Select networks
Product
7 Ready to complete
Version
Vendor
Description

Download size

Size on disk

Riesame dei dettagli

+ 2 Select a name and folder Verify the template details.

DigiCert SHA2 Assured ID Code Signing CA (Trusted certificate)
CXCloudAgent_2.0_Build-144

20

Cisco Systems, Inc

CXCloudAgent_2.0_Build-144

11GB

3.1 GB (thin provisioned)

200.0 GB (thick provisioned)

9. Selezionare il formato del disco virtuale e fare clic su Next.



ﬁlmnmmuﬂ.cxcmumz.n DEMO

¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Select the storage type and datastore

b4 3 Select storage

4 License agreements

- Persistent Memory
5 Deployment options
6 Additional settings
7 Ready to complete

Select a datastore for the vitual machine's configuration files and all of its' virtual disks.

~ Capacty ~ Free ~ | Type ~ | Thinpro... ~  Access

435TB 35778 VMFS5 Supported  Single
1items

"~

W

[ Back || Next I Finish Cancel

Selezione dell'archivio

10. Clic Next.



Deploy OVF Template

+ 1Select an OVF template Select networks

+ 2 Select a name and folder Select a destination network for each source network.

+ 3 Select a compute resource

v 4 Review details Source Network ¥ _Des‘unaucn Network

v 5 Select storage VM Network VM Network

6 Select networks

7 Ready to complete

IP Allocation Settings

IP allocation: Static - Manual

IP protocol IPva

CANCEL BACK NEXT

Selezione delle reti

11. Clic Finish.



Deploy OVF Template

1 Select an OVF template Ready to complete

2 Select a name and folder Click Finish to start creation.

4 Review details

5 Select storage Provisioning type Deploy from template

v
v
v 3 Select a compute resource
v
v
v

6 Select networks

7 Ready to complete

Name CXCloudAgent_2.0_Build-144-demo
Template name CXCloudAgent_2.0_Build-144-1_signed-shal
Download size 11 GB
Size on disk 31GB
Folder Security
Resource 10.126.77.51
Storage mapping
All disks Datastore: datastorel (23); Format: Thin provision
Network mapping
VM Network VM Network

IP allocation settings

IP protocol IPV4

IP allocation Static - Manual

Pronto per il completamento
12. Viene aggiunta una nuova VM. Fare clic sul nome

wm vSphere Client

per visualizzare lo stato.

2 & CXCloudAgent_2.0_Build-144-demo | b & & & © | acrionse
Summary  Monitor onfigure  Permistions  Datastores Networks  Updates
D 0 Hz
m ,g
I 32768
X CloudAgent_2 0_Buid-144-demo
T R ) .
[=_ N B CPUS, XxCloudagent_2 O_Bulg-144
Hard disk 1 20068 .
Network adapter 1 VM Network (Guconnected
Fiogy armve 1
Video card
VMCH devize vice O U Virtual maching PC! bus that :
¥
= = s e
] a2
° ’ B cxcoang i i " VEPHERE LOCALVD 0TS LG4 7004 A
oo =] W Comple iy 3m !

w

VM aggiunta



13. Una volta installata, accendere la VM e aprire la console.

B 2 8 2 & CXCloudAgent_2.0_Build-144-demo | b ¥ 5 G
@ :
O oz
@ 58
3.27 GB

Apertura della console
14. Andare a Network Configuration (Configurazione della rete).

Installazione di Oracle Virtual Box 5.2.30

Questo client distribuisce 'OAV dell'agente cloud CX tramite Oracle Virtual Box.

@ VirtualBox File Machine Window

Import Appliance... e VM VirtualBox Manager

Export Appliance... %E @ @ {;} E
New Cloud VM...

: . Import  Export . N Add
Virtual Media Manager... s LB R

Host Network Manager... e to V‘irtua|B°x!

The left part of application window contains global
tools and lists all virtual machines and virtual
machine groups on your computer. You can import,
add and create new VMs using corresponding
toolbar buttons. You can popup a tools of currently
selected element using corresponding element
button.

You can press the 38? key to get instant help, or visit
www.virtualbox.org for more information and latest
news.

Oracle VM

1. Aprire l'interfaccia utente di Oracle VM e selezionare File > Import Appliance.
2. Individuare il file OVA e importarlo.



Appliance to import

Please choose the scurce to import appliance from. This can be a local file system to import OVF archive or one of known cloud service
providers to import cloud VM from.
Source: | Local File System a

Please choose a file to import the virtual appliance from. VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF). To continue, select the file to import below.

B

File: [Users/vkukatla/Downloads/2.0 OVAJCXCloudAgent_2.0_Build-144-1_signed-shal.ova

Expert Mode Go Back Cancel
A |

Selezione del file

3. Clic import.



Appliance settings

e mra warr woes ey rrrsmre s

These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can
change many of the properties shown by double-clicking on the items and disable others using the check boxes below.

Virtual System 1

% Name CXC
£ Product CxCloudAgent_2.0_Build-144
& \Vendor Cisco Systems, Inc
£ Vendor-URL http:fiwww.cisco.com
& Version 20
£ Description CxCloudAgent_2.0_Build-144
[ Guest OS Type P4 Ubuntu (64-bit)
o cPu B
B RAM 16384 MB
] Floppy
&' Network Adapter Intel PROM000 MT Desktop (82540EM)
™ Storage Controller (IDE)  PlIX4
™ Storage Controller (IDE) PliX4
Warnings:
= Mo trusted certificate paths
Machine Base Folder: [ /Users/vkukatlafVirtualBox VMs

MAC Address Policy:

Include only NAT network adapter MAC addresses

Additional Options: Import hard drives as VDI

Unverified signature by CISCO SYSTEMS, INC.!

Go Back

Restore Defaults

Cancel

E R

ARBETRYELZI I

&

Importazione del file

4. Selezionare la VM appena distribuita e fare clic su start.

CXC
Powered Off since 3:24 PM
Session unlocked

Avvio della console VM

Operating System: Ubuntu (64-bit)
1| System

Base Memory:
Processors: 8
Boot Order:

Acceleration:

o0 e Oracle VM VirtualBox Manager
. e
g Tools {:} v 2 .
vy New Settings Start
6 cXC — M General M Ppreview
ﬁ ) Powered Off 8= Name: CXC

16384 MB

Floppy, Optical, Hard Disk |
VT-x/AMD-V, Nested Paging, PAE[NX,
KVM Paravirtualization

B Display

Video Memaory: 16 MB
Graphics Controller: VBoxVGA
Remote Desktop Server: Disabled
Recording: Disabled
& Storage

Controller: IDE

Controller: SCSI
SCSI Port 0:

Controller: Floppy
Floppy Device 0: Empty

7 Audio
Host Driver: CoreAudio
Controller:  ICH AC97

CXCloudAgent_2.0_Build-144-1_signed-shal-disk1.vdi (Normal, 200.00 GB)

]

I

I

| " MAC Address Policv:



or /M VIrtua =
-
Appliance settings "
E
5. You ¢an
Product |
v
Importing virtual disk image 'CXCloudAgent_2.0_Build-144-1_signed-shal-disk1vmdk’ ... (2/2)
o
| A few seconds remaining
1
Guest 0S Type Fa Ubuntu (64-bit)
cPU B
RAM

Floppy

Machine Base Folder: [Usersfs

INC

Restor Go Back Cancel
J
Importazione in corso
5. Accendere la VM. Sulla console viene visualizzato.
: ' ' CXC [Running] ' '

The Virtual Machine reports that the guest OS does not support mouse pointer integration in the current videﬂ mode. LS

o — A L d | Left 3

Apertura della console



6. Andare a Network Configuration (Configurazione della rete).

Installazione di Microsoft Hyper-V

1. Seleziona import Virtual Machine.

da
File Action View Help
e 2@ 8@
43 Hyper-V Manager
i3 WIN-ALPH2ACOVE™

| L

W

Import Virtual Machine...

Hyper-V Settings...

Virtual Switch Manager...

Virtual SAN Manager...

Edit Disk...
Inspect Disk...

Stop Service
Remove Server
Refresh

View

Help

4

Snapshots

Details

Displays the Import Wizard.

Hyper-V Manager

State

Ne vitual machines wene found on this server.

No item selected.

2. Individuare la cartella di download e selezionarla.

3. Clic Next.

CF

Actions
WIN-ALPH2ACOVKT
New
Import Virtual Machine...
| Hyper-V Settings...
Virtual Switch Manager...
a' Virtual SAN Manager...
4 Edit Disk...
Inspect Disk...
(W) Stop Service
. Remove Server
Refresh
View

Help




T Hyper-V Manager ﬂﬂn
File Action View Help
e o  HF
33 Hyper-V Manager Actions
8 WIN-ALPH2ACOVKT Virtual Machines WIN-ALPH2ACOVKT i
Mame = State CF New »
No virtual machines wene found on this server. » Impert Virtual Machine...
£ Import Virtual Machine -
—
7P | Locate Folder
Before You Begin Specify the folder containing the virtual machine to import.
Folder: | o
Select Virtual Machine !
Choose Import Type
»
Summary
< Previous Cancel

Cartella per I'importazione

4. Selezionare la VM e fare clic su Next.



R . - e m e —m o I

CXCloudAgent_2.0_Build-144 3/3/20229:29:22 PM

<Prevlws|| Next > |[ Finish || Cancel

Selezione della VM

5. Selezionare il Copy the virtual machine (create a new unique ID) € fare clic su Next.



Choose Import Type

Before You Begin Choose the type of import to perform:
Locate Folder

Select Virtual Machine

(O Register the virtual machine in-place (use the existing unique ID)
(O Restore the virtual machine (use the existing unique ID)
Choose Import Type (® Copy the virtual machine (create a new unique ID)

Tipo di importazione

6. Individuare la cartella dei file VM e selezionarla E consigliabile utilizzare percorsi predefiniti.
7. Clic Next.



Choose Folders for Virtual Machine Files

You can specify new or existing folders to store the virtual machine files. Otherwise, the wizard
imports the files to default Hyper-V folders on this computer, or to folders spedified in the virtual
machine configuration.

[[] store the virtual machine in a different location

Virtual machine configuration folder:

[C:ProgramDataMaomﬁ\thows‘i—[vper-\ﬂ ] Browse...

Snapshot store:

Choose Destination

|C:‘ProqramDataMcrosoft\thows‘vaer-V I | Browse... |

Smart Paging folder:
IC:\ProgramData Wicrosoft\Windows \Hyper -V || erowse...

Scegli cartella

8. Individuare la cartella in cui archiviare il disco rigido della VM E consigliabile utilizzare
percorsi predefiniti.

9. Clic Next.



Tew s i rww TwTw swamIm wsr m W waw s owrs LEp MNPUIL ViTudan viauinii...

Choose Folders to Store Virtual Hard Disks

Where do you want to store the imported virtual hard disks for this virtual machine?

:\Users\Public\Documents\Hyper-V\Virtual Hard Disks) | I Browse...

Choose Storage Folders

|<Pf€ﬂ‘iﬂt5”l’«lext>|| Finish le I

Cartella in cui archiviare i dischi rigidi virtuali

10. Viene visualizzato il riepilogo della VM. Verificare tutti gli input e fare clic su Finish.



LEp UYL Y ELUOE BV s

Completing Import Wizard

Before You Begin You are about to perform the following operation.
Locate Folder Description:

= Virtual Machine: CXCloudAgent_2.0_Buld-144
Choose Import Type Import file: C:\Users\vishnu\Downloads'\2.0\CXCloudAgent_2.0_Build-144
Choose Destination Import Type: Copy (generate new ID)
virtual machine configuration folder: C:\ProgramData'\Microsoft\Windows\Hyper-v\
Siistai ey Snapshot folder: C:\ProgramData\Microsoft\Windows \Hyper-V
Summary Smart Paging file store: C:\ProgramData\Microsoft\Windows \Hyper-V
Virtual hard disk destination folder:  C:\Users\Public\Documents'\Hyper-V\Virtual Hard Disks\,

< i |

To complete the import and dose this wizard, dick Finish.

<Previous | | text

Riepilogo

11. Al termine dell'importazione, viene creata una nuova macchina virtuale in Hyper-V. Aprire
l'impostazione della macchina virtuale.

12. Selezionare la scheda di rete nel riquadro sinistro e scegliere la scheda virtual Switch
dall'elenco a discesa.



| CXCloudAgent 2.0 Build-144

4 »|Q

# Hardware

4@ Add Hardware

& BIOS
Boot from CD

5 Memory
16384 M8
n Processor
8 Virtual processors
= Eil IDE Controller 0

(@ Hard Drive
disk-0.vhdx
= i IDE Controller 1
&% DVD Drive
Mone
%! SCSI Controller
U Network Adapter

Not connected

¥ com1

None

¥ com2

MNone
E Diskette Drive
MNone
A Management

.ﬁ Integration Services
All services offered

13 Snapshot File Location

D Automatic Start Action

Switch virtuale

CXCloudAgent_2.0_Build-144

C:\ProgramData\Microsoft\Win...
E,é Smart Paging File Location
C:\ProgramData\Microsoft\Win...

Restart if previously running

' Network Adapter
Spedify the configuration of the network adapter or remove the network adapter.

The VLAN identifier spedifies the virtual LAN that this virtual machine will use for all
network communications through this network adapter.

B

Bandwidth Management
[] Enable bandwidth management

Spedfy how this network adapter utilizes network bandwidth. Both Minimum
Bandwidth and Maximum Bandwidth are measured in Megabits per second.

Minimum bandwidth: Ijl Mbps
Maximum bandwidth: I:l Mbps

0 To leave the minimum or maximum unrestricted, spedfy 0 as the value.

To remove the network adapter from this virtual machine, dick Remove,

o Use a legacy network adapter instead of this network adapter to perform a
network-based installation of the guest operating system or when integration
services are not installed in the guest operating system.

13. Seleziona connect per avviare la VM.



ad Hyper-V Manager -0
File Action View Help
o5 2\E 5
33 Hyper-V Manager i
33 WIN-ALPH2ZACIVKT Virtual Machines
aa WIN-ALPH2ACOVKT &
Mame - State CPU Usage Assigned Memr New »
FlCxCoudAgent_2.0_Buid-144 =
Connect... Les Import Virtual Machine...
Settings... = Hyper-V Settings...
Start 1 Virtual Switch Manager...
Snapshot .. Virtual SAN Manager...
s ¢4 Edit Disk...
EBxport... (5 Inspect Disk...
Rename... (w) Stop Service
Delete... 75 Remove Server
Enable Replication... (3 Refresh
Help View b=
H Hep
< [ > =
—— | CXCloudAgent_2.0_Bui... ~
Snapshots @ @i Connect..
it Settings...
CXCloudAgent_2.0_Build-144 Q@ start
i's Snapshot
Created: 3/11/2022 250:41 PM Clustered: Mo —
Notes: I' '.3 Move...
. EBxport..
=] Rename..
| ix Delete...
[ Summary | Memory | Networking | Repicatio 4% Enable Replication...
¢ m > | E Helo -
Launches the Virtual Machine Connection application.

Avvio della VM

14. Andare a Network Configuration (Configurazione della rete).

Configurazione della rete



CX Cloud Agent

i
CiSco

Console VM

1. Clic set Password per aggiungere una nuova password per cxcadmin OPPURE fare clic su Auto
Generate Password per ottenere una nuova password.

Cisco CX Cloud Agent Configuration

Before you can log into Cisco CX Cloud Agent, you must set a new password for
cxcadmin, which is the Cisco CX Cloud Agent username. The password must meet
the following requirements:
— Contains a minimum of B8 characters
- Includes:

— One uppercase character

— One lowercase character

- One number

- Dne of the following special characters: ' @ # 5 % © & » () _ +
- Is not a dictionary word

Set Password {Auto Generate Password>

Imposta password

2. Se set Password immettere la password per cxcadmin e confermarla. Clic set Password € andare
al Passaggio 3.



Set Password

In the Password and Confirm Password fields, enter and confirmn a new password for
cxcadmin., When you are finished, select Set Password

(Use the Up Arrow and Down Arrow keys to navigate between fields.
Press the Tab key to select Set Password.)

Usermame cxcadmin

Password: e
T

Conf irm Password:

3t Passwnrdy

Nuova password

O se Auto Generate Password € selezionata, copiare la password generata e memorizzarla per
utilizzarla in futuro. Clic save Password € andare al Passaggio
4.

futogenerated Password

Passuord : SOUNDIXNIOEK

Hake szure to store this password in a safe place. Thiz password is required to log
into Cisco CX Cloud Agent.

After you have stored the password in a safe place, select Save Password. To return
to the previous screen, select Cancel.

<3ave Password> < Cancel >

Password generata automaticamente

3. Clic save Password per 'autenticazione.

Password Strength

The strength of the new password is Medium.

To save the password, select Save Password. To configure a different password,
select Cancel to return to the Set Password screen.

{Save Passuord> £ Cancel >

Salva password

4. Immettere il 1P Address, Subnet Mask, Gateway,& DNS Server € fare clic su Continue.



Network Conf iguration

Please enter an IPv4 address and corresponding network configuration
for the appliance.

(Use UprsDoun keys to navigate to next field. Press Tab to jump to
Continue button)

IP Address: r—— 1
Subnet Mask: e
Gateway: e
DNS Servers: — — — 0000771
sMaximum 3 IPs with comma separator.

{Cont inue)

Configurazione della rete

5. Confermare le voci e fare clic su Yes, Continue.

Conf irmation
Are these entries correct?

IP Address: 192.168.0.100
Subnet Mask: 255.255.255.0

Gateway: 192.168.0.1
DNS: 192.168.0.64
<Yes, Continue> < No, Go Back »

Conferma

6. Per impostare i dettagli del proxy, fare clic su ves, Set Up Proxy 0 fare clic su No, Continue to
Configuration per completare la configurazione e andare al passo 8.

Proxy Set Up Confirmation

Do you want to add proxy details?

4 Yes, Set Up Proxy b I<No, Continue to Configuration>

Impostazione del proxy

7. Immettere il Proxy Address, Port Number, Username,€ Password.



Proxy Conf iguration
Please enter proxy details for the network.

(Use lUpsDoun keys to navigate to next field. Press Tab to jump to Setup
Proxy button)

Proxy Address: e
Port Nunber: I
Usernanme : —— 1
Passuord: . 1

' {Begin Conf iguration)> 4 No, Go Back >

Configurazione del proxy

8. Clic Begin Configuration. || completamento della configurazione puo richiedere alcuni minuti.

Cisco CX Cloud Agent Setup
Conf iguration is in progress...
This step will take 8-10 minutes to complete.

Do not power off the machine until this process is completed.

o ]

Configurazione in corso
9. Copia Pairing Code € tornare a CX Cloud per continuare l'installazione.

Cizco CX Cloud Agent Setup

The network confl iguration has been successfully completed,

The pairing code is
Flease go to CX Cloud amd enter this pairing code.
The Code will be wvalld for S5 almates.

Time left in seconmds. ..

Codice di associazione

10. Se il codice di associazione scade, fare clic su Register to CX Cloud per ottenere nuovamente il
codice.



Pairing Code Expired

The netuork cond iguration bas been succezsfully cospleted.,

1F
Subnet Hazk

I ey
DS Server

To regencrate the palring code FRESS key <Register to ©f Cloud>

Register to CX Cloud)

Codice scaduto

11. Fare clic su oK.

Begistration Successful

CX Cloud Agent setup is complete. Flease go to CX Cloud to start using the
valuable data provided by CX Cloud Agent.

Registrazione completata

12. Tornare alla sezione Connessione dell'agente cloud CX a CX Cloud ed eseguire i passi
elencati.

Approccio alternativo per generare il codice di accoppiamento tramite CLI

Gli utenti possono anche generare un codice di associazione utilizzando le opzioni CLI.

Per generare un codice di associazione tramite CLI:
1. Accedere all'agente cloud tramite SSH utilizzando le credenziali utente cxcadmin.

2. Generare il codice di associazione con il comando cxcli agent generatePairingCode.

dagenti-% cxcll agent genérateéFalringCode

Generazione del codice di associazione dalla CLI



3. Copia Pairing Code € tornare a CX Cloud per continuare l'installazione. Per ulteriori
informazioni, fare riferimento a Connessione al portale clienti.

Configurazione di Cisco DNA Center per l'inoltro del syslog
all'agente cloud CX

Prerequisito

Le versioni supportate di Cisco DNA Center sono dalla 1.2.8 alla 1.3.3.9 e dalla 2.1.2.0 alla
2.2.3.5.

Configurazione dellinoltro di syslog

Per configurare l'inoltro Syslog all'agente cloud CX in Cisco DNA Center tramite l'interfaccia
utente, attenersi alla seguente procedura:

1. Avviare Cisco DNA Center.
2. Vai a Design > Network Settings > Network.
3. Per ciascuna sede, aggiungere I'IP di CX Cloud Agent come server Syslog.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANGCE PLATFORM

Metwork Settings nage Repositon, Network Profiles Auth Template

=q, Network Device Credentials IP Address Pools
& Global
Setup network properties like AA8, NTP, Syslog, Trap and NetFlow using the " Add Servers” link. Once devices
< Bangalore are discoverad, DMNA Center will deploy using these settings.
M BGL1E

SYSLOG Server

Cisco DNA Center as syslog server

SYSLOG

172.23.183.190

Server Syslog

Note:

- Una volta configurati, tutti i dispositivi associati al sito sono configurati per inviare syslog
con il livello critico all'agente cloud CX.

- | dispositivi devono essere associati a un sito per abilitare I'inoltro syslog dal dispositivo
all'agente cloud CX.

- Quando si aggiorna l'impostazione di un server syslog, tutti i dispositivi associati al sito
vengono automaticamente impostati sul livello critico predefinito.

Abilita impostazioni syslog livello informazioni



Per rendere visibile il livello Informazioni syslog, effettuare le seguenti operazioni:

1. Passa a Tools > Telemetry.

&
Discovery
Invantary
Topalogy
! Image Repository

Command Runner
Licensga Manager
Template Editor
Telametry

Data and Reports

Menu Strumenti

2. Selezionare ed espandere la site View € selezionare un sito dalla gerarchia dei siti.

Cisco DNA t Telemetry i
e
Bangalare
n Dirvice Narma Address Type Famnily Vorsion Profile
R 1 Swslcha ¥ -
L - TR P e sabig Tule

Vista della sede

3. Selezionare il sito richiesto e selezionare tutti i dispositivi che utilizzano Device name casella di
controllo.

4. A decorrere dal Actions a discesa, selezionare Optimal Visibility.



E=3-

Address Typa Family Version Profile

Azioni

Sicurezza

CX Cloud Agent garantisce al cliente la sicurezza completa. La connessione tra CX Cloud e CX
Cloud Agent é crittografata. SSH (Secure Socket Shell) di CX Cloud Agent supporta 11 cifrari
diversi.

Sicurezza fisica

Distribuire I'immagine OAV dell'agente cloud CX in un'azienda server VMware protetta. L'OVA
viene condivisa in modo sicuro dal centro di download del software Cisco. Per il bootloader
(modalita utente singolo) viene impostata una password univoca scelta casualmente. Gli utenti
devono fare riferimento alle Domande frequenti (FAQ) per impostare la password del bootloader
(modalita utente singolo).

Accesso utente

Gli utenti di CX Cloud possono solo ottenere |'autenticazione e accedere alle API Cloud Agent.

Sicurezza dell'account

Al momento della distribuzione, viene creato I'account utente cxcadmin. Gli utenti sono obbligati a
impostare una password durante la configurazione iniziale. Le credenziali di cxcadmin vengono
utilizzate per accedere alle API di CX Cloud Agent e per connettere I'appliance tramite SSH.

L'utente cxcadmin ha limitato I'accesso con i privilegi minimi. La password cxcadmin segue i criteri
di protezione ed € sottoposta a hash unidirezionale con un periodo di scadenza di 90 giorni.

L'utente cxcadmin puo creare un utente cxcroot utilizzando I'utilita denominata remoteaccount.
L'utente cxcroot puo ottenere i privilegi root. La passphrase scade tra due giorni.

Sicurezza della rete

Epossibile accedere alla VM dell'agente cloud CX utilizzando ssh con le credenziali utente
cxcadmin. Le porte in arrivo sono limitate a 22 (SSH), 514 (Syslog).

Autenticazione

Autenticazione basata sulla password: I'appliance gestisce un solo utente, "cxcadmin", che
permette di autenticarsi e comunicare con CX Cloud Agent.



- Azioni eseguibili sull'appliance con privilegi root tramite SSH I'utente cxcadmin pud creare un
utente cxcroot utilizzando un'utilita denominata remoteaccount. Questa utility visualizza una
password crittografata RSA/ECB/PKCS1v1_5 che puo essere decrittografata solo dal portale
SWIM (https://swims.cisco.com/abraxas/decrypt). Solo il personale autorizzato pu6 accedere
al portale. L'utente cxcroot pud ottenere privilegi root utilizzando la password decriptata. La
passphrase € valida solo due giorni. Una volta scaduta, I'utente cxcadmin deve ricreare
I'account e richiedere nuovamente la password sul portale SWIM.

Protezione avanzata

L'appliance CX Cloud Agent rispetta gli standard di protezione avanzata CIS.

Sicurezza dei dati

L'appliance CX Cloud Agent non memorizza le informazioni personali dei clienti.

L'applicazione di gestione delle credenziali del dispositivo (eseguita come uno dei pod) memorizza
le credenziali criptate del server Cisco DNA Center in un database protetto. | dati raccolti da Cisco
DNA Center non vengono memorizzati in alcun modo nell'appliance. | dati raccolti vengono
caricati sul backend subito dopo il completamento della raccolta e vengono eliminati dall'agente.

Trasmissione dati

Il pacchetto di registrazione contiene il codice univoco richiesto X.509 certificato e chiavi del
dispositivo per stabilire una connessione sicura con lot Core. L'utilizzo di tale agente consente di
stabilire una connessione protetta tramite MQTT su TLS v1.2

Log e monitoraggio

| log non contengono alcun tipo di informazioni sensibili. | registri di verifica acquisiscono tutte le
azioni relative alla sicurezza eseguite sull'appliance CX Cloud Agent.

Riepilogo delle funzionalita di sicurezza

Funzionalita di . .
. Descrizione
sicurezza

Per il bootloader (modalita utente singolo) viene impostata una password univoca scelta
casualmente. Consultare le Domande frequenti (FAQ) per impostare la password del
bootloader (modalita utente singolo).

SSH:

- Per accedere all'appliance con l'utente cxcadmin, occorre utilizzare le credenziali cre
Accesso utente durante l'installazione.
- L'accesso all'accessorio tramite I'utente cxcroot richiede la decrittografia delle creder

tramite il portale SWIM da parte di personale autorizzato.
- cxcadmin: I'account utente predefinito che viene creato. L'utente pud eseguire i com:

dell'applicazione CX Cloud Agent utilizzando cxcli e ha privilegi minimi sull'appliance

Account utente L'utente cxcroot e la relativa password criptata vengono generati utilizzando I'utente
cxcadmin.

- cxcroot: un utente che pud essere creato da cxcadmin utilizzando I'utility "remoteacc

Password del
bootloader



https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html

Policy della
password di
cxcadmin

Policy della
password
cxcroot

Policy della
password di
accesso

tramite SSH

Porte

Sicurezza dei

dati

Con questo account, I'utente puo ottenere privilegi root.

- La password ha un hash unidirezionale che utilizza SHA-256 e viene memorizzata ir

modo sicuro.

- Un minimo di otto (8) caratteri, che contiene tre di queste categorie: lettere maiuscol

lettere minuscole, numeri e caratteri speciali.

- La password di cxcroot € RSA/ECB/PKCS1v1_5 ed é criptata.
- La passphrase generata deve essere decriptata nel portale SWIM.
- L'utente e la password cxcroot sono validi per massimo due giorni e possono essere

rigenerati utilizzando l'utente cxcadmin.

- Un minimo di otto (8) caratteri, che contiene tre di queste categorie: lettere maiuscol

lettere minuscole, numeri e caratteri speciali.

- 5 tentativi di accesso non riusciti bloccheranno la scatola per 30 minuti. La validita de

password & 90 giorni.

Porte in ingresso aperte - 514 (Syslog) e 22 (SSH)

Nessuna informazione dei clienti viene memorizzata.

Nessun dato dei dispositivi viene memorizzato.

Le credenziali del server Cisco DNA Center sono criptate e memorizzate nel database.

Domande frequenti

CX Cloud Agent

Implementazione

D: L'opzione "Reinstalla" permette di implementare il nuovo Cloud Agent con il nuovo indirizzo IP?

R: Si

D - Quali sono i formati di file disponibili per l'installazione?

R: OVA e VHD

D: Qual é I'ambiente in cui & possibile implementare l'installazione?

R: OVA

VMware ESXi versione 5.5 o successiva

Oracle Virtual Box 5.2.30 o successivo

VHD

Windows Hypervisor da 2012 a 2016

D: CX Cloud Agent puo rilevare l'indirizzo IP in un ambiente DHCP?

R: Si, in un ambiente DHCP, l'indirizzo IP viene assegnato durante la configurazione IP. Tuttavia,
tale ambiente non supporta modifiche future dell'indirizzo IP per CX Cloud Agent. Inoltre, si
consiglia di prenotare I'lP del Cloud Agent nel proprio ambiente DHCP.



D: CX Cloud Agent supporta entrambe le configurazioni IPv4 e IPv6?

R: No, é supportata solo la configurazione IPV4.

D: Durante la configurazione IP, l'indirizzo IP viene convalidato?

R: Si, la sintassi dell'indirizzo IP e I'assegnazione dell'indirizzo IP duplicato vengono convalidate.

D: Qual ¢é il tempo approssimativo impiegato per l'implementazione delllOVA e la configurazione
IP?

R: L'implementazione dell'OVA dipende dalla velocita con cui la rete copia i dati. La
configurazione IP richiede circa 8-10 minuti e include la creazione di Kubernetes e container.

D: Sono previste limitazioni per qualche tipo di hardware?

A - |l computer host su cui € installato OVA deve soddisfare i requisiti forniti nell'ambito della
configurazione del portale CX. L'agente cloud CX viene testato con VMware/Virtual box in
esecuzione su un hardware con processori Intel Xeon E5 con rapporto vCPU/CPU impostato su
2:1. Se si utilizza una CPU con minore potenza o un rapporto maggiore, le prestazioni possono
peggiorare.

D: E possibile generare il codice di associazione in qualsiasi momento?
R: No, il codice di associazione pud essere generato solo se Cloud Agent non e registrato.

D - Quali sono i requisiti di larghezza di banda tra i DNAC (fino a 10 cluster o 20 non cluster) e
l'agente?

A - La larghezza di banda non € un vincolo quando I'agente e DNAC si trovano nella stessa rete
LAN/WAN nell'ambiente del cliente. La larghezza di banda minima richiesta & 2,7 Mbit/sec per le
raccolte di inventario di 5000 dispositivi +13000 Access Point per una connessione da agente a
DNAC. Se vengono raccolti i syslog per 12 insights, la larghezza di banda minima richiesta & di 3,5
Mbit/sec per le coperture di 5000 dispositivi +13000 Access Point per l'inventario, 5000 dispositivi
syslog e 2000 dispositivi per le scansioni, il tutto eseguito in parallelo dall'agente.

Release e patch

D: Quali sono i diversi tipi di versioni disponibili per I'aggiornamento di CX Cloud Agent?
A - Di seguito sono elencate le versioni rilasciate di CX Cloud Agent:

- A.x.0 (dove x & l'ultima versione della principale funzionalita di produzione, ad esempio, 1.3.0)

- A.x.y (dove A.x.0 é obbligatorio e deve essere avviato I'aggiornamento incrementale, x €
l'ultima versione delle funzionalita principali di produzione e y € I'ultima patch di
aggiornamento disponibile, ad esempio: 1.3.1).

- A.x.y-z (dove A.x.0 & obbligatorio e deve essere avviato I'aggiornamento incrementale, x &
l'ultima versione delle funzionalita principali di produzione e y € I'ultima patch di
aggiornamento disponibile e z & la patch spot che & una correzione immediata per un periodo
di tempo molto breve, ad esempio: 1.3.1-1)

dove A € una release a lungo termine distribuita su un periodo di 3-5 anni.


https://csone.my.salesforce.com/apex/XRightPaneSearch?autoSearch=690356119

D - Dove trovare l'ultima versione rilasciata di CX Cloud Agent e come aggiornare I'agente CX
Cloud esistente?

A - Vai a Admin Settings > Data Sources. Fare clic sul pulsante View Update €d eseguire le istruzioni
visualizzate sullo schermo.

Autenticazione e configurazione del proxy

D: Qual & l'utente predefinito dell'applicazione CX Cloud Agent?

R: cxcadmin

D - Come viene impostata la password per |'utente predefinito?

R: La password € impostata durante la configurazione della rete.

D: E disponibile un'opzione per reimpostare la password dopo il giorno 0?

R: L'agente non fornisce alcuna opzione specifica per reimpostare la password, ma & possibile
utilizzare i comandi Linux per reimpostare la password di cxcadmin.

D: Quali sono le policy delle password per configurare CX Cloud Agent?

R: Le policy delle password sono:

- Durata massima della password impostata a 90 giorni.
- Durata minima della password impostata a 8.
- Lunghezza massima della password 127 caratteri.
- Enecessario indicare almeno un carattere maiuscolo e uno minuscolo.
- Deve contenere almeno un carattere speciale, ad esempio '$%"&*()_+|~-=\"{}[]:";'<>?./).
. Questi caratteri non sono consentiti Caratteri speciali a 8 bit (ad esempio, £, VA V", V¥, V&,
g, JU)Spazi
- La password non deve essere |'ultima 10 password utilizzata di recente.
- Non deve contenere espressioni regolari, ad esempio
- Non devono contenere queste parole o loro derivati: cisco, sanjose e sanfran
D: Come impostare la password Grub?

A - Per impostare la password Grub, procedere come segue:

1. Immettere il comando ssh come utente cxcroot e fornire il token (rivolgersi al team di
supporto per il token cxcroot).

2. Immettere il comando sudo su e fornire lo stesso token.

3. Immettere il comando grub-mkpasswd-pbkdf2 e impostare la password GRUB. Verra
stampato un hash della password fornita, copiare il contenuto.

4. vi nel file /etc/grub.d/00_header. Andare alla fine del file e sostituire I'output dell'hash seguito
dal contenuto di password_pbkdf2 root ***** con I'hash ottenuto per la password nel
passaggio 3.

5. Salvare il file con il comando: wq!

6. Eseguire il comando update-grub.

D - Qual ¢ il periodo di scadenza per la password di cxcadmin?



R: La password e valida 90 giorni.

D: Il sistema disabilita I'account dopo un certo numero di tentativi di accesso consecutivi non
riusciti?

R: Si, I'account viene disabilitato dopo 5 tentativi consecutivi non riusciti. L'account viene bloccato
per 30 minuti.

D: Come posso generare la passphrase?

A - Attenersi alla seguente procedura:

1. Eseguire il comando SSH e accedere come utente cxcadmin.
2. Eseguire il comando remoteaccount cleanup -f
3. Esegquire il comando remoteaccount create

D: L'host proxy supporta sia il nome host che I'lP?

A - Si, ma per utilizzare il nome host l'utente deve fornire l'indirizzo IP DNS durante la
configurazione della rete.

Secure Shell (SSH)

D: Quali sono gli algoritmi di cifratura supportati dalla shell SHH?

R: chacha20-poly1305@openssh.com, aes256-gcm@openssh.com, aes128-gcm@openssh.com ,
aes256-ctr, aes192-ctr, aes128-ctr

D: Come si effettua I'accesso alla console?

R: Attenersi alla seguente procedura:

1. Accedere come utente cxcadmin.
2. Specificare la password cxcadmin.
D: Gli accessi SSH vengono registrati?

R - Si, sono registrati come parte del var/logs/audit/audit.log.
D: Qual & il timeout di una sessione inattiva?
A - Il timeout della sessione SSH si verifica se I'agente cloud rimane inattivo per cinque (5) minuti.
Porte e servizi
D: Quali sono le porte aperte per impostazione predefinita su CX Cloud Agent?
A - Sono disponibili le seguenti porte:
- Outbound port: L'agente cloud CX implementato pud connettersi al back-end Cisco come indicato

nella tabella sulla porta HTTPS 443 o tramite un proxy per inviare i dati a Cisco. L'agente
cloud CX implementato puo connettersi a Cisco DNA Center sulla porta HTTPS 443.



AMERICAS EMEA APJC
cloudsso.cisco.com  cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agente.emea.cisco.cloud agente.apjc.cisco.cloud
ng.acs.agent.us.csco. ng.acs.agent.emea.cisco.cl ng.acs.agent.apjc.cisco.
cloud oud cloud

Nota: Oltre ai domini elencati, quando i clienti EMEA o APJC reinstallano I'agente cloud, il
dominio agent.us.csco.cloud deve essere consentito nel firewall del cliente.

Il dominio agent.us.csco.cloud non € piu necessario dopo la reinstallazione.

Nota: Verificare che il traffico di ritorno sia consentito sulla porta 443.

- Inbound port: Per la gestione locale dell'agente cloud CX, devono essere accessibili 514 (Syslog)
e 22 (ssh). Il cliente deve consentire alla porta 443 nel proprio firewall di ricevere i dati da CX
Cloud.

Rapporto tra CX Cloud Agent e Cisco DNA Center

D: Qual € lo scopo e il rapporto tra Cisco DNA Center e CX Cloud Agent?

A - Cisco DNA Center ¢ I'agente cloud che gestisce i dispositivi di rete della sede del cliente. CX
Cloud Agent raccoglie le informazioni dell'inventario dei dispositivi dal Cisco DNA Center
configurato e carica le informazioni dell'inventario disponibili come vista delle risorse in CX Cloud.
D: Quando ¢ possibile fornire i dettagli di Cisco DNA Center a CX Cloud Agent?

A - Durante il Giorno 0 - Installazione di CX Cloud Agent, I'utente pud aggiungere i dettagli di
Cisco DNA Center dal portale CX Cloud. Inoltre, durante le operazioni del Giorno N, gli utenti
possono aggiungere altri centri DNA da Admin Settings > Data source.

D: Quanti Cisco DNA Center & possibile aggiungere?

A: 10 cluster Cisco DNAC o 20 non cluster DNAC.

D - Quale ruolo pud svolgere I'utente di Cisco DNA Center?

A - Il ruolo utente pud essere admin O observer.

D - Come riflettere le modifiche apportate all'agente CX a causa delle modifiche delle credenziali
di un centro DNA collegato?

A - Eseguire questi comandi dalla console dell'agente cloud CX:
cxcli agent modifyController

Contattare il supporto tecnico per qualsiasi problema durante I'aggiornamento delle credenziali
DNAC.


https://csco.cloud/
https://csco.cloud/
https://csco.cloud/
https://csco.cloud/

D: Come vengono memorizzati i dettagli di Cisco DNA Center in CX Cloud Agent?
R: Le credenziali di Cisco DNA Center vengono criptate utilizzando AES-256 e archiviate nel
database di CX Cloud Agent. Il database di CX Cloud Agent € protetto da un ID utente e una

password sicuri.

D: Quale tipo di crittografia viene utilizzata durante I'accesso all'API di Cisco DNA Center da CX
Cloud Agent?

R: Per la comunicazione tra Cisco DNA Center e CX Cloud Agent, viene usato il protocollo HTTPS
suTLS 1.2.

D: Quali sono le operazioni eseguite da CX Cloud Agent sul Cisco DNA Center Cloud Agent
integrato?

A - L'agente cloud CX raccoglie i dati di Cisco DNA Center sui dispositivi di rete e utilizza
I'interfaccia del router dei comandi di Cisco DNA Center per comunicare con i dispositivi terminali
ed eseguire i comandi CLI (comando show). Non viene eseguito alcun comando di modifica della
configurazione

D: Quali sono i dati predefiniti raccolti da Cisco DNA Center e caricati nel backend?

R:

- Entita di rete
- Moduli
- Show version
- Config
- Informazioni sull'immagine del dispositivo
- Tag
D: Quali sono i dati aggiuntivi raccolti da Cisco DNA Center e caricati nel backend di Cisco?

R: Tutte le informazioni sono disponibili qui.

D: Come vengono caricati i dati dell'inventario sul backend?

R: CX Cloud Agent carica i dati tramite il protocollo TLS 1.2 sul server backend di Cisco.
D: Qual € la frequenza di caricamento dell'inventario?

A - La raccolta viene attivata in base alla pianificazione definita dall'utente e caricata nel back-end
Cisco.

D: L'utente puo ripianificare l'inventario?

A - Si, é disponibile un'opzione per modificare le informazioni sulla programmazione da Admin
Settings> Data Sources.

D: Quando scade la connessione tra Cisco DNA Center e Cloud Agent?

R: | timeout sono classificati come segue:


/content/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/Cisco_DNA_Center_APIs_and_Commands.pdf

- Per la connessione iniziale, il timeout & massimo 300 secondi. Se la connessione tra Cisco
DNA Center e Cloud Agent non viene stabilita entro un massimo di 5 minuti, la connessione
viene interrotta.

- Per le connessioni ricorrenti, tipiche o per gli aggiornamenti: il timeout della risposta € 1800
secondi. Se la risposta non viene ricevuta o letta entro 30 minuti, la connessione viene
interrotta.

Analisi diagnostica di CX Cloud Agent

D: Quali sono i comandi disponibili per eseguire I'analisi sul dispositivo?

A - | comandi che devono essere eseguiti sul dispositivo per la scansione vengono determinati
dinamicamente durante il processo di scansione. L'insieme di comandi puo cambiare nel tempo,
anche per lo stesso dispositivo (e non in controllo di Diagnostic Scan).

D: Dove vengono archiviati e analizzati i risultati dall'analisi?
R: I risultati vengono memorizzati e analizzati sul server backend di Cisco.

R: | duplicati (per nome host o IP) di Cisco DNA Center vengono aggiunti all'analisi diagnostica
quando l'origine Cisco DNA Center & collegata?

A - No, i duplicati vengono filtrati e vengono estratti solo i dispositivi univoci.
D: Cosa succede quando uno dei comandi di analisi non viene eseguito correttamente?

R: L'analisi del dispositivo viene interrotta completamente e I'analisi viene contrassegnata come
non riuscita.

Log di sistema di CX Cloud Agent

D - Quali informazioni sullo stato vengono inviate al cloud CX?

R: Log delle applicazioni, stato dei pod, dettagli di Cisco DNA Center, log di audit, dettagli di
sistema e dettagli hardware.

D: Quali dettagli di sistema e hardware vengono raccolti?
R: Output di esempio:

system_details":{

"os_details":{

"containerRuntimeVersion":"docker://19.3.12",
"kernelVersion":"5.4.0-47-generic",
"kubeProxyVersion":"v1.15.12",
"kubeletVersion":"v1.15.12",
"machinelD":"81edd7df1c1145e7bcc1ab4fe778615f",
"operatingSystem":"linux",

"oslmage":"Ubuntu 20.04.1 LTS",
"systemUUID":"42002151-4131-2ad8-4443-8682911bdadb"
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"dettagli_hardware":{
"total_cpu":"8",
"cpu_usage™:"12,5%",
"total_memory":"16007MB",
"free_memory":"9994 MB",
"hdd_size":"214G",
"free_hdd_size":"202G"

}

}

}

D: Come vengono inviati i dati sull'integrita al backend?

R: con l'agente cloud CX, il servizio di integrita (facilita di manutenzione) invia i dati al back-end
Cisco.

D: Qual & la policy di conservazione dei log dei dati sull'integrita di CX Cloud Agent nel server
backend?

R: La policy dei log dei dati sull'integrita di CX Cloud Agent nel server backend prevede un periodo
di conservazione di 120 giorni.

D: Quali sono i tipi di caricamento disponibili?
A - Tre tipi di caricamento disponibili

1. Caricamento scorte

2. Caricamento syslog

3. Caricamento integrita agente: 3 elementi come parte del caricamento dello stato Integrita dei
servizi: ogni 5 minutiPodlog - ogni 1 oraRegistro di controllo - ogni 1 ora

Risoluzione dei problemi

Problema: Impossibile accedere all'lP configurato.

Soluzione: Eseguire il comando SSH con I'IP configurato. In caso di timeout della connessione, &
possibile che l'indirizzo IP non sia stato configurato correttamente. In questo caso, eseguire
nuovamente l'installazione configurando un indirizzo IP valido. A tale scopo, € possibile utilizzare il
portale con l'opzione di reinstallazione fornita nel Admin Setting pagina.

Problema: Come verificare se i servizi sono attivi dopo la registrazione?

Soluzione: Eseguire il comando riportato di seguito e verificare che i pod siano attivi e in
esecuzione.

1. Eseguire il comando SSH sull'IP configurato come cxcadmin.
2. Immettere la password.
3. Eseguire il comando kubectl get pods.



| pod possono essere in qualsiasi stato, ad esempio in esecuzione, Inizializzazione o Creazione
contenitore, ma dopo 20 minuti, i pod devono essere in esecuzione.

Se lo stato non € in esecuzione o Pod Initialization, controllare la descrizione del pod con il
comando mostrato di seguito

kubectl descrizione pod <podname>

Le informazioni sullo stato del pod vengono restituite nell'output.

Problema: Come verificare se l'intercettore SSL & disabilitato sul proxy del cliente?
Soluzione: Eseguire il comando curl illustrato qui per verificare la sezione del certificato del server.
La risposta contiene i dettagli del certificato del server Web concavo.

curl -v —header 'Authorization: Basic xxxxxx' https://concsoweb-prd.cisco.com/

* Certificato server:

* oggetto: C=IT; ST=California; L=San Jose; O=Cisco Systems, Inc.; CN=concsoweb-
prd.cisco.com

* data di inizio: 16 feb 11:55:11 2021 GMT
* data di scadenza: 16 feb 12:05:00 2022 GMT

* subjectAltName: I'host "concsoweb-prd.cisco.com" corrisponde all'host "concsoweb-
prd.cisco.com" del certificato

* emittente: C=IT; O=ID idrante (Avalanche Cloud Corporation); CN=IDRidranteSSL CA G3
* Verifica certificato SSL corretta.

>GET/HTTP/1.1

Problema: Comandi kubectl non riusciti. L'errore viene visualizzato come "La connessione al
server X.X.X:6443 ¢ stata rifiutata - & stato specificato I'nost o la porta corretta".
Soluzione:

- Verificare la disponibilita delle risorse, [esempio: CPU, memoria]
- Attendere I'avvio del servizio Kubernetes.

Problema: Come richiamare i dettagli dell'errore di raccolta di un comando o di un dispositivo

Soluzione:


https://concsoweb-prd.cisco.com/

- Immettere il comando kubectl get pods € richiamare il nome del pod di raccolta.
- Immettere il comando kubectl logs per ottenere i dettagli specifici del comando o del dispositivo.

Problema: Impossibile eseguire il comando kubectl; viene visualizzato I'errore
"[authentication.go:64] Unable to authenticate the request due to an error: (Impossibile autenticare
la richiesta a causa di un errore:) [x509: certificato scaduto o non ancora valido, x509: certificato
scaduto o non ancora valido]"

Soluzione:eseguire i comandi visualizzati come utente cxcroot
rm /var/lib/rancher/k3s/server/tls/dynamic-cert.json
systemctl restart k3s

kubectl —insecure-skip-tls-verify=true delete secret -n kube-system k3s-serving
systemctl restart k3s

Risoluzione degli errori di raccolta

L'errore di raccolta pud essere causato da qualsiasi vincolo o problema riscontrato nel controller
aggiunto o nei dispositivi presenti nel controller.

Nella tabella riportata di seguito € riportato lo snippet di errore relativo ai casi di utilizzo rilevati nel
microservizio Collection durante il processo di raccolta.

Scenario d'uso Frammento di codice nel log del microservizio Collection
{
"command": "show version",
Il dispositivo desiderato non viene "status": "Failed",
rilevato in Cisco DNA Center "commandResponse™: ™,
"errorMessage": " No device found with id 02eb08be-b13f-4d25-9d63-eaf4e882f71:
}
{

"command": "show version",

"status": "Failed",

"commandResponse™: ",

"errorMessage": "Error occurred while executing command: show version\nError

connecting to device [Host: 172.21.137.221:22]No route to host : No route to host "

}

{

"command": "show version",

"status": "Failed",

Il dispositivo desiderato non & "commandResponse": ",

raggiungibile da Cisco DNA Center "errorMessage": "Error occured while executing command : show version\nError
connecting to device [Host: X.X.X.X]Connection timed out: /X.X.X.X:22 : Connectior
out: /X.X.X.X:22"

}
{
"command": "show run-config",
"status": "Success",
Il comando desiderato non € disponibile  "commandResponse": " Error occured while executing command : show run-

Il dispositivo desiderato non &
raggiungibile da Cisco DNA Center

sul dispositivo config\n\nshow run-config\n Mn% Invalid input detected at \u0027"\u0027
marker.\n\nXXCT5760#",
"errorMessage": ™"
}

Se il dispositivo richiesto non dispone di  { .

SSHv2 e Cisco DNA Center tenta di command"™ “show version”,

"status": "Failed",



"commandResponse": ",

"errorMessage": "Error occured while executing command : show version\nSSH2 c|
closed : Remote party uses incompatible protocol, it is not SSH-2 compatible."

}

{

. - _ __ "command": "config paging disable”,
Il comando é disabilitato nel microservizio "status": "Command_Disabled",

connetterlo con SSHv2

Collection "commandResponse": "Command collection is disabled",
"errorMessage": "
}
{

Esecuzione dell'attivita Command "command: "show version’,

Runner non riuscita, Cisco DNA Center ..Status “Falled”

o \ T irr ees commandResponse": ",

non restituisce 'URL dell'attivita "errorMessage": "The command runner task failed for device %s. Task URL is emp
}
{

"command": "show version",

Creazione dell'attivita Command Runner  Status": "Failed’,

. . . "commandResponse™: ",
non riuscita in Cisco DNA Center "errorMessage": "The command runner task failed for device %s, RequestURL: %s
task details."
}
{
Mancata risposta al microservizio “command". "show version”,

. . . . "status": "Failed",
Collection in seguito a una richiesta "
commandResponse": ™",

Command Runner di Cisco DNA Center "errorMessage": "The command runner task failed for device %s, RequestURL: %s

}
{

"command": "show version",
Cisco DNA Center non completa l'attivita status": "Failed",

entro il timeout configurato (5 minuti per  "commandResponse": ™,

comando nel microservizio Conection) "errorMessage": "Operation Timedout. The command runner task failed for device °
RequestURL: %s. No progress details."
}
{
"command": "show version",
Esecuzione dell'attivita Command "status”: "Failed",
Runner non riuscita, I'ID file dell'attivita "commandResponse": ",
inviata da Cisco DNA Center & vuoto "errorMessage": "The command runner task failed for device %s, RequestURL: %s
is empty."
}
{
"command": "show version",
Esecuzione dell'attivita Command "status": "Failed",
Runner non riuscita, Cisco DNA Center  "commandResponse": ",
non restituisce il tag dell'D file "errorMessage": "The command runner task failed for device %s, RequestURL: %s
id details."
}
{

"command": "config paging disable",

"status": "Failed",

"commandResponse™: ",

"errorMessage": "Requested devices are not in inventory,try with other devices av
in inventory"

}
{

"command": "show version",

"status": "Failed",

"commandResponse": ™",

"errorMessage”: "{\"message\":\"Role does not have valid permissions to access the
APN"HAn"

}

Command Runner non puo essere
eseguito sul dispositivo

Command Runner non puod essere
eseguito dall'utente



Risoluzione degli errori di analisi diagnostica

L'errore di analisi e la causa possono provenire da uno qualsiasi dei componenti elencati.

Quando si avvia un'analisi dal portale, a volte viene visualizzato un errore del tipo "failed: Internal
server error" (non riuscito: errore interno del server).

La causa del problema pud essere uno dei componenti elencati

- Punto di controllo

- Gateway dei dati della rete

- Connettore

- Analisi diagnostica

- Microservizio di CX Cloud Agent (devicemanager, collection)

- Cisco DNA Center

- APIX

- Mashery

- Accesso ping

- IRONBANK

- IRONBANK GW

- Big Data Broker (BDB)
Per visualizzare i registri:

1. Accedere alla console di CX Cloud Agent

2. Eseguire il comando SSH come utente cxcadmin e immettere la password

3. Immettere il comando kubectl get pods

4. Ottenere il nome pod della raccolta, il connettore e la facilita di manutenzione.

5. Per verificare la raccolta, il connettore e i registri dei microservizi di manutenzione

- Immettere il comando kubectl logs
- Immettere il comando kubectl logs
- Immettere il comando kubect logs

Nella tabella riportata di seguito viene visualizzato il frammento di codice di errore presente nei
registri dei microservizi Raccolta e facilita di manutenzione che si verifica a causa dei problemi o
dei vincoli dei componenti.

Frammento di codice nel log del
microservizio Collection
{
Il dispositivo pud essere raggiungibile e supportato, ma i comandi da ‘command": "config paging disable",

. . . . . . .. "status": "Command_Disabled",
eseguire su tale dispositivo sono elencati a blocchi nel microservizio

. "commandResponse": "Command collection is
Collection disabled",

}

Scenario d'uso

Il dispositivo che si sta tentando di analizzare non & disponibile.
In questo scenario si € verificato un errore di sincronizzazione trai  No device found with id 02eb08be-b13f-4d25-9

componenti, ad esempio portale, scansione diagnostica, eaf4e882f71a
componente CX e Cisco DNA Center.
Il dispositivo che si sta tentando di analizzare € occupato, in uno All requested devices are already being queriet

scenario in cui lo stesso dispositivo fa parte di un altro processo € = command runner in another session. Please try

Cisco DNA Center non gestisce richieste parallele per il dispositivo. ~ devices".
Requested devices are not in inventory, try witt



Il dispositivo non supporta la funzionalita di analisi

Se il dispositivo che si & tentato di analizzare non & raggiungibile

Cisco DNA Center non & raggiungibile dal Cloud Agent oppure il
microservizio Collection del Cloud Agent non riceve risposta in
seguito a una richiesta Command Runner di Cisco DNA Center

Scenario d'uso Agent

Nella richiesta di analisi mancano i dettagli
della pianificazione

Nella richiesta di analisi mancano i dettagli del

Failed to execute request

devices available in inventory

"Error occurred while executing command: sho
udi\nError connecting to device [Host: x.x.x.x:2.
route to host : No route to host

{

"command": "show version",

"status": "Failed",

"commandResponse": ",

"errorMessage": "The command runner task fa
device %s, RequestURL: %s."

}

Frammento di codice nel log del microservizio Control P

{"message":"23502: null value in column \"schedule\" violates not-null const

Failed to create scan policy. No valid devices in the request

dispositivo
Connettivita al CPA assente Failed to execute request.
Il dispositivo da analizzare non supporta le Failed to submit the request to scan. Reason = {\"'message\":\"Device with

analisi diagnostiche Hostname=x.x.x.x' was not found\"}



Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



