Configurare RADIUS per Windows 2008 Server
dei criteri di rete - WAAS AAA
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Introduzione

In questo documento viene descritta la procedura di configurazione di RADIUS (Remote
Authentication Dial-In User Service) in Cisco Wide Area Application Services (WAAS) e Windows
2008 R2 Network Policy Server (NPS).

La configurazione WAAS predefinita utilizza I'autenticazione locale. Cisco WAAS supporta
RADIUS e Terminal Access Controller Access-Control System (TACACS+) anche per
l'autenticazione, l'autorizzazione e l'accounting (AAA). Questo documento descrive la
configurazione per un solo dispositivo. Tuttavia, &€ possibile eseguire questa operazione anche nel
gruppo di dispositivi. Tutta la configurazione deve essere applicata tramite l'interfaccia grafica di
WAAS CM.

La configurazione generale di WAAS AAA ¢ disponibile nella Cisco Wide Area Application
Services Configuration Guide nel capitolo Configuring Administrative Login Authentication,
Authorization, and Accounting.

Contributo di Hamilan Gnanabaskaran, Cisco TAC Engineer.

Modificato da Sanaz Tayyar, Cisco TAC Engineer.
Prerequisiti

Requisiti

Cisco raccomanda la conoscenza dei seguenti argomenti:


/content/en/us/td/docs/app_ntwk_services/waas/waas/v623/configuration/guide/cnfg/admin.html#15073
/content/en/us/td/docs/app_ntwk_services/waas/waas/v623/configuration/guide/cnfg/admin.html#15073

» WAAS 5.x 0 6.x
» Server dei criteri di rete Windows
« AAA - RADIUS

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

+ Cisco WAAS - Virtual Central Manager (vCM)
+ WAAS 6.2.3.b
* Windows 2008 NPS

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Prodotti correlati

Il documento puo essere applicato anche alle seguenti versioni hardware e software:

+ VWAAS, ISR-WAAS e tutti gli accessori WAAS
+ WAAS 5.x 0 WAAS 6.x
+ WAAS come Central Manager, Application Accelerator

Nota: APPNAV-XE non supporta questa configurazione. Il router AAA invia la configurazione
ad APPNAV-XE.

Procedura di configurazione

E necessario applicare le seguenti configurazioni:

1. Gestore centrale WAAS
1.1 Configurazione AAA RADIUS
1.2 Configurazione dell'autenticazione AAA

2. Windows 2008 R2 - Configurazione Server dei criteri di rete
2.1 Configurazione dei client RADIUS
2.2 Configurazione dei criteri di rete

3. Configurazione WAAS CM per account utente RADIUS

1. Gestore centrale WAAS

1.1 In WAAS Central Manager crea il server RADIUS in



Configurazione>Sicurezza>AAA>RADIUS.

Home Device Groups Devices AppNav Clusters  Locations
VCM-POD4-Primary | v | Configure | v | Monitor| v  Admin | v

o orihg al
RADIUS Server Settings for Central Manager, vCM-POD4-Primary €5 Print & AppiyDefauls  [J] Remove Settings

Time to Wait* 5 (seconds) (1-20)

Number of Retransmits: ™ 2
|5mradEnawlimKaf | ........... |
|s«m 1 Name: [10.66.86.125 | Server 1 Port 1645

Server 4 Name: l— Server 4 Port I—
Server 5§ Mame: l— Server 5 Port: I—

* To use RADIUS for Login or Configuration Authentication, please go to the Authentication Methods page.

Note: * - Required Field

1.2 Configurare il metodo di autenticazione in modo che rifletta RADIUS in
Configurazione>Protezione>AAA>Metodi di autenticazione.

Il metodo di autenticazione primaria viene scelto come RADIUS, mentre il metodo di
autenticazione secondaria viene scelto come locale. Pertanto, in caso di guasto di RADIUS, il
cliente puo accedere tramite I'account locale.

Home Device Groups Devices AppiNav Clusters  Locations

i il CM-Secondary-WAVES94 | v Configure | ¥ Monitor | v Admin | v
Devices > CM-Secondary-WAVESS4 > Configure > Security > ASA > Authentication Methods

Authentication and Authorization Methods for Central Manager, CM-5eco... @ Print y" Apply Defauits m Remove Settings
e
Faiiover to next avaiable authentication method:

Use only local admin account to enable privilege exec level: |

Authentication Login Methods: i Iis highly recommended to sef the authentication and authorization metheds in the san
Primary Login Method:™ RADIUS |

Secondary Login Method: local

Tertiry Login Method: DoNotset [

‘Quiatenary Login Mithad: M

Autherzation Methods:

Primary Cenfiguration Method:" rRADIUS |

Secongary Configuration Method: local

Tertiary Configuration Method: Do Mot Set B

Quatemary Configuration Method: Do Not Set
- wdowsAuheneson

Refresh Authentication Status Show Windows Authentlcation Status

Note: * - Required Fiekd

2. Windows 2008 R2 - Configurazione Server dei criteri di rete

2.1 Nel server Windows 2008 R2 - Server dei criteri di rete, creare l'indirizzo IP del dispositivo
WAAS come client RADIUS.



BE oo
3 7 RADIUS Clients and Servers oe————e — — ————— — — — — — — —  mmeeeeeeeeeee e

| RADIUS Clients E RADIUS clierts allow you to specify the network access servers, that provide access to your network.
G5 Remots RADIUS Server G ki

il _j Policies

bl 5 Metwork Access Protection
B Accounting

7 l; Templates Management

" RADIUS Standard

Address

10.66.86.121

LIS
Mo

vcHpropertis |
Settings | Advanced |
W Enable this RADIUS client
IT Select an existing template:
| =l

~Mame and Address -

Friendly name:

fvCM

Address (IF or DNS):

|10.66.86.121 Verfy... |

— Shared Secret
Select an existing Shared Secrets template:

[None <]

To manually type a shared secret, click Manual. To sutomatically generste a shared
secret, click Generate. “You must configure the RADIUS client with the same shared

* Manual " Generate
Shared secret;

I.'i..'l.
Confirm shared secret:

ok | cancel | ey |

2.2 Nel server Windows 2008 R2 - Server dei criteri di rete creare un criterio di rete che
corrisponda ai dispositivi WAAS e consenta I'autenticazione.



S Nebtwork Policy Server

Fle  Action Vew Help

s 2w Hm

i HPS (Local)
=[] RADIUS Clents and Servers
H maDIUs chents
35 Remote RADILS Server G
= A Polides
| Connection Request Polid
(. Hetwork Poboes
| Health Pobces
= & Network Access Protection
# =8 System Health Valdators
35 Remediation Server Groug
B, Accounting
& Wy Templates Management

Rebwork Policies

* Netwaork policies allow you to designate who is autharized to connect to the network and the circumstancas under which they can or cannot connect.

HName Status ing Ovder | Access T Source

ﬁmwwuhﬂwcﬂsw Enabled 935359 Dery Access  Unspeciied

Conditions -  the following condlions are met:

Condtion | Vahse
Chert Friendly Mame  vCM
Windows Groupe  ANSDUWAAS

Sestings - Then the following sattings are applied:

Sefting | Value

Cisco-AN-Pair sheldl peiv-hd=15

Estendad State «Blank>

Access Pemmission Grant Access

Puthentication Methed Unencrypled suthertication (PAP, SPAF)

NAF Erforcement Alow full netwerk Bocess

Update Moncompliart Cherds  True

Servica-Type Adrmiristrative

BAP Percerfnge of Capacty Fladuce Mullink § server reaches S0% for 2 mirutes

In LAB questi parametri devono essere selezionati in Server dei criteri di rete >Criteri>Criteri di

rete.



Poutcy wanspropermes g |

Ovenview | Condtions | Constraints | Settings |

Policy name: POLICY WAAS

— Policy State
if enabled, MP5 evaluates this policy while peforming authorization. f disabled, NP5 does not evaluate this policy.

¥ Palicy enabled

— Access Pemission

If conditions and constraints of the network policy match the connection request, the policy can either grant access or deny
access. Wwhat is access permission?

%" Grant access. Grant access if the connection request matches this policy.
™ Deny access. Deny access ff the connection request matches this policy.
™ lgnore user account dialin properties.

ff the connection request matches the conditions and constraints of this netwark policy and the policy grants access, perfform
authorization with network policy only; do not evaluate the dialin properties of user accounts .

— Metwork connection method

Select the type of network access server that sends the connection request to MPS. You can select either the network access server type

or Vendor specific, but neither is required. I your network access server is an 802.1X authenticating switch or wireless access point,
select Unspecified.

i Type of network access server:
ILInspeu:'rfied j
™ Vendor speciic:

ITI Cancel | Ay

La condizione pud essere associata al nome descrittivo del client Radius. E possibile utilizzare
altri metodi, ad esempio indirizzo IP.



POLICY WAAS Properties | x|
(Overview Conditions |Cunst|airrts I Settings I
Configure the conditions for this network policy.

if conditions match the connection request, NP5 uses this policy to authorze the connection request. if conditions do not match the
connection request, NP5 skips this policy and evaluates other policies, if additional policies are configured.

| Condition | Walue
M Client Friendly Name vCM
%8 Windows Groups ANSONWAAS
Condition description:

The Windows Groups condition specifies that the connecting user or computer must belong to one of the selected groups.

Add. | Edt. | Remove |

ok | cencel | g |

Metodi di autenticazione come autenticazione non crittografata (PAP, SPAP).



G'rema\r] Condtions Constraints |Se|1i'1gs I

Configure the constraints for this network palicy.
If all constraints are not matched by the connection request, network access is denied.

Constraints:

Constraints

Allow access only to those clierts that authenticate with the specified methods.

E Authentication Methods
oy Idle Timeout EAP types are negaotiated between NPS and the cliert in the order in which they ane
listed.
% Session Timeout
Called Station ID il
| Called Station T
el ovelln |
= Dray and time restrictions
i MaS Poit Type
Add... Bl Eemmayve
Less secure authentication methods:

™ Microsoft Encrypted Authentication version 2 (MS-CHAP«2)
[T User can change password after it has expied
™ Microsoft Encrypted Authertication (MS-CHAP)
[T User can change password after it has expied
" Encrypted suthertication (CHAP)
¥ Unencrypted authentication (PAP, SPAP) |
™ Allow clients to connect without negotiating an authentication method
[T Pedomn machine heakh check anly

Service-Type impostato su Administrative.



Gvemew] Conditions | Constraints  Seftings I

Configure the sattings for this network policy.
if conditions and constraints match the connection request and the policy grants access, settings are appliad.

Settings:

HADIUS Attributes To send additional attrbutes to RADIUS clierts, select a RADIUS standard attribute, and
then click Edit. ¥ you do not configure an attribute. it is not sent to RADIUS clients. See
your RADIUS client documentation for required attributes.

[/7] Vendor Specific

Hetwork Access Protechon

h MaP Erdorcement Atributes:

B Extended State Name [ Value I
Routing and R emote Access Service-Type Administrative

ity Multilivk and Bandwidth
Allocation Protocol [BAF)

T P Filters
L Encryplion
sty [P Seltings

Add... Edit Eemove

I OK I Cancel Snply

Attributo specifico del fornitore come Cisco-AV-Pair (Shell:priv-Ivl=15).



POLICY_WAAS Properties
‘Overview | Condtions | Constraints  Settings ]

Configure the seftings for this network policy.
if conditions and constraints match the connection request and the policy grants access, seltings are applied.

Seftings:

BRIk A To send additional attributes to RADIUS clients, select 3 Vendor Specific attibute, and
@. Standard then click Edit. i you do not configure an attibute, i is not sent to RADIUS clients. See
your RADIUS client documentation for required attributes.

Wendar Specific

Hetwork Access Protechon
ﬁ MAP E nforcement Atributes:
B Estended State Mame

] "u"mchrl Value
Routing and Remote Access Cisco-AV-Pair  Cisco  shellprivivi=15

gty Mulliink and Bandwidth
Alloeation Pratocol [(BAP)

¥ |PFilters
£} Enciyption
Udi |F Sattings

Add... Edt Hemowve

OK I Cancel Apnly

Consenti Accesso Completo Alla Rete.



POLICY_WAAS Properties

Configure the settings for this network policy.

Settings:

G'vema\r] Cmd‘tinns] Constraints  Settings ]

i condiions and constraints match the connection request and the policy grents access, settings are applied.

RADIUS Attributes

Specify whether you want to enforce Network Access Protection for this policy.

@- Standard
[ Yendor Specific

¥ Alow full network access

Allows unrestricted network access for clients when the connection request matches
the palicy. Use this option for reporing mode,

B Extended State

R outing and A emote Access

cf"f‘.i Multilink. and Bandwidth
Allocation Protocol [BAP)

¥ IP Filters
£} Encryption

w4y IP Settings

" Mllow full network access for a limied time

Alows unrestricted network access until the specied date and time. After the specified
date and time, health policy is enforced and non-compliant computers can access only
the restricted metwork:,

Date | 772672017 =] Time
" Mllow limited access
Mon-comphart chents are allowed access only to a resticted netwerk for updates.

Remediation Server Group and Troubleshooting URL
To configure a Remediation Server Group. a Troubleshooting URL. or both, click
Configure.

[ConfaLre,

Fusto remediation
I¥ Enable auto-remediation of client computers

Automatically remediate computers that do not meet health requirements defined
in this paolicy.

3. Configurazione WAAS CM per account utente RADIUS

Configurare un utente in RADIUS con il livello di privilegio 15 o 1, non consente |'accesso

all'interfaccia utente di WAAS CM. Il database CMS gestisce un elenco di utenti, ruoli e domini

separati dal server AAA esterno.

Dopo aver configurato correttamente il server AAA esterno per l'autenticazione di un utente, &

necessario configurare l'interfaccia utente grafica di CM in modo da assegnare all'utente i ruoli e i
domini necessari per il funzionamento nell'interfaccia utente di CM.

Se l'utente RADIUS non si trova nella CM sotto 'utente, quando si accede alla GUI con tale
utente, I'account dell'utente non dispone dei privilegi necessari per accedere a nessuna delle

pagine di Gestione centrale. Rivolgersi all'amministratore per informazioni sui ruoli e i domini di cui
é stato eseguito il provisioning. Questo massaggio viene visualizzato.



@-ﬁ,}& hittps://10.6686.121:8443 Mome. jsplconten= Global (o] ll.(kgmrrh ' T e +F A& 9

Your account does not have privileges to access any of the Central Manager pages. Please check with your administrator about provisioned
roles and domains.

Configurazione del nome utente locale in WAAS CM senza password.

Modifying User Account, avalon i '. Deiete i ﬁ Print i
Il.ll-lml:' avalon I
WAL Dnrvit Manager Uisor: O Dervice Mlanagor Access: Read Onlly =
Local User: ] CLI Prisiage Lave:: 0 (normal usar) ©
Password: [
Contm Passwcrd: [—
L e
First Mame: Liest Mama:
Preng Kumber, Emai Azcress
Jobs T Departmaent:
Is&n_ I These are no Domains assignod.
Thi wber exits oh 8 devices. This Lot = e logkesd oul of afry device

I nome utente deve essere associato ai ruoli corretti in Gestione ruoli per ogni utente.



>l M@ & 10.66.86.121 &

Bﬂﬁﬂﬂ Gnn'l'hutlv Monitor | ¥ Admin | ¥

| Account Management | Role Management | Domain Management |
(@ Refresh Table E Assign all Roles @) Remove all Roles
Roles Ite
Filter: Mame % Matchif:  containg & Go Clear Filter
Role Comments
® L2
& 53 admin Admin role

Se l'utente deve disporre di accesso in sola lettura o di accesso limitato, & possibile configurarlo in
ruoli.

0@ < M  10.66.86.121

Maonitor | v

Admin |

Modifying Role, L2  [J] Delete & Print

z
2
5

Enabled Services:

it
i

§
&

All Devices

All Device Groups
All AppNav Clusters
= = monitoring API

& E System Status

00000
DEEEEEHEDEE
g
Vi

Legend
Read Write [+] Read Only [¥] No Access [ ]

Verifica

Nei dispositivi WAAS viene eseguito il push di questa configurazione.

chiave radius-server ****

host radius-server 10.66.86.125 auth-port 1645
!

autenticazione accesso locale abilitazione secondario



raggio di accesso autenticazione abilitazione primario
configurazione di autenticazione locale abilitazione secondaria
raggio di configurazione autenticazione abilitazione primario
autenticazione failover server non raggiungibile

Cisco CLI Analyzer (solo utenti reqgistrati) supporta alcuni comandi show. Usare Cisco CLI
Analyzer per visualizzare un'analisi dell'output del comando show.

* autenticazione - Configura autenticazione

Risoluzione dei problemi

In questa sezione vengono fornite informazioni utili per risolvere i problemi di configurazione.

» Controllare i registri di dominio di Windows
» #debug aaa authorization da WAAS CM CLI

Informazioni correlate

» Configurazione delle impostazioni di autenticazione del server RADIUS su WAAS
* Applicazione di Server dei criteri di rete a Windows Server 2008



http://cway.cisco.com/go/sa/
//tools.cisco.com/RPF/register/register.do
/content/en/us/td/docs/app_ntwk_services/waas/waas/v623/configuration/guide/cnfg/admin.html#15073
https://technet.microsoft.com/en-us/library/cc732912(v=ws.10).aspx

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



