Guide de déploiement du controleur de filiale
sans fil Flex 7500
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Introduction

Ce document décrit comment déployer le contrdleur de branchement sans-fil de la gamme Cisco
Flex 7500. Le présent document a pour objet :

- Expliquer les différents éléments réseau de la solution Cisco FlexConnect, ainsi que leur flux
de communication.
- Fournir des directives générales de déploiement pour la conception de la solution de filiale
sans fil Cisco FlexConnect.
- Expliquer les fonctions logicielles de la version de code 7.2.103.0 qui renforcent la base
d'informations sur le produit.
Remarque : Avant la version 7.2, FlexConnect s'appelait Hybrid REAP (HREAP). Maintenant on
I'appelle FlexConnect.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Présentation du produit

Figure 1 : Cisco Flex 7500

Le contrdleur cloud Cisco Flex 7500 est un contréleur de filiale hautement évolutif pour les
déploiements sans fil multisites. Déployé dans le cloud privé, le controleur Cisco Flex 7500 étend
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les services sans fil aux filiales distribuées avec un contrdle centralisé qui réduit le colt total

d'exploitation.

La gamme Cisco Flex 7500 (Figure 1) peut gérer des points d'accés sans fil dans 500 filiales au
maximum et permet aux responsables informatiques de configurer, gérer et dépanner jusqu'a 3
000 points d'accés (AP) et 30 000 clients du data center. Le contréleur de la gamme Cisco Flex
7500 prend en charge l'acces invité sécurisé, la détection des pirates pour la conformité PCI
(Payment Card Industry) et la voix et la vidéo Wi-Fi dans les filiales (commutées localement).

Ce tableau met en évidence les différences d'évolutivité entre les controleurs Flex 7500, WiSM2 et

WLC 5500 :

: N Flex . WLC
Evolutivité 7500 WiSM2 5500
N'omb‘re total de points 6,000 [1000 500
d'acceés

Nombre total de clients 64,000 |15,000 |[7,000
Groupes FlexConnect max 2000 100 100
Nombre max. de points

d'acces par groupe 100 25 25
FlexConnect

Groupes d'AP max. 6000 1000 500

Spécifications du produit

Fiche technique

Reportez-vous a

http://www.cisco.com/en/US/prod/collateral/wireless/ps6302/ps8322/ps11635/data sheet c78-

650053.html.

Fonctionnalité de la plate-forme

Figure 2 : Vue arriére du Flex 7500
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Fast Ethernet Module de gestion intégrée (IMM)

Port1:1G Port de service WLC
Port2:1G Port redondant WLC (RP)
Port1:10G Interface de gestion WLC

Port d'interface de gestion de

Port2:10G sauvegarde WLC (défaillance de port)
Ports Gigabit

Ethernet en S/O

option

Note:

- La prise en charge LAG pour les interfaces 2x10G permet le fonctionnement de la liaison
active-active avec une redondance de liaison de basculement rapide. Une liaison 10G active
supplémentaire avec LAG ne modifie pas le débit sans fil du contrdleur.

.- 2 interfaces 10 G

- Les interfaces 2x10G prennent uniquement en charge les cébles optiques avec le produit SFP
n°® SFP-10G-SR.

- Produit SFP c6té commutateur X2-10GB-SR

Adresses MAC systéme

Port 1 : 10G (interface de gestion) Adre‘sse MAC
systéme/base
Port 2 : 10G(Interface de gestion Adresse MAC de
des sauvegardes) base + 5
_ . Adresse MAC de
Port 1 : 1G (port de service) base + 1
] Adresse MAC de
Port 2 : 1G (port redondant) base + 3

Redirection de console série

Le WLC 7500 permet la redirection de console par défaut au débit de 9600 bauds, simulant le
terminal Vt100 sans contréle de flux.

Informations de stock

Figure 3 : Console WLC 7500

(Cisco Controller) >show inventory

Burned-in MAC AddresSS. ...t iutteneeeneenneennnn E4:1F:13:65:DB:6C
Maximum number of APs supported.................. 2000
NAME: "Chassis" , DESCR: "Cisco Wireless Controller"

PID: AIR-CT7510-K9, VID: V01, SN: KQZZXWL

La table Desktop Management Interface (DMI) contient les informations sur le matériel et le BIOS
du serveur.



Le WLC 7500 affiche la version du BIOS, le PID/VID et le numéro de série dans l'inventaire.

Démarrage du Flex 7500

Les options du chargeur de démarrage Cisco pour la maintenance logicielle sont identiques aux
plates-formes de contrbleur existantes de Cisco.

Figure 4 : Commande de démarrage

Figure 5 : Assistant Configuration WLC
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Remarque : La séquence de démarrage Flex 7500 est équivalente et cohérente avec les plates-
formes de contréleur existantes. Le démarrage initial nécessite une configuration WLC a l'aide de
I'Assistant.

Licence Flex 7500

Licence de nhombre de base AP

Références du nombre de points d'acces




300
500
1000
2000
3000
6000

Licence de mise a niveau AP

Références de mise a niveau AP
100

250

500

1000

Al'exception du nombre de base et de mise & niveau, la procédure de licence compléte qui couvre
la commande, l'installation et I'affichage est similaire au WLC 5508 existant de Cisco.

Reportez-vous au guide de configuration WLC 7.3, qui couvre I'ensemble de la procédure de
licence.

Prise en charge des versions logicielles

Le Flex 7500 prend en charge le code WLC version 7.0.116.x et ultérieure uniquement.

Points d'acceés pris en charge

Points d'accés 1040, 1130, 1140, 1550, 3500, 3600, 2600, 1250, 1260, 1240, OEAP 600, ISR 891
et R 881 est pris en charge avec Flex 7500.

Architecture FlexConnect

Figure 6 : Topologie type de filiale sans fil
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FlexConnect est une solution sans fil pour les déploiements de filiales et de bureaux distants. Il est
également appelé solution hybride REAP, mais ce document I'appellera FlexConnect.

La solution FlexConnect permet au client de :

- Centraliser le trafic de contrdle et de gestion des points d'acces a partir du data center.Le
trafic de contréle est marqué par des tirets rouges dans la figure 6.

- Distribuer le trafic de données client a chaque succursale.Le trafic de données est marqué par
des tirets bleus, verts et violets dans la Figure 6.Chaque flux de trafic se dirige vers sa
destination finale de la maniére la plus efficace.

Avantages de la centralisation du trafic de contrdle des points d'accés

- Volet unique de surveillance et de dépannage

- Facilité de gestion

- Acces mobile sécurisé et transparent aux ressources du data center
- Réduction de I'encombrement des filiales

- Augmentation des économies opérationnelles

Avantages de la distribution du trafic de données client

- Pas de temps d'arrét opérationnel (capacité de survie) contre les pannes de liaison WAN
complétes ou l'indisponibilité du contrbleur

- Résilience de la mobilité au sein des filiales lors de pannes de liaison WAN

- Augmentation de I'évolutivité des filiales. Prend en charge la taille des filiales pouvant évoluer



jusqu'a 100 points d'accés et 250 000 pieds carrés (5 000 pieds carrés). pieds par point
d'acces).
La solution Cisco FlexConnect prend également en charge le trafic de données client central, mais
elle doit étre limitée au trafic de données invité uniquement. Ce tableau suivant décrit les
restrictions sur les types de sécurité WLAN de couche 2 uniquement pour les clients non invités
dont le trafic de données est également commuté de maniére centralisée au niveau du data
center.

Prise en charge de la sécurité de couche 2 pour les utilisateurs non invités & commutation
centralisée

Sécurité WLAN L2 | Type Résultat
Aucune S/O Autorisé

802.1x Autorisé

CCKM Autorisé
WPA + WPA2 802.1x + CCKM | Autorisé

PSK Autorisé
802.1x WEP Autorisé
WERP statique WEP Autorisé
WEP + 802.1x WEP Autorisé
CKIP Autorisé

Remarque : Ces restrictions d'authentification ne s'appliquent pas aux clients dont le trafic de
données est distribué dans la succursale.

Prise en charge de la sécurité de couche 3 pour les utilisateurs & commutation centrale et locale

Sécurité WLAN L3 Type Résultat
Interne Autorisé
Authentification Web | Externe Autorisé
Personnalisé Autorisé
Interne Autorisé
Accés Web Externe Autorisé
Personnalisé Autorisé
Redl(e.ctlon Web Externe Autorisé
conditionnelle
Redirection Web de la .
. Externe Autorisé
page de démarrage

Pour plus d'informations sur le déploiement de Flexconnect WebAuth externe, reportez-vous au
Guide de déploiement de Flexconnect WebAuth externe

Pour plus d'informations sur les états des points d'acces HREAP/FlexConnect et les options de
commutation de trafic de données, référez-vous a Configuration de FlexConnect.

Modes de fonctionnement FlexConnect

Mode

FlexC Description
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onnec

Un FlexConnect est dit étre en mode connecté
lorsque son plan de contréle CAPWAP de retour
au contréleur est actif et opérationnel, ce qui
signifie que la liaison WAN n'est pas désactivée.

conne
cted

Le mode autonome est spécifié comme état de
fonctionnement entré par FlexConnect lorsqu'il
n'a plus la connectivité au contréleur. Les points
d'acces FlexConnect en mode autonome
continueront a fonctionner avec la derniére
configuration connue, méme en cas de panne
d'alimentation et de défaillance WLC ou WAN.

Auton
ome

Pour plus d'informations sur la théorie des opérations FlexConnect, reportez-vous au Guide de
conception et de déploiement H-Reap / FlexConnect.

Configuration WAN requise

Les points d'acces FlexConnect sont déployés sur le site de la filiale et gérés a partir du data
center via une liaison WAN. Il est fortement recommandé que la restriction de bande passante
minimale reste de 12,8 kbits/s par point d'acces, la latence aller-retour ne dépassant pas 300 ms
pour les déploiements de données et 100 ms pour les déploiements de données + voix. L'unité de
transmission maximale (MTU) doit étre d'au moins 500 octets.

Type Bande Latence mgb(;: Nombre
de passante |RTT oinis maximal de
déploie | WAN WAN g. > clients par
. acces par | ..
ment [ (min.) (max.) . filiale
filiale
5:””6 64 kbps [300ms |5 25
Donné
es + 128 kbps (100 ms |5 25
VOIX
Monitor |64 kbps |2 sec 5 S/O
5;””3 640 kbps [300 ms |50 1000
Donné
1.44
es.+ Mbits/s 100 ms |50 1000
VOiX
Monitor || 640 kbps |2 sec 50 S/O

Conception de réseau de filiale sans fil

Le reste de ce document présente les directives et décrit les meilleures pratiques pour la mise en
oeuvre de réseaux de filiales distribués sécurisés. L'architecture FlexConnect est recommandée
pour les réseaux de filiales sans fil répondant a ces exigences de conception.
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Exigences de conception principales

- Taille de filiale pouvant évoluer jusqu'a 100 points d'accés et 250 000 pieds carrés (5 000
pieds carrés). pieds par point d'acces)

- Gestion centrale et dépannage

- Pas d'interruption opérationnelle

- Segmentation du trafic basée sur le client

- Une connectivité sans fil transparente et sécurisée aux ressources de l'entreprise

- Compatible PCI

- Assistance aux invités

Figure 7 : Conception de réseau de filiale sans fil
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Apercu

Les clients des filiales éprouvent de plus en plus de difficultés et de colts a fournir des services
réseau complets, évolutifs et sécurisés sur des sites géographiques. Pour aider les clients, Cisco
répond a ces défis en introduisant le Flex 7500.

La solution Flex 7500 virtualise les opérations complexes de sécurité, de gestion, de configuration
et de dépannage au sein du data center, puis étend ces services de maniére transparente a
chaque filiale. Les déploiements utilisant Flex 7500 sont plus faciles a configurer, a gérer et,
surtout, a faire évoluer.

Avantages



- Augmenter I'évolutivité grace a la prise en charge de 6 000 points d'acces

- Résilience accrue grace a la tolérance aux pannes FlexConnect

- Augmenter la segmentation du trafic a I'aide de FlexConnect (Commutation centrale et locale)

- Facilité de gestion en répliquant les conceptions de magasin a l'aide des groupes AP et
FlexConnect.

Fonctionnalités d'adressage Conception de réseau de filiale

Les autres sections du guide décrivent l'utilisation des fonctionnalités et les recommandations
pour réaliser la conception du réseau illustrée a la Figure 7.

Fonctionnalités :

FlexConnect

Fonctions . ,
e Points saillants

principales
Facilité d'exploitation et de gestion lors de
la gestion de plusieurs sites de filiales.

Groupes AP | Offre également la souplesse nécessaire
a la réplication des configurations pour
des sites de filiales similaires.
Les groupes FlexConnect offrent les

Groupes fonctionnalités de Local Backup Radius,

CCKM/OKC Fast Roaming et Local
Authentication.

Améliore la résilience de la filiale sans fil

Tolérance . o

et n'offre aucun temps d'arrét
aux pannes e

opérationnel.
ELM
(Enhanced Fournir une fonctionnalité wiPS adaptative
Local Mode [lorsque vous desservez des clients sans
for Adaptive |impact sur les performances des clients.
wIPS)
Limite client | Limitation du nombre total de clients
par WLAN invités sur le réseau de filiale.

Téléchargem
ent de

Réduit les temps d'arrét lors de la mise a
niveau de votre filiale.

d'accés dans
FlexConnect

préimage AP

Convertir

automatique Fonctionnalité permettant de convertir
ment les . . A

points automatiquement les points d'accés dans

FlexConnect pour votre succursale.

Acces invité

Poursuivez I'architecture d'accés invité
existante de Cisco avec FlexConnect.

Matrice de prise en charge IPv6




Commutation Commuté
Fonctionnal | centralisée localement
ités 5500/WiS | Flex 5500/WiS | Flex
M-2 7500 M-2 7500
IPv6 , Non , Non
_ Pris en . Non pris :
(mobilité charge prisen | narge [|PMS €N
des clients) 9 charge 9 charge
Protection | Pris en Pris en ||Pris en Pris en
RA IPv6 charge charge |charge charge
Protection | Pris en Nr(i)snen Non pris Nr(i):en
DHCP IPv6 | charge P en charge | P
charge charge
Protection : Non , Non
Pris en . Non pris .
de source charge prisen | charge pris en
IPv6 9 charge charge
Limite de , Non , Non
b Pris en . Non pris .
débit/limite charge prisen | harge |PrS €n
de débit 9 charge 9 charge
Pris en Non Non pris Non
ACL IPv6 pris en P pris en
charge en charge
charge charge
Visibilité du |Pris en Nr‘i’;en Non pris Nr‘i’:en
client IPv6 |charge P en charge P
charge charge
Mise en
cache de , Non , Non
; Pris en . Non pris .
découverte pris en pris en
- charge en charge
de voisin charge charge
IPv6
Pontage Pris en Ngn Pris en Pris en
pris en
IPv6 charge charge charge
charge

Matrice de fonctions

Référez-vous a Matrice de fonctions FlexConnect pour une matrice de fonctions pour la fonction
FlexConnect.

Groupes AP

Apres avoir créé des WLAN sur le contrdleur, vous pouvez les publier de maniére sélective (a
I'aide de groupes de points d'acces) sur différents points d'acces afin de mieux gérer votre réseau
sans fil. Dans un déploiement classique, tous les utilisateurs d'un WLAN sont mappés a une
interface unique sur le contréleur. Par conséquent, tous les utilisateurs associés a ce WLAN se
trouvent sur le méme sous-réseau ou VLAN. Cependant, vous pouvez choisir de répartir la charge
entre plusieurs interfaces ou vers un groupe d'utilisateurs en fonction de critéres spécifiques tels
que les différents services (marketing, ingénierie ou opérations) en créant des groupes de points
d'acces. En outre, ces groupes de points d’acces peuvent étre configurés dans des VLAN distincts
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pour simplifier 'administration du réseau.

Ce document utilise des groupes AP pour simplifier I'administration du réseau lors de la gestion de
plusieurs magasins sur des sites géographiques. Pour faciliter le fonctionnement, le document
crée un groupe AP par magasin pour répondre a ces exigences :

- Datacenter SSID a commutation centralisée dans tous les magasins pour I'accés administratif
du Gestionnaire de magasins locaux.

- Magasin SSID commuté localement avec différentes clés WPA2-PSK dans tous les magasins
pour les scanners portables.

Figure 8 : Référence de conception de réseau sans fil a I'aide des groupes AP
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Configurations a partir du WLC

Procédez comme suit :

1. Sur la page WLANs > New, saisissez Store1 dans le champ Profile Name, saisissez store
dans le champ SSID et choisissez 17 dans la liste déroulante ID.Remarque : les ID de
réseau local sans fil 1 a 16 font partie du groupe par défaut et ne peuvent pas étre
supprimés. Afin de satisfaire a notre exigence d'utiliser le méme SSID store par magasin
avec un WPA2-PSK différent, vous devez utiliser I''D WLAN 17 et au-dela, car ceux-ci ne
font pas partie du groupe par défaut et peuvent étre limités a chaque
magasin.
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2. Sous WLAN > Security, sélectionnez PSK dans la liste déroulante Auth Key Mgmt,
choisissez ASCII dans la liste déroulante PSK Format, puis cliquez sur
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3. Cliquez sur WLAN > General, vérifiez les modifications apportées aux stratégies de sécurité
et cochez la case Status pour activer le

WLAN.
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4. Répétez les étapes 1, 2 et 3 pour le nouveau profil WLAN Store2, avec le magasin SSID et
I''D
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5. Créez et activez le profil WLAN avec le nom de profil DataCenter, SSID DataCenter et ID
1.Remarque : Lors de la création, les ID de réseau local sans fil de 1 a 16 font
automatiquement partie du groupe de points d'acces par défaut.

6. Sous WLAN, vérifiez I'état des ID de WLAN 1, 17 et
18.

Il 1 III Says Corfqurstion  Bng  Logsut  Eefrech
] L] L]
CISCO WLANS WEELESS SECURITY MANAGEMENMT COMMANDS HELP FEEDSACK
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7. Cliquez sur WLAN > Avancé > Groupe AP > Ajouter un groupe.

8. Ajoutez le nom du groupe AP Store1, identique au profil WLAN Store1, et la description
comme emplacement du magasin. Dans cet exemple, la Californie est utilisée comme
emplacement du magasin.

9. Cliquez sur Ajouter lorsque vous avez
terminé.



Lagout  Befresh
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10. Cliquez sur Ajouter un groupe et créez le magasin de noms de groupe AP et |la description
New York.
11. Cliquez sur
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12. Vérifiez la création du groupe en cliquant sur WLAN > Advanced > AP

Logout | Rafrash

CisCo
WLAMN= aF Groups Entrier 1 - 2 of 2 Add Group
- WLAMS
WiLAN: AP Lroup SMame AF Lrowp Description
- Advanced Shoral Califpmis o
EP Greapd _ - [ =]
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13. Cliquez sur AP Group Name Store1 pour ajouter ou modifier le WLAN.

14. Cliquez sur Add New pour sélectionner le WLAN.

15. Sous WLAN, dans la liste déroulante WLAN SSID, sélectionnez WLAN ID 17 store(17).

16. Cliquez sur Add aprés la sélection de I'ID WLAN 17.

17. Répétez les étapes 14 a 16 pour I'ID de réseau local sans fil 1 DataCenter(1). Cette étape
est facultative et nécessaire uniquement si vous souhaitez autoriser I'acces aux ressources

distantes.

o II . || Ie Taze Canfigursbon Png Lesgad  Pafrank
cisco
WLANS Ap Groups > Edit "Stors1’ < Muck
R Gemgral | WLAN: | APS
i1 =
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Adld Mz
WLAN S50 TTTETRES, Siodw 1, .
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Lind stare(17) Slomw 1
Groupl} stars( 18] St 2
MAC Saie Clenstiea
_bdd | _cancel |
WLAN WILAM Interf ace f Isterfac e Fall
1] £ 171¢] GrauplG) Ttate

18. Revenez a I'écran WLAN > Advanced > AP Groups.



19. Cliquez sur AP Group Name Store2 pour ajouter ou modifier un WLAN.

20. Cliquez sur Add New pour sélectionner le WLAN.

21. Sous WLAN, dans la liste déroulante WLAN SSID, sélectionnez WLAN ID 18 store(18).
22. Cliquez sur Add aprés la sélection de I''D WLAN 18.

23. Répétez les étapes 14 a 16 pour I'ID de réseau local sans fil 1

DataCenter(1).
. || o Ih Saye Configurstion  [Bing  Lagast Befresh
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LAN A
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Add N
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Remarque : L'ajout de plusieurs profils WLAN avec le méme SSID sous un seul groupe AP
The page at https://172.20.227.174 says:  [X]

y. Failedto add interface enkry management

n'est pas autorisé. Remarque :
I'ajout de points d'accés au groupe de points d'acces n'est pas capturé dans ce document,
mais il est nécessaire que les clients acceédent aux services réseau.

Résumé

- Les groupes AP simplifient 'administration du réseau.
- Dépannage aisé avec la granularité de chaque branche
- Flexibilité accrue

Groupes FlexConnect

Figure 9 : Authentification Dot1X centrale (Flex 7500 agissant en tant qu'authentificateur)



Central Authentication — Flex 7500 Authenticator
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Dans la plupart des déploiements typiques de filiales, il est facile de prévoir que I'authentification
802.1X du client a lieu de maniére centralisée au niveau du data center, comme illustré a la Figure
9. Comme le scénario ci-dessus est parfaitement valable, il souléve ces préoccupations :

- Comment les clients sans fil peuvent-ils effectuer I'authentification 802.1X et accéder aux
services de data center en cas de défaillance de Flex 7500 ?
- Comment les clients sans fil peuvent-ils effectuer I'authentification 802.1X en cas de
défaillance de la liaison WAN entre la filiale et le data center ?
- Y a-t-il un impact sur la mobilité des filiales lors de pannes de réseau étendu ?
- La solution FlexConnect n'offre-t-elle pas de temps d'arrét opérationnel pour les filiales ?
Le groupe FlexConnect est principalement congu et doit étre créé pour relever ces défis. En outre,

il facilite I'organisation de chaque site de filiale, car tous les points d'accés FlexConnect de chaque
site de filiale font partie d'un seul groupe FlexConnect.

Remarque : les groupes FlexConnect ne sont pas analogues aux groupes AP.

Obijectifs principaux des groupes FlexConnect

Basculement du serveur RADIUS de sauvegarde

- Vous pouvez configurer le contréleur pour autoriser un point d'accés FlexConnect en mode
autonome a effectuer une authentification 802.1X compléte sur un serveur RADIUS de
sauvegarde. Afin d'accroitre la résilience de la filiale, les administrateurs peuvent configurer
un serveur RADIUS de sauvegarde principal ou un serveur RADIUS de sauvegarde principal
et secondaire. Ces serveurs sont utilisés uniquement lorsque le point d'acceés FlexConnect
n'est pas connecté au contréleur.

Remarque : La sauvegarde de la comptabilité RADIUS n'est pas prise en charge.

Authentification locale

- Avant la publication du code 7.0.98.0, I'authentification locale n'était prise en charge que
lorsque FlexConnect est en mode autonome pour s'assurer que la connectivité du client n'est
pas affectée en cas de défaillance de liaison WAN. Avec la version 7.0.116.0, cette
fonctionnalité est désormais prise en charge méme lorsque les points d'accés FlexConnect



sont en mode connecté.Figure 10 : Authentification Dot1X centrale (AP FlexConnect agissant
en tant qu'authentificateur)

Central Authentication — AP Authenticator
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Comme lillustre la Figure 10, les clients de filiale peuvent continuer a effectuer
I'authentification 802.1X lorsque les points d'accés FlexConnect Branch perdent la
connectivité avec Flex 7500. Tant que le serveur RADIUS/ACS est accessible depuis le site
de lafiliale, les clients sans fil continueront a s'authentifier et a accéder aux services sans fil.
En d'autres termes, si RADIUS/ACS se trouve dans la succursale, les clients authentifient et
accedent aux services sans fil méme en cas de panne du réseau étendu.Remarque : cette
fonctionnalité peut étre utilisée conjointement avec la fonctionnalité de serveur RADIUS de
sauvegarde FlexConnect. Si un groupe FlexConnect est configuré avec le serveur RADIUS
de sauvegarde et I'authentification locale, le point d'acces FlexConnect tente toujours
d'authentifier les clients a I'aide du serveur RADIUS de sauvegarde principal, suivi du serveur
RADIUS de sauvegarde secondaire (si le serveur principal n'est pas accessible) et enfin du
serveur EAP local sur le point d'acces FlexConnect lui-méme (si le serveur principal et
secondaire ne sont pas accessibles).

EAP local (suite de I'authentification locale)

Figure 11 : Authentification Dot1X (AP FlexConnect agissant en tant que serveur EAP local)

Local Branch Authentication — AP as Radius Server
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- Vous pouvez configurer le contréleur pour permettre a un AP FlexConnect en mode



autonome ou connecté d'exécuter I'authentification LEAP ou EAP-FAST pour un maximum de
100 utilisateurs configurés de maniére statique. Le controleur envoie la liste statique des
noms d'utilisateur et des mots de passe a chaque point d'accés FlexConnect de ce groupe
FlexConnect particulier lorsqu'il rejoint le contréleur. Chaque point d'accés du groupe
authentifie uniquement ses propres clients associés.

- Cette fonctionnalité est idéale pour les clients qui migrent d'un réseau de point d'acces
autonome vers un réseau de point d'accés léger FlexConnect et ne sont pas intéressés par la
maintenance d'une base de données d'utilisateurs de grande taille ou par I'ajout d'un autre
périphérique matériel pour remplacer la fonctionnalité de serveur RADIUS disponible dans le
point d'accés autonome.

- Comme l'illustre la Figure 11, si le serveur RADIUS/ACS a l'intérieur du centre de données
n'est pas accessible, les points d'acces FlexConnect agissent automatiquement en tant que
serveur EAP local pour effectuer I'authentification Dot1X pour les clients des filiales sans fil.

Itinérance rapide CCKM/OKC

- Les groupes FlexConnect sont requis pour que l'itinérance rapide CCKM/OKC fonctionne
avec les points d'acces FlexConnect. L'itinérance rapide est obtenue en mettant en cache un
dérivé de la clé principale a partir d'une authentification EAP compléte afin qu'un échange de
clés simple et sécurisé puisse se produire lorsqu'un client sans fil se déplace vers un autre
point d'accés. Cette fonctionnalité évite la nécessité d'effectuer une authentification RADIUS
EAP compléte lorsque le client se déplace d'un point d'accés a un autre. Les points d'acces
FlexConnect doivent obtenir les informations de cache CCKM/OKC pour tous les clients qui
pourraient s'associer afin qu'ils puissent les traiter rapidement au lieu de les renvoyer au
contréleur. Si, par exemple, vous avez un contrdleur avec 300 points d'acceés et 100 clients
qui peuvent s'associer, I'envoi du cache CCKM/OKC pour les 100 clients n'est pas pratique. Si
vous créez un groupe FlexConnect comprenant un nombre limité de points d'accés (par
exemple, vous créez un groupe pour quatre points d'acces dans un bureau distant), les clients
ne circulent que parmi ces quatre points d'acceés et le cache CCKM/OKC est distribué entre
ces quatre points d'acces que lorsque les clients s'associent a I'un d'eux.

- Cette fonctionnalité, associée a Backup Radius et Local Authentication (Local-EAP), ne
garantit aucun temps d'arrét opérationnel pour vos sites de succursales.Remarque :
l'itinérance rapide CCKM/OKC entre les points d'accés FlexConnect et non FlexConnect n'est
pas prise en charge.Figure 12 : Référence de conception de réseau sans fil a I'aide des
groupes FlexConnect
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Configuration du groupe FlexConnect a partir du WLC

Complétez les étapes de cette section afin de configurer les groupes FlexConnect pour prendre
en charge l'authentification locale a I'aide de LEAP, lorsque FlexConnect est en mode Connecté
ou Autonome. L'exemple de configuration de la Figure 12 illustre les différences d'objectifs et le
mappage 1:1 entre le groupe AP et le groupe FlexConnect.

1. Cliquez sur Nouveau sous Wireless > FlexConnect Groups.

2. Affectez le magasin de noms de groupe 1, similaire a I'exemple de configuration présenté a
la Figure 12.

3. Cliquez sur Apply lorsque le nom du groupe est
défini.



CISCO MONITOR WLANs CONTROLLER WIRELESS

Wireless FlexConnect Groups > New
¥ Access Points
All AP Group Mame Store 1
» Fadios
g02.11a/n

802.11b/g/n
Global Configuration

* Advanced
Mesh
RF Profiles

FlexConnect
Groups

4. Cliquez sur le magasin de noms de groupe 1 que vous venez de créer pour une
configuration

ultérieure.

CISCO MONITOR WLANS COCNTROLLER  WIRELESE
Wireless FlexConnect Groups

w Access Points
Al APs

. Group Name
* Hadios

SECURITY

802 11a/n store 1
A02:11h/gfn
Global Configuration

b Advanced
Mesh
RF Profiles

HexConnect
Groups

5. Cliquez sur Add
AP.



CISCO MOMNITOR WLANS CONTROLLER WIRELESS SECURI

Wireless FlexConnect Groups > Edit 'Store 1

w  Access Points

o - General | Local Authentication | Image Upgrade
S i e e e b e e
802.11a/n
802.11b/g/n ' Group Name Store 1
Global Configuration
P Advasced FlexConnect APs
RF Profiles __Add AP |
FlexConnect AP MAC Address AP Name Status

Groups
FlexConnect ACLs [

6. Cochez la case Enable AP Local Authentication afin d'activer I'authentification locale lorsque
I'AP est en mode autonome.Remarque : I'étape 20 montre comment activer I'authentification
locale pour le point d'acces en mode connecté.

7. Cochez la case Sélectionner les points d'acces a partir du contrdleur actuel afin d'activer le
menu déroulant Nom de point d'acces.

8. Choisissez I'AP dans la liste déroulante qui doit faire partie de ce groupe FlexConnect.

9. Cliquez sur Add aprés avoir choisi le point d'accés dans la liste déroulante.

10. Répétez les étapes 7 et 8 pour ajouter tous les points d'acces a ce groupe FlexConnect qui
font également partie du magasin de groupe AP 1. Voir Figure 12 pour comprendre le
mappage 1:1 entre le groupe AP et le groupe FlexConnect.Si vous avez créé un AP-Group
par Store (Figure 8), alors idéalement tous les AP de ce AP-Group devraient faire partie de
ce FlexConnect Group (Figure 12). Le maintien d'un ratio 1/1 entre le groupe AP et le
groupe FlexConnect simplifie la gestion du
réseau.
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Wireless FlexConnect Groups > Edit 'Store 1
* Access Points
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11. Cliquez sur Local Authentication > Protocols et cochez la case Enable LEAP
Authentication.

12. Cliquez sur Apply aprés avoir activé la case a cocher.Remarque : Si vous disposez d'un
contrOleur de sauvegarde, assurez-vous que les groupes FlexConnect sont identiques et
que les entrées d'adresse MAC AP sont incluses par groupe
FlexConnect.



FlexConnect Groups > Edit 'Store 1' <Back | Apply

| General § Local Authentication g Image Upgrade ; VLAN-ACL mapping '

Local Users E Protocols

LEAP

Enable LEAF =
' Authentication2 ¥

EAP Fast

Enable EAP Fast Authentication2 [

Server Key (In hex) [l Enable Auto key generation

Authority 1D {in hex) 436973636f0000000000000000000000

PAC Timeout (2 to 4095 days) ]

|

i : :

i Authority Info Cisco A_ID
[

|

13. Sous Authentification locale, cliquez sur Utilisateurs locaux.

14. Définissez les champs Username, Password et Confirm Password, puis cliquez sur Add
afin de créer une entrée utilisateur dans le serveur EAP local résidant sur I'AP.

15. Répétez I'étape 13 jusqu'a épuisement de votre liste de noms d'utilisateur local. Vous ne
pouvez pas configurer ou ajouter plus de 100 utilisateurs.

16. Cliquez sur Apply aprés avoir terminé I'étape 14 et vérifié le nombre
d'utilisateurs.

FlexConnect Groups > Edit 'Store 1

| General E Local Authentication | Image Upgrade .f VLAN-ACL mapping '

Locaol Users | Protocols g

Mo of Users 0  Add User
User Name
Upload CSV filel r

File Meme
LserMame Cisco
Faz=ward 'TIT1)

Confirm Password | esess

Add

17. Dans le volet supérieur, cliquez sur WLAN.



18. Cliquez sur WLAN ID 17. Ceci a été créé lors de la création du groupe AP. Voir la figure
8.

]
CISCO HMONITOR L ANS CONTROLLER WIRELESS - SECURITY MAaMAGE
WLANSs WLANSs
+ W1 ANc Current Cilter: M= [Channz Flter] [Tlear Siltar]
WLANS
¥ Advaonced
[T WLAN ID Type Prulile NHame WLAN SSID
r =z WL Guact Guses
I~ 1F WLAN Storz-1 Stare

19. Sous WLAN > Edit for WLAN ID 17, cliquez sur Advanced.
20. Cochez la case FlexConnect Local Auth afin d'activer I'authentification locale en mode
connecté.Remarque : I'authentification locale est prise en charge uniquement pour

FlexConnect avec commutation locale.Remarque : Veillez toujours a créer le groupe
FlexConnect avant d'activer I'authentification locale sous



WLANSs > Edit "Store-1'

General | Security | QoS E Advanced

PZP Blocking Action Disabled -

Client Exclusion 2 7 60
Y| Enabled
it Timeout Value (secs)

Maximum Allowed Clients &

Static IP Tunneling 2 "] Enabled
| Wi-FiDirect Clients Policy ~ Disabled
Maximum Allowed Clients 200
i Per AP Radio
Off Channel Scanning Defer
Scan Defer Priority S daien B e By, W T R

O0O0O0OFF O

Scan Defer Time 100
(m=ecs)

FlexConnect

FlexConnect Local Switching
2 ¥ Enabled

FlexConnect Local Auth 12 ¥l Enabled

Learn Client IP Address 2 7] Enabled
WLAN.
NCS fournit également la case a cocher FlexConnect Local Auth afin d'activer
I'authentification locale en mode connecté, comme indiqué ici

Le
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Le systeme NCS offre également la possibilité de filtrer et de surveiller les clients
authentifiés localement FlexConnect, comme illustré ici
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Vérification a I'aide de CLI

On Metwork Clients

L'état d'authentification du client et le mode de commutation peuvent étre rapidement vérifiés a

I'aide de cette CLI sur le WLC :

(Cisco Controller) >show client detail 00:24:d7:2b:7c:0c

Client MAC AdAresSS. .. v i it i ittt it eeie e 00:24:d7:2b:7c:0c
Client USername . ... ...t tmmeeeneeeaeeeaeenns N/A

AP MAC AT eSS . ittt ittt et e e e et e e ettt e e e e d0:57:4c:08:e6:70
Client State. ...ttt e et e e Associated
H-REAP Data Switching........... ... ... Local

H-REAP Authentication........... ... ... Local

Remplacement du VLAN FlexConnect

Dans l'architecture FlexConnect actuelle, il existe un mappage strict de WLAN vers VLAN, et par
conséquent le client qui est associé a un WLAN particulier sur I'AP FlexConnect doit respecter un



VLAN qui lui est mappé. Cette méthode a des limites, car elle exige que les clients s'associent a
différents SSID pour hériter de politiques différentes basées sur VLAN.

Apartir de la version 7.2, le remplacement AAA du VLAN sur chaque WLAN configuré pour la
commutation locale est pris en charge. Afin d'avoir une affectation VLAN dynamique, AP aurait les
interfaces pour le VLAN précréé en fonction d'une configuration utilisant le mappage WLAN-VLAN
existant pour chaque AP FlexConnect ou en utilisant le mappage ACL-VLAN sur un groupe
FlexConnect. Le WLC est utilisé pour précréer les sous-interfaces au niveau de I'AP.
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interface Gigabitkthernetl/0/4
description [AP3500 ' . | :
switchport trumk encapsulation dotlq| |lmsersiyiLucel ientication ) Imspe Upprade ) VLAN-ACL mighing

switchport trunk MEEINESTEI0
switchport trunk allowed vian |8, 100 _
awitchpert node trusk . LAY ALL Happing

Create Sub-nterface on
Waald 3 - FlexConnect AP
Ingrens dSL rorm @

Fgrwii ACL earm &

A |

Résumé

- La substitution de VLAN AAA est prise en charge a partir de la version 7.2 pour les WLAN
configurés pour la commutation locale en mode d'authentification centrale et locale.

- Le remplacement AAA doit étre activé sur le WLAN configuré pour la commutation locale.

- L'AP FlexConnect doit avoir un VLAN précréé a partir du WLC pour I'affectation dynamique de
VLAN.

- Siles VLAN renvoyés par écrasement AAA ne sont pas présents sur le client AP, ils
obtiendront une adresse IP de l'interface VLAN par défaut de I'AP.

Procédure

Procédez comme suit :



1. Créez un WLAN pour l'authentification
802.1x.

WLANs > Edit "Store 1

| General | Security | QoS | Advanced |
Layer2 | Laver3 | AAAServers |

Layer 2 Security £ | WPA+WPA2 w |
[[] sMmacC Filtering

WPA+WPAZ Parameters

WEA Policy ]

WPAZ Policy [

WPA2 Encryption [¥] aEs (1 Tkie
Auth Key Mgmt | 802.1x |
WFA gtk-randomize .

State | Disable |

2. Activez la prise en charge du remplacement AAA pour le WLAN de commutation locale sur le
WLC. Accédez a WLAN GUI > WLAN > WLAN ID > Advance
tab.

WLANs > Edit "Store 1'

allow A4 Override [#] Enabied DHCP
Ceverage Hole Detectsn [ Enabied DHEE Sarver O cverride
Enable Seasion Timeout Efum |
Segsion Timeout (ecs) DHCP Addr, Assignmert [ Required
Aironet 1€ [ enabled Management Frame Protection (MEP)
Diagnostic Channel [ enabled
Ovarride Intarfacs ACL v L ) MFP Client Protection 4 | Optional w|
hone bl Hona »
. ST S DTIM Pericd (in beacon intervals)
2P Blocking Acton Cesabled B e e e e
Client Exclusicn 2 FlEnabled (50 ] 802.11a/n (1 - 258) |1 |
- N Timeout Value (secs) ~ 1
: B ] ,:nz.nwwn {1-255) |1 .
Static 1P Tunnaling LL [ enabied " :
_ MNAC State | Nona |

Load Balancing and Band Select

Per AP Radie @ =09 1 e s
O Channel Scanning Deler ot B Saluct Z a
Sean Dufer Praaety 0 1 2 3 4 5 & 7 e
OO0 O0OEREEEBEDO S F
mbf"m [ll'll:l Vaice
PlaxConnect Madia Sespn Snooping O Enabled
Re-anchor Roamed Voice Clients  []  gnabled
€] enabled KTS based CAC Palicy O enabled




3. Ajoutez les détails du serveur AAA sur le controleur pour I'authentification 802.1x. Afin
d'ajouter le serveur AAA, naviguez jusqu'a l'interface graphique du WLC > Security > AAA >
Radius > Authentication >

New.

Secunty

RADIUS Authentication Servers > Edit

¥ Local EAP

F Priority Order

b Certificate

F Access Control Lists

" Wireless Protection
Policies

Sarver [ndex
Server Address
Shared Secret Format

Shared Secret

Confirm Shared Secrat

Ky Wrap

Fort Ramber

Server Stabus
Suppart for BFC 3576
Server Timeout
Retwerk Ligar
Hansgemant

IFae

.
1
ASCHD
1]
L1}

L [Desmgned Por FIPS customérs and réquires & oty wrap oamphant RADIUS server)

1 E
LikEd

Erabled
Erabiad W
I geesedh

] Enatée
LJ Enabds

Enakie

4. Le point d'acces est en mode local par défaut, de sorte que le mode est couvert en mode
FlexConnect. Les points d'accés en mode local peuvent étre convertis en mode FlexConnect
en accédant a Wireless > All APs, puis cliquez sur le point d'accés

individuel.



All APs = Details for AP3500

General  Credentials | Interfaces | High Availability & Inventory = Advanced
General Versions
AP Name  AF3500 Primary Software Version 7.2.1.69
Location default location Backup Software Version 7.2.1.712
AP MAC Address ceref:48:02:35:57 Predownload Status Mone
Bace Radic MAC 261361 28:16:58:b0 Predownloaded Version Mone
Admin Status Enable 'H": Predownload Next Retry Time WA
AP Mode . . Fredownload Retry Count A
AP Sub Mode Boot Version 12.4.23.0
Operational Status 105 Version 12.4(20011122:141426)%
Port Number l Mini [0S Version 7.0.112.74
Venue Group Unspecified b 1P Config
R e Uncpacified (8 1P Addrass 10.10.10.132
Venue Name Static 17 0
Language
mﬁﬁﬁm"‘ OD4SBASGE226F4117D9BBAG2OFBABALE | e DroUISHICS
UP Tirme 0d; 00h01mlds
Cantrallar Assaciated Time 0d, 00h00m 145
Caontroller Association Latency 0d, 00 h 00 m 59 5

5. Ajoutez les points d'accés FlexConnect au groupe FlexConnect.Naviguez sous WLC GUI >
Wireless > FlexConnect Groups > Select FlexConnect Group > General tab > Add
AP.

FlexConnect Groups > Edit "Store 1° < Back |

General | Local Authentication | Image Upgrade = VLAN-ACL mapging

Growp Name Store L

FlexConnect APs AR
Primiary Radius Server Mone w
kdd AP
Secondpry Radas Seroer Nane »
Select APy from oarrert controller [
Erpble AP Local Autherticationd [
AP Mame AP0 -
Ethermet MAC
Add| Cancel |

6. L'AP FlexConnect doit étre connecté sur un port d'agrégation et le VLAN mappé WLAN et le
VLAN écrasé AAA doivent étre autorisés sur le port



interface Gigabitkthernetl/0/4
description [AP3500 |

switchport trunk encapsulation dotlq
switchport trunk mative vlan 109
switchport trunk allowed vlan 3,109

. switchport mode trunk
d'agrégation. Remarque : dans cette

configuration, le VLAN 109 est utilisé pour le mappage de VLAN WLAN et le VLAN 3 pour le
remplacement AAA.

. Configurez le mappage WLAN vers VLAN pour I'AP FlexConnect. En fonction de cette
configuration, le point d’accés aurait les interfaces pour le VLAN. Lorsque le point d'accés
recoit la configuration VLAN, les sous-interfaces dot11 et Ethernet correspondantes sont
créées et ajoutées a un groupe de ponts. Associez un client a ce WLAN et lorsque le client
s'associe, son VLAN (par défaut, en fonction du mappage WLAN-VLAN) est
attribué.Naviguez jusqu'a l'interface graphique WLAN > Wireless > All APs > cliquez sur
l'onglet AP spécifique > FlexConnect, puis cliquez sur VLAN

All APs > AP3500 > VLAN Mappings

AP Name APIS00

Base Radio MAC 2c:3r38:M5:98:b0

WLAN VILAMN
Id S5I1L0 IL¥
1 Store 1 108

Mapping.
. Créez un utilisateur sur le serveur AAA et configurez |'utilisateur pour renvoyer I'ID de VLAN
dans l'attribut Radius

Adtribute i Ll NG
ETFE5 | TunnelMedium-Type Tagged Enum [T.1] 802
ETF &4 | TunnelType Tagged Enum [T:1] VLAN
T ETE el | TunnelPrivate-Group-ID Tagged String [T1]3

IETF.
. Afin d'avoir une affectation VLAN dynamique, I'AP aurait les interfaces pour le VLAN
dynamique précréeé en fonction de la configuration en utilisant le mappage WLAN-VLAN
existant pour le point d'acceés FlexConnect individuel ou en utilisant le mappage ACL-VLAN
sur le groupe FlexConnect.Afin de configurer le VLAN AAA sur I'AP FlexConnect, accédez a
l'interface utilisateur graphique du WLC > Wireless > FlexConnect Group > cliquez sur le
groupe FlexConnect spécifique > VLAN-ACL mapping, et entrez VLAN dans le champ ID de
VLAN.



FlexConnect Groups > Edit 'Store 1

General | Local Authentication .~ Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 3

Ingress ACL | none

Egress ACL | none
Add |

10. Associez un client sur ce WLAN et authentifiez-vous a I'aide du nom d'utilisateur configuré
dans le serveur AAA afin de renvoyer le VLAN AAA.

11. Le client doit recevoir une adresse IP du VLAN dynamique retourné via le serveur AAA.

12. Afin de vérifier, cliquez sur WLC GUI > Monitor > Client > cliquez sur I'adresse MAC du
client spécifique afin de vérifier les détails du client.

Limites

- Les attributs spécifiques a Cisco Airespace ne seront pas pris en charge et I''D de VLAN
d'attribut IETF sera uniquement pris en charge.

- Un maximum de 16 VLAN peuvent étre configurés dans la configuration par point d'accés via
le mappage WLAN-VLAN pour chaque point d'accés FlexConnect ou en utilisant le mappage
ACL-VLAN sur le groupe FlexConnect.

Commutation centrale basée sur VLAN FlexConnect

Dans les versions 7.2 du logiciel du contrdleur, la substitution AAA de VLAN (affectation de VLAN
dynamique) pour les WLAN commutés localement placera les clients sans fil sur le VLAN fourni
par le serveur AAA. Si le VLAN fourni par le serveur AAA n'est pas présent sur le point d'acces, le
client est placé sur un VLAN WLAN mappé sur ce point d'acces et le trafic bascule localement sur
ce VLAN. De plus, avant la version 7.3, le trafic d'un WLAN particulier a partir des points d'acceés
FlexConnect peut étre commuté de maniére centralisée ou locale en fonction de la configuration
du WLAN.

Apartir de la version 7.3, le trafic des points d'accés FlexConnect peut étre commuté de maniére
centralisée ou locale en fonction de la présence d'un VLAN sur un point d'acces FlexConnect.
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Résumé

Flux de trafic sur les WLAN configurés pour la commutation locale lorsque les points d'acces
flexibles sont en mode connecté :

- Sile VLAN est retourné en tant qu'un des attributs AAA et que le VLAN n'est pas présent
dans la base de données Flex AP, le trafic bascule de fagon centralisée et le client se verra
attribuer ce VLAN/interface retourné par le serveur AAA, a condition que le VLAN existe sur le
WLC.

- Sile VLAN est retourné comme I'un des attributs AAA et que le VLAN n'est pas présent dans
la base de données Flex AP, le trafic bascule de fagon centralisée. Si ce VLAN n'est pas non
plus présent sur le WLC, un VLAN/interface mappé a un WLAN sur le WLC sera attribué au
client.

- Sile VLAN est retourné en tant qu'un des attributs AAA et que le VLAN est présent dans la
base de données des points d'accés FlexConnect, le trafic bascule localement.

- Sile VLAN n'est pas renvoyé par le serveur AAA, un VLAN mappé WLAN est attribué au
client sur ce point d'acces FlexConnect et le trafic est commuté localement.

Flux de trafic sur les WLAN configurés pour la commutation locale lorsque les points d'acces

flexibles sont en mode autonome :

- Si le VLAN retourné par un serveur AAA n'est pas présent dans la base de données Flex AP,
le client sera mis au VLAN par défaut (c'est-a-dire un VLAN mappé WLAN sur Flex AP).
Lorsque le point d’accés se connecte de nouveau, ce client sera déauthentifié et commutera
le trafic de maniere centralisée.

- Sile VLAN retourné par un serveur AAA est présent dans la base de données Flex AP, le
client sera placé dans un VLAN retourné et le trafic sera commuté localement.

- Sile VLAN n'est pas renvoyé par un serveur AAA, un VLAN mappé WLAN est attribué au
client sur ce point d'acces FlexConnect et le trafic est commuté localement.

Procédure

Procédez comme suit :

1. Configurez un WLAN pour la commutation locale et activez la substitution
AAA.



WLANs > Edit "Store 1°

| General [ Security [ QoS E Advanced

[allow AaA Override Enabled
Coverage Hole Detection Enabled

Enable Session Timeout 1500
Session Timeout (secs)

Alronet IE [*|Enabled

Diagnastic Channel [ lEnabled

Override Interface ACL  IPv4 | MNone | IPvéE | None w
F2P Blocking Action Disabled v |

Client Exclusion 2 [“lEnabled 50

Timeout Value (secs)
Maximurm Allowed

Clients & &
Static IP Tunneling i1 [Jenabled
;‘ufl:il-tiinirect Clients Disabled
Maximum Allowed 200
Clents Par AP Radio

FlexConnect
;'iif:l:gef rocal Enabled

2. Activez la commutation centralisée basée sur Vlan sur le WLAN nouvellement
créé.



WLANSs > Edit

tore 1’

|'. General | Security ] QoS | Advanced

Allow A48 Override
Coverage Hole Detection

Enable Session Timeout

Aironet IE
Diagnostic Channel

Owverride Interface ACL

Enabled

Enabled

1800
Session Timeout (secs)

[“lEnabled
DEnahled
IPv4 | Mone v

IPvE :I”-.Iu:une b

P2P Blocking Action Disabled v
Client Exclusion 2 Mlenabled 22 |
Timeout Yalue (secs)
Maximur Allowed .l.'l
Clients & -
Static IP Tunneling Lf [ lenabled
;'l.ft:l-tilyDlrect Clients :Disahled v:
Maximurm Allowed '2[“]
iZlients Per &P Radio |
FlexConnect
FlexConnect Local
Switching Z Enabled
FlexConnect Local Auth £2 D Enabled
Learn Client IP Address 2 Enabled
Wlan based Central
Switching 13 Enabled

3. Définissez le mode AP sur




All APs > Details for AP_3500E

FlexConnect

General | Credentials -|' Interfaces | High Availability
General

AP Marmie AP _3500E

Location

AP MAC Address ceb P eadf 3a0F T4

Base Radio MAC o Fdadf: 5324 @0

Adrmin Status Enabla |

AP Mode FlexConnect v

P Sub Muda I'ﬂ":'ﬂll *-..-"'..

Operational Status monitor
Rogue Detector
Port Number Sniffar
Bridge
Venua Group SE-Connect b

4. Assurez-vous que le point d'acces FlexConnect comporte une sous-interface dans sa base
de données, soit via le mappage WLAN-VLAN sur un point d'accés Flex particulier, soit via la
configuration du VLAN a partir d'un groupe Flex. Dans cet exemple, le VLAN 63 est

configuré dans le mappage WLAN-VLAN sur le point d'accés

atfiat] s

CISCO

Wireless

+ Access Points
Al APs

w H&dIGE
802.11a/n
802.11b/g/n

Global Configuration
b Advanced

Mesh

RF Profiles

FlexConnect Groups
FlexConnect ACLs

» BO2.11a/n

¥ BOZ2.11bfg/n

b Media Stream
Country
Timers

F D0%S

Flex

MONITOR  WLANS CONTROLLER SECURITY

All APs > AP _3500E > VLAN Mappings

AP Mamie ap_3500E
Base Radio MAC  od: 7d:4F:53:24:¢0

WLAMN WLAM
Id S5ID 10
1 ‘Store 1° : B3

Centrally switched Wilans
WLAM Id SSID YLAM ID

AP level VLAN ACL Mapping
Ylan Id Ingress ACL Egress ACL

63 mone none

Group level VLAN ACL Mapping

Ylan Id Ingress ACL Egress ACL

5. Dans cet exemple, le VLAN 62 est configuré sur le WLC comme une des interfaces
dynamiques et n'est pas mappé au WLAN sur le WLC. Le WLAN sur le WLC est mappé au
VLAN de gestion (c'est-a-dire au VLAN



dafiafn
cisco MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP FEEDBACK

Controller Interfaces
General
Inventory Interface Mame YLAM Identifier 1P Address Interface Type Dynamic AP Managerment
IaTerTares | 62 4.6.62.10 Dynamic | Disabled =}
Interface Groups A nagemant 61 9.6.61.2 Static Enabled

6. Associez un client au WLAN configuré a I'étape 1 sur ce point d'accés Flex et renvoyez le
VLAN 62 a partir du serveur AAA. Le VLAN 62 n'est pas présent sur ce point d'acces flexible,
mais il est présent sur le WLC en tant qu'interface dynamique, de sorte que le trafic se
commute de fagon centralisée et que le client se voit attribuer le VLAN 62 sur le WLC. Dans
le résultat capturé ici, le VLAN 62 a été attribué au client et la commutation et
I'authentification des données sont définies sur

Central.
Monitor Clients > Detail

Summary

-

Acorss Points

Cisco Cleanir

-

Chient Pro |.'IEﬂ|E'5 AP Propertias
b Statistics
¥ COP HAC Address O : 9o bl be AP Address oy T BB 2wl
!IP'--! Address '!.E-.E-E.ll:lI]] HF Namg AF_3S00E
» Figns [PvE Address
ﬁ Il
¢ Redundancy &P Trps B0Z.11a
Client WLAM Profile Store 1
iEnts
Multicast Dats Swatching Candral
Agharmcabon cartral
Stabus Assoceated
Agyonstion [D 1

202.11 Authentcation Open System

Reason Code 3

Statas Codi L]
Client Trpe Hegulsr CF Pollable Mot Implemented
Ugar Narme betager CF Pall Bequaest Mot [mplesmented
Port Murmber 1 Sheort Presmble Biot Implemented
[riterfacn dyn PBCC Hot Dmplemented
I VLAN 1D il Charnel Aglity Mot Implemaented

Remarque : observez que bien que le WLAN soit configuré pour la commutation locale, le
champ de commutation de données de ce client est Central en fonction de la présence d'un
VLAN (c'est-a-dire, VLAN 62, qui est renvoyé du serveur AAA, n'est pas présent dans la
base de données AP).

7. Si un autre utilisateur s'associe au méme point d'acces sur ce WLAN créé et qu'un certain
VLAN est retourné par le serveur AAA qui n'est pas présent sur le point d'acces ainsi que sur
le WLC, le trafic bascule de fagon centralisée et le client se verra attribuer l'interface mappée
WLAN sur le WLC (c'est-a-dire VLAN 61 dans cet exemple de configuration), car le WLAN
est mappé a l'interface de gestion configurée pour VLAN
61



Clients > Detail
Chent Properties AP Properties
MAC Addrass 00 40: 96 b8 44 :ba AP Address o ) TdeAl 53 2480
IiF"M Address #.6.51.100 I AF Name AP_ZS00E
IPvh Address AP Type 802.11a
WLAN Profls ‘Store 1°
Diata Switching Central
Authenbicatson Cantral
Status Assooated
Assocabon 1D 1
B0Z.11 Authenticabon Cpan System
Reasen Code 3
Status Code 0
Client Type Regular CF Paollable ot Implemented
Usar Name batauser? CF Poll Reguest Mot Implermentad
Port Member 1 Short Preamble Mot Implarmented
Interface management PERCC Mot Implemented
VLAN ID &1 Channal Agdity Mot Implarnented

Remarque : Notez que bien que le WLAN soit configuré pour la commutation locale, le
champ Commutation de données de ce client est Central en fonction de la présence d'un
VLAN. Autrement dit, le VLAN 61, qui est retourné par le serveur AAA, n'est pas présent
dans la base de données AP mais n'est pas non plus présent dans la base de données
WLC. Par conséquent, une interface VLAN/interface par défaut est attribuée au client, qui est
mappé au WLAN. Dans cet exemple, le WLAN est mappé a une interface de gestion (c'est-
a-dire VLAN 61) et le client a donc regu une adresse IP du VLAN 61.

8. Si un autre utilisateur s'y associe sur ce WLAN créé et le VLAN 63 est retourné par le
serveur AAA (qui est présent sur ce point d'acces flexible), le VLAN 63 sera attribué au client
et le trafic sera commuté
localement.

Clhients > Detail
Client Properties AP Properties
MAC Address 00096 A dd:be AP Address ol : P 1t 50 2D
I IPvd Addrecs 9.6.63 1I:I|:II AP Name APF_JIS00E
Ve Aires AP Type 802.11a
WLAN Profile Store 1°
Dats Swetching Lacal
Ruthentication Central
Limites

. La commutation centralisée basée sur VLAN est uniquement prise en charge sur les WLAN
configurés pour l'authentification centrale et la commutation locale.



- La sous-interface AP (c'est-a-dire, le mappage VLAN) doit étre configurée sur I'AP
FlexConnect.

ACL FlexConnect

Avec l'introduction des listes de contréle d'acces sur FlexConnect, il existe un mécanisme pour
répondre au besoin de contrdle d'accés au niveau du point d'accés FlexConnect pour la protection
et l'intégrité du trafic de données commutées localement a partir du point d'acces. Les listes de
controle d'accés FlexConnect sont créées sur le WLC et doivent ensuite étre configurées avec le
VLAN présent sur le groupe FlexConnect AP ou FlexConnect a I'aide du mappage VLAN-ACL qui
sera pour les VLAN de remplacement AAA. lls sont ensuite repoussés vers le point d'acces.

ACL Rule on AP
acting as P2P Block

CAPWAP Tunnel

Résumé

- Créez une liste de contréle d'accés FlexConnect sur le contréleur.

- Appliquez la méme chose sur un VLAN présent sur le point d'accés FlexConnect sous le
mappage de la liste de contréle d'accés VLAN au niveau du point d'acces.

- Peut étre appliqué sur un VLAN présent dans le groupe FlexConnect sous le mappage VLAN-
ACL (généralement fait pour les VLAN écrasés AAA).

- Lors de I'application de la liste de contrdle d’acces sur le VLAN, sélectionnez la direction a
appliquer qui sera “ ” d’entrée, “ ” de sortie ou “” d’entrée et de sortie.

Procédure
Procédez comme suit :
1. Créez une liste de contrdle d'accés FlexConnect sur le WLC. Accédez a WLC GUI > Security

> Access Control List > FlexConnect
ACL.



Flex_onnect Access Contral Lists Entries 0 - 0 of O M.

Acl MHame

2. Cliquez sur New.
3. Configurez le nom de la liste de contréle
d’accés.

Access Control Lists > New < Back | Apply |

Access Control List Name |Flex-aACL-Ingrassd

4. Cliquez sur Apply.

5. Créez des regles pour chaque liste de contrdle d’acces. Afin de créer des régles, accédez a
WLC GUI > Security > Access Control List > FlexConnect ACL, puis cliquez sur la liste de
contréle d'acceés créée ci-

dessus.
Access Control Lists > Edit <Back | _Add New Rule |
General
Aocess List Hame Flax-ACL-Ingress
Destination Source  Dest
Seg Action  Saurce IPfMask 1P /Mask Protocal Port Port DSCF

6. Cliquez sur Ajouter une nouvelle
regle.



Access Control Lists » Rules » New < Back | Apply |

Sequence 1
IP Bddress Hetrmask

Source [P Address D000 0.0.0.0

_ - IP Address Hetrmask
Destination 1P Address = B.0.0.0 0.0
Profesnl Ay bt
DECP 'y s
Ackion Deny ¥

Remarque : configurez les regles conformément a la condition requise. Si la régle permit any
n'est pas configurée a la fin, il y a un refus implicite qui bloquera tout le trafic.

7. Une fois les listes de contrdle d'accés FlexConnect créées, elles peuvent étre mappées pour
le mappage WLAN-VLAN sous un point d'acces FlexConnect individuel ou appliquées sur le
mappage VLAN-ACL sur le groupe FlexConnect.

8. Mapper la liste de contrble d'acces FlexConnect configurée ci-dessus au niveau du point
d'acces pour les VLAN individuels sous les mappages VLAN pour chaque point d'acces
FlexConnect. Naviguez jusqu'a l'interface graphique du WLC > Wireless > All AP > cliquez
sur I'AP spécifique > onglet FlexConnect > VLAN
Mapping.

All APs > AP3500 = VLAN Mappings

AP MName AP3500
Base Radio MAC 2c:3f:38:f6:95:b0

WLAN VLANMN
Id SsSI1D ID
1 Store 1 ],I:]'i

Centrally switched Wlans

WLAN Id SSID VLAN ID
x Store 3 NSA

AP level VLAN ACL Mapping
Vian Id Ingress ACL Egress ACL

109 Flex-ACL-Ingress Flex-ACL-Egress

9. La liste de contrdle d'accés FlexConnect peut également étre appliquée au mappage VLAN-
ACL dans le groupe FlexConnect. Les VLAN créés sous le mappage VLAN-ACL dans le



groupe FlexConnect sont principalement utilisés pour la substitution VLAN
dynamique.

FlexConnect Groups > Edit "Store 1

General = Local Authentication = Image Upgrade = VLAN-ACL mapping

VILAN ACL Mapping

Vian Id 0
Ingress ACL | Flex-ACL-Egress

Egress ACL  Flex-ACL-Egress

Add |
Vian Id Ingress ACL Egress ACL
3 Flax-ACL-Ingrass Flaw-ACL-Egress 2

Limites

- Un maximum de 512 listes de contrdle d'accés FlexConnect peut étre configuré sur le WLC.

- Chaque liste de controle d’accés peut étre configurée avec 64 regles.

- Un maximum de 32 listes de contrdle d'acces peut étre mappé par groupe FlexConnect ou
par point d'acces FlexConnect.

- Atout moment donné, il y a un maximum de 16 VLAN et 32 ACL sur le point d'accés
FlexConnect.

Tunnellisation fractionnée FlexConnect

Dans les versions de WLC antérieures a la version 7.3, si un client se connectant sur un point
d'accés FlexConnect associé a un WLAN a commutation centralisée doit envoyer du trafic a un
périphérique présent dans le site/réseau local, il doit envoyer du trafic via CAPWAP au WLC et
ensuite récupérer le méme trafic vers le site local via CAPWAP ou en utilisant une connectivité
hors bande.

Apartir de la version 7.3, |a tunnellisation fractionnée introduit un mécanisme par lequel le trafic
envoyé par le client sera classifié en fonction du contenu des paquets utilisant la liste de contréle
d'acceés Flex. Les paquets correspondants sont commutés localement a partir de Flex AP et les
autres paquets sont commutés de maniére centralisée via CAPWAP.

La fonctionnalité de fractionnement en canaux est un avantage supplémentaire pour la
configuration du point d'acces OEAP ou les clients sur un SSID d'entreprise peuvent
communiquer directement avec des périphériques sur un réseau local (imprimantes, machine
filaire sur un port LAN distant ou périphériques sans fil sur un SSID personnel) sans consommer
de bande passante WAN en envoyant des paquets sur CAPWAP. La transmission tunnel
partagée n'est pas prise en charge sur les points d'accés OEAP 600. Une liste de contréle d’acces
flexible peut étre créée avec des regles afin d’autoriser tous les périphériques présents sur le
site/réseau local. Lorsque les paquets provenant d'un client sans fil sur le SSID d'entreprise



correspondent aux régles de la liste de contréle d'acces flexible configurée sur le point d'acces
OEAP, ce trafic est commuté localement et le reste du trafic (c'est-a-dire le trafic implicite de refus)
passe de maniere centralisée sur CAPWAP.

La solution de fractionnement en canaux suppose que le sous-réseau/VLAN associé a un client
sur le site central n'est pas présent sur le site local (c'est-a-dire que le trafic des clients qui
recoivent une adresse IP du sous-réseau présent sur le site central ne pourra pas basculer
localement). La fonctionnalité de fractionnement en canaux est congue pour commuter le trafic
localement pour les sous-réseaux appartenant au site local afin d'éviter la consommation de
bande passante WAN. Le trafic qui correspond aux regles de la liste de contréle d'acces Flex est
commuté localement et le fonctionnement de la NAT est effectué en changeant I'adresse IP
source du client en adresse IP d'interface BVI du point d'acces Flex, qui est routable sur le
site/réseau local.

Résumé

- La fonctionnalité de fractionnement en canaux est prise en charge sur les WLAN configurés
pour la commutation centrale annoncée par les points d'acces flexibles uniquement.

- Le DHCP requis doit étre activé sur les WLAN configurés pour la transmission tunnel
partagée.

- La configuration de fractionnement en canaux est appliquée par WLAN configuré pour la
commutation centralisée sur chaque point d'accés Flex ou pour tous les points d'accés Flex
dans un groupe FlexConnect.

Procédure
Procédez comme suit :

1. Configurez un WLAN pour la commutation centrale (c'est-a-dire que la commutation locale
flexible ne doit pas étre
activée).



WLANSs > Edit

*Store 1°

. General | Security | QoS | Advanced

Allow ARA Cverride
Coverage Hole Detection

Enable Seszion Timeout

Aironet 1E
Diagnostic Channel

Override Interface ACL

[ ] Enabled
Enabled

|13DEI |

Session Timeout (secs)
Enabled

DEnabled

IPwal .NDHE W

P2P Blocking Action (Disabled &
Client Exclusion £ lenabled 2° |
Timeout Value (secs)

Maxirmum Allowed ||;| J

Clients 8 =

Static IP Tunneling &2 [CJenabled

Wi-Fi Direct Clients :

Policy | Disableg ?] . :

et T e Flex Local Switching

Clients Per AP Radio [EDD l should not be enabled
FlexConnect

FlexConnect Local

Switching & [J Enabled

2. Définissez l'attribution d'adresse DHCP sur

Obligatoire.

WLANs > Edit “Store 1

 General | Security | QoS Advanced

Allow AAK Overnde U] Enabled
Coverage Hole Detection  [¥] Enabilsd
Enable Sesson Timeout = 1800

Rironat IE “lenabled
Diagnostic Channed Clenabled
Gvernde Interface ACL  IPvd | Hone ¥

Sesnion Timeout (secs)

DHCP

" DHCP Server [ ovemide

orce acdr. Assigoment. [ mequired]
Management Frame Protection (MFP)

[PvE | Mone ¥

MFP Client Protection ¥ Optonal w

3. Définissez le mode AP sur



All APs > Details for AP_3500E
General | Credentials | Interfaces = High Availability
General
AP Marmie aF_3500E
Location
AP MAC Address ot Fdiaf 307 74
Base Radio MA&C o Fdiafi 5324 a0
Adrmin Status Enable s |
AP Mode FlexConnect w
AP Sub Mode local *-"'""—
Oparational Status :nn:&:eml-jatactur
Part Murmbear sniffer
Venue Group g;:ig:nn“t >
FlexConnect

. Configurez la liste de contréle d'accés FlexConnect avec une régle d'autorisation pour le
trafic qui doit étre commuté localement sur le WLAN du commutateur central. Dans cet
exemple, la régle de liste de contrdle d'accés FlexConnect est configurée de sorte qu'elle
avertit le trafic ICMP de tous les clients qui se trouvent sur le sous-réseau 9.6.61.0 (c'est-a-
dire qui existent sur le site central) vers 9.1.0.150 pour qu'il soit commuté localement apres
I'application de l'opération NAT sur le point d'acces Flex. Le reste du trafic va atteindre une
régle implicite de refus et étre commuté de maniere centralisée via
CAPWAP.

| i)

CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMNAGEMEMNT  COMMANDS

Wireless Access Control Lists » Edit

* Acoess Points

General
L
Acoess List Name Flex-ACL
Drestination
Seq Actiom  Souwrce [P fMask 1P /Mask Probocod source Port  Dest Port D50P
b Advanced
746610 9.1.8.150 . ) )
Mesh i Pemt  ecassisso rssassassass o - Ay any @
B&F Profiles

FlexConnect Groups

*las &8 Ri_L3

. Cette liste de contréle d'acces FlexConnect créée peut étre poussée en tant que liste de
contrble d'acces a tunnel partagé vers un point d'accés Flex individuel ou peut également
étre poussée vers tous les points d'acces Flex dans un groupe Flex Connect.Complétez ces
étapes afin de pousser la liste de contréle d'acces flexible en tant que liste de contrdle
d'acces partagée locale vers chaque point d'acces flexible :Cliquez sur Listes de controle
d'accés divisées
locales.



cIsCO MONITOR  'WLANS CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDEACK
Wireless All APs > Details for AF_3500E
1 i Ny . i I A !
N lflﬁfji"mm ~ General | Credentials | Interfaces | High Availability | mmn! FlexConnect | Advanced |
Il &Pz |
w Radios
BOZ 1lafm
g0z.11b/n
Global Configuration LA
R ared Kabive VLAN [D & . YLAM inas
Mesh FlexConnedt Group Name Mot Configured
RF Prafiles
Prefuthentication Access Control Lists
FlexConnect Groups
FexConnect ACLS External Wabsuthanticakion ACLs

Seélectionnez WLAN Id sur lequel la fonction Split Tunnel doit étre activée, choisissez Flex-

ACL, puis cliquez sur
Add.

All APs > AP_3500E > ACL Mappings

AP Mame AP 3500E
Base Radio MAC  od:7d:4f:53:24:80

Enter WLAN ID on which Split

WLAN ACL Mapping Tunnel should be enabled
WLAN 1d 1
Local-Split ACL | Flex-ACL + | .
' Add Click Add after
selecting Flex ACL
WLAN Id WLAN Profile Name Local-Split ACL

Flex-ACL est envoyé en tant que Local-Split ACL au point d'acces



All APs > AP_3500E > ACL Mappings

AP Name AP _3500E
Base Radio MAC od:7d:4f:53:24:e0

WLAN ACL Mapping

WLAN Id o

Local-Spht ACL Flex-ACL v:
Add

WLAN
Id WLAN Profile Name Local-Split ACL

1 ‘Store 1° Flex-ACL &

Flex
Complétez ces étapes afin de pousser la liste de contréle d'acces flexible en tant que liste de

contrdle d'accés partagée locale vers un groupe FlexConnect :Sélectionnez I''D WLAN sur
lequel la fonction de fractionnement en canaux doit étre activée. Dans I'onglet WLAN-ACL
mapping, sélectionnez FlexConnect ACL dans le groupe FlexConnect ou des points d'accés
Flex particuliers sont ajoutés, puis cliquez sur

Add.

Wireless FlexConnect Groups > Edit Flex

Group

= ADeis Pointd

General | Locsl Authesticatlon = Image Upgrade = AR VLAN-ACL mappimg | WIA% ACL mapping | WebiPalicies

Wb Auth ACL Mapping Local Split ACL Mapping Entar WLAN ID o0 whach Spie
¥ Advanted | Turrl shouid b wnabind
LAY fd [ A B4 i "'-‘F"
ek - - -
LELLT 0 ta Pl =ML Lare ol ACL Flgn &1L w
RF Prafiles Chek ADD afler seieciing Fla
A lﬂl-‘——-.',' e s -
FlexCganect Groups —I S ————— T
LA B4 WA Profile Fosmes Weblath AL Wil A 14 Wikt Frolile foame-e Log albplif ALR

b B0 L Lafn

La Flex-ACL est envoyée en tant que LocalSplit ACL aux AP Flex dans ce groupe
Flex.




* Roceis Painls

General | Local Aethentication — Image Upgrade | AAK VLAN-ACL mapping | WLAN A(L mapping | 'WebPalicied

Web Auth &CL Mapping Local Split ACL Magpping

Advadied
WLAN Id i WLAN [d
Waigl
wWebdith ECL 8- w LosCidl Spdi & Max-& [~}

Add add

EF Prafdes

Flexl namect Groups

s BOZ.11a/n WiLAN I1d LA Profdde Same wWebAuth ALL WiLAS [d WLEA S Frolile “sme L= al%plat ALL

« &

P BO2. 1167 g8

Limites

- Les régles de liste de controle d’acces flexible ne doivent pas étre configurées avec
l'instruction permit/deny avec le méme sous-réseau que la source et la destination.

- Le trafic sur un WLAN a commutation centralisée configuré pour la transmission tunnel
partagée ne peut étre commuté localement que lorsqu'un client sans fil initie le trafic pour un
héte présent sur le site local. Si le trafic est initié par des clients/h6tes sur un site local pour
des clients sans fil sur ces WLAN configurés, il ne pourra pas atteindre la destination.

- La transmission tunnel partagée n'est pas prise en charge pour le trafic
multidiffusion/diffusion. Le trafic multidiffusion/diffusion bascule de maniere centralisée méme
s’il correspond a la liste de contrdle d’acces Flex.

Tolérance aux pannes

La tolérance aux pannes FlexConnect permet I'acces sans fil et les services aux clients des filiales
lorsque :

- Les points d'acces FlexConnect Branch perdent la connectivité avec le contréleur Flex 7500
principal.
- Les points d'acces FlexConnect Branch passent au controleur Flex 7500 secondaire.
- Les points d'acces FlexConnect Branch rétablissent la connexion au contréleur Flex 7500
principal.
La tolérance aux pannes FlexConnect, ainsi que le protocole EAP local, comme indiqué ci-dessus,
garantissent un temps d'arrét zéro pour les filiales lors d'une panne de réseau. Cette fonctionnalité
est activée par défaut et ne peut pas étre désactivée. Il ne nécessite aucune configuration sur le
contréleur ou le point d'acces. Toutefois, pour garantir que la tolérance aux pannes fonctionne
correctement et est applicable, il convient de maintenir ces critéres :

- Les commandes et les configurations WLAN doivent étre identiques sur les contrdleurs Flex
7500 principal et de secours.

- Le mappage VLAN doit étre identique sur les contréleurs Flex 7500 principal et de secours.

- Le nom de domaine de mobilité doit étre identique sur les contréleurs Flex 7500 principal et
de secours.

- Il est recommandé d'utiliser Flex 7500 comme contrdleurs principal et de secours.

Résumé



- FlexConnect ne déconnecte pas les clients lorsque le point d'accés se connecte de nouveau
au méme contrdleur, a condition qu'il n'y ait aucun changement de configuration sur le
controleur.

- FlexConnect ne déconnecte pas les clients lors de la connexion au contrdleur de sauvegarde,
a condition qu'il n'y ait aucune modification dans la configuration et que le contréleur de
sauvegarde soit identique au contrdleur principal.

- FlexConnect ne réinitialisera pas ses radios lors de la connexion au contréleur principal, a
condition qu'il n'y ait aucun changement dans la configuration du contréleur.

Limites

- Pris en charge uniquement pour FlexConnect avec authentification centrale/locale avec
commutation locale.

- Les clients authentifiés de maniere centralisée nécessitent une réauthentification compléte si
le minuteur de session client expire avant que I'AP FlexConnect passe du mode autonome au
mode connecté.

- Les contrdleurs principaux et de sauvegarde Flex 7500 doivent se trouver dans le méme
domaine de mobilité.

Limite client par WLAN

Parallélement a la segmentation du trafic, il est nécessaire de restreindre I'acces total des clients
aux services sans fil.

Exemple : Limitation du nombre total de clients invités a partir de la tunnellisation des filiales vers
le data center.

Pour relever ce défi, Cisco introduit une fonctionnalité Client Limit par WLAN qui peut limiter le
nombre total de clients autorisés par WLAN.

Obijectif principal

- Définir des limites sur le nombre maximal de clients
- Facilité opérationnelle
Remarque : il ne s'agit pas d'une forme de QoS.

Par défaut, la fonction est désactivée et ne force pas la limite.
Limites

Cette fonctionnalité n'applique pas de limite de client lorsque FlexConnect est en état de
fonctionnement autonome.

Configuration WLC

Procédez comme suit :

1. Sélectionnez I''D WLAN a commutation centralisée 1 avec SSID DataCenter. Ce WLAN a



été créé lors de la création du groupe AP. Voir la figure 8.
2. Cliquez sur l'onglet Avancé pour WLAN ID 1.
3. Définissez la valeur limite du client pour le champ de texte Maximum Allowed Clients.
4. Cliquez sur Apply aprés avoir défini le champ de texte pour Maximum Allowed

Clients.

WLANSs > Edit
General | Security | QoS | Advanced

Allow ARA Ovarrde L Enabled
Coverape Hole Detection =] Enabled

Enable Seszron Timeawt (1200
" Gesginn Timeaut (secs)

furonet IE FEnabled
Diagnastic Channel [enabled
¥ Enable I ]
Crvernde [nterface ACL Blara b
P2F Blocking &ction Cwsabded -
Client Exclusion £ Flenabied 20
Timeout Value (secs)
Maimum Allowed
Clenis £ .

0 Channel Scanning Defer

012345687
OO000OMEEO

Scan Defer Prionty

Sean Dedar

Time{msecs) 100

Fool Motes

3 Whan ot #wok
& Cliarst AR Iy mof
5 Coavm Cirend 0P §F ox

o gnisey WOAT i configured

7 Multicsst Shodky Be Enabied For IPVG
§ Band Seledt ir confipurable onlp whan Bacho Policy iy sat fo 4

IO MAC Flflering 15 nod supporied wah RRELF Local suthentcaton

2 F-REAP Local Swilching if ool subported willh [Piec, CRANITE sutfendicalionh
af i anabied, § Tamsout Vake of mevo mesnid wmfinity (il P dimeniiniralive orermide o Ferel erciuded alfenti)

rfipuratie only when HREAR Locn §wdching i6 enabded
& WY aod open or AFT secunty showld be enalbled o fubpoe? Mgher 110 rades

Ve pero implies 1§ NG PEEtRICOn O M@ cbents 3lowend

< Back | Apply

DHECP

DHCP Server O averrde

DHEP Addr. Assignmest [ Reguired

rlanagement Frame Pratection (=MFP)

MFP Client Protection ¥ dptional |~

DTIM Period (in beacan intervals)

B02.11a/n (1 - 25%) 1
B02.11bvgin (1 - 255) |1
MAL
Kac OB State [ Bnabled
Posture State 1 Ensbled
Load Balancing and Band Select
Client Load Balantng

Clignt Band Select £ Ll -

La valeur par défaut pour Maximum Allowed Clients est 0, ce qui signifie qu'il n'y a aucune
restriction et que la fonctionnalité est désactivée.

Configuration NCS

Afin d'activer cette fonctionnalité a partir de NCS, accédez a Configurer > Contréleurs > IP du
contréleur > WLAN > Configuration WLAN > Détails de configuration WLAN.



WLAMN Configuration Details : 17
Configure = Controllars = 172.200228.154 = WilaMs = WLAM Configuration = WLAM Configuration Details

Gerneral Security ISR Acvanced

A

2 DHCE
FlexConnect Local Auth & Enable
Learn Client IP &ddress Enable OHCP Server
Session Tirmeout Enable | 1800 | {secs) DHCP Address Assignment

Coverage Hole Detection Enable
2 Management Frame Protecti

Lironet IE Enable
PvE £ [] Enable _ :
MFFP Client Protection #
Diagnostic Channel £ [] Enable
MFP Yersion
Cwerride Interface ACL IPvd | NOME
IPvE | MNOME W Load Balancing and Band Sel
Peer to Peer Blocking @ Disable
wi-Fi Direct Clients Policy Disabled v Cliert Load Balancing
Client Exclusion 4 Enable Client Band Select

Tirmeout Walue (secs)
A
faximum Clients S 0 |I

Blocage peer-to-peer

Dans les versions logicielles du contréleur antérieures a la version 7.2, le blocage P2P (peer-to-
peer) n'était pris en charge que pour les WLAN de commutation centrale. Le blocage peer-to-peer
peut étre configuré sur un WLAN avec l'une des trois actions suivantes :

- Désactivé - Désactive le blocage peer-to-peer et le trafic ponté localement au sein du
contrdleur pour les clients du méme sous-réseau. C'est la valeur par défaut.

- Drop : entraine le contrbleur a rejeter les paquets pour les clients du méme sous-réseau.

- Forward Up-Stream - Entraine le transfert du paquet sur le VLAN en amont. Les
périphériques situés au-dessus du contréleur décident des actions a entreprendre concernant
le paquet.

Apartir de la version 7.2, le blocage peer-to-peer est pris en charge pour les clients associés au

WLAN de commutation locale. Par WLAN, la configuration peer-to-peer est poussée par le
contréleur vers I'AP FlexConnect.



8.
>

Résumé

- Le blocage peer-to-peer est configuré par WLAN

Client Packets are
Dropped @ AP

- Par WLAN, la configuration de blocage peer to peer est poussée par le WLC vers les points

d'accés FlexConnect.

- L'action de blocage peer-to-peer configurée en tant que drop ou amont-forward sur le WLAN
est traitée comme un blocage peer-to-peer activé sur I'AP FlexConnect.

Procédure

Procédez comme suit :

1. Activez l'action de blocage peer-to-peer comme Drop sur le WLAN configuré pour la

commutation locale
FlexConnect.

WLANs = Edit 'Storel’
General = Security i QoS | Adwanced
Aironet IE [] Enabled
Caagreosies Charanel 0 Emadslad
Crrarride Interfacs ACL IPvd | Mone W IPwE | Mone W
P2P Blacking At Crop w |
Chent Exclusson X =l Enabied EQ

Tumsebul Visdue (3aca)
Maximiim Allowed Chentzs 8 O

Static [P Tunneling 44 [ enatled
Wi-Fi Darect Chants Podoy Cisabled W
o Channel Scanning Deler
Scan Delfer Prcety g 1 X 3 4 5

& 7
O000BBED0

Scan Defer Time 100
[meecs) ===

FlasCannadt

FlaxConnect Local =
- 7 ] Enabled

- e A A

HManagement Frame Protection (HFP)

EFR Clhert Frabechom 4 Cphignal W

DTIM Period (in beacon interals)

BO2.11a/n (1 - 255)
BO2.1 1b/gfn (1 - 255)
MALC
HAC Stabe | Mone e

Load Balancing and Band Select

Chent Load Balancing ]
Chant Band Sehect I O
Passivd CHent
Fagasve Chant |__'
Voloe
Media Session Snooping O Enabied

2. Une fois que I'action de blocage P2P est configurée comme Drop ou Forward-Upstream sur
le WLAN configuré pour la commutation locale, elle est poussée du WLC vers I'AP
FlexConnect. Les points d'accés FlexConnect stockeront ces informations dans le fichier de
configuration de la mémoire flash. Avec cela, méme lorsque I'AP FlexConnect est en mode
autonome, il peut appliquer la configuration P2P sur les sous-interfaces correspondantes.



Limites

- Dans FlexConnect, la configuration de blocage P2P de la solution ne peut pas étre appliquée
uniquement a un point d'accés FlexConnect ou a un sous-ensemble d'AP particulier. Il est
appliqué a tous les AP FlexConnect qui diffusent le SSID.

- La solution unifiée pour les clients de commutation centralisée prend en charge P2P amont-
aval. Cependant, cela ne sera pas pris en charge dans la solution FlexConnect. Ceci est traité
comme une perte P2P et les paquets client sont abandonnés au lieu d'étre transférés au
noeud réseau suivant.

- La solution unifiée pour les clients de commutation centralisée prend en charge le blocage
P2P pour les clients associés a différents points d'acces. Cependant, cette solution cible
uniquement les clients connectés au méme point d'acces. Les listes de contrdle d'acces
FlexConnect peuvent étre utilisées comme solution de contournement pour cette limitation.

Téléchargement de préimage AP

Cette fonctionnalité permet au point d'acces de télécharger du code pendant qu'il est opérationnel.
Le téléchargement pré-image AP est extrémement utile pour réduire les temps d'indisponibilité du
réseau lors de la maintenance ou des mises a niveau logicielles.

Résumé
- Facilité de gestion logicielle

- Planifier les mises a niveau par magasin : Le NCS est nécessaire a cette fin
- Réduction des temps d'arrét

Procédure
Procédez comme suit :

1. Mettez a niveau l'image sur les contrdleurs principal et de sauvegarde.Naviguez sous
Interface graphique utilisateur du WLC > Commandes > Download File pour démarrer le

File Type Code W
Transfer Mode TFTE
Sarver Details
Maxzimum retras 10
Timaout [ seoonds) B
Fila Path
AlA Filg Mama A% REO0 T 0 112 B2, aes
téléchargement. : 5_5%00_7_0_112 5

2. Enregistrez les configurations sur les contréleurs, mais ne redémarrez pas le contréleur.

3. Emettez la commande de téléchargement pré-image AP & partir du contrdleur
principal.Accédez a WLC GUI > Wireless > Access Points > All APs et choisissez le point
d'acces pour démarrer le téléchargement pré-image.Une fois le point d'acces choisi, cliquez
sur l'onglet Avancé.Cliquez sur Télécharger principal pour lancer le téléchargement pré-



AP Image Download

Parform a pamary image Perform a backup
pre-download on this AP image pre-download on
thi= AP
Download Primary | Download Backup |

Perform a interchange of
both the images on this
AP

Interchange Image |

image.
*SEI:? ﬂEDE: ¥LINKE-3-UPDOWN: Interface DotllRadioD, changed state to up
Image not found in flash, predownloading.
examining image...!
extracting info (326 bytes)
Image info:

Version Suffix: kOwB-.wnbu_j_mr.201009101910

Image Name: c1250-k9wB-mx.wnbu_j_mr.201009101910

Version Directory: c1250-k9w8-mx.wnbu_j_mr.201009101910

Ios Image Size: 5530112

Total Image Size: 55505892

Image Feature: WIRELESS LAN|LWAFP

Image Family: C1250

Wireless Switch Management version : INNEEEEE
Extracting files...
c1250-k9w8-mx .wnbu_j_mr. 201009101910/ (directory) 0 (bytes)
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250_avr_1.img (13696 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/W5.bin (17372 bytes)!
extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9w8-mx.wnbu_j_mr.20100910
1910 (5322509 bytes)!!i!!!

*Sep 13 21:25:43.747: Loading file /c1250-pre| . . )
PERRE R R R R R R R R R Rl o

tprrrnrerpnrenrpnnrprrnprpRRRRIRLCPCLLLLRPRNRNRNRNCRRCCCERCRERLRERPREPRPRPRPERRPREPR RN

extracting c1250-k9w8-mx.wnbu_j_mr.201009101910/8001.img (172792 bytes)!!llIII11]
et

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910,/W2.bin (4848 bytes)!

extracting cl1250-k9wB-mx.wnbu_j_mr.201009101910/info (326 bytes)

extracting cl250-k9wB-mx.wnbu_j_mr.201009101910/c1250_avr_2.img (10880 bytes)!

extracting info.ver (326 bytes)
|[Mew software image installed in flash:/cl1250-k9w8-mx.wnbu_j_mr.201009101910
archive download: takes 138 seconds

[New backup software image installed in flash:/c1250-k9w8-mx.wnbu_j_mr.2010091019

10/c1250-k9w8-mx .wnbu_j_mr. 201009101910
Reading backup version from flash:/c1250-k9w8-mx.wnbu_j_mr.201009101910/c1250-k9

w8-mx . wnbu_j_mr.201009101910done.J} -l

4. Redémarrez les contréleurs une fois toutes les images AP téléchargées.Les points d'acces
repassent en mode autonome jusqu'a ce que les contrdleurs redémarrent.Remarque : En
mode autonome, la tolérance aux pannes conservera l'association des clients.Une fois le
contréleur de retour, les points d'acces redémarrent automatiquement avec l'image
prétéléechargée.Aprés le redémarrage, les points d'acces rejoignent le contréleur principal et
reprennent les services du client.

Limites



- Fonctionne uniquement avec les AP CAPWAP.

Mise a niveau d'image FlexConnect Smart AP

La fonctionnalité de prétéléchargement d'image réduit la durée d'indisponibilité dans une certaine
mesure, mais tous les points d'accés FlexConnect doivent encore prétélécharger les images AP
respectives sur la liaison WAN avec une latence plus élevée.

La mise a niveau efficace des images AP réduira les temps d'arrét pour chaque AP FlexConnect.
L'idée de base est qu'un seul point d'accés de chaque modéle AP téléchargera I'image a partir du
contrdleur et agira comme maitre/serveur, et le reste des points d'accés du méme modéle
fonctionnera comme esclave/client et prétéléchargera I'image AP a partir du maitre. La distribution
de I'image AP du serveur au client se fera sur un réseau local et ne connaitra pas la latence de la
liaison WAN. En conséquence, le processus sera plus rapide.

\TFTP

Master Master
3500 _ 3600

Slave 3000

Branch

Résumé

- Les points d'acces maitre et esclave sont sélectionnés pour chaque modéle de point d'acces
par groupe FlexConnect

- Image de téléchargement maitre a partir du WLC

- Image de téléchargement d'esclave a partir du point d'accés maitre

- Réduit les temps d'arrét et économise la bande passante WAN



Procédure
Procédez comme suit :

1. Mettez a niveau l'image sur le controleur.Accédez a WLC GUI > Commandes > Download
File afin de commencer le

Download file to Controller

Fils Typa Code w

Transfer Mode TFTE %

Sarver Details

1P Address ]
Maximum retrias 10

Tirmeout [seconds) 6

File Paihy

File Nama AE SO0 T 3 0 Tia

téléchargement.

2. Enregistrez les configurations sur les contréleurs, mais ne redémarrez pas le contréleur.

3. Ajoutez les points d'acces FlexConnect au groupe FlexConnect.Naviguez jusqu'a l'interface
graphique du WLC > Wireless > FlexConnect Groups > sélectionnez FlexConnect Group >
General tab > Add
AP.

Gmalflﬂm_mm:mmm

Groap Name Store 1

FlexConnect APs AAA
Srmg adius Garge Mo L
Add Ap
SECONARTY Hidug SiMd Nané W
Select APs from cofment controller
Enable AP Local Authenbicationd [
AP Nams AR50 W
Ethammat MAC
Add | Cancel

4. Cliquez sur la case FlexConnect AP Upgrade afin d'obtenir une mise a niveau efficace de
I'image AP.Naviguez jusqu'a l'interface graphique du WLC > Wireless > FlexConnect Groups
> sélectionnez FlexConnect Group > Image
Upgrade.



FlexConnect Groups > "Store 1°

General | Local Authentication | Image Upgrade | VLAN-ACL mapping !

FlexConnect AP Upgrade [ |

FlexConnect Master APs

AP Name | AP3500 v
Add Master
Master AP Name AP Model Manual

5. Le point d'accés maitre peut étre sélectionné manuellement ou automatiquement :Afin de
sélectionner manuellement le point d'accés maitre, naviguez jusqu'a l'interface utilisateur
graphique du WLC > Wireless > FlexConnect Groups > sélectionnez FlexConnect Group >
Image Upgrade tab > FlexConnect Master APs, sélectionnez AP dans la liste déroulante,
puis cliquez sur Add
Master.

FlexConnect Groups > Edit "Store 1°

General  Local Authentication | Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade [+]
Slave Maxmum Retry Count a4

Upgrade Image Backup W FlexConnect Upgrade

FlexConnect Master AP=s

AP Mams ARISO0 w
Add Master |
m AP Model Hanual
APIS00 €3500 yes 2

Remarque : un seul AP par modéle peut étre configuré en tant qu'AP maitre. Si I'AP maitre
est configuré manuellement, le champ Manual sera mis a jour comme yes.Afin de
sélectionner automatiquement le point d'accés maitre, naviguez jusqu'a l'interface utilisateur
graphique du WLC > Wireless > FlexConnect Groups > sélectionnez FlexConnect Group >
Image Upgrade tab, puis cliquez sur FlexConnect

Upgrade.



FlexConnect Groups = Edit "Store 1

General | Local Authentication | Image Upgrade | VLAN-ACL mapping

FlaxConnect AP Upgrade [+]

Slave Maximum Retry Count a4

Upgrade Image Backup FlexConnect Upgrade

FlexConnect Master APs

AP Name AP3IS00-1 bt
Add Master

Master AP Name AP Model Manual
AP3500-1 £35001 o E3

Remarque : si I'AP maitre est sélectionné automatiquement, le champ Manual sera mis a
jour comme non.

. Afin de démarrer une mise a niveau efficace de I'image AP pour tous les AP sous un groupe
FlexConnect spécifique, cliquez sur Mise a niveau FlexConnect.Naviguez jusqu'a l'interface
graphique du WLC > Wireless > FlexConnect Groups > sélectionnez FlexConnect group >
Image Upgrade tab, puis cliquez sur FlexConnect
Upgrade.

FlexConnect Groups > Edit "Storé 1

General % Local Authentication Image Upgrade | VLAN-ACL mapping

FlexConnect AP Upgrade

Slave Maximum Retry Count 44

Upgrade Image Primary FlexConnect Upgrade |

Note : Nombre maximal de tentatives d'esclave est le nombre de tentatives (44 par défaut)
dans lesquelles I'AP esclave fera afin de télécharger une image a partir de I'AP maitre, apres
quoi il retombera pour télécharger I'image a partir du WLC. |l fera 20 tentatives contre le
WLC afin de télécharger une nouvelle image apres quoi I'administrateur doit relancer le
processus de téléchargement.

. Une fois la mise a niveau FlexConnect lancée, seul le point d'accés maitre téléchargera
I'image a partir du WLC. Sous la page Tous les points d'acces, “ réle de mise a niveau ” sera
mis a jour en tant que maitre/central, ce qui signifie que le point d'accés maitre a téléchargé
I'image a partir du WLC qui se trouve a I'emplacement central. Le point d'accés esclave
téléchargera l'image a partir du point d'accés maitre qui se trouve sur le site local et est la
raison sous All AP page “ Upgrade Role ” sera mise a jour en tant que Esclave/Local.Afin de
vérifier cela, accédez a WLC GUI >

Wireless.



Download Upgrade Role

AF Name AP Model AP MALC Status [HMaster/Slave)
AIR-CAPIE0D]-A-KD 44:d3:ea:42:31:62  None
AlR-CAPISDZ[-A-KS ocief 4l 35:57  Complabe Simve/Loca
AlR-CAPISO2]-A-KS cd:71:fe:d5:ed:5¢ Complete Master/Central

8. Redémarrez les contrbleurs une fois toutes les images AP téléchargées. Les points d'acces
repassent en mode autonome jusqu'a ce que les contrdleurs redémarrent.Remarque : En
mode autonome, la tolérance aux pannes conservera l'association des clients.Une fois le
contréleur de retour, les points d'acces redémarrent automatiquement avec l'image
prétéléechargée.Aprés le redémarrage, les points d'acces rejoignent le contréleur principal et
reprennent les services du client.

Limites

- La sélection du point d'acces principal est par groupe FlexConnect et par modele AP dans
chaque groupe.

- Seuls 3 points d'accés esclaves du méme modele peuvent effectuer une mise a niveau
simultanée a partir de leur point d'acceés maitre et les autres points d'acces esclaves
utiliseront le compteur de temporisation aléatoire pour réessayer pour le point d'accés maitre
afin de télécharger I'image du point d'acceés.

- Dans le cas ou I'AP esclave ne parvient pas a télécharger I'image a partir de I'AP maitre pour
une raison quelconque, il ira au WLC afin de récupérer la nouvelle image.

- Cela fonctionne uniquement avec les AP CAPWAP.

Convertir automatiquement les points d'accés en mode
FlexConnect

Le Flex 7500 fournit les deux options suivantes pour convertir le mode AP en FlexConnect :

- Mode manuel
- Mode de conversion automatique

Mode manuel

Ce mode est disponible sur toutes les plates-formes et permet la modification uniquement sur la
base de chaque point d'acces.

1. Accédez a WLC GUI > Wireless > All APs et choisissez AP.
2. Sélectionnez FlexConnect comme mode AP, puis cliquez sur Apply.
3. La modification du mode AP entraine le redémarrage de



All APs > Details for AP3500

| General
AP Mame AP3500
Lacation default location
AP MAC Address 00:22:90:e3:537:df
Baze Radio MAC 00:22:bd:d1:71:30
Admin Status Disable -
AP Mode local -
AP Sub Mode local
Operational Status monitor
Fogue Detector
Fort Number Sniffer
Bridge
. enue Group SE-Connect i
I'AP.| Cette

option est également disponible sur toutes les plates-formes WLC actuelles.

Mode de conversion automatique

Ce mode n'est disponible que pour le contrdleur Flex 7500 et n'est pris en charge qu'a I'aide de
l'interface de ligne de commande. Ce mode déclenche la modification sur tous les AP connectés.
Il est recommandé que Flex 7500 soit déployé dans un domaine de mobilité différent de celui des
contréleurs de campus WLC existants avant d'activer cette CLI :

(Cisco Controller) >config ap autoconvert ?

disable Disables auto conversion of unsupported mode APs to supported
modes when AP joins

flexconnect Converts unsupported mode APs to flexconnect mode when AP joins

monitor Converts unsupported mode APs to monitor mode when AP joins

(Cisco Controller) >

1. La fonction de conversion automatique est désactivée par défaut, qui peut étre vérifiee a
I'aide de cette commande show :

(Cisco Controller) >show ap autoconvert

AP AULOCONVETE vttt ittt ittt e et e e et e Disabled
Modes AP non pris en charge = Local Mode, Sniffer, Rogue Detector et



AP Mode ‘FlexConnect v|

AF Sub Mode
Operational Status monitor
FRogue Detector
Port Number Sniffer
Bridge
Venue Grou )
Bridge. P SE-Connect - Cotte

option est actuellement disponible uniquement via les CLI.Ces CLI sont disponibles
uniquement sur le WLC 7500.

2. En exécutant config ap autoconvert flexconnect CLI, tous les points d'accés du réseau sont
convertis en mode FlexConnect en mode AP non pris en charge. Les points d'accés qui sont

déja en mode FlexConnect ou Monitor ne sont pas affectés.
(Cisco Controller) >config ap autoconvert flexconnect

(Cisco Controller) >show ap autoconvert
AP AULOCONVEIrt ... it e e e e e FlexConnect

(Cisco Controller) >

3. L'exécution de config ap autoconvert monitor CLI convertit tous les points d'accés du réseau
avec le mode AP non pris en charge en mode Surveillance. Les points d'accés qui sont déja

en mode FlexConnect ou Monitor ne sont pas affectés.
(Cisco Controller >config ap autoconvert monitor

(Cisco Controller) >show ap autoconvert

AP AULOCONVETL ..ttt ittt e et e et e e e e Monitor
Il n'existe aucune option permettant d'exécuter a la fois config ap autoconvertflexconnect et
config ap autoconvert monitor en méme temps.

Prise en charge FlexConnect WGB/uWGB pour les WLAN de
commutation locale

Apartir de la version 7.3, les clients WGB/uWGB et filaires/sans fil derriére les WGB sont pris en
charge et fonctionneront comme des clients normaux sur les WLAN configurés pour la
commutation locale.

Apreés association, WGB envoie des messages |IAPP pour chacun de ses clients filaires/sans fil, et
Flex AP se comporte comme suit :

- Lorsque le point d'acces flexible est en mode connecté, il transfére tous les messages IAPP
au contréleur et le contréleur traite les messages IAPP de la méme maniére que le point
d'accés en mode local. Le trafic des clients filaires/sans fil sera commuté localement a partir
des points d'acces Flex.

- Lorsque le point d'accés est en mode autonome, il traite les messages IAPP, les clients
filaires/sans fil du WGB doivent pouvoir s'enregistrer et se désinscrire. Lors de la transition
vers le mode connecté, Flex AP renvoie les informations des clients filaires au contréleur.
WGB enverra des messages d'enregistrement trois fois lorsque Flex AP passe du mode



autonome au mode connecté.

Les clients filaires/sans fil hériteront de la configuration de WGB, ce qui signifie qu'aucune
configuration distincte comme l'authentification AAA, le remplacement AAA et la liste de controle
d'accés FlexConnect n'est requise pour les clients derriere WGB.

Résumé

- Aucune configuration spéciale n'est requise sur le WLC afin de prendre en charge le WGB sur
I'AP Flex.

- La tolérance aux pannes est prise en charge pour WGB et les clients derriere WGB.

- WGB est pris en charge sur un AP 10S : 1240, 1130, 1140, 1260 et 1250.

Procédure

Procédez comme suit :

1. Aucune configuration spéciale n'est nécessaire pour activer la prise en charge WGB/uWGB
sur les points d'accés FlexConnect pour les WLAN configurés pour la commutation locale en
tant que WGB. En outre, les clients derriere WGB sont traités comme des clients normaux
sur les WLAN configurés par commutation locale par les points d'acces Flex. Activez la
commutation locale FlexConnect sur un
WLAN.



WLANS > Edit *Store 1°

|’ General ﬁ[' Security ] QoS | Advanced

Allow ABA Override

Coverage Hole Detection

Enable Session Timeout

Aironet IE

Diagnostic Channel
Overnide Interface ACL
FZP Blocking Action

Client Exclusion 2

Maximum Allowead
Clients &

Static IP Tunneling &£

Wi-Fi Direct Clients
Palicy

Maximum allowed
Clhents Par AP Radio

Clear HotSpot
Configuration

FlexConnect

D Enabled

Enabled

1800
Session Timeout (secs)

Enahled
DEnahIed
TP .Hnne v:

' Disabled

-6Ij d
Timeout Value (secs)

[VIenabled
0

[lenabled
'Disabled »

200

DE nabiled

[Pv6 | None v

ect Local
F

FlexConn

2. Définissez le mode AP sur

3"' Enabled




All APs = Details for AP_3500E
General | Credentials | Interfaces | High Availability
General
AP Marmie AP _3500E
Location
AP MAC Address ceb P eadf 3a0F T4
Base Radio MAC o Fdadf: 5324 @0
Adrmin Status Enable |
AP Mode _ FlexConnect v
AP Sub Mode local *-'"".
Operational Status monitor
& Rogue Detector
Port Number Sniffar
Venua Group E-I"idl:lt L
FlexConnect SE-Connect
3. Associez le WGB aux clients filaires derriere ce WLAN

configuré.

P — L Ak e 2 B P = et —_— & L LELE L e 2 SRETE
MUSNITLIE 1y L e ALE Y ROLE 33 L i .Ll!' ML) S o LEELDA

Clients
Current Filter o [Chaege Filber] [Clogr Fiter)
Chient MAL Addr AP Mame WLAN Profile WLAN SS1D Protadol Shalus Ruth Part WLH
di-be AP TS008 Store 1 Store 1 WA Resocigbed Te: 1 ]
853 AP_J500€ Store 1 Store 1 L Bssoigted Yes 1 L

[ tere 1 Store 1 21 RE0 hE
4. Afin de vérifier les détails de WGB, accédez a Monitor > Clients, et sélectionnez WGB dans

la liste des
clients.




Clients > Detail

Client Properties AP Proparties
MAC Address ol Fdar: 3a0B: 10 AP Address o Tkl 53 2d 100
IPvd Rddress 9.6.63.102 AF Name AP_3500E
IPvE mddrass LP Trpe B02.11an

WLAN Probla fiore 1

Dosta Svwetchang Local
huthenbcation Central
Status Assooated
Assocation [D 1
BOZ2.11 Authenbosbon Cipen Sy sberm
Eeston Code 1
Status Code 1]
Chent Type WGE CF Pollable Mot Imlemented
Murmibsr of Wersd Clsntl £ F CF ol Regua st Not Implemented

5. Afin de vérifier les détails des clients filaires/sans fil derriere WGB, accédez a Monitor >
Clients, et sélectionnez le
client.

Clients > Detail

Client Properties AP Propertias
MaC Address 00:50:b6:0%9:85: 3b AF Address o Tdidfi 5324 1e
[Pv4 Address 9663100 AP Mame AP_JS00E
IPv& Addrass AP Type a0z.11a
LaN Profile Store 1
ata Switching Local
uthentication Cantral
Status Associated
Aszsociation ID 0

B0Z2.11 Authentication Gpean System

Reason Code 1

Status Code 0
Client Trpe WGE Clisnt CF Paollable Mot Implementead
WGE MAC Address o Td=afr3a:08:10 CF Poll Request Hat Implemented

Limites

- Les clients filaires derriere WGB seront toujours sur le méme VLAN que WGN lui-méme. La
prise en charge de plusieurs VLAN pour les clients derriere WGB n'est pas prise en charge
sur Flex AP pour les WLAN configurés pour la commutation locale.

- Un maximum de 20 clients (filaires/sans fil) sont pris en charge derriere WGB lorsqu'ils sont
associés a Flex AP sur WLAN configuré pour la commutation locale. Ce nombre est identique
a ce que nous avons aujourd'hui pour la prise en charge de WGB sur le point d'accés en



mode local.
- L'authentification Web n'est pas prise en charge pour les clients derriere le WGB associés aux
WLAN configurés pour la commutation locale.

Prise en charge d'un nombre accru de serveurs Radius

Avant la version 7.4, la configuration des serveurs RADIUS au niveau du groupe FlexConnect
était effectuée a partir d'une liste globale de serveurs RADIUS sur le contréleur. Le nombre
maximal de serveurs RADIUS pouvant étre configurés dans cette liste globale est de 17. Avec un
nombre croissant de filiales, il est nécessaire de pouvoir configurer un serveur RADIUS par site de
filiale. A partir de la version 7.4, il sera possible de configurer les serveurs RADIUS principal et de
sauvegarde par groupe FlexConnect qui peuvent ou non faire partie de la liste globale de 17
serveurs d'authentification RADIUS configurés sur le contrdleur.

Une configuration spécifique a un point d'acces pour les serveurs RADIUS sera également prise
en charge. La configuration spécifique au point d'acces aura une priorité plus grande que la
configuration du groupe FlexConnect.

La commande de configuration existante au niveau du groupe FlexConnect, qui nécessite l'index
du serveur RADIUS dans la liste de serveurs RADIUS globaux sur le contréleur, sera
désapprouvée et remplacée par une commande de configuration, qui configure un serveur
RADIUS au niveau du groupe Flexconnect en utilisant I'adresse IP du serveur et le secret partagé.

Résumé

- Prise en charge de la configuration des serveurs RADIUS principal et de sauvegarde par
groupe FlexConnect, qui peuvent ou non figurer dans la liste globale des serveurs
d'authentification RADIUS.

- Le nombre maximal de serveurs RADIUS uniques pouvant étre ajoutés sur un WLC est le
nombre de groupes FlexConnect pouvant étre configurés sur une plate-forme donnée
multiplié par deux. Un exemple est un serveur RADIUS principal et un serveur RADIUS
secondaire par groupe FlexConnect.

- La mise a niveau logicielle d'une version précédente vers la version 7.4 ne provoquera
aucune perte de configuration RADIUS.

. La suppression du serveur RADIUS principal est autorisée sans avoir a supprimer le serveur
RADIUS secondaire. Ceci est cohérent avec la configuration actuelle du groupe FlexConnect
pour le serveur RADIUS.

Procédure

1. Mode de configuration avant la version 7.4.Un maximum de 17 serveurs RADIUS peuvent
étre configurés dans la configuration AAA
Authentication.
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2. Les serveurs RADIUS principal et secondaire peuvent étre associés a un groupe
FlexConnect a I'aide d'une liste déroulante comprenant des serveurs RADIUS configurés sur
la page AAA

Authentication.
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3. Mode de configuration du groupe FlexConnect dans la version 7.4.Les serveurs RADIUS

principal et secondaire peuvent étre configurés sous le groupe FlexConnect a I'aide d'une
adresse IP, d'un numéro de port et d'un secret
partagé.
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Limites

- La mise a niveau logicielle de la version 7.4 vers une version précédente conserve la
configuration mais avec certaines limitations.

- La configuration d'un serveur RADIUS principal/secondaire lors de la configuration d'un
serveur précédent entraine le remplacement de I'ancienne entrée par la nouvelle.

Mode local amélioré (ELM)

ELM est pris en charge par la solution FlexConnect. Reportez-vous au guide des meilleures
pratiques sur la gestion ELM pour plus d'informations.

Prise en charge de l'acceés invité dans Flex 7500

Figure 13 : Prise en charge de I'accés invité dans Flex 7500
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Flex 7500 permettra et continuera a prendre en charge la création d'un tunnel EolP vers votre
contrdleur d'ancrage invité dans la zone DMZ. Pour connaitre les meilleures pratiques concernant
la solution d'acceés invité sans fil, reportez-vous au Guide de déploiement des invités.

Gestion du WLC 7500 a partir de NCS

La gestion du WLC 7500 a partir du NCS est identique aux WLC existants de Cisco.
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Pour plus d'informations sur la gestion du WLC et la découverte de modeles, reportez-vous au
Guide de configuration du systéme de contrdle sans fil Cisco, version 7.0.172.0.

Forum aux questions

Q. Si je configure des LAP sur un site distant en tant que FlexConnect, puis-je attribuer a ces LAP
un contrdleur principal et secondaire ?

Exemple : Il y a un contréleur principal sur le site A et un contrdleur secondaire sur le site B. Si le
contréleur du site A tombe en panne, le LAP bascule sur le contréleur du site B. Si les deux
contréleurs ne sont pas disponibles, le LAP passe-t-il en mode autonome FlexConnect ?

A. Oui. Tout d'abord, le LAP bascule sur son secondaire. Tous les WLAN commutés localement
n'ont pas de modifications, et tous ceux qui sont commutés centralement ont simplement le trafic
dirigé vers le nouveau contrdleur. Et, si le secondaire échoue, tous les WLAN marqués pour la


//www.cisco.com/en/US/docs/wireless/wcs/7.0MR1/configuration/guide/WCS70MR1.html

commutation locale (et I'authentification de clé ouverte/pré-partagée/vous faites I'authentification
AP) restent actifs.

Q. Comment les points d’accés configurés en mode local traitent-ils les WLAN configurés avec la
commutation locale FlexConnect ?

A. Les points d’acces en mode local traitent ces WLAN comme des WLAN normaux.
L'authentification et le trafic de données sont réacheminés par tunnel vers le WLC. Lors d'une
défaillance de liaison WAN, ce WLAN est complétement désactivé et aucun client n'est actif sur ce
WLAN jusqu'a ce que la connexion au WLC soit rétablie.

Q. Puis-je effectuer une authentification Web avec la commutation locale ?

A. Oui, vous pouvez avoir un SSID avec l'authentification Web activée et abandonner le trafic
localement aprés l'authentification Web. L'authentification Web avec commutation locale
fonctionne correctement.

Q. Puis-je utiliser mon Guest-Portal sur le contréleur pour un SSID, qui est géré localement par le
protocole H REAP ? Si oui, que se passe-t-il si je perds la connectivité au controleur ? Les clients
actuels sont-ils immédiatement abandonnés ?

A. Oui. Puisque ce WLAN est commuté localement, le WLAN est disponible mais aucun nouveau
client ne peut s'authentifier car la page Web n'est pas disponible. Mais les clients existants ne sont
pas abandonnés.

Q. FlexConnect peut-il certifier la conformité PCI ?

A. Oui. La solution FlexConnect prend en charge la détection des pirates pour garantir la
conformité PCI.

Informations connexes

- Guide de conception et de déploiement HREAP

- Contréleurs de réseau LAN fil de la gamme Cisco 4400
- Contrdleurs de LAN sans fil de la gamme Cisco 2000

- Systéme de contrdle sans fil Cisco

- Moteur de services de mobilité de la gamme Cisco 3300
- Gamme Cisco Aironet 3500

- Systéme de contrdle d’accés sécurisé (ACS) de Cisco

- Support et documentation techniques - Cisco Systems



//www.cisco.com/en/US/docs/wireless/controller/6.0/configuration/guide/c60hreap.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6308/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6305/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9742/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10981/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps9911/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Guide de déploiement du contrôleur de filiale sans fil Flex 7500
	Contenu
	Introduction
	Conditions préalables
	Conditions requises
	Components Used
	Conventions

	Présentation du produit
	Spécifications du produit
	Fiche technique
	Fonctionnalité de la plate-forme
	Ports d'interface réseau
	Adresses MAC système
	Redirection de console série
	Informations de stock


	Démarrage du Flex 7500
	Licence Flex 7500
	Licence de nombre de base AP
	Licence de mise à niveau AP

	Prise en charge des versions logicielles
	Points d'accès pris en charge
	Architecture FlexConnect
	Avantages de la centralisation du trafic de contrôle des points d'accès
	Avantages de la distribution du trafic de données client
	Modes de fonctionnement FlexConnect
	Configuration WAN requise

	Conception de réseau de filiale sans fil
	Exigences de conception principales
	Aperçu
	Avantages

	Fonctionnalités d'adressage Conception de réseau de filiale
	Matrice de prise en charge IPv6
	Matrice de fonctions
	Groupes AP
	Configurations à partir du WLC
	Résumé

	Groupes FlexConnect
	Objectifs principaux des groupes FlexConnect
	Configuration du groupe FlexConnect à partir du WLC
	Vérification à l'aide de CLI

	Remplacement du VLAN FlexConnect
	Résumé
	Procédure
	Limites

	Commutation centrale basée sur VLAN FlexConnect
	Résumé
	Procédure
	Limites

	ACL FlexConnect
	Résumé
	Procédure
	Limites

	Tunnellisation fractionnée FlexConnect
	Résumé
	Procédure
	Limites

	Tolérance aux pannes
	Résumé
	Limites

	Limite client par WLAN
	Objectif principal
	Limites
	Configuration WLC
	Configuration NCS

	Blocage peer-to-peer
	Résumé
	Procédure
	Limites

	Téléchargement de préimage AP
	Résumé
	Procédure
	Limites

	Mise à niveau d'image FlexConnect Smart AP
	Résumé
	Procédure
	Limites

	Convertir automatiquement les points d'accès en mode FlexConnect
	Mode manuel
	Mode de conversion automatique

	Prise en charge FlexConnect WGB/uWGB pour les WLAN de commutation locale
	Résumé
	Procédure
	Limites

	Prise en charge d'un nombre accru de serveurs Radius
	Résumé
	Procédure
	Limites

	Mode local amélioré (ELM)
	Prise en charge de l'accès invité dans Flex 7500
	Gestion du WLC 7500 à partir de NCS
	Forum aux questions
	Informations connexes


