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Introduction

Ce document décrit comment configurer et dépanner les ACL téléchargeables (dACL) sur le
contréleur LAN sans fil (WLC) Catalyst 9800.

Informations générales

Les dACL sont prises en charge depuis de nombreuses années dans les commutateurs Cisco
IOS® et IOS XE®. Une dACL fait référence au fait que le périphérique réseau télécharge



dynamiquement les entrées de la liste de contrble d'acces a partir du serveur RADIUS lors de
l'authentification, plutét que d'avoir une copie locale de la liste de contrdle d'accés et d'étre
simplement affecté au nom de la liste de contréle d'acces. Un exemple de_configuration Cisco ISE
plus complet est disponible. Ce document se concentre sur le Cisco Catalyst 9800 qui prend en
charge les dACL pour la commutation centrale depuis la version 17.10.

Conditions préalables

L'idée derriere ce document est de démontrer ['utilisation des dACL sur Catalyst 9800 a travers un
exemple de configuration SSID de base, montrant comment ceux-ci peuvent étre entierement
personnalisables.

Sur le contréleur sans fil Catalyst 9800, les ACL téléchargeables sont

* Pris en charge a partir de la version_17.10.1 de Cisco 10S XE Dublin.

» Prise en charge pour contrdleur centralisé avec points d'acces en mode local uniquement
(ou commutation centrale Flexconnect). La commutation locale FlexConnect ne prend pas
en charge dACL.

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

* Modéle de configuration Catalyst Wireless 9800.
* Listes de contréle d'acces IP (ACL) Cisco.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Catalyst 9800-CL (v. Dublin 17.12.03).
. ISE (v. 3.2).

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configurer

Tout au long de ce guide de configuration, méme si les méthodes sont différentes (par exemple,
authentification WLAN, configuration des politiques, etc.), le résultat final est le méme. Dans le
scénario présenté ici, deux identités d'utilisateur sont définies, USER1 et USER2. Tous deux ont
accés au réseau sans fil. A chacun d'eux est attribué, respectivement, ACL_USER1 et
ACL_USER?2 étant des dACL téléchargées par le Catalyst 9800 depuis ISE.


https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/212419-configure-per-user-dynamic-access-contro.html#toc-hId-1996302743
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/config-guide/b_wl_17_10_cg/m_dACL.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-10/config-guide/b_wl_17_10_cg/m_dACL.html

Utilisation de dACL avec des SSID 802.1x

Diagramme du réseau

8800-CL (v. 17.12.03) ‘ Ml

10.48.39.130
ISE {v. 3.2)

10.48.39.130

Configuration WLC

Pour plus d'informations sur la configuration des SSID 802.1x et le dépannage sur le Catalyst
9800, veuillez vous reporter au guide de configuration Configurer 'authentification 802.1x sur le
contréleur sans fil Catalyst 9800.

Etape 1. Configurez le SSID.

Configurez un SSID authentifié 802.1x, en utilisant ISE comme serveur RADIUS. Dans ce
document, le SSID a été nommé "DACL_DOT1X_SSID".

A partir de la GUI :

Accédez a Configuration > Tags & Profiles > WLAN et créez un WLAN semblable a celui montré
ici :


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213919-configure-802-1x-authentication-on-catal.html
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A partir de la CLI :

WLC#configure terminal

WLC(config)#wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID
WLC(config-wlan)#security dotlx authentication-Tist DOT1X
WLC(config-wlan)#no shutdown

Etape 2. Configurez le profil de stratégie.

Configurez le profil de stratégie utilisé avec le SSID défini ci-dessus. Sur ce profil de stratégie,
assurez-vous que AAA Override est configuré a partir de I'onglet « Advanced », comme indiqué
dans la capture d'écran. Dans ce document, le profil de stratégie utilisé est « DACL-8021X ».

Comme indiqué dans la section des conditions préalables, les dACL sont uniquement prises en
charge pour les déploiements de commutation/d'authentification centralisés. Assurez-vous que le
profil de stratégie est configuré de cette facon.

A partir de la GUI :

Accédez a Configuration > Tags & Profiles > Policy, sélectionnez le profil de stratégie utilisé et
configurez-le comme indiqué.
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A partir de la CLI :

WLC#configure terminal

WLC(config)#wireless profile policy DACL-8021X
WLC(config-wireless-policy)#aaa-override
WLC(config-wireless-policy)#vlan VLAN_1413
WLC(config-wireless-policy)#no shutdown

Etape 3. Attribuez le profil de stratégie et le SSID a la balise de stratégie utilisée.



A partir de la GUI :

Accédez a Configuration > Tags & Profiles > Tags. Dans l'onglet Balises de stratégie, créez (ou
sélectionnez) la balise utilisée et attribuez-lui le WLAN et le profil de stratégie définis au cours des
étapes 1 et 2.
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A partir de la CLI :

WLC#configure terminal

WLC(config)#wireless tag policy default-policy-tag
WLC(config-policy-tag)#description "default policy-tag"
WLC(config-policy-tag)#wlan DACL_DOT1X_SSID policy DACL-8021X

Etape 4. Autoriser un attribut spécifique au fournisseur.

Les listes de contréle d'acces téléchargeables sont transmises via des attributs spécifiques au
fournisseur (VSA) dans I'échange RADIUS entre ISE et le WLC. La prise en charge de ces
attributs peut étre activée sur le WLC, a l'aide de ces commandes CLI.

A partir de la CLI :

WLC#configure terminal
WLC(config)#radius-server vsa send authentication

Etape 5. Configurez la liste d'autorisations par défaut.



Lors de l'utilisation d'une dACL, l'autorisation réseau via RADIUS doit étre appliquée pour que le
WLC autorise tout utilisateur s'authentifiant sur le SSID 802.1x configuré. En effet, non seulement
I'authentification mais aussi la phase d'autorisation sont gérées du cété du serveur RADIUS ici.
Par conséquent, la liste d'autorisation est requise dans ce cas.

Assurez-vous que la méthode d’autorisation de réseau par défaut fait partie de la configuration du
9800.

A partir de la GUI :

Accédez a Configuration > Security > AAA et a partir de la liste de méthodes AAA > Authorization
tab, créez une méthode d'autorisation similaire a celle indiquée.
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A partir de la CLI :

WLC#configure terminal
WLC(config)#aaa authorization network default group radius

Configuration ISE

Lors de la mise en oeuvre de dACL dans un environnement sans fil avec ISE, deux configurations
communes sont possibles, a savoir :

1. Configuration dACL par utilisateur. Ainsi, une dACL est attribuée a chaque identité
particuliére grace a un champ d'identité personnalisé.
2. Configuration dACL par résultat. En optant pour cette méthode, une dACL particuliere est



attribuée a un utilisateur en fonction de la stratégie d'autorisation qu'elle a mise en
correspondance avec le jeu de stratégies utilisé.

dACL par utilisateur

Etape 1. Définir un attribut utilisateur personnalisé dACL

Pour pouvoir attribuer une dACL a une identité d'utilisateur, ce champ doit d'abord étre
configurable sur l'identité créée. Par défaut, sur ISE, le champ « ACL » n'est pas défini pour toute
nouvelle identité créée. Pour remédier a cela, on peut utiliser I"Attribut Utilisateur Personnalisé" et
définir un nouveau champ de configuration. Pour ce faire, accédez a Administration > ldentity
Management > Settings > User Custom Attributes. Utilisez le bouton "+" pour ajouter un nouvel
attribut similaire a celui affiché. Dans cet exemple, le nom de I'attribut personnalisé est ACL.
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Une fois cette configuration effectuée, utilisez le bouton « Enregistrer » pour enregistrer les
modifications.

Etape 2. Configurer la dACL

Accédez a Policy > Policy Elements > Results > Authorization > Downloadable ACLs pour afficher
et définir dJACL sur ISE. Utilisez le bouton Ajouter pour en créer un nouveau.
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L'écran de configuration « Nouvelle liste de contrdle d'accés téléchargeable » s'affiche. Sur celui-
ci, configurez ces champs :

* Name : nom de la dACL définie.

Description (facultatif) : breve description de I'utilisation de la dACL créée.

* |IP version : version du protocole IP utilisée dans la dACL définie (version 4, 6 ou les deux).
DACL Content : contenu de la dACL, conformément a la syntaxe de la liste de controle
d'acces Cisco |I0S XE.

Dans ce document, la dACL utilisée est "ACL_USER1" et cette dACL autorise tout trafic sauf celui
destiné a 10.48.39.186 et 10.48.39.13.

Une fois les champs configurés, utilisez le bouton « Submit » pour créer la dACL.

Répétez I'étape pour définir la dACL pour le deuxieme utilisateur, ACL_USERZ2, comme indiqué
dans la figure.
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Etape 3. Attribuer la dACL & une identité créée

Une fois la dACL créée, vous pouvez l'attribuer a n'importe quelle identité ISE a I'aide des attributs
personnalisés utilisateur créés a I'étape 1. Pour ce faire, accédez a Administration > Identity
Management > |dentities > Users. Comme d'habitude, utilisez le bouton Ajouter pour créer un
utilisateur.
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Dans le formulaire de configuration « Nouvel utilisateur d'accés au réseau », définissez le nom
d'utilisateur et le mot de passe de I'utilisateur créé. Utilisez I'attribut personnalisé « ACL » pour



affecter la dACL créée a I'étape 2 a l'identité. Dans I'exemple, l'identité USER1 utilisant
ACL_USER1 est définie.
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Une fois les champs correctement configurés, utilisez le bouton « Submit » pour créer l'identité.

Répétez cette étape pour créer USER2 et lui attribuer ACL_USERZ2.
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Etape 4. Configurez le résultat de la stratégie d’autorisation.




Une fois l'identité configurée et la dACL qui lui est attribuée, la stratégie d'autorisation doit toujours
étre configurée afin de faire correspondre I'attribut d'utilisateur personnalisé « ACL » défini a une
tdche commune d'autorisation existante. Pour ce faire, accédez a Policy > Policy Elements >
Results > Authorization > Authorization Profiles. Utilisez le bouton « Ajouter » pour définir une
nouvelle stratégie d'autorisation.

* Name : nom de la stratégie d'autorisation, ici « 9800-DOT1X-USERS ».

» Access Type : type d'acces utilisé lorsque cette stratégie est mise en correspondance, ici
ACCESS_ACCEPT.

» Tache courante : faites correspondre « Nom de la liste de contréle d'acces » a InternalUser :
<nom de l'attribut personnalisé créé> pour l'utilisateur interne.Selon les noms utilisés dans
ce document, le profil 9800-DOT1X-USERS est configuré avec la liste de contrdle d'accés
configurée comme InternalUser : ACL.
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Etape 5. Utiliser le profil d'autorisation dans le jeu de stratégies.

Une fois le résultat du profil d'autorisation correctement défini, il doit toujours faire partie du jeu de
stratégies utilisé pour authentifier et autoriser les utilisateurs sans fil. Accédez a Policy > Policy
Sets et ouvrez le jeu de stratégies utilisé.

Ici, la régle de stratégie d'authentification « Dot1X » correspond a toute connexion établie via la
norme 802.1x filaire ou sans fil. La régle de stratégie d'autorisation « 802.1x Users dACL »
implémente une condition sur le SSID utilisé (c'est-a-dire Radius-Called-Station-ID CONTAINS
DACL_DOT1X_SSID). Si une autorisation est effectuée sur le WLAN "DACL_DOT1X_SSID", le
profil "9800-DOT1X-USERS" défini a I'étape 4 est utilisé pour autoriser ['utilisateur.
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dACL par résultat

Pour éviter I'énorme tache d'assigner une dACL particuliere a chaque identité créée sur ISE, on
peut choisir d'appliquer la dACL a un résultat de stratégie particulier. Ce résultat est ensuite
appliqué en fonction de toute condition correspondant aux régles d'autorisation du jeu de
stratégies utilise.

Etape 1. Configurer la dACL

Exécutez la méme étape 2 a partir de la section Per-user dACLs afin de définir les dACL
nécessaires. Ici, il s'agit de ACL_USER1 et ACL_USERZ2.

Etape 2. Créer des identités

Accédez a Administration > Identity Management > Identities > Users et utilisez le bouton « Add »
pour créer un utilisateur.
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Dans le formulaire de configuration « Nouvel utilisateur d'accés au réseau », définissez le nom

d'utilisateur et le mot de passe de I'utilisateur créé.
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Répétez cette étape pour créer USER2.
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Etape 4. Configurez le résultat de la stratégie d’autorisation.

Une fois l'identité et la dACL configurées, la stratégie d'autorisation doit toujours étre configurée
afin d'attribuer une dACL particuliére a I'utilisateur correspondant a la condition d'utilisation de
cette stratégie. Pour ce faire, accédez a Policy > Policy Elements > Results > Authorization >
Authorization Profiles. Utilisez le bouton « Ajouter » pour définir une nouvelle stratégie
d'autorisation et renseignez ces champs.

* Name : nom de la stratégie d'autorisation, ici « 9800-DOT1X-USER1 ».

» Access Type : type d'acces utilisé lorsque cette stratégie est mise en correspondance, ici
ACCESS_ACCEPT.

» Tache courante : faites correspondre « DACL Name » a « ACL_USER1 » pour I'utilisateur
interne. Selon les noms utilisés dans ce document, le profil 9800-DOT1X-USER1 est
configuré avec la dACL configurée comme « ACL_USER1 ».




Répétez cette étape pour créer le résultat de stratégie « 9800-DOT1X-USER2 » et lui attribuer «
ACL_USER2 » comme DACL.

Comdiiene Rasuis

Standard Authorization Profiles

Frafe o Deseetien

Etape 5. Utiliser des profils d'autorisation dans un ensemble de stratégies.

Une fois le profil d'autorisation correctement défini, il doit toujours faire partie du jeu de stratégies
utilisé pour authentifier et autoriser les utilisateurs sans fil. Accédez a Policy > Policy Sets et

ouvrez le jeu de stratégies utilisé.

Ici, la régle de stratégie d'authentification « Dot1X » correspond a toute connexion établie via la
norme 802.1X filaire ou sans fil. La regle de stratégie d'autorisation « 802.1X User 1 dACL »



implémente une condition sur le nom d'utilisateur utilisé (c'est-a-dire InternalUser-Name
CONTAINS USERH1). Si une autorisation est effectuée a I'aide du nom d'utilisateur USER1, alors
le profil "9800-DOT1X-USER1" défini a I'étape 4 est utilisé pour autoriser I'utilisateur et donc, la
dACL de ce résultat (ACL_USER1) est également appliquée a I'utilisateur. Il en va de méme pour
le nom d'utilisateur USER2, pour lequel « 9800-DOT1X-USER1 » est utilisé.

Remarques sur l'utilisation des dACL avec les SSID CWA

Comme décrit dans le guide de configuration Configure Central Web Authentication (CWA) on
Catalyst 9800 WLC and ISE, CWA se base sur MAB et sur un résultat particulier pour authentifier
et autoriser les utilisateurs. Les listes de contréle d'acces téléchargeables peuvent étre ajoutées a
la configuration CWA du cété ISE de la méme maniére que ce qui a été décrit ci-dessus.



https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213920-central-web-authentication-cwa-on-cata.html

Avertissement : les listes de contrdle d'accés téléchargeables peuvent uniquement étre
utilisées comme listes d'acces réseau et ne sont pas prises en charge comme listes de
contrble d'accés de pré-authentification. Par conséquent, toute liste de contrdle d'accés
de pré-authentification utilisée dans un workflow CWA doit étre définie dans la
configuration WLC.

Veérifier

Pour vérifier la configuration effectuée, ces commandes peuvent étre utilisées.

show run wlan

show run aaa

show aaa servers

show ap config general

show ap name <ap-name> config general
show ap tag summary

show ap name <AP-name> tag detail

HOH OH K KR H K



# show wlan { summary | id | nme | all }

# show wireless tag policy detailed <policy-tag-name>

# show wireless profile policy detailed <policy-profile-name>
# show access-Tists { acl-name }

Voici référenceé la partie pertinente de la configuration WLC correspondant a cet exemple.

aaa new-model
!
!
aaa group server radius authz-server-group
server name DACL-RADIUS
!
aaa authentication Togin default Tocal
aaa authentication dotlx default group radius
aaa authentication dotlx DOT1X group radius
aaa authorization exec default Tocal
aaa authorization network default group radius
!
|
aaa server radius dynamic-author
client <ISE IP>
!
aaa session-id common
!
[...]
vlan 1413
name VLAN_1413
!
[...]
radius server DACL-RADIUS
address ipv4 <ISE IP> auth-port 1812 acct-port 1813
key 6 aHaOSX[QbbEHURGW cXiGAUE]CR]JAPVANTfcbROb
!
!
[...]
wireless profile policy DACL-8021X
aaa-override
vlan VLAN_1413
no shutdown
[...]
wireless tag policy default-policy-tag
description "default policy-tag"
wlan DACL_DOT1X_SSID policy DACL-8021X
[...]
wlan DACL_DOT1X_SSID 2 DACL_DOT1X_SSID
security dotlx authentication-Tist DOT1X
no shutdown

La configuration du serveur RADIUS est présentée, affichée a I'aide de la commande show
running-config all.



WLC#show running-config all | s radius-server
radius-server attribute 77 include-in-acct-req
radius-server attribute 77 include-in-access-req
radius-server attribute 11 default direction out
radius-server attribute nas-port format a
radius-server attribute wireless authentication call-station-id ap-macaddress-ssid
radius-server dead-criteria time 10 tries 10
radius-server cache expiry 24 enforce hours
radius-server transaction max-tries 8
radius-server retransmit 3

radius-server timeout 5

radius-server ipc-1limit in 10

radius-server ipc-1limit done 10

radius-server vsa send accounting

radius-server vsa send authentication

Dépannage

Liste de vérification

e Vérifiez queles clients peuvent se connecter correctement au SSID 802.1X configuré.

¢ Assurez-vous que larequéte d'acces/acceptation RADIUS contient les paires attribut-valeur (AV P) appropriées.

e Assurez-vous que les clients utilisent le profil WLAN/de stratégie approprié.

WLC One Stop-Shop Reflex

Pour vérifier si ladACL est correctement assignée aun client sansfil particulier, on peut utiliser lacommande show wir eless client mac-
address <H.H.H>detail comme montré. De |3, différentes informations de dépannage utiles peuvent étre vues, a savoir : le nom d'utilisateur du

client, I'état, le profil de politique, le WLAN et, plusimportant encore, ici, 'ACS-ACL.

<#root>

WL C#show wireless client mac-address 08be.ac14.137d detail Client MAC Address : 08be.ac14.137d Client MAC Type : Universally Administered Addr
Cient Usernane : USERL

AP MAC Address : f4db.e65e.7bcO AP Name: AP4800-E

Client State : Associated Policy Profile : DACL-8021X

Wireless LAN Id: 2

WLAN Profile Nanme: DACL_DOT1X SSID Wreless LAN Network Name (SSID): DACL_DOT1X SSI D

BSSID : f4db.e65e.7bc0 Association Id : 1 Authentication Algorithm : Open System Client Active State
Client ACLs : None Policy Manager State: Run

Last Policy Manager State : IP Learn Complete Client Entry Create Time : 35 seconds Policy Type : WPA2

VLAN : VLAN 1413



[...] Session Manager: Point of Attachment : capwap_90000012 IIF ID : 0x90000012 Authorized : TRUE Sess
SM State : AUTHENTI CATED

SM Bend State : IDLE Local Policies:
Service Tenplate : w an_svc_DACL-8021X | ocal (priority 254) VLAN : VLAN 1413 Absol ute-Tiner : 28800

Server Policies:

ACS ACL : xACSACLx- | P- ACL_USER1- 65e89aab

Resultant Policies:

ACS ACL : XxACSACLx- | P-ACL_USER1- 65e89aab VLAN Name : VLAN 1413 VLAN : 1413 Absol ute-Timer : 28800

[...]

Commandes show du WLC

Pour afficher toutes les listes de contréle d'acces qui font actuellement partie de la configuration du WL C Catalyst 9800, vous pouvez utiliser la
commande show access-lists. Cette commande répertorie toutes les ACL définies localement ou les dACL téléchargées par le WLC. Toutes les

dACL téléchargées depuis | SE par le WLC ont le format XxACSACLX-IP-<ACL_NAME>-<ACL_HASH>.



Remarque: leslistes de contréle d'acces tél échargeables restent dans la configuration tant qu'un client est associé et I'utilise dans
I'infrastructure sansfil. Dés que le dernier client utilisant la dACL quitte I'infrastructure, ladACL est supprimée de la configuration.

W.CH#show access-Iists

Extended | P access list |P-Adm V4-1|nt-ACL-gl obal
EExt é]nded | P access |ist |P-Adm V4- LOGOUT- ACL

EExt é]nded I P access list inplicit_deny

EExt é]nded I P access list inplicit_permt

[...]

Ext ended | P access |ist nmeraki-fqdn-dns



[...]

Extended | P access list preauth-ise

[...]

Extended | P access |ist preauth_v4
[...]
Extended | P access |ist xACSACLx-|P-ACL_USER1- 65e89aab
1 deny ip any host 10.48.39.13
2 deny ip any host 10.48.39.15
3 deny ip any host 10.48.39. 186
4 pernmit ip any any (56 natches)
I Pv6 access list inplicit_deny_v6

[...]

I Pv6 access list inplicit_permt_v6

[...]

| Pv6 access |ist preauth_v6

[...]

Débogage conditionnel et tracage Radio Active

Lors du dépannage de la configuration, vous pouvez collecter des traces radioactives pour un client supposé étre affecté avec ladACL définie.
Voici lesjournaux montrant la partie intéressante des traces radioactives pendant le processus d'association client pour le client 08be.ac14.137d.

<#root>

24/ 03/ 28 10: 43: 04. 321315612 {wncd_x_R0O-0}{1}: [client-orch-sn] [19620]: (note): MAC. 08be.acl4.137d Assc

2024/03/28 10:43:04.321414308 {wncd_x_R0O-0}{1}: [cTlient-orch-sm] [19620]: (debug): MAC: 08be.acl4.137d

2024/ 03/ 28 10: 43: 04. 321464486 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.acl4. 137c

2024/ 03/ 28 10: 43: 04. 322185953 {wncd_x_R0-0}{1}: [dot11l] [19620]: (note): MAC. 08be.acl4.137d Associ ati or


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId-2010809796

2024/ 03/ 28 10: 43: 04. 322199665 {wncd_x_RO-0}{1}: [dot11] [19620]: (info): MAC. 08be.acl4.137d DOT1l state

2024/ 03/ 28 10: 43: 04. 322860054 {wncd_x_RO-0}{1}: [client-orch-sn] [19620]: (debug): MAC. 08be.acl4.137d

2024/ 03/ 28 10: 43: 04. 322881795 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC. 08be.acl4. 137c

2024/ 03/ 28 10: 43: 04. 323379781 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC. 08be.acl4.137d Ci er

2024/ 03/ 28 10:43: 04. 330181613 {wncd_x_R0-0}{1}: [client-auth] [19620]: (info): MAC. 08be.acl4.137d i er

2024/03/28 10:43:04.353413199 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [19620]: (info): [08be.acl4.13
2024/03/28 10:43:04.353414496 {wncd_x_R0-0}{1}: [auth-mgr-feat_wireless] [19620]: (info): [08be.acl4.13

2024/ 03/ 28 10: 43: 04. 353438621 {wncd_x_R0-0}{1}: [client-auth] [19620]: (note): MAC. 08be.acl4.137d L2 Al



2024/ 03/ 28 10: 43: 04. 353443674 {wncd_x_RO-0}{1}:

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28

10:

10:

10:

10:
10:
10:
10:
10:
10:
10:
10:
10:
10:

10:

10:
10:
10:

43:

43:

43:

43:
43:
43:
43:
43:
43:
43:
43:
43:
43:

43:

43;
43;
43;

04.

04.

04.

04.
04.
04.
04.
04.
04.
04.
04.
04.
04.

04.

04.
04.
04.

381397739

381411901

381425481

381430559
381433583
381437476
381440925
381452676
381466839
381482891
381486879
381489488
381491463

381494016

381495896
381498320
381500186

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[client-auth]

[ radi us]

[radius] [19620]:

[ radi us]

[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]
[radius]

[ radi us]

[radius] [19620]:
[radius] [19620]:
[radius] [19620]:

[19620]: (info):

[19620]: (info): RADIUS:

(info): RADIUS:
[19620]: (info): RADI US:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:
[19620]: (info): RADIUS:

(info): RADIUS:

(info): RADIUS:

(info): RADIUS:

MAC. 08be.acl4.137d di er

Send Access- Request t

authenticator e9 8b e

User-Nane [1] 7 "USER!

Service-Type [6] 6 Fr
Vendor, Cisco [26] 27
Cisco AVpair [1] 21 "
Framed-MTU [12] 6 148
EAP-Message [79] 12 .
Message-Authenticator
EAP-Key-Name [102] 2

Vendor, Cisco [26] 49
Cisco AVpair [1] 43 "
Vendor, Cisco [26] 20

Cisco Avpair [1] 14 "r

Vendor, Cisco [26] 32
Cisco AVpair [1] 26 "
Vendor, Cisco [26] 20



2024/ 03/ 28 10: 43: 04. 381502409 {wncd_x_RO- 0}{1}:

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28
[...]

10:

10:
10:
10:

10:

10:

10:

10:
10:
10:
10:

10:

10:
10:
10:
10:

43:

43;
43;
43;

43:

43:

43:

43:
43:
43:
43:

43:

43:
43:
43:
43:

04.

04.
04.
04.

04.

04.

04.

04.
04.
04.
04.

04.

04.
04.
04.
04.

381506029

381509052
381511493
381513163

381515481

381517373

381519675

381522158
381524583
381532045
381534716

381537215

381539951
381542233
381544465
381619890

{wncd_x_RO-0}{1}:

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0-0}{1}:

{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:
{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

[ radi us]

[ radi us]

[radius]
[radius]
[radius]

[ radi us]

[radius]

[ radi us]

[radius]
[radius]
[radius]
[radius]

[ radi us]

[radius]
[radius]
[radius]
[radius]

[19620] :

[19620] :

[19620]:
[19620]:
[19620]:

[ 19620] :

[19620]:

[19620] :

[19620]:
[19620]:
[19620]:
[19620]:

[19620] :

[19620]:
[19620]:
[19620]:
[19620]:

(info):

(info):

(info):
(info):
(info):

(info):

(info):

(info):

(info):
(info):
(info):
(info):

(info):

(info):
(info):
(info):
(info):

RADI US:

RADI US:

RADIUS:
RADIUS:
RADIUS:

RADI US:

RADIUS:

RADI US:

RADIUS:
RADIUS:
RADIUS:
RADIUS:

RADI US:

RADIUS:
RADIUS:
RADIUS:
RADIUS:

Cisco AVpair [1] 14 "\

NAS- | P- Address [4] 6 !

NAS-Port-Type [61] 6
NAS-Port [5] 6 3913
Vendor, Cisco [26] 39

Cisco Avpair [1] 33 "¢

Vendor, Cisco [26] 41

Cisco Avpair [1] 35 "\

Called-Station-Id [30
Calling-Station-Id [3
Vendor, Airespace [26
Airespace-WLAN-ID [1]

Nas-ldentifier [32] 17

wlan-group-cipher [18
wlan-pairwise-cipher[
wlan-akm-suite [188]

Started 5 sec timeout



2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

10:

10:
10:
10:
10:
10:
10:

10:

10:

10:

43:

43:
43:
43:
43:
43:
43:

43:

43;

43:

04.

04.
04.

04

04

04.

04.

04.

392544173 {wncd_x_RO-0}{1}:

392557998 {wncd_x_R0-0}{1}:
392564273 {wncd_x_R0-0}{1}:

.392615218 {wncd_x_R0-03}{1}:
04.
04.

392628179 {wncd_x_R0-03}{1}:
392738554 {wncd_x_R0-03}{1}:

.726798622 {wncd_x_R0-03}{1}:

726801212 {wncd_x_RO-0}{1}:

726896276 {wncd_x_R0-03}{1}:

726905248 {wncd_x_RO- 0}{1}:

2024/ 03/ 28 10: 43: 04. 727138915 {wncd_x_RO- 0}{ 1} :

2024/ 03/ 28 10: 43: 04. 727148212 {wncd_x_RO- 0}{1}:

2024/03/28 10:43:04.727164223 {wncd_x_R0O-0}{1}:
2024/03/28 10:43:04.727169069 {wncd_x_RO-0}{1}:

[radius] [19620]:

[radius]
[radius]
[radius]
[radius]
[radius]

[19620]:
[19620] :
[19620] :
[19620] :
[19620] :

[dotlx] [19620]:

[dot 1x] [19620]:

[dotlx] [19620]:

[ dot 1x] [19620] :

[dot 1x] [19620]:

[aut h-ngr]

[auth-mgr] [19620]: (info):
[auth-mgr] [19620]: (info):

(info):

(info):
(info):
(info):
(info):
(info):

RADI US:

RADIUS:
RADIUS:
RADIUS:
RADIUS:

Received fromid 1812/

authenticator 08 6d f
State [24] 71 ...

EAP-Message [79] 8 ..
Message-Authenticator

Valid Response Packet, Free t
(info): [08be.acl4.137d:capwap_9000001

(info): [08be.acl4.137d: capwap_9000001:

(info): [08be.acl4.137d:capwap_9000001

(info): [08be.acl4. 137d: capwap_90000012

(info): [08be.acl4.137d: capwap_9000001:

[19620]: (info):

[ 08be. ac14. 137d: capwap_9000C

[08be.acl4.137d:capwap_9000
[08be.acl4.137d:capwap_9000



2024/ 03/ 28 10: 43: 04. 727223736 {wncd_x_RO- 0}{ 1} :

2024/03/28 10:43:04.727233018 {wncd_x_R0-0}{1}:
2024/03/28 10:43:04.727234046 {wncd_x_R0O-0}{1}:
2024/03/28 10:43:04.727234996 {wncd_x_R0O-0}{1}:
2024/03/28 10:43:04.727236141 {wncd_x_R0O-0}{1}:
M$OVFI [Po«? %y0?a@<™CNbWT6\E&\q- 1U+QB-2®”% [INv?"

2024/ 03/ 28 10:43: 04. 727246409 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 727509267 {wncd_x_RO- 0}{ 1} :

2024/ 03/ 28

2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28

10: 43:

10:43:
10:43:

10: 43:

10:43:
10:43:
10:43:

04.

04.

04

04.

04.

04
04

727513133 {wncd_x_RO-0}{1}:

727607738 {wncd_x_R0O-0}{1}:

.728003638 {wncd_x_R0O-03}{1}:

728144450 {wncd_x_RO-0}{1}:

728161361 {wncd_x_R0O-0}{1}:

.728177773 {wncd_x_R0-0}{1}:
.728184975 {wncd_x_R0-0}{1}:

[aaa-attr-inf] [19620]: (info): Applying Attribute : use

[aaa-attr-inf] [19620]: (info): Applying Attribute : cl
[aaa-attr-inf] [19620]: (info): Applying Attribute : EA
[aaa-attr-inf] [19620]: (info): Applying Attribute : Me
[aaa-attr-inf] [19620]: (info): Applying Attribute : EA

[aaa-attr-inf] [19620]: (info): Applying Attribute : G s

[auth-ngr] [19620]: (info): [08be.acl4. 137d: capwap_9000C

[auth-nmgr] [19620]: (info): [08be.acl4.137d: capwap_9000C

[svm] [19620]: (info): SVM_INFO: SVM Apply user profile
[svm] [19620]: (info): SVM_INFO: Activating EPM feature

[epm misc] [19620]: (info): [08be.acl4.137d: capwap_9000C

[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]
[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]
[epm] [19620]: (info): [08be.acl4.137d:capwap_90000012]



2024/ 03/ 28

2024/03/28
2024/03/28
[...]

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

10:

10

10:

10:

10:

10:

10:

10:

10:

10:

10:

43:

143
43

43:

43;

43:

43:

43:

43:

43:

43:

04.

04.
04.

04.

04.

04.

04.

04.

04.

04.

04.

728218783 {wncd_x_R0-0}{1}:

729005675 {wncd_x_RO-0}{1}:
729019215 {wncd_x_RO-0}{1}:

729422929 {wncd_x_RO-0}{1}:

729428175 {wncd_x_R0O-0}{1}:

729432771 {wncd_x_RO- 0}{1}:

729435487 {wncd_x_RO-0}{1}:

729437912 {wncd_x_R0O-0}{1}:

729440782 {wncd_x_RO-0}{1}:

729442854 {wncd_x_R0-0}{1}:

729445280 {wncd_x_RO-0}{1}:

[epmacl] [19620]: (info): [08be.acl4.137d: capwap_90000C(

[epm] [19620]:
[svm] [19620]:

(info): [08be.acl4.137d:capwap_90000012]
(info): SVM_INFO: Response of epm is ASY

[radius] [19620]: (info): RADIUS: Send Access-Request tc

[radius] [19620]: (info): RADIUS: authenticator 20 06 3

[radius] [19620]: (info): RADIUS: NAS-IP-Address [4] 6 1
[radius] [19620]: (info): RADI US: User-Name [1] 32 "#ACS
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 32
[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 26 "e
[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 30
[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 24 "e



2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28
2024/03/28

2024/ 03/ 28

10:
10:

10:

10:

10:

10:

43:
43:

43:

43;

43:

:43:
:43:

43:

04.
04.

04.

04.

04.

04.
04.

04.

729447530 {wncd_x_RO-0}{1}:
729529806 {wncd_x_R0O-0}{1}:

731972466 {wncd_x_RO-0}{1}:

731979444 {wncd_x_RO-0}{1}:

731983966 {wncd_x_RO- 0} {1}:

731986470 {wncd_x_RO-0}{1}:
732032438 {wncd_x_RO-0}{1}:

732048785 {wncd_x_RO- 0}{1}:

2024/ 03/ 28 10: 43: 04. 732051657 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 732053782 {wncd_x_RO- 0} { 1} :

[radius] [19620]: (info): RADIUS:
[radius] [19620]: (info): RADIUS:

[radius] [19620]: (info): RADI US

[radius] [19620]: (info): RADIUS:

[radius] [19620]: (info): RADI US

[radius] [19620]: (info): RADIUS:
[radius] [19620]: (info): RADIUS:

[radius] [19620]: (info): RADI US

[radius] [19620]: (info): RADI US

[radius] [19620]: (info): RADI US

Message-Authenticator
Started 5 sec timeout

Received fromid 1812/

authenticator 2a 24 8

User-Nane [1] 32 "#ACS

Class [25] 75 ...
Message-Authenticator

Vendor, G sco [26] 47

Cisco Avpair [1] 41 "

Vendor, Cisco [26] 47



2024/ 03/ 28 10: 43: 04. 732056351 {wncd_x_RO- 0} {1}

2024/ 03/ 28 10: 43: 04. 732058379 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 732060673 {wncd_x_RO- 0} {1} :

2024/ 03/ 28 10: 43: 04. 732062574 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 732064854 {wncd_x_RO-0}{1}:

2024/03/28 10:43:04.732114294 {wncd_x_RO-0}{1}:
[...]

2024/ 03/ 28 10: 43: 04. 733046258 {wncd_x_RO- 0}{1}:

2024/03/28 10:43:04.733058380 {wncd_x_RO-0}{1}:
2024/03/28 10:43:04.733064555 {wncd_x_R0O-0}{1}:

[radius] [19620]: (info): RADIUS: Ci sco AVpair [1] 41 "i

[radius] [19620]: (info): RADI US: Vendor, Cisco [26] 48

[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 42 "i

[radius] [19620]: (info): RADIUS: Vendor, Cisco [26] 36

[radius] [19620]: (info): RADIUS: Cisco AVpair [1] 30 "i

[radius] [19620]: (info): Valid Response Packet, Free t

[svn] [19620]: (info): [08be.acl4.137d] Applied User Prc

[aaa-attr-inf] [19620]: (info): Applied User Profile: M
[aaa-attr-inf] [19620]: (info): Applied User Profile: M



2024/03/28 10:43:04.
2024/03/28 10:43:04.
2024/03/28 10:43:04.
2024/03/28 10:43:04.

733065483 {wncd_x_R0-0}{1}:
733066816 {wncd_x_R0-03}{1}:
733068704 {wncd_x_R0-03}{1}:
733069947 {wncd_x_R0-0}{1}:

2024/ 03/ 28 10:43: 04.733070971 {wncd_x_RO-0}{1}:

2024/03/28 10:43:04.733079208 {wncd_x_R0O-0}{1}:
2024/03/28 10:43:04.733080328 {wncd_x_R0O-0}{1}:
M$evTI[Po«? %y0?a@<™CNbWi6\E&\q-1U+QB-20"#[INv?"
2024/03/28 10:43:04.733091441 {wncd_x_R0-0}{1}:

2024/ 03/ 28 10: 43: 04. 733092470 {wncd_x_RO- 0} {1}

2024/ 03/ 28 10: 43: 04. 733396045 {wncd_x_RO- 0}{1}:

2024/03/28 10:43:04.733486604 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 734665244 {wncd_x_RO-0}{1}:

2024/03/28
2024/03/28

10:43:
10:43:

04.
04

734894043 {wncd_x_R0-0}{1}:
.734904452 {wncd_x_RO-0}{1}:

2024/ 03/ 28 10: 43: 04. 734915743 {wncd_x_RO- 0} { 1} :

[aaa-attr-inf] [19620]: (info): Applied User Profile: e
[aaa-attr-inf] [19620]: (info): Applied User Profile: m
[aaa-attr-inf] [19620]: (info): Applied User Profile: c
[aaa-attr-inf] [19620]: (info): Applied User Profile: i
[aaa-attr-inf] [19620]: (info): Applied User Profile: us
[aaa-attr-inf] [19620]: (info): Applied User Profile: c
[aaa-attr-inf] [19620]: (info): Applied User Profile: E
[aaa-attr-inf] [19620]: (info): Applied User Profile: e
[aaa-attr-inf] [19620]: (info): Applied User Profile: G s
[auth-ngr] [19620]: (info): [08be.acl4.137d: capwap_9000C

[client-auth] [19620]: (note): MAC: 08be.acl4.137d L2 A

[client-auth] [19620]: (info): MAC. 08be.acl4.137d Cier

[cTient-keymgmt] [19620]:
[cTient-keymgmt] [19620]:

(info): MAC: 08be.acl4.137d E
(info): MAC: 08be.acl4.137d C

[dot 1x] [19620]: (info): [08be.acl4.137d: capwap_90000012



2024/ 03/ 28 10: 43: 04. 740499944 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43:04. 742238941 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_INFQO ogacl_configured: /

2024/ 03/ 28 10:43: 04. 744387633 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10: 43: 04. 745245318 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL- EVENT: epm acl

2024/03/28 10:43:04.745294050 {iosrp_R0O-0}{1}: [buginf] [26311]: (debug): AUTH-FEAT-IAL-EVENT: Allocate

2024/ 03/ 28 10: 43: 04. 745326416 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in

2024/ 03/ 28 10: 43: 04. 751291844 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢



2024/ 03/ 28 10: 43: 04. 751943577 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_|I NFO ogacl_configured: /

2024/ 03/ 28 10: 43: 04. 752686055 {wncd_x_RO-0}{1}: [client-auth] [19620]: (info): MAC. 08be.acl4.137d i er

2024/ 03/ 28 10: 43: 04. 755505991 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= c

2024/03/28 10:43:04.756746153 {wncd_x_R0O-0}{1}: [mm-transition] [19620]: (info): MAC: 08be.acl4.137d MM
2024/03/28 10:43:04.757801556 {wncd_x_R0O-0}{1}: [client-auth] [19620]: (note): MAC: 08be.acl4.137d ADD

2024/ 03/ 28 10: 43: 04. 758843625 {wncd_x_R0-0}{1}: [client-orch-state] [19620]: (note): MAC: 08be.acl4. 137c

2024/ 03/ 28 10: 43: 04. 759064834 {wncd_x_R0-0}{1}: [client-iplearn] [19620]: (info): MAC. 08be.acl4.137d II

2024/ 03/ 28 10:43:04.761186727 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: epm acl



2024/ 03/ 28 10: 43: 04. 761241972 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in

2024/ 03/ 28 10:43:04. 763131516 {wncd_x_RO-0}{1}: [client-auth] [19620]: (info): MAC. 08be.acl4.137d i er

2024/ 03/ 28 10: 43: 04. 764575895 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10: 43: 04. 764755847 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_|I NFO ogacl_configured: /

2024/ 03/ 28 10: 43: 04. 769965195 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43:04. 770727027 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= c



2024/ 03/ 28 10:43: 04. 772314586 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: epm acl

2024/ 03/ 28 10:43:04. 772362837 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in

2024/ 03/ 28 10:43: 04. 773070456 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43: 04. 773661861 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_|I NFO ogacl_configured: /

2024/ 03/ 28 10:43:04. 775537766 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43: 04. 777154567 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢



2024/ 03/ 28 10:43: 04. 778756670 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: epm acl |

2024/ 03/ 28 10:43:04. 778807076 {iosrp_RO-0}{1}: [buginf] [26311]: (debug): AUTH FEAT-I|AL-EVENT: Index in

2024/ 03/ 28 10:43: 04. 778856100 {i osrp_RO-0}{1}: [npls_ldp] [26311]: (info): LDP LLAF: Registry notificati

2024/ 03/ 28 10: 43: 04. 779401863 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢

2024/ 03/ 28 10:43:04. 779879864 {iosrp_RO-0}{1}: [og] [26311]: (info): OG PI_ACL_INFQO ogacl_configured: /

2024/ 03/ 28 10: 43: 04. 780510740 {iosrp_RO-0}{1}: [parser_cnd] [26311]: (note): id= consol e@onsol e: user= ¢



2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/03/28

2024/ 03/ 28

2024/ 03/ 28

2024/03/28
2024/03/28
2024/03/28

2024/ 03/ 28

10:
10:
10:
10:
10:
10:
10:
10:
10:

10:

10:

10:

10:

10:

10:

10:
10:
10:

10:

43:
43:
43:
43:
43:
43:
43:
43:
43:

43:

43;

43:

43:

43:

43:

43;
43;
43;

43:

04.
04.
04.
04.
04.
04.
04.
04.
04.

04.

04.

04.

04.

04.

04.

04

04.

786433419
786523172
787787313
788160929
788491833
788576063
788741337
788761575
788877999

789333126

789410101

789622587

789632684

789642576

789651931

.789653490
04.
04.

789735556
789800998

789886011

{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:
{wncd_x_R0O-0}{1}:

{wncd_x_R0O-0}{1}:

{wncd_x_R0-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_RO-0}{1}:

{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:
{wncd_x_R0-0}{1}:

{wncd_x_RO-0}{1}:

[sisf-packet] [19620]: (info): RX: DHCPv4 from interfac
[sisf-packet] [19620]: (info): TX: DHCPv4 from interfac
[sisf-packet] [19620]: (info): RX: DHCPv4 from interfac
[sisf-packet] [19620]: (info): TX: DHCPv4 from interfac

[cTient-iplearn] [19620]: (note): MAC: 08be.acl4.137d C
[auth-mgr] [19620]: (info): [08be.acl4.137d:capwap_9000
[webauth-sess] [19620]: (info): Change address update, !
[auth-mgr-feat_acct] [19620]: (info): [08be.acl4.137d:c
[epm] [19620]: (info): [0000.0000.0000:unknown] HDL = O

[client-iplearn] [19620]: (info): MAC. 08be.acl4.137d IF

[cTient-orch-sm] [19620]: (debug): MAC: 08be.acl4.137d

[aaa-attr-inf] [19620]: (info): [ Applied attribute : us

[aaa-attr-inf] [19620]: (info): [ Applied attribute : c

[aaa-attr-inf] [19620]: (info): [ Applied attribute : G s

[aaa-attr-inf] [19620]: (info): [ Applied attribute : bsr

[aaa-attr-inf] [19620]: (info):
[ewlc-qos-client] [19620]:
[rog-proxy-capwap] [19620]:

[ Applied attribute : t
(info): MAC: 08be.acl4.137d
(debug) : Managed client RUN

[client-orch-state] [19620]: (note): MAC. 08be.acl4. 137¢c



Capture de paquets

Un autre réflexe intéressant est de prendre et d’ analyser les captures de paquets du flux RADIUS pour une association client. Leslistes de
contréle d'accés téléchargeabl es dépendent de RADIUS, non seulement pour étre attribuées a un client sansfil, mais également pour étre
téléchargées par le WL C. Lors de |la capture de paquets pour le dépannage de la configuration des dACL, vous devez donc effectuer la capture
sur l'interface utilisée par le contrdleur pour communiquer avec le serveur RADIUS. Ce document montre comment configurer facilement la
capture de paquets intégrée sur le Catalyst 9800, qui ont été utilisés pour collecter la capture analysée dans cet article.

Authentification du client RADIUS

Vous pouvez voir la demande d'accés RADIUS du client envoyée du WLC au serveur RADIUS afin d'authentifier 'utilisateur USER1 (Nom
dutilisateur AVP) sur le SSID DACL_DOT1X_SSID (Identificateur NAS AVP).

Access-Request id=92, Duplicate Request
ACCEesSS=ACCep 10='

Frame 48835: 617 by i [ its), 617 bytes captured (4936 bits)

Ethernet II, Src: Cis b2:fe:ff), Dst: YMware_Bd:0l:ec (98:50:56:8d:901:ec)
802.10 Virtual LAN, 8, D 9, ]

Internet Protocol Ve on 4, Src: 18.48.39.138, Dst: 10.48.39.134

User Datagram Protocol, Src Port: 63772, Dst Port: 1812

fafaffrl

Attribute Value Pairs
A r=h 7w )

prped: T (2/06] - rbredt 1 [2.0%]

Lorsque l"authentification réussit, le serveur RADIUS répond avec un access-accept, toujours pour |'utilisateur USER1 (AVP User-Name) et en
appliquant les attributs AAA, en particulier 'AVP ACS:CiscoSecure-Defined-ACL spécifique au fournisseur étant ici "#ACSACL#-1P-
ACL_USER1-65e89%ab".


https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#toc-hId--373065109

Length |ID S

B 9 9,139 9,48,39,134 Access-Req i
488 394 39 19.48.39.134 19.48.39.138 Access-Accept id=92

Frame 48839: 394 bytes on wire (3152 bits), 394 bytes captured (3152 bits)
Ethernet II, Src: VMware_8d:@1:ec (@@:58:56:8d:81:ec), Dst: Cisco_b2:fe:ff (@@:1le:f6:b2:fe:ff)
802.10Q Virtual LAN, PRI: @, DEI: @, ID: 39
Internet Protocol Version 4, Src: 10.48.39.134, Dst: 10.48.39.130
User Datagram Protocol, Src Port: 1812, Dst Port: 63772
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: 8x5c (92)
Length: 348
Authenticator: 643ableaba94787735f73678ab53b28a

[Time from request: 8.859994880 seconds)
Attribute Value Pairs
AVP: t=lser-Name(1) 1=7 val=USER1
AVP: t=Class(25) 1=48 val=434143533a38323237333030841303030303030304038343033354132443a007305213439..
AVP: tmEAP-Message(79) 1=6 Last Segment[1]
AVP: t=Message-Authenticator(8@) 1=18 val=de@lc27ad18e8280dd5d6b29165aCHT2
AVP: t=EAP-Key-Mame(182) 1=67 val=\831f\@05CHIH\0031VE 66:x\0026~00RE\032q0075000046'021(60{6%035/s Balidly’ 027 0066000FId
AVP: t=Vendor-Specific(26) 1=66 wnd=ciscoSystems(9)
Type: 26
Length: 66
Vendar ID: ciscoSvstems (91
~ WSA: t=Cisco-AVPair(1) 1=6@ val=ACS:CiscoSecure-Defined-ACL=#ACSACL#~IP-ACL_USER1-65eB%9aab
Type: 1
Length: 6@
Cisco-AVPair: ACS:CiscoSecure-Defined-ACL=#ACSACL#-IP-ACL_USER1-G5e89aab
AVF: t=Wendor-speciticlle) (=58 vnd=Microsoft{ill)
AVP: t=Vendor-Specific(26) 1=58 wnd=Microsoft(311)

Puckets: 55217 - Displayed: 1 (2,006 - lgnored: 1 10.0%)

Si ladACL fait d§ja partie de la configuration du WLC, aors elle est simplement assignée al'utilisateur et la session RADIUS se termine. Sinon,
le WLC télécharge laliste de contréle d'acces, toujours en utilisant RADIUS. Pour cefaire, le WL C effectue une demande d'acces RADIUS,
cette fois en utilisant le nom dACL ("#ACSACL#-1P-ACL_USER1-65e89aab") pour le nom d'utilisateur AV P. Paralléement, le WLC informe
le serveur RADIUS que cette acceptation d'accés initie un téléchargement de liste de contr6le d'accés al'aide de lapaire AV Cisco
aaa:event=acl-downl oad.

h |ID Source Destination Info

Lengt
8937 184 39 1@8.48.39.138 18.48.39.134 Access-Request id=81, Duplicate Regquest
Bo38 36 3 10 5 PREL d

Frame BO37: 184 bytes on wire (1472 bits), 184 bytes captured (1472 bits)
Ethernet II, Src: Cisco b2:fe:ff (@@:le:f6:b2:fe:ff), Dst: VMware Bd:@l:ec (@@:50:56:8d:081:ec)
B892.10 Virtual LAN, PRI: @, DEI: @, ID: 39
Internet Protocol Version 4, Src: 18.48.39.13@, Dst: 18.48.30.134
User Datagram Protocol, Src Port: 63772, Dst Port: 1812
~ RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x51 (81)
Length: 138
Authenticator: b216948576c8a46a51899e72d0789454

Attribute Value Pairs
AVP: t=NAS-IP-Address(4) 1=6 val=18,48.39,138
AVP: t=User-Name(1l) 1=32 val=FACSACL#-IP-ACL_USER1-65e89aab
Type: 1
Length: 32
User-Name: #ACSACLS-IP-ACL_USER1-65e893ab
AVP: t=Vendor-Specific(26) 1=32 wnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=38 wnd=ciscoSystems(9)
Type: 26
Length: 3@
Vendor ID: ciscoSystems (9)
VSA: t=Cisco-AVPair(1) 1=24 val=aaa:event=acl-download
Type: 1
Length: 24
Cisco-AVPair: aaa:event=acl-download
AVP: t=Message-Authenticator(88) 1=18 val=41da231159246db3f856286@8dbf TRATE

L e message d'acceptation d'acces RADIUS renvoyé au contrdleur contient ladACL demandée, comme illustré. Chague régle ACL est contenue
dans un protocole Cisco AVP différent de type « ip : inacl#<X>=<ACL_RULE> », <X> étant |le numéro de laregle.




Leegth |ID o
8837 184 39 19.48.39.138 19.48.39.134
8038 369 39 19.48.39.134 19.48.39.130 Access-Accept id=81

Frame BB3B: 369 bytes on wire (2952 bits), 369 bytes captured 52 bits)

Ethernet II, Src: VMware_Bd:@1:ec (@@:58:56:8d:81:ec), Dst: Cisco_b2:fe:ff (80:1le:f6:b2:fe:ff)
£02.1Q Virtual LAN, PRI: @, DEI: @, ID: 39

Internet Protocol Version 4, Sri 10.48.39.134, Dst: 10.48.39.130

User Datagram Protocol, Src Port: 1812, Dst Port: 63772

- RADIUS Protocol

Packet identifier
Length
b

t 12.48.39.13




Remarque: si le contenu d'une ACL de téléchargement est modifié aprées qu'elle a été téléchargée sur le WL C, la modification pour
cette ACL n'est pas reflétée jusqu'a ce qu'un utilisateur utilisant cette ACL se réauthentifie (et le WLC effectue une authentification
RADIUS pour un tel utilisateur a nouveau). En effet, une modification de laliste de controle d acces se traduit par une modification
de la partie hachée du nom de laliste. Par conséguent, la prochaine fois que cette liste de controle d'acces est attribuée aun
utilisateur, son nom doit étre différent et par conséquent, laliste de contréle d'acces ne doit pas faire partie de la configuration du
WLC et doit étre tél échargée. Cependant, les clients qui sauthentifient avant la modification de laliste de contrdle d'acces
continuent a utiliser la précédente jusqu'a ce qu'ils sauthentifient & nouveau complétement.

Journaux des opérations | SE
Authentification du client RADIUS

Lesjournaux d'opérations affichent une authentification réussie de I'utilisateur "USER1", auquel laliste de contréle d'acces téléchargesble
"ACL_USERL1" est appliquée. Les @ éments intéressants pour le dépannage sont encadrés en rouge.
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Other Attributes
Canfigvorsiontd
DestinationPart
Pratacel

NAS-Par

Framad=MTU

State

undefined- 186

undafined- 187

undefined- 188
NetworkDeviceProfileld
IsThisdPartyDeviceFlow
AcsSessionlD
SalbetedAuthanticationlden. .
SelectedAuthanticationkden

SelectedAuthardicationiden

AuthenticationStatus

L]
1812
Radius
393
1485

I7CPMSessioniD s 8227 H0AD00D000DEERABEIF; 265 ession
D=ise/499610885/35;

00:0fac04

00:0f:82:04

00:0f:ac:01
BOGASE05-3150-4215-a800-6753d450f56c
false

ise/490610885/35

Ieitainal Usars

AN_AD_Join_Points

Guest Usars

AuthoriicationPassed

ldentityPalicyMatchedRule

AutharizationPalicyMatehed.

Dot

B02.1x User 1 daCL

EndPoirMACAddess
15EPolicySetName
IdentitySetectonMabchad Rule
TotalAuthenL stency
ClientLatency

TLEGipher

TLEVersion

DTLSSuppont
HostldantityGroup

Network Device Profile

0B-BE-AC-14-13-7D

Dofoult

DoniX

515

147

ECDHE- R34 -AE5256-GOM-SHAIES
TLEvLZ

Unknarwn

Endpaint Identity Groups-Unkmown

Cisco

Lecation LocationitAl Locations

Dewice Type Device Typedidll Device Types
IPSEC IPSECHI: IPSEC DaviceliNg
Name USERY

EnabieFlag Enabied

RADIUS Usemame USERT

HAS-Identifier

DACL_DOT1X_SSI0

Davies 1P Addibas

CPMSessioniD

10.48.39.130

8227300AM000000EABABESF

Called -Station-10

CisosViair

10-b3-c6-22-99-c0:DACL_DOT1X_S5ID

senvice-typesFi 1

audit-sossion- i« B227300400000000848ABE IF,
method =dat1x,

clign =1113931001,

lan-
cisco-wian-ssid=DACL_DOT1X_SSID,

wian- profila-names DACL_DOTIX_SSID,
AuthenticationidentityStore=intemal Users,
FOSubjectName=9273fe30-8c01-1 1069560~
5754004852 1Muser],

Utni ji 94b36041504 9088

5043

EcB0d19790

Result

Class

EAP-Koy-Mame

CiSCo=ave pair

MS-MPRE-Send-Key
MS-MPPE-Rucv- Kiy

LicensoTypes

Sesslon Evants

CACE:E227300A000000004 EL

19:66:05:40:45:84:20:00:35:63:38:1b:00:87 68:72:9,
B:93:21:37:29:60:25:B8:83: b1 :40: 23:05:b3-05:61:B5:82:04:08:
BreBo06:d6:57-50:01:2d:62:d3- 6l 201 9:01:486:
rfcl 3oc0i6

ACS:CiscoSecune-Delined- ACL=HACSACLE-IP-ACL_USER1-
508088k

[Essential license consumed.

I 2024-03-28 05:11:11.036

Authentication succeeded

Téléchargement DACL

Lesjournaux des opérations indiquent que le téléchargement de laliste de contréle d’ accés « ACL_USERL » aréussi. Les ééments intéressants

pour le dépannage sont encadrés en rouge.
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Propared TLS SorverDone message
Extracted TLS CliantkoyExchange mossage
Extrazted TLS ChangaCipharSpec massage
Extracted TLS Finished message

Propared TLS ChangaCipherSpes meddage
Propared TLS Finished message

TLS handshake succeeded

PEAP full handshake finsshed successhully
Propared EAP-Roquest with anathior PEAP challonge
Fwturied RADIUS Aceess- Challange
Becoived RADIUS Access- Request

RADIUS is re-using an existing session

Extracied EAP-Response contsining PEAR chalenge-
response

PEAP inmer methad stasted

Proparnd EAP-Request/idontity for inner EAP method
Prepared EAP-Request with anather PEAP challenge
Fntred RADIUS Access- Challenge

Recoived RADIUS Access-Request

RADIUS is re-using an existing session

Extracied EAP-Risponso contaning PEAP challengo-
response

Extracied EAP-Responsa/ldantity for innor EAP mothod

Prepared EAP-Request for inner method proposing EAP-
MSCHAP with challenge

Propared EAP-Request with anathor PEAP challerge
Retuwmed RADILS Access- Challenge

Bacatnd RADIUS Access-Roguost

RADIUS is re-using an existing session

Extracted EAP-Response contsining PEAR chalenge-
response

Exiracied EAP-Response conlaining EAP-MSCHAP
challenge-response for inner method and accepting EAP-
MSCHAP a3 negotiated

Evaluating Identity Policy

Queried PIP - Narmalised Radivs RadivsFlowType
Selected identity source sequonce = All_User_ID_Stores
Selected Identity Source - Intemal Users

Looking up ser in Internal Users IDStore - WSERT
Found User in Internal Users I061om

Authertication Passed

EAP=MECHAP authentbeation sttempt passed
Prepared EAP-Request with another PEAP challerge
Fetumed RADIUS Access- Challenge

Fpcaived RADIUS Accoss-Roquast

RADIUS is ro-using an existing session

Extracted EAP-Rixsganse contsning PEAP chalange -
response

Extractod EAP-Response for innar method containing
MSCHAP challenge-response

Inner EAP-MSCHAP authentication succeeded
Propared EAP-Success for inner EAP method

PEAP inner method finished successiully

Propared EAP-Requost with another PEAP challenge
Returned RADIUS Accoss-Challenge

Recoived RADIUS Accoss-Request

RADIUS is re-using an existing session

Eatracted EAP- Respanse containing PEAP challenge-
respanse

ISE has net confirmed locally previous successtul maching
authentication for user in Active Directony

Evalusling Authodization Palicy
Lovtking sp Endpaint in Internal Endpaints 1051000 -
USER1

Found Endpaint in Intennal Endpoints IDStore
Queried PP - Network Access UserName
Queried PP - Inlemnallsen Name

Selected Authonzation Profde - $800-DOT1X-USERT
Added the dACL specified in the Authorization Prafile

22081
22080
12306
11503
11002

M 3853103 policy passad

New accounting sossion created in Session cache
PEAF suthenlication succeeded

Propared EAP-Success

Returned RADILS Accoss-Accept
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Event 5237 DACL Download Succeeded
Lisarnama RACSACLA-IP-ACL_USER - 6508000
Endpoint id

Endpoint Profile

Authorization Rosult

Authentication Detalis

Soures Tirastsng 2024-03-78 05:43:04.755

Received Timestamp 3024-03-38 05:43:04 755

Policy Sarwr is0

Evant 5232 DACL Download Succeeded
Lisnename RACEACLR-IP-ACL _USERT - 65480000
Network Device gdefland-2800

Davice Type Al Device Typos

Location Al Locations

HAS IPwd Addrass 10.48.39.130

Response Time 1 miiseconds

Other Anributes

Conligversionid 73

DestinationPort 1812

Pretpesd Hadius

Pr -F150-4215-28 TE3d450rE6C

IsThirdPartyDevicaFlow ialsa

AcsSessionlD Ise/450610856/48

TotsbAuthanl slardy 1

CllentLatency 1]

DTLSSuppedt Uk

Metwork Device Profile Ghco

Locasion Lacation Al Locatices

Device Type Device TypelAll Device Types

IPSEC IRSECHIS IPSEC DivicediNg

FADIUE Usemames: HACEACLE-IP-ACL_USER -6585%ab

Device IP Addrass 10.48.38.130

CPMSoxsioniD) Q3027 BEPWAS S 2a4EzHKGY Akd guiE TupAlaF
M

CicoAVPEr BISONECH wip_admission,

saaewent=ac-download

Rosult

Class CACT 03027 2w
Fcsehlisg/499610885/43

GO0~ dv-pair ipcinacli 1 sdery ip any host 10.48.39.13

cigon-r-pair ipcinacinZedery i amy host 10.48.30.15

Eiso0-in-pair incinacliI=deny ip any host 10.48.39. 185

CiSCo=erpair iprinaciidsparmit i any any

Steps

11001
nmr
1z
11002

Received RADIUS Access-Request
RADIUS created a new sossion
Generated a new session [0

Returmid RADILS Actiis-Acthil



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



