Configurer 802.1X sur les points d'acces pour
PEAP ou EAP-TLS avec LSC
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Introduction

Ce document décrit comment authentifier les points d'accés Cisco sur leur port de commutation a
I'aide des méthodes PEAP ou EAP-TLS 802.1X.

Conditions préalables

Exigences

Cisco vous recommande de prendre connaissance des rubriques suivantes :

» Contrbleur sans fil



» Point d'acces

» Commutateur

Serveur ISE

Autorité de certification.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

» Contréleur sans fil : C9800-40-K9 fonctionnant sous 17.09.02
* Point d'accés : C9117AXI-D

* Commutateur : C9200L-24P-4G fonctionnant sous 17.06.04
« Serveur AAA : ISE-VM-K9 exécutant 3.1.0.518

Autorité de certification : Windows Server 2016

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales

Si vous voulez que vos points d'accés (AP) s'authentifient avec leur port de commutation en
utilisant 802.1X, ils utilisent par défaut le protocole d'authentification EAP-FAST qui ne nécessite
pas de certificats. Si vous voulez que les AP utilisent la méthode PEAP-mschapv2 (qui utilise des
informations d'identification du cé6té AP mais un certificat du cé6té RADIUS) ou la méthode EAP-
TLS (qui utilise des certificats des deux cbtés), vous devez d'abord configurer LSC. C'est le seul
moyen de provisionner un certificat de confiance/racine sur un point d'acces (et également un
certificat de périphérique dans le cas d'EAP-TLS). Il n'est pas possible pour le point d'accés de
faire PEAP et d'ignorer la validation c6té serveur. Ce document traite d'abord de la configuration
de LSC, puis du c6té de la configuration 802.1X.

Utilisez un LSC si vous voulez que votre PKI offre une meilleure sécurité, que vous ayez le
contrble de votre autorité de certification (CA) et que vous définissiez des politiques, des
restrictions et des utilisations sur les certificats générés.

Avec LSC, le controleur obtient un certificat émis par l'autorité de certification. Un AP ne
communique pas directement avec le serveur AC, mais le WLC demande des certificats au nom
des AP qui se joignent. Les détails du serveur AC doivent étre configurés sur le contréleur et
doivent étre accessibles.

Le contrdleur utilise le protocole SCEP (Simple Certificate Enrollment Protocol) pour transférer les
demandes de certificat générées sur les périphériques a l'autorité de certification et utilise a
nouveau le protocole SCEP pour obtenir les certificats signés de l'autorité de certification.

Le SCEP est un protocole de gestion de certificats que les clients PKI et les serveurs CA utilisent
pour prendre en charge l'inscription et la révocation de certificats. Il est largement utilisé dans



Cisco et pris en charge par de nombreux serveurs CA. Dans le protocole SCEP, HTTP est utilisé
comme protocole de transport pour les messages PKI. L’'objectif principal de SCEP est la livraison
sécurisée des certificats aux périphériques réseau.

Diagramme du réseau
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Configurer
Il'y a deux choses a configurer principalement : la CA SCEP et le WLC 9800.

AC SCEP Windows Server 2016

Ce document couvre une installation de base d'une autorité de certification SCEP Windows Server
a des fins de travaux pratiques. Une autorité de certification Windows de production réelle doit
étre configurée de maniére sécurisée et appropriée pour les opérations d'entreprise. Cette section
a pour but de vous aider a le tester dans les travaux pratiques et de vous inspirer des parameétres
requis pour que cette configuration fonctionne. Voici les étapes a suivre :

Etape 1.Installer une nouvelle version de Windows Server 2016 Desktop Experience.
Etape 2.Assurez-vous que votre serveur est configuré avec une adresse IP statique.

Etape 3.Installez un nouveau rdle et un nouveau service, en commencant par les services de
domaine Active Directory et le serveur DNS.



Tz Add Roles and Features Wizard

Select server roles

DESTINATION SERVER
WIN-3E202T1QD0U

Hide

Before You Begin Select one or more roles to install on the selected server.
i Installation Type Rales Description
" SEFVer SElEction [] Active Directory Certificate Services - Active Directun{r Domair_i Services
chive Directory Domain Services (AD DS) stores information about
E— (] Active Directory Federation Services ob_Jelcts on the netw?rk and makes
== [[] Active Directory Lightweight Directory Services this information a}fa_llable to users
DIMS Server [] Active Directory Rights Management Services and netwm_'k administrators. fa‘D bs
~ [] Device Health Attestation uses domain controllers to give
AD D5 ] DHCP Server network users access to permitted
Confirmation DNS Server resources anywhere on the network
] Fax Server through a single logon process.
| [W] File and Storage Services (1 of 12 installed)
[[] Host Guardian Service
[] Hyper-v
[ MultiPoint Services
[[] Network Policy and Access Services
[] Print and Dacument Services
[ Remote Access
[[] Remote Desktop Services
[ Veolume Activation Services
[C] Web Server (1IS)
[ Windows Deployment Services W
b | < Previous | I Next > Install |
Events Events
Performance H Services
BPA results Performance
BPA results
1010030732 11,058 Ahd

Installation Active Directory



E'; Add Roles and Features Wizard - = X

DESTINATION SERVER

Installation progress WIN-3E202T1QD0U |

i View installation progress
LD o Feature installation
i
ﬁ‘l‘a Canfiguration required. Installation succeeded on WIN-3E202T1QDOU.
L Active Directory Domain Services
¥

Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller

DMS Server

Group Policy Management
Remate Server Administration Tools
Role Administration Tools
DNS Server Tools
AD DS and AD LDS Tools
Active Directory medule for Windows PowerShell
AD D5 Toels v

Hide

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking MNotifications in the command bar, and then Task Details.

Export configuration settings

MNext » Cancel

Events Events
Services Services
Performance Performance
BPA results BPA results

Fin de l'installation AD

Etape 4.Une fois terminé, cliquez sur dans le tableau de bord sur Promouvoir ce serveur en
contréleur de domaine.

fe Server Manager —_ %

Server Manager * Dashboard -@ | FA Manage Tools  View  Help

|, Post-deployment Configuration

Dashboard WELCOME TO SERVER MANAGI

Configuration required for Active Directory Domain

il Local Server
l Services at WIN-3E202T1QDOU
Wi All Servers o Ci Promote this server to a domain controller
il AD DS
o Feature installation
2 DNS QUICK START
- 5
WE File and Storage Services b < Configuration required. Installation succeeded on
WIN-3E202T1QDOU.
3 Add Roles and Features
S 4 | Task Details
C et thic coriome o clenid cmr i o

Configurer les services AD

Etape 5.Créez une nouvelle forét et choisissez un nom de domaine.



WEN Vianager

[z Active Directory Domain Services Configuration Wizard — O x
- - TARGET SERVER
Deployment Configuration R e

Deployment Configuration

Select the deployment operation
Domain Controller Options N

- ) () Add a domain controller to an existing domain
Additional Options 0 Add a new domain to an existing forest

Faths ® Add a new forest

w B mi B

Review Options ) o _ ) )
Specify the domain information for this operation
Prereguisites Check

Root domain name: mydomain.loca‘

More about deployment configurations

< Previous Mext = Install Cancel

Fuonte [ Fuantc I

Choisir un nom de forét

Etape 6.Ajoutez le role Services de certificats & votre serveur :

Server Manager * Dashboard @ Manoge Tooks  View Hep

8 Dashboard WELCOME TO SERVER MANAGER

Local Server | —
All Servers f= Add Roles and Features Wizard = [} X

AD DS

& -

DESTINATION SERVER

DNS Select server ro | es WIN-3E202T1QD0U mydomain local
File and Storage Ser|

= e

Select one or more roles to install on the selected server,

Before You Begin

Roles Description
Active Direckony Certificate Senvice A Active Directory Certificate Services
| Active Directory Domain Services (Installed) {AD_CS} = used to create
] Active Directory Federation Services certification authorities and related
[[] Active Directory Lightweight Directory Services role services thal_afllow youto lssue "
[] Active Directory Rights Management Services and manage certificates used in a
Role Services [] Device Health Attestation variety of applications.
T [C] DHCP Server
Confirmation ' DNS Server (Installed)
— -

Ajouter des services de certificat



Server Manager * Dashboard

Manage Tools

T WELCOME TO SERVER MANAGER

B olocalServer | |

liE All Servers [ Add Reles and Features Wizard
il ADDs

o N .

& DNS Select role services
W§ File and Storage Ser|

Before You Begin

Installation Type Role services

Certification Authority]

[[] Certificate Enrollment Policy Web Service
[1 Certificate Enrallment Web Service

[] Certification Authority Web Enrollment
AD C5 ] Metwork Device Enrollment Service

Connmaticn

Server

Ajouter uniquement l'autorité de certification

WIN-3E202T1QL0U.mydomain.local

Select the role services to install for Active Directory Certificate Services

Description

Certification Authority (CA) is used
to issue and manage certificates.
Muiltiple CAs can be linked to form a
public key infrastructure.

Etape 7.Une fois terminé, configurez votre autorité de certification.

T AD CS Configuration

- O X

DESTIMATION SERVER

de

DESTINATION SERVER

Role Services WIN-3E202T1QDOU.mydomain.local

i Lod

i All Select Role Services to configure
E} 4D
I—i'i AD [¥] Certification Authority

a o Certification Authority Web Enroliment
-1 Online Responder
g File Network Device Enrollment Service

Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service
Validity Period
Certificate Database

Confirmation

More about AD CS Server Roles

< Previous | | Next >

Etape 8.Sélectionnez Enterprise CA.

Configure Cancel

DESTINATION SERVER
IQD0U. mydomain.local

main.local

n the destination

less or open this



age Tools View

fa AD CS Configuration

- DESTINATION SERVER

HE  Sety p Type WIN-3E202T1QDOU.mydomain.local
B Log

i Al Credentals Specify the setup type of the CA -0 s
B® AD Role Services
il AD Enterprise certification authorities (CAs) can use Active Directory Domain Services (AD DS) to AT IO SERYER
~ o simplify the management of certificates. Standalone CAs do not use AD DS to issue or manage jR0fL. raydomantocal
=] Dj A Type certificates.
R Fi Private Key

®) Enterprise CA

Cryptography - - - - - :
yptography Enterprise CAs must be domain members and are typically online to issue certificates or

CA MName certificate policies.
Validity Pericd in
) Standalone CA (I EE
Certificate Database Standalone CAs can be members or a workgroup or domain. Standalone CAs do not require AD
Ci o DS and can be used without a network connection (offling). - k
Confirmation ( ) n the destination ide

More about Setup Type

< Previous H Next > Configure

less or open this

Autorité de certification Enterprise

Etape 9.Faites-en une autorité de certification racine. Depuis Cisco I0S XE 17.6, les CA
subordonnées sont prises en charge pour LSC.



- DESTINATION SERVER

122 Da :
WIN-3E202T1QD0U.mydomain.local

i Low
i Al Specify the type of the CA
% AD
|'i“| AD Setup Type When you install Active Directory Certificate Services (AD CS), you are creating or extending a
a public key infrastructure (PKI) hierarchy. A root CA is at the top of the PKI hierarchy and issues its
em DN own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
g File hierarchy.

(®) Root CA

Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

() Subordinate CA

Confirmation the CA above them in the hierarchy.

More about CA Type

< Previous ] | Next » Configu

Certificate Database Suberdinate CAs require an established PKI hierarchy and are authorized to issue certificates by

re I Cancel

=ge Teols View

DESTINATION SERVER
Q00U mydormain, local

nain.local.

n the destination ide

ess or open this

Export configuration settings

Choisir une autorité de certification racine

EY  page again by clicking Notifications in the command bar, and then Task Details.

Close Cance

Help

Il est important que le compte que vous utilisez pour votre autorité de certification fasse partie du
groupe IIS_IUSRS. Dans cet exemple, vous utilisez le compte Administrateur et accédez au menu
Utilisateurs et ordinateurs Active Directory pour ajouter les utilisateurs Administrateur au groupe

[IS_IUSRS.



Server Manager * Dashboard

- @\] I rm Manage Tools View Help

== =

B Local &

Action  View Help

L Al =T

Wi All Sery : Active Directory Users and

B} ADCS | Saved Queries

g ADDS| | 3 mydomain.local

~ | Builtin

e DNS | Computers

ii File and o | Domain Controllers

- | ForeignSecurityPrin

® 15 | Managed Service Ac
| Users

Administrator Properties

Hemote control
General Address
Member OF

Member of:
Mame
Administrators
Domain Admins
Domain Users
Enterprize Adming
Group Policy Cre...
I5_IUSRS
Schema Admins

? X f
Remote Desktop Services Profile COM=
Account Profile Telephones  Onganization
Dial-in Environment Sessions

Active Directory Domain Services Folder

mydomain Jocal,/Buittin
mydomain local/Users
mydomain Jocal/ Users
mydomain local/ Users
mydamain local/Users
mydomain Jocal//Buittin
mydomain local/Users

There is no need to change Pramary group unless

Rerore
Primary group: Domain Users
Set Primary Group

oK

you have Macintosh clients or POSIX-compliant

applications.

Cancel

Hide

Help

BPA results

Mext > Configure

BPA results

Ajoutez votre compte administrateur au groupe IIS_USER

Etape 10.Une fois que vous avez un utilisateur dans le groupe |IS approprié, ajoutez des réles et
des services. Ajoutez ensuite le répondeur en ligne et les services NDES a votre autorité de

certification.



Server Manager * Dashboard gy Manage Tools  View  Help

[z Add Roles and Features Wizard — [m} *® .
i# Dashbg
= DESTINATION SERVER
B Locals) Se | ect server roles WIN-35202T10D0U mydemain local
liE All Seny
Ez ADCS Before You Begin Select one or more roles to install on the selected server.
I§l ADDS Installation Ty, Roles Description
2 DNS ' ' i -
= 4 [W] Active Directory Certificate Services (1 of 6 installe * Online Besponde.r makes certlﬁcgte
g File ang | Certification Autherity (Installed) revocation checking data accessible
[] Certificate Enrollment Policy Web Service o clI ients in complex network
[] Certificate Enrollment Web Service environments.

[] Certification Authority Web Enroliment
MNetwork Device Enrollment Service
Confirmation | Active Directory Domain Services (Installed)
[[] Active Directory Federation Services Hide
[ Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Device Health Attestation

[C] DHCP Server

«f DNS Server (Installed)

[ Fax Server

[m] File and Storage Services (2 of 12 installed)

[T] Host Guardian Service

[ Hyper-v

[71 MultiPoint Services

< Previous | | Next » Install

Performance Performance

BPA results BPA results

Installer le NDES et les services de répondeur en ligne

Etape 11.Une fois terminé, configurez ces services.



Server Manager * Dashboard | Tools

Local 5¢
All Serv
ADCS
AD DS
DNS
File and

15

[ AD C5 Configuration

Role Services

Credentials

Role Services

Service Account for MDES | Certification Authority

DESTINATION SERVER
WIN-3E202T1QD0U.mydomain.local

Select Role Services to configure

Certification Authority Web Enrcliment
Online Responder
MNetwork Device Enrollment Service
Certificate Enrollment Web Service
Certificate Enrollment Policy Web Service

Maore about AD CS Server Roles

| < Previous | | MNext = Configure Cancel

BPA results ‘ | BPA results |

Installer le répondeur en ligne et le service NDES

Etape 12.Vous étes invité & choisir un compte de service. Il s'agit du compte que vous avez
précédemment ajouté au groupe IIS_IUSRS.



Server Manager * Dashboard @) | Fg Mamage Tools  View g

iz ADCS Configuration — O =

i Local 5 |

L . DESTINATION SERVER
I& All Serv Service Account for NDES WIN-3E202T1QD0U.mydomain.local
® ADCS

il ADDS Cradentials Specify the service account

& DNS Role Services

ii File and Service Account for NDES Select the identity the Network Device Enrollment Service (NDES) will use,

® IS RA Information (®) Specify service account (recommended)

The account must be a member of the domain and must be added to the local [1S_IUSRS group.
MYDOMAIN\Administrator

I 0 Use the built-in application pool identity bid
iae

More about Service Account for NDES

| < Previous | | Next = Configure

BPA results ‘ ‘ BPA results

Sélectionnez I'utilisateur que vous avez ajouté au groupe IS

Etape 13.Ceci est suffisant pour les opérations SCEP, mais afin d'obtenir 'authentification 802.1X,
vous devez également installer un certificat sur le serveur RADIUS. Par conséquent, pour
simplifier, installez et configurez le service d'inscription Web afin de pouvoir copier et coller
facilement la demande de certificat ISE sur votre serveur Windows.



-rﬁ Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

Featurzs

Confirmation

Select one or more roles to install on the selected server.

Roles

4 [W] Active Directory Certificate Services (3 of 6 installe ™

+| Certification Authority (Installed)
[] Certificate Enrallment Palicy Web Service
] Certificate Enrollment Web Service
| Metwork Device Enrollment Service (Installed)
+| Online Responder (Installed)
+| Active Directory Domain Services (Installed)
[] Active Directory Federation Services
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation
[C] DHCP Server
+| DNS Server (Installed)
[] Fax Server
| [m] File and Storage Services (2 of 12 installed)
[T Host Guardian Service

— a ot

DESTINATICON SERVER
WIN-3E202T1C00U.mydomain.local

Description

Certification Authority Web
Enrollment provides a simple Web
interface that allows users to
perform tasks such as request and
renew certificates, retrieve certificate
revacation lists (CRLs), and enroll for
smart card certificates.

[] Hyper-v
[T MultiPoint Services W
{ *
< Previous | | MNext = Install
T — . T T — T

Installer le service d'inscription Web




fiz AD CS Configuration — O x

DESTINATION SERVER

Role Services WIN-3E202T1QD0U.mydomain.local

Credentials Select Role Services to configure

Role Services

Confirmation +f| Certification Authority
Certification Authority Web Enrollment
+| Online Responder
+f| Metwork Device Enrollment Service
I Certificate Enrollment Web Service

Certificate Enrollment Policy Web Service

More about AD C5 Server Roles

< Previous | | Mext > Configure Cancel

configurer le service d'inscription web

Etape 14. Vous pouvez vérifier que le service SCEP fonctionne correctement en visitant
http://<serverip>/certsrv/mscep/mscep.dll :



http://%3Cserverip%3E/certsrv/mscep/mscep.dll

| = | -
e
<« = @ No seguro ||1?2.‘1E.BU.S,a’(E-l'tS!w‘mscpgj,f'mﬁcep.dl| | r o

Metwork Device Enroliment Service

Network Device Enroliment Service allows you to obtain certificates for routers or other network devices
using the Simple Certificate Enrollment Protocol (SCEP).

@ Network Device Enrollment Serv. X

This URL is used by network devices to submit certificate requests.

To obtain an enrollment challenge password, go to the admin URL. By default, the admin URL is
http://Chuu-Win12/CertSrvimscep_admin

For more information see Using_Network Device Enrollment Service .

Vérification du portail SCEP
Etape 15.

Par défaut, Windows Server a utilisé un mot de passe de demande de confirmation dynamique
pour authentifier les demandes des clients et des terminaux avant l'inscription dans Microsoft
SCEP (MSCEP). Cela nécessite un compte d'administrateur pour accéder a l'interface utilisateur
graphique Web afin de générer un mot de passe a la demande pour chaque demande (le mot de
passe doit étre inclus dans la demande).Le contrdleur n'est pas en mesure d'inclure ce mot de
passe dans les demandes qu'il envoie au serveur. Pour supprimer cette fonctionnalité, la clé de
Registre sur le serveur NDES doit étre modifiée :

Ouvrez I'Editeur du Registre et recherchez Regedit dans le menu Démarrer.

Accédez a Computer > HKEY_LOCAL_MACHINE > SOFTWARE > Microsoft > Cryptography >
MSCEP > EnforcePassword

Modifiez la valeur EnforcePassword sur 0. S'il est déja 0, laissez-le tel quel.




e § Registry Editor — ':_-

File Edit View Favorites Help
MSCEP “~ || Name Type Data
. CAType ab)| (Default) REG SZ (value not set)

- CertsinMYStore #8|EnforcePassword | REG_DWORD 0x00000000 (0)
=1 EnforcePassword

: PasswordVDir
b UseSinglePassword
QD
Protect
Providers
Services
Userinterface
CTF
DataAccess
DevDiv
Device Association Framework %
Dfrg
DFs
DHCPMibAgent
DirectDraw
Directlnput
DirectPlay8
DirectPlayNATHelp W
< 11} > £ i >

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\MSCEP\EnforcePassword

Définition de la valeur Enforcepassword

Configurer le modéle de certificat et le Registre

Les certificats et les clés associées peuvent étre utilisés dans plusieurs scénarios a différentes
fins définies par les stratégies d'application au sein du serveur AC. La stratégie d'application est
stockée dans le champ Extended Key Usage (EKU) du certificat. Ce champ est analysé par
I'authentificateur pour vérifier qu'il est utilisé par le client pour lI'usage prévu. Pour vous assurer
que la stratégie d'application appropriée est intégrée aux certificats WLC et AP, créez le modéle
de certificat approprié et mappez-le au registre NDES :

Etape 1. Accédez a Démarrer > Outils d'administration > Autorité de certification.

Etape 2. Développez I'arborescence des dossiers du serveur AC, cliquez avec le bouton droit sur
les dossiers Modéles de certificats et sélectionnez Gérer.

Etape 3. Cliquez avec le bouton droit sur le modéle de certificat Users, puis sélectionnez Duplicate
Template dans le menu contextuel.

Etape 4. Accédez a I'onglet Général, modifiez le nom du modéle et la période de validité comme



vous le souhaitez, laissez toutes les autres options décochées.

.& Attention : lorsque la période de validité est modifiée, assurez-vous qu'elle n'est pas
supérieure a la validité du certificat racine de I'autorité de certification.



]

[ Publish cedificate in Active Directory
| | Do not automatically reenroll § a duplicate cedificate exdsts in Active
Directory

Configurer le modéle de certificat



Etape 5. Accédez a I'onglet Nom de I'objet, vérifiez que Approvisionnement dans la demande est
sélectionné. Une fenétre contextuelle apparait pour indiquer que les utilisateurs n'ont pas besoin
de I'approbation de I'administrateur pour obtenir leur certificat signé, sélectionnez OK.

Superseded Templates Exensions | Security
Subject Name Server | lIssuance Requirements

I@ Supply in the request [
r— Use subject information from esdsting certificates for autoenroliment
" renewal requests )

() Build from this Active Directory information
Select this option to enforce consistency among subject names and to
simplify cedtificate administration .

Fourniture dans la demande

Etape 6. Accédez a l'onglet Extensions, puis sélectionnez |'option Stratégies d'application et
cliquez sur le bouton Modifier.... Assurez-vous que Client Authentication est dans la fenétre

Application Policies ; sinon, sélectionnez Add et ajoutez-le.



Properties of New Template ’i’

Compatibilty | General | Request Handling | Cryptography | Key Attestation
Subject Name [ Server Issuance Requirements
Superseded Templates Bdensions Security

To modify an esdension, select it, and then chck Edit.

Vérifier les postes

Etape 7. Accédez a l'onglet Sécurité, vérifiez que le compte de service défini & I'étape 6 de I'option
Activer les services SCEP dans le serveur Windows dispose des autorisations Contrdle total du
modéle, puis sélectionnez Appliquer et OK.



P&nmn uum a:l-luumummnum Lhm}
82 Entemprise Admins (CHUU-DOMAIN\Entemprise Admins)

Donner un contréle total



Etape 8. Revenez a la fenétre Autorité de certification, cliquez avec le bouton droit dans le dossier
Modéles de certificats et sélectionnez Nouveau > Modele de certificat a émettre.

Etape 9. Sélectionnez le modéle de certificat précédemment créé, dans cet exemple est 9800-
LSC, et sélectionnez OK.

%'A Remarque : le modele de certificat nouvellement créé peut prendre plus de temps pour étre
répertorié dans plusieurs déploiements de serveurs car il doit étre répliqué sur tous les
serveurs.

Select one Centificate Template to enable on this Certification Authorty.

Mote: F a cedificats template that was recently created does nol appear on this kst, you may nead to wai untl
information about this template has been replicated to all domain controllers.

Al of the cerficate lemplales in the organization may not be available (o your CA

For more information, see Certificate Template Concepts,

intandad Pumoss

S800-L5C Chent Authentication, Secure Email, Encrypling File System

Code Signing

<Al

Cetificate Request Agent
Cestificate Request Agent
Secure Emai

Secure Email

IP security IKE intermediate

Key Recovery Agent
5P Sinrann

Sélectionnez le modéle

Le nouveau modele de certificat est maintenant répertorié dans le contenu du dossier Modeles de
certificat.
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oo 7 a6z B

s Certification Authority (Lo-cal)
4 gl CHUU-WIN12-CA
| Resoked Cemificates
1 kssued Certificates
[} Pending Requests
] Failed Requests
| Certificate Ternplates

Intended Purpose

Chent Authentication, Secure Email, En...

émm:
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Sélectionnez le LSC

Etape 10. Revenez a la fenétre Editeur du Registre et naviguez jusqu'a Ordinateur >
HKEY_LOCAL_MACHINE > LOGICIEL > Microsoft > Cryptographie > MSCEP.

Etape 11. Modifiez les registres EncryptionTemplate, GeneralPurpose Template et
SignatureTemplate afin qu'ils pointent vers le modéle de certificat nouvellement créé.
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Modifier le modele dans le Registre

Etape 12. Redémarrez le serveur NDES, revenez & la fenétre Certification Authority, sélectionnez
le nom du serveur, puis cliquez sur le bouton Stop and Play.

Mame
T Revoked Certficates
T Isgued Centificates

Configuration de LSC sur le 9800

Voici les étapes dans l'ordre pour configurer LSC pour AP dans WLC.



1. Créez une clé RSA. Cette clé est utilisée ultérieurement pour le point de confiance PKI.
2. Créez un point de confiance et mappez la clé RSA créée.
3. Activez le provisionnement LSC pour les points d'acces et mappez le point de confiance.
1. Activez LSC pour tous les points d'acces joints.
2. Activez LSC pour les points d'accés sélectionnés via la liste de provisionnement.
4. Modifiez le point de confiance de gestion sans fil et pointez sur le point de confiance LSC.

Etapes de configuration de l'interface graphique LSC AP

Etape 1. Accédez a Configuration > Security > PKI Management > Key Pair Generation.

1. Cliquez sur Ajouter et donnez-lui un nom approprié.

2. Ajoutez la taille de la clé RSA.

3. L'option exportable key est facultative. Cela n'est nécessaire que si vous souhaitez exporter
la clé hors de la boite.

4. Sélectionnez Générer

Configuration = » Security~ > PKI Management

Trustpoints CA Server Key Pair Generation Add Certificate Trustpoo

Key T Key b 4
Key Name T Exportable Zeroize
TP-self-signed-2147029136  RSA No
9800-40.cisco.com RSA Mo @® RSA Key O EC Key
TP-self-signed-
RSA No
147029136 .server
2147029136.server m 2048
CISCO_IDEVID_SUDI RSA No
CISCO_IDEVID_SUDI_LEGACY RSA No EEZ Key Exportable”

Etape 2. Accédez a Configuration > Security > PKI Management > Trustpoints

1. Cliquez sur Ajouter et donnez-lui un nom approprié.

. Saisissez I'URL d'inscription (ici, 'URL est http://10.106.35.61:80/certsrv/mscep/mscep.dll) et
le reste des détails.

. Sélectionnez les paires de clés RSA créées a I'étape 1.

. Cliquez sur Authenticate.

. Cliquez sur enroll trustpoint et saisissez un mot de passe.

. Cliquez sur Apply to Device.

N

o O b W


http://10.106.35.61:80/certsrv/mscep/mscep.dll

Add Trustpoint

Label®

Access_Point=MS-CA

Enrollment Type

Subject Name

Country Code

Location

Organization

Enrollment URL

IN

Bengaluru

TAC

{certsrw/mscep/mscep.dll

Key Generated

Enrall Trustpaint

Password*

Re-Enter Password®

State

Domain Name

Email Address

® SCEP (O Terminal

KA

TAC-LAB.cisco.local

mail@tac-lab.local

Authenticate

|

Available RSA
Keypairs

AP-SCEP

_'_='_ Apply to Device

Etape 3. Accédez a Configuration > Wireless > Access Points. Faites défiler vers le bas et

sélectionnez LSC Provision.

1. Sélectionnez I'état Activé. Cela active LSC pour tous les AP qui sont connectés a ce WLC.
2. Sélectionnez le nom du point de confiance que nous avons créé a l'étape 2.

Remplissez le reste des détails en fonction de vos besoins.
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Une fois que vous activez LSC, les AP téléchargent le certificat via WLC et redémarrent. Dans la




session de console AP, vous voyez alors quelque chose comme cet extrait.

f2823 18:03:29.5526) A[B0D/25/2823 10:83:29.6899] audit primtk_skb: 12 callbacks suppressed

Etape 4. Une fois LSC activé, vous pouvez modifier le certificat de gestion sans fil pour qu'il
corresponde au point de confiance LSC. Cela fait que les AP se joignent avec leurs certificats LSC
et le WLC utilise son certificat LSC pour la jonction d'AP. Il s'agit d'une étape facultative si votre
seul intérét est d'effectuer I'authentification 802.1X de vos AP.

1. Accédez a Configuration > Interface > Wireless et cliquez sur Management Interface.
2. Modifiez le point de confiance pour qu'il corresponde au point de confiance que nous avons
crée a l'étape 2.

Nous voici a la fin de la partie de configuration LSC GUI. Les AP doivent pouvoir joindre le WLC
en utilisant le certificat LSC maintenant.

Confguration - sarface~ » ‘Winsless Edit Managament Intarface *

IrmerTno: Mame T emertnes Ty T VasmD T P Adceess T P Mook

hanogemenm : 0§05 10150

0000

Etapes de configuration LSC CLI AP

1. Créez une clé RSA a l'aide de cette commande.

9800-40(config)#crypto key generate rsa general-keys modulus 2048 label AP-SCEP

% You already have RSA keys defined named AP-SCEP.
% They will be replaced



% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...

[OK] (eTapsed time was 0 seconds)

Sep 27 05:08:13.144: %CRYPTO_ENGINE-5-KEY_DELETED: A key named AP-SCEP has been removed from key storag
Sep 27 05:08:13.753: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named AP-SCEP has been generated or imported

2. Créez un point de confiance PKI et mappez la paire de clés RSA. Saisissez I'URL d'inscription
et les autres détails.

9800-40(config)#crypto pki trustpoint Access_Point-MS-CA

9800-40(ca-trustpoint)#enrollment url http://10.106.35.61:80/certsrv/mscep/mscep.dl]
9800-40(ca-trustpoint)#subject-name C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.local,E=mail@tac-Tab.
9800-40(ca-trustpoint)#rsakeypair AP-SCEP

9800-40(ca-trustpoint)#revocation none

9800-40(ca-trustpoint)#exit

3. Authentifiez et inscrivez le point de confiance PKI auprés du serveur AC a l'aide de la
commande crypto pki authenticate <trustpoint>. Entrez un mot de passe a l'invite.

9800-40(config)#crypto pki authenticate Access_Point-MS-CA

Certificate has the following attributes:

Fingerprint MD5: C44D21AA 9B489622 4BF548E1l 707F9B3B

Fingerprint SHAl: D2DE6E8C BA665DEB B202ED70 899FDBO5 94996ED2

% Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

9800-40(config)#crypto pki enroll Access_Point-MS-CA

%

% Start certificate enrollment ..

% Create a challenge password. You will need to verbally provide this

password to the CA Administrator in order to revoke your certificate.

For security reasons your password will not be saved in the configuration.

Please make a note of it.

Password:

Sep 26 01:25:00.880: %PKI-6-CERT_ENROLL_MANUAL: Manual enrollment for trustpoint Access_Point-MS-CA
Re-enter password:

% The subject name in the certificate will include: C=IN,L=Bengaluru,ST=KA,0=TAC,CN=TAC-LAB.cisco.Tlocal
% The subject name in the certificate will include: 9800-40.cisco.com

% Include the router serial number in the subject name? [yes/no]: yes

% The serial number in the certificate will be: TTM244909MX

% Include an IP address in the subject name? [nho]: no

Request certificate from CA? [yes/no]: yes

% Certificate request sent to Certificate Authority

% The 'show crypto pki certificate verbose Access_Point-MS-CA' commandwill show the fingerprint.

Sep 26 01:25:15.062: %PKI-6-CSR_FINGERPRINT:

CSR Fingerprint MD5 : B3D551528B97DA5415052474E7880667

CSR Fingerprint SHAl: D426CE9B095E1B856848895DC14F997BA79F9005

CSR Fingerprint SHA2: B8CEE743549E3DD7C8FA816E97F2746AB48EE6311F38FOB8F4D01017D8081525

Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint MD5 :B3D55152 8B97DA54 15052474 E78806
Sep 26 01:25:15.062: CRYPTO_PKI: Certificate Request Fingerprint SHA1 :D426CE9B 095E1B85 6848895D C14F9
Sep 26 01:25:15.063: CRYPTO_PKI: Certificate Request Fingerprint SHA2 :B8CEE743 549E3DD7 C8FA816E 97F27
Sep 26 01:25:30.239: %PKI-6-CERT_INSTALL: An ID certificate has been installed under

Trustpoint : Access_Point-MS-CA



Issuer-name : ch=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com

Subject-name : e=mail@tac-lab.local,cn=TAC-LAB.cisco.local,o=TAC,1=Bengaluru,st=KA,c=IN,hostname=9800-4
Serial-number: 5C0000001400DD405D77E6FE7F000000000014

End-date : 2024-09-25T06:45:157Z

9800-40(config)#

4. Configurez la jonction AP avec le certificat LSC.

9800-40(config)#ap lsc-provision join-attempt 10

9800-40(config)#ap 1sc-provision subject-name-parameter country IN state KA city Bengaluru domain TAC-L
9800-40(config)#ap 1sc-provision key-size 2048

9800-40(config)#ap 1sc-provision trustpoint Access_Point-MS-CA

9800-40(config)#ap 1sc-provision

In Non-WLANCC mode APs will be provisioning with RSA certificates with specified key-size configuration
Are you sure you want to continue? (y/n): vy

5. Modifiez le point de confiance de gestion sans fil pour qu'il corresponde au point de confiance
créé ci-dessus.

9800-40(config)#wireless management trustpoint Access_Point-MS-CA

Vérification LSC AP
Exécutez ces commandes sur le WLC pour vérifier le LSC.
#show wireless management trustpoint

#show ap Tsc-provision summary
#show ap name < AP NAME > config general | be Certificate



=== o hon s =r o=

988@-40#sho aE lsc-frovision summ

Trustpoint used for LSC-provisioning : Access_Point-MS-CA

Certificate chain status : Available

Number of certs on chain : 2

Certificate hash : b7f12604ffe66bdd4abedle32c92a417b5c6cade
LSC Revert Count in AP reboots : 18

AP LSC Parameters :
Country : IN

State : KA

City : Bengaluru

Orgn : TAC

Dept : TAC-LAB.cisco.local

Email : mail@tac-lab.local
Key Size : 2048
EC Key Size : 384 bit

AP LSC-provision List
Total number of APs in provision list: @

Mac Addresses :

980@-40#sho wire

980@-40#sho wireless man

98@@-40#sho wireless management tru

98@@-40#sho wireless management trustpoint

Frustpoint Name : Access Point-MS-CA |

Certificate Info : Available

Certificate Type : LSC

Certificate Hash : b7fl26084ffe66b4ddabe@le32c92a417b5c6eabde
Private key Info : Available

FIPS suitability : Not Applicable

9BeR-40#
4B#sh it AP JFEJA, & config general | begin Certificate
AP Certificate type : Locally Significant Certificate |
AF CertiTicate Explry-Time T U d008 Bhan s
AP Certificate issuer common-name : sumans-lab-ca
AP Certificate Policy Default
AP CAPWAP-DTLS LSC Status
Certificate status t Avallable
LSC fallback status t No
Issver certificate hash : 611255bc691565a1537be 59297 1453593043210
Certificate expiry time i 09/25/2024 06:48:23
AP BBZ,1x LSC Status
Certificate status : Mot Mvailable
AP LSC authentication state : CAPWAP-DTLS

Une fois les AP rechargés, connectez-vous a l'interface de ligne de commande des AP et
exécutez ces commandes pour vérifier la configuration LSC.

#show crypto | be LSC
#show capwap cl1i config | in 1sc
#show dtls connection

APBCD@ . FBI9A. 46FEB#sho crypto | be LSC
SC: Enabled
Device Certificate —

Certificate:
Data:
Version: 3 (@8x2)
5c:00:08:80:18:18:14:ed:da:85: f9:bFf:d1:02:0@:00:28:00:18
Signature Algorithm: sha256WithRSAEncryption
Issuer: DC = com, DC = tac-lab, DC = sumans, (N = sumans-lab—ca
Validity
Not Before: Sep 28 84:15:28 2823 GMT
Not After : Sep 27 24:15:28 2824 GMT
Subject: C = IN, 5T = KA, L = Bengaluru, 0 = TAC, N =[anlgE—BCDBF89A46E&] emailAddress = mail@tac—lab.local
Subject Public Key Infao:
Public Key Algorithm: rsaEncryption
RSA Public—Key: (2848 bit)
Modulus:




Dépannage du provisionnement LSC

Vous pouvez effectuer une capture EPC a partir du port de commutation de liaison ascendante
WLC ou AP pour vérifier le certificat utilisé par AP pour former le tunnel CAPWAP. Vérifiez a partir

du PCAP si le tunnel DTLS est correctement construit.

- Datagram Transport Layer Security
~ DTLSv1.2 Record Layer: Handshake Protocol: Certificate (Reassembled)
Content Type: Handshake (22)
Version: DTLS 1.2 (@xfefd)
Epoch: @
Sequence Number: 5
Length: 82
+w Handshake Protocol: Certificate (Reassembled)
Handshake Type: Certificate (11)
Length: 1627
Message Sequence: 2
Fragment Offset: 1557
Fragment Length: 78
Certificates Length: 1624
¢ Certificates (1624 bytes)
Certificate Length: 1621

w Certificate: 3082065139820539200302010202135c000000181814eddad5f9bfd1000000000018300d.. (pkcs-9-at-emailAddress=mail@tac-lab. local, id-at-commonNg

» signedCertificate
version: v (2]
serialMumber: @x5c888880181814eddad5fobfdlaoReaae08018
» signature (sha256WithRSAEncryption)
Algorithm Id: 1.2.848.113549.1.1.11 (sha256WithRSAEncryption)
issuer: rdnSequence (@)
rdnSequence: 4 items (id-at-commonMame=sumans-lab-ca,dc=sumans,dc=tac-lab,dc=com)
RDNSequence item: 1 item (dc=com)
» RelativeDistinguishedName item (dc=com)
Object Id: 9.9.2342.192080300.100.1.25 (dc)
IASString: com
+ RDNSequence item: 1 item (dc=tac-lab)
v RelativeDistinguishedName item (dc=tac-lab)
Object Id: 9.9.2342.19200300.100.1.25 (dc)
IASString: tac-lab
+ RDMSequence item: 1 item (dc=sumans)
v RelativeDistinguishedName item (dc=sumans)
Object Id: ©.9.2342.19200380.100.1.25 (dc)
IASString: sumans
+ RDNSequence item: 1 item (id-at-commonName=sumans-lab-ca)
v RelativeDistinguishedName item (id-at-commonNamessumans-lab-ca)
Object Id: 2.5.4.3 (id-at-commonMName)
v DirectoryString: printableString (1)
printablestring T sumans=lab=ca
v wvalidity
« notBefore: utcTime (@)
utcTime: 2023-89-28 84:15:28 (UTC)
v notAfter: utcTime (@)
uteTime: 2024-89-27 @04:15:28 (UTC)
s subject: rdnSequence (8)

Les débogages DTLS peuvent étre exécutés sur AP et WLC pour comprendre le probleme du

certificat.




Authentification 802.1X filaire AP utilisant LSC

Le point d’accés est configuré pour utiliser le méme certificat LSC pour s’authentifier. Le point
d'acces agit comme demandeur 802.1X et est authentifié par le commutateur sur le serveur ISE.
Le serveur ISE communique avec le service AD dans le back-end.

Remarque : une fois I'authentification dot1x activée sur le port de commutation de liaison
ascendante AP, les AP ne peuvent pas transférer ou recevoir de trafic tant que
l'authentification n'est pas passée. Pour récupérer les points d'acces dont l'authentification
a échoué et obtenir I'acces au point d'acces, désactivez I'authentification dot1x sur le port
de commutation filaire du point d'acceés.

Workflow d'authentification EAP-TLS et échange de messages
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Etapes de configuration de l'authentification 802.1x filaire AP

1. Activez l'authentification de port dot1x avec CAPWAP DTLS et sélectionnez le type EAP.
2. Créez des identifiants dot1x pour les points d'acces.

3. Activez dot1x sur le port du commutateur.

4. Installez un certificat sécurisé sur le serveur RADIUS.

Configuration de l'interface graphique d'authentification 802.1x filaire AP

1. Accédez au profil de jointure AP et cliquez sur le profil.
1. Cliquez sur AP > General. Sélectionnez le type EAP et le type d'autorisation AP «
CAPWAP DTLS + dot1x port auth ».
2. Accédez a Management > Credentials et créez un nom d'utilisateur et un mot de passe
pour AP dot1x auth.
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Configuration CLI d'authentification 802.1x filaire AP

Utilisez ces commandes pour activer dot1x pour les AP a partir de l'interface de ligne de
commande. Cela active uniquement I'authentification filaire pour les AP qui utilisent le profil de
jointure spécifique.

#ap profile ap-auth

#dotlx eap-type eap-tls

#dotlx Tsc-ap-auth-state both

#dotlx username ap-wired-user password 0 cisco!123



Configuration du commutateur d'authentification 802.1x filaire AP

Cette configuration de commutateur est utilisée dans les travaux pratiques pour activer
I'authentification filaire AP. Vous pouvez avoir une configuration différente en fonction de la
conception.

aaa new-model

dotlx system-auth-control

aaa authentication dotlx default group radius
aaa authorization network default group radius
radius server ISE

address ipv4 10.106.34.170 auth-port 1812 acct-port 1813
key cisco!123

|

interface GigabitEthernetl/0/2

description "AP-UPLINK-PORT-AUTH-ENABLED"
switchport access vlan 101

switchport mode access

authentication host-mode multi-host
authentication order dotlx

authentication priority dotlx

authentication port-control auto

dotlx pae authenticator

end

Installation du certificat du serveur RADIUS

L'authentification se produit entre le point d'acces (qui agit en tant que demandeur) et le serveur
RADIUS. Les deux doivent se faire confiance. Le seul moyen pour que le point d'accés approuve
le certificat du serveur RADIUS est de faire en sorte que le serveur RADIUS utilise un certificat
émis par l'autorité de certification SCEP qui a également émis le certificat AP.

Dans ISE, accédez a Administration > Certificates > Generate Certificate Signing Requests

Générez un CSR et remplissez les champs avec les informations de votre noeud ISE.
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Une fois généré, vous pouvez I'exporter et le copier-coller en tant que texte.
Accédez a votre adresse |IP AC Windows et ajoutez /certsrv/ a 'URL

Cliquez sur Demander un certificat

<« = G A\ Nonsécurisé | 192.168.1.98/certsry/

Microsoft Active Directory Certificate Services — mydomain-WIN-3E202T1QD0U-CA

Welcome

Use this Web site to request a cerificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity io people you communicate with

You can also use this Web site to download a certificate authority (CA) cerlificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request

For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a cerificate
View the status of a pending_cerificate request
Download a CA cerificate, certificate chain, or CRL

Cliquez sur Submit a certificate request by using a base-64 ....



< G A Non sécurisé 192.168.1.98/certsrv/certrqad.asp

Microsoft Active Directory Centificate Services — mydomain-WIN-3E202T1QD0U-CA

Advanced Certificate Request

The policy of the CA determines the types of certificates you can request. Click one of the following options to:
Create and submit a request to this CA.
Submit a certificate request by using a base-64-encoded CMC or PKCS #10 file, or submit a renewal request by using_a base-64-encoded PKCS #7 file.

Collez le texte CSR dans la zone de texte. Sélectionnez le modéle de certificat du serveur Web.

« O Ak Non sécurisé | 192.168.1.98/certsrv/certrgxtasp

Microsoft Active Direclory Cerificate Services — mydomain-WIN-JE202T1QD0U-CA

Submit a Certificate Request or Renewal Request

To submit a saved request ta the CA, paste a base.6d.encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an extemal source (such as a Web server) in the Saved Request box

Soved Request:

Basi-B4-encaded
cartificats request
(CMC or

PKCS #10 or
PHCE #T)

Centilicate Template:
o templates faundl) )

Additional Attributes:

Asribustas |

Vous pouvez ensuite installer ce certificat sur ISE en revenant au menu Certificate Signing
Request et en cliquant sur Bind certificate. Vous pouvez ensuite télécharger le certificat obtenu a
partir de votre ordinateur Windows C.

= Cisco ISE Administration - System
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Sartinicatabanagemest Certificate Signing Requests

Syateen Cortificates

Trusted Certificates
Generate Certificate Signing Requests [CSR)
OCSP Chient Profile

A Certificate Signing Requests (CSRs) must be sent 1o and signed by an external suthority. Click " export” 10 download one of mone CSH3 30 that they mary De signed by an external suthority. After a request has been signed, click
Cenificate Signing Requests il Mt
Cevtificate Periodic Check Se.
Cartificate Authority * [ Friendly Name Certificate Subject Koy Length  Partal gro.  Timestamp Host
B ISES9MEAP Authentication CNe=ISEQD. mydomain.local 4096 Mon, 30 Ot 2023 ISE09

Vérification de I'authentification 802.1x filaire AP

Accédez au point d'acces via la console et exécutez la commande :

#show ap authentication status

L'authentification AP n'est pas activée :



Journaux de console a partir du point d'accés aprés activation de I'authentification ap :
APOCD@. F89A. 46EQ# [x09/26/2023 08:57:40.9154]

[%09/26/2023 08:57:40.9154] Restart for both CAPWAP DTLS & 802.1X LSC mode
[*09/26/2023 08:57:40.9719] AP Rebooting: Reset Reason - LSC mode ALL

AP authentifié avec succes :

Voici un exemple de journaux de console AP indiquant une authentification réussie :

*09/26/2023 07:33:57.5512] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5513] hostapd:EAP: Status notification: started (param=)

*09/26/2023 07:33:57.5513] hostapd:EAP: EAP-Request Identity

*09/26/2023 07:33:57.5633] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5634] hostapd:EAP: Status notification: accept proposed method (param=TLS)
*09/26/2023 07:33:57.5673] hostapd:dotlx: CTRL-EVENT-EAP-METHOD EAP vendor 0 method 13 (TLS) selected
*09/26/2023 07:33:57.5907] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.5977] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6045] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6126] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6137] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=1 subject="'/DC=com/DC=tac-Tab
*09/26/2023 07:33:57.6145] hostapd:dotlx: CTRL-EVENT-EAP-PEER-CERT depth=0 subject='/C=IN/ST=KA/L=BLR/
*09/26/2023 07:33:57.6151] hostapd:EAP: Status notification: remote certificate verification (param=su
*09/26/2023 07:33:57.6539] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6601] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.6773] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:dotlx: RX EAPOL from 40:f0:78:00:a1:02

*09/26/2023 07:33:57.7812] hostapd:EAP: Status notification: completion (param=success)

*09/26/2023 07:33:57.7812] hostapd:dotlx: CTRL-EVENT-EAP-SUCCESS EAP authentication completed successf
*09/26/2023 07:33:57.7813] hostapd:dotlx: State: ASSOCIATED -> COMPLETED

*09/26/2023 07:33:57.7813] hostapd:dotlx: CTRL-EVENT-CONNECTED - Connection to 01:80:c2:00:00:03 comp]l
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Dépannage de l'authentification 802.1X

Prenez PCAP sur la liaison ascendante AP et vérifiez 'authentification RADIUS. Voici un extrait
d'authentification réussie.

T6 \Lnited during capture]

i@ Nearest-non-TP. EAP Response, TLS EAP (EAP-TLSI [Packet size Limited during o
78 18,105.181.151  RADIUS 1812 55431 Acces: id=251

TCPdump collecte de I'|SE capturant I'authentification.

Si un probléme est observé pendant I'authentification, une capture de paquets simultanée a partir
de la liaison ascendante filaire AP et du c6té ISE serait nécessaire.

Commande de débogage pour AP :

#debug ap authentication packet

Informations connexes

» Assistance technique et téléchargements Cisco

» Configuration de 802.1X sur AP avec AireOS

» Guide de configuration du 9800 pour LSC

+ Exemple de configuration LSC pour 9800

» Configuration de 802.1X pour les points d'accés sur 9800



https://www.cisco.com/c/fr_ca/support/index.html?referring_site=bodynav
/content/en/us/td/docs/wireless/controller/technotes/8-7/b_802_1x_eap_supplicant_on_cos_ap.html
/content/en/us/td/docs/wireless/controller/9800/17-9/config-guide/b_wl_17_9_cg/m_locally_significant_certificates.html?bookSearch=true
https://www.cisco.com/c/fr_ca/support/docs/wireless-mobility/wireless-lan-management/215557-configure-scep-for-locally-significant-c.html
https://www.cisco.com/c/fr_ca/support/docs/wireless/catalyst-9800-series-wireless-controllers/217848-configure-802-1x-supplicant-for-access-p.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



