Exemple de configuration de 'authentification
Web centrale sur I'acces convergé et les WLC
Unified Access

Table des matiéres

Introduction
Conditions préalables
Exigences
Composants utilisés
Configurer

Topologie 1
Topologie 2
Topologie 3

Exemple
Exemple de configuration de la topoloqie 1

Configuration sur I'l'SE

Configuration sur le WLC

Exemple de configuration de la topologie 2
Configuration sur I''SE

Configuration sur le WLC

Exemple de configuration de la topologie 3
Configuration sur I'l'SE

Configuration sur le WLC

Vérifier

Dépannage

Introduction

Ce document décrit comment configurer 'authentification Web centrale sur le contréleur LAN sans
fil d'accés convergé (WLC) et aussi entre le WLC d'acces convergeé et le WLC d'acces unifié (56760
et aussi entre 5760 et 5508).

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Connaissances de base des WLC Cisco 5508, 5760 et 3850
- Connaissances de base d'ldentity Services Engine (ISE)

- Connaissances de base sur la mobilité sans fil

- Connaissances de base de I'ancrage invité



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- WLC 5760 qui exécute Cisco 10S® XE version 3.3.3

- WLC 5508 qui exécute Cisco Aironet OS version 7.6

- Commutateur 3850 qui exécute Cisco I0OS XE version 3.3.3
- Cisco ISE qui exécute la version 1.2

Configurer

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) afin
d'obtenir plus d'informations sur les commandes utilisées dans cette section.

Le flux comprend les étapes suivantes :

1. L'utilisateur s'associe a l'identifiant SSID (Service Set Identifier) d'authentification Web, qui
est en fait open+macfilter et n'offre aucune sécurité de couche 3.

2. L'utilisateur ouvre le navigateur.

3. Le WLC redirige vers le portail invité.

4. L'utilisateur s'authentifie sur le portail.

5. L'ISE envoie un changement d'autorisation RADIUS (CoA - Port UDP 1700) afin d'indiquer
au contréleur que I'utilisateur est valide, et finit par pousser les attributs RADIUS tels que la
liste de contréle d'acces (ACL).

6. L'utilisateur est invité a réessayer 'URL d'origine.

Cisco utilise trois configurations de déploiement différentes qui couvrent tous les différents
scénarios pour réaliser I'authentification Web centrale (CWA).

Topologie 1

Le WLC 5760 agit comme un WLC autonome et les points d'acces se terminent sur le méme WLC
5760. Les clients sont connectés a un réseau local sans fil (WLAN) et sont authentifiés auprés de
I'ISE.


http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
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Topologie 2

Ancrage invité entre le WLC d'acces convergé avec un controleur de mobilité et un agent de
mobilité. L'agent de mobilité est le WLC étranger et le contréleur de mobilité est I'ancre.
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Topologie 3

Ancrage invité entre le WLC Cisco Unified 5508 et le WLC d'accés convergé 5760/3850 avec un
contréleur de mobilité et un agent de mobilité. Le contréleur de mobilité/agent de mobilité est le
WLC étranger et le controleur de mobilité 5508 est I'ancre.
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Remarque : dans de nombreux déploiements, I'ancre est le contréleur de mobilité et le WLC
étranger est I'agent de mobilité qui obtient la licence d'un autre controleur de mobilité. Dans
ce cas, le WLC étranger n'a qu'une seule ancre et cette ancre est celle qui pousse les
politiques. Le double ancrage n'est pas pris en charge et ne fonctionne pas, car il n'est pas
censé fonctionner de cette maniére.

Exemple

Le WLC 5508 agit en tant qu'ancre et le WLC 5760 en tant que contréleur de mobilité pour un
commutateur 3850 qui agit en tant qu'agent de mobilité. Pour le WLAN étranger d'ancrage, le
WLC 5508 sera I'ancrage du WLAN étranger 3850. Il n'est pas du tout nécessaire de configurer ce
WLAN sur le WLC 5760. Si vous pointez le commutateur 3850 vers I'ancre 5760, puis de ce WLC
5760 vers le WLC 5508 en tant qu'ancre double, cela ne fonctionnera pas car cela devient une
ancre double et les politiques sont sur I'ancre 5508.

Si vous disposez d'une configuration qui inclut un WLC 5508 en tant qu'ancre, un WLC 5760 en
tant que contrdleur de mobilité et un commutateur 3850 en tant qu'agent de mobilité et WLC

étranger, alors a tout moment I'ancre du commutateur 3850 sera soit le WLC 5760 soit le WLC
5508. Il ne peut pas étre a la fois le et le double ancrage ne fonctionne pas.

Exemple de configuration de la topologie 1

Reportez-vous a la topologie 1 pour le schéma et I'explication du réseau.

La configuration est un processus en deux étapes :



1. Configuration sur ISE.
2. Configuration sur le WLC.
Le WLC 5760 agit comme un WLC autonome et les utilisateurs sont authentifiés aupres de I'ISE.

Configuration sur I''SE

1. Choisissez ISE GUI > Administration > Network Resource > Network Devices List > Add afin
d'ajouter le WLC sur I'|SE en tant que client AAA (Authentication, Authorization, and
Accounting). Assurez-vous que vous entrez le méme secret partagé sur le WLC qui est
ajouté sur le serveur RADIUS. Remarque : lorsque vous déployez Anchor-Foreign, il vous
suffit d'ajouter le WLC étranger. Il n'est pas nécessaire d'ajouter le WLC d'ancrage sur I'|SE
comme client AAA. La méme configuration ISE est utilisée pour tous les autres scénarios de
déploiement de ce
document.
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Network Devices

* Name| Surbg_5760

Description
* 1P Address: | 10.105.135.178 /|32
Model Mame v
Software Version v

* Mebtwork Device Group

Location| aj| Locations Set To Default

Device Type| aj| Device Types Set To Default

- Authentication Settings

Enable Authentication Settings
Protocol RADIUS

* Shared Secret | sssseses Shiow

Enable KeyWrap [ ] @
* Key Encryption Key

* Message Authenticator Code Key

kKey Input Format ASCIT HEXADECIMAL

O * SNMP Settings
[ r Advanced TrustSec Settings

2. Dans l'interface utilisateur graphique d'ISE, choisissez Policy > Authentication > MAB > Edit
afin de créer la stratégie d'authentification. La stratégie d'authentification accepte I'adresse
MAC du client, qui pointe vers les points d'extrémité internes. Choisissez ces sélections dans
la liste Options :Dans la liste déroulante If authentication failed, sélectionnez Reject.Dans la
liste déroulante Si l'utilisateur est introuvable, sélectionnez Continuer.Dans la liste déroulante
Si le processus a échoué, sélectionnez Abandonner.Lorsque vous configurez avec ces
options, le client qui échoue l'autorisation MAC poursuit avec le portail
invite.
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3. Dans l'interface utilisateur graphique d'ISE, choisissez Policy > Authorization > Results >
Authorization Profiles > Add. Complétez les détails et cliquez sur Save afin de créer le profil
d'autorisation. Ce profil aide les clients a étre redirigés vers I'URL de redirection apres
I'authentification MAC, ou les clients entrent le nom d'utilisateur/mot de passe invité.
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4. Dans l'interface utilisateur graphique d'ISE, choisissez Policy > Authorization > Results >
Authorization Profiles > Add afin de créer un autre profil d'autorisation pour permettre I'accés



aux utilisateurs avec les informations d'identification correctes.
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5. Créez les stratégies d'autorisation. La stratégie d'autorisation « Guest_Wireless » transmet
I'URL de redirection et la liste de contréle d'accés de redirection a la session client. Le profil
pousseé ici est le CWA, comme indiqué précédemment.La stratégie d'autorisation «
Guest_Wireless-Sucess » donne un accés complet a un utilisateur invité qui a été authentifié
avec succes via le portail invité. Une fois que I'utilisateur est authentifié avec succeés sur le
portail invité, I'autorisation dynamique est envoyée par le WLC. Cette opération authentifie a
nouveau la session client avec l'attribut « Accés réseau : I'utilisation est égale au flux invité
».Les politiques d'autorisation finales ressemblent a
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6. Facultatif : dans ce cas, les configurations multiportails par défaut sont utilisées. En fonction
de la configuration requise, la méme configuration peut étre modifiée dans l'interface
utilisateur graphique. Dans l'interface utilisateur graphique d'ISE, choisissez Administration >
Web Portal management > Multi Portal Configurations >
DefaultGuestPortal.
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La séquence Guest_Portal_sequence est créée pour autoriser les utilisateurs internes,
invités et Active
Directory.
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) Do not access other stores in the sequence and set the “AuthenticationStatus” attribute to “ProcessError
(®) Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

7. Dans l'interface utilisateur graphique d'ISE, choisissez Guest > Multi-Portal Configurations >
DefaultGuestPortal. Dans la liste déroulante Identifier la séquence de stockage, sélectionnez

Guest_Portal_Sequence.
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Configuration sur le WLC

1. Définissez le serveur ISE Radius sur le WLC 5760.
2. Configurez le serveur RADIUS, le groupe de serveurs et la liste de méthodes avec l'interface
de ligne de commande.

dotlx system-auth-control

radius server ISE
address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10

aaa authentication dotlx ISE group ISE
aaa authorization network ISE group ISE

aaa authorization network MACFILTER group ISE
aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author
client 10.106.73.69 server-key Ciscol23
auth-type any

3. Configurez le WLAN avec l'interface de ligne de commande.
wlan CWA_NGWC 10 CWA_NGWC
aaa-override
accounting-list ISE
client vlan VLAN0012
no exclusionlist



mac-filtering MACFILTER

nac

no security wpa

no security wpa akm dotlx

no security wpa wpa2

no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800

no shutdown

4. Configurez les listes de contréle d’acces Redirect avec CLI. Il s'agit de I'url-redirect-acl
retournée par ISE comme remplacement AAA avec I'URL de redirection pour la redirection
du portail invité. |l s'agit d'une liste de contrdle d'accés directe actuellement utilisée sur
I'architecture Unified. Il s'agit d'une liste de contrdle d'accés « punt » qui est une sorte de
liste de contrdle d'acces inverse que vous utiliseriez normalement pour I'architecture Unified.
Vous devez bloquer l'accés au serveur DHCP, au serveur DHCP, au serveur DNS, au
serveur DNS et au serveur ISE. Autorisez uniquement www, 443 et 8443 si nécessaire. Ce
portail invité ISE utilise le port 8443 et la redirection fonctionne toujours avec la liste de
contrble d'accés présentée ici. ICMP est ici activé, mais en fonction des régles de sécurite,

vous pouvez soit refuser, soit autoriser.
ip access-list extended REDIRECT

deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain
deny ip any host 10.106.73.69

permit tcp any any eq www

permit tcp any any eq 443

Attention : lorsque vous activez HTTPS, cela peut entrainer des problemes de CPU élevés
en raison de I'évolutivité. N'activez pas cette option, sauf recommandation de I'équipe de
conception Cisco.

5. Dans l'interface graphique du contréleur sans fil, choisissez AAA > RADIUS > Servers.
Configurez le serveur RADIUS, le groupe de serveurs et la liste de méthodes dans l'interface
utilisateur graphique. Renseignez tous les parameétres et assurez-vous que le secret partagé
configuré ici correspond a celui configuré sur I'|SE pour ce périphérique. Dans la liste
déroulante Support for RFC 3576, sélectionnez
Enable.
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6. Dans l'interface graphique du contréleur sans fil, choisissez AAA > Server Groups > Radius.



Ajoutez le serveur RADIUS précédemment créé aux groupes de serveurs.
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7. Dans l'interface graphique du contréleur sans fil, choisissez AAA > Method Lists > General.
Cochez la case Dot1x System Auth Control. Si vous désactivez cette option, AAA ne
fonctionne

{i* Home  Monitor | v Configuration | v

Security General
v ann
Dotly System Auth Control
+ 5 Method Lists n
S ey Local Authentication Method List ~

8. Dans l'interface graphique du contréleur sans fil, choisissez AAA > Method Lists >
Authentication. Créez une liste de méthodes d'authentification pour Type dot1X. Le type de
groupe est groupe. Mappez-le a I'|SE.
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9. Dans l'interface graphique du contréleur sans fil, choisissez AAA > Method Lists >
Accounting. Créez une liste de méthodes de comptabilisation pour l'identité de type.
Mappez-le a I'|SE.
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10. Dans l'interface graphique du contrdleur sans fil, choisissez AAA > Method Lists >

Authorization. Créez une liste de méthodes d'autorisation pour le type réseau. Mappez-le a
I'ISE.
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11. Facultatif, puisqu'il y a également une prise en charge MAC en cas de panne. Créez une

liste de méthodes d'autorisation MACFILTER pour le réseau Type. Mappez-le a I'|SE.
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12. Dans l'interface graphique du contréleur sans fil, choisissez WLAN > WLANSs. Créez une
nouvelle configuration avec les paramétres affichés ici.
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13. Choisissez Security > Layer2. Dans le champ

MAC Filtering, aisissez MACFILTER.
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14. Il n’est pas nécessaire de configurer la couche 3.
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15. Choisissez Security > AAA Server. Dans la liste déroulante Authentication Method,
sélectionnez ISE. Dans la liste déroulante Méthode de comptabilisation, sélectionnez ISE.
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16. Sélectionnez Avancé. Cochez la case Allow AAA Override. Cochez la case Etat NAC.
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17. Configurez les ACL de redirection sur le WLC dans l'interface graphique utilisateur.

Aucess Conbrol Lists
AiZls = ALL dekail

Details ¢
Harmne: REDIRECT
Tt 1P Exterded

add Sequente Ramoes

520 Octon | Protoool SOLKCE [Py Mask Cestinztion 1P/Mazk Zaunce Part Destination POt osCP
O s deny T zny any
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Exemple de configuration de la topologie 2



Reportez-vous a la topologie 2 pour le schéma et I'explication du réseau.

Cette configuration est également un processus en deux étapes.
Configuration sur I'lSE

La configuration sur I'|SE est la méme que celle de la topologie 1.

Il n'est pas nécessaire d'ajouter le controleur d'ancrage sur I'lSE. Il vous suffit d'ajouter le WLC
etranger sur I'lSE, de définir le serveur RADIUS sur le WLC étranger et de mapper la stratégie
d'autorisation sous le WLAN. Sur l'ancre, il vous suffit d'activer le filtrage MAC.

Dans cet exemple de configuration, il y a deux WLC 5760 qui agissent comme un Anchor Foreign.
Si vous souhaitez utiliser le WLC 5760 comme point d'ancrage et le commutateur 3850 comme
point d'ancrage étranger, qui est I'agent de mobilité, vers un autre contréleur de mobilité, alors la
méme configuration est correcte. Cependant, il n'est pas nécessaire de configurer le WLAN sur le
deuxieme contréleur de mobilité vers lequel le commutateur 3850 obtient les licences. Il vous suffit
de pointer le commutateur 3850 vers le WLC 5760 qui agit comme l'ancre.

Configuration sur le WLC

1. Sur le routeur Foreign, configurez le serveur ISE avec la liste de méthodes AAA pour AAA et
mappez le WLAN a une autorisation de filtre MAC. Remarque : configurez la liste de contrdle

d'acces de redirection sur les filtres Anchor et Foreign, ainsi que MAC.
dotlx system-auth-control

radius server ISE

address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10

aaa authentication dotlx ISE group ISE
aaa authorization network ISE group ISE

aaa authorization network MACFILTER group ISE
aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author
client 10.106.73.69 server-key Ciscol23
auth-type any

wlan MA-MC 11 MA-MC
aaa-override
accounting-list ISE
client vlan VLAN0012
mac-filtering MACFILTER
mobility anchor 10.105.135.244
nac



no security wpa

no security wpa akm dotlx

no security wpa wpa2

no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800

no shutdown

. Configurez les listes de contréle d’accés Redirect avec CLI. Il s'agit de |'url-redirect-acl
retournée par ISE comme remplacement AAA avec I'URL de redirection pour la redirection
du portail invité. |l s'agit d'une liste de contrdle d'accés directe actuellement utilisée sur
I'architecture Unified. Il s'agit d'une liste de contrdle d'accés « punt » qui est une sorte de
liste de contrdle d'acces inverse que vous utiliseriez normalement pour I'architecture Unified.
Vous devez bloquer l'accés au serveur DHCP, au serveur DHCP, au serveur DNS, au
serveur DNS et au serveur ISE. Autorisez uniquement www, 443 et 8443 si nécessaire. Ce
portail invité ISE utilise le port 8443 et la redirection fonctionne toujours avec la liste de
contrble d'accés présentée ici. ICMP est ici activé, mais en fonction des régles de sécurite,

vous pouvez soit refuser, soit autoriser.
ip access-list extended REDIRECT
deny icmp any any
deny udp any any eq bootps
deny udp any any eq bootpc
deny udp any any eq domain
deny ip any host 10.106.73.69
permit tcp any any eq www
permit tcp any any eq 443
Attention : lorsque vous activez HTTPS, cela peut entrainer des problemes de CPU élevés
en raison de I'évolutivité. N'activez pas cette option, sauf recommandation de I'équipe de
conception Cisco.

. Configurer la mobilité sur I'ancre
wireless mobility group member ip 10.105.135.244 public-ip 10.105.135.244 group surbg

Remarque : si vous configurez la méme chose avec le commutateur 3850 comme étranger,
assurez-vous que vous définissez le groupe d'homologues de commutateur sur le contréleur
de mobilité et vice-versa sur le contréleur de mobilité. Configurez ensuite les configurations
CWA ci-dessus sur le commutateur 3850.

. Configuration sur I'ancre. Sur I'ancre, il n'est pas nécessaire de configurer des configurations

ISE. Vous avez juste besoin de la configuration WLAN.
wlan MA-MC 6 MA-MC
aaa-override
client vlan VLANO0O012
mac-filtering MACFILTER
mobility anchor
nac
nbsp;no security wpa
no security wpa akm dotlx
no security wpa wpa2
no security wpa wpa2 ciphers aes
session-timeout 1800
no shutdown

. Configurer la mobilité sur I'ancre Définissez I'autre WLC comme membre de mobilité sur ce
WLC.

wireless mobility group member ip 10.105.135.178 public-ip 10.105.135.178 group surbg

. Configurez les listes de contrdle d’accés Redirect avec CLI. Il s'agit de I'url-redirect-acl
retournée par ISE comme remplacement AAA avec I'URL de redirection pour la redirection
du portail invité. Il s'agit d'une liste de contrdle d'accés directe actuellement utilisée sur
I'architecture Unified. |l s'agit d'une liste de contrdle d'acces « punt » qui est une sorte de



liste de contréle d'acces inverse que vous utiliseriez normalement pour I'architecture Unified.
Vous devez bloquer l'accés au serveur DHCP, au serveur DHCP, au serveur DNS, au
serveur DNS et au serveur ISE. Autorisez uniquement www, 443 et 8443 si nécessaire. Ce
portail invité ISE utilise le port 8443 et la redirection fonctionne toujours avec la liste de
contrble d'acces présentée ici. ICMP est ici activé, mais en fonction des régles de sécurite,

vous pouvez soit refuser, soit autoriser.
ip access-list extended REDIRECT

deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain

deny ip any host 10.106.73.69

permit tcp any any eq www

permit tcp any any eq 443

Attention : lorsque vous activez HTTPS, cela peut entrainer des problemes de CPU élevés
en raison de I'évolutivité. N'activez pas cette option, sauf recommandation de I'équipe de
conception Cisco.

Exemple de configuration de la topologie 3

Reportez-vous a la topologie 3 pour le schéma et I'explication du réseau.

Il s'agit également d'un processus en deux étapes.
Configuration sur I'ISE

La configuration sur I'|SE est la méme que celle de la topologie 1.

Il n'est pas nécessaire d'ajouter le controleur d'ancrage sur I'lSE. |l vous suffit d'ajouter le WLC
étranger sur I'|SE, de définir le serveur RADIUS sur le WLC étranger et de mapper la stratégie
d'autorisation sous le WLAN. Sur I'ancre, il vous suffit d'activer le filtrage MAC.

Dans cet exemple, il y a un WLC 5508 qui agit en tant qu'ancre et un WLC 5760 qui agit en tant
que WLC étranger. Si vous voulez utiliser un WLC 5508 comme ancre et un commutateur 3850 et
un WLC étranger, qui est un agent de mobilité, vers un autre contréleur de mobilité, alors la méme
configuration est correcte. Cependant, il n'est pas nécessaire de configurer le WLAN sur le
deuxiéme controleur de mobilité vers lequel le commutateur 3850 obtient les licences. Il vous suffit
de pointer le commutateur 3850 vers le WLC 5508 qui agit comme point d'ancrage.

Configuration sur le WLC

1. Sur le WLC étranger, configurez le serveur ISE avec la liste de méthodes AAA pour AAA et
mappez le WLAN a une autorisation de filtre MAC. Ce n'est pas nécessaire sur l'ancre.
Remarque : configurez la liste de contrdle d'accés de redirection sur les WLC ancre et
étranger, ainsi que le filtrage MAC.

2. Dans l'interface graphique du WLC 5508, choisissez WLANs > New afin de configurer
I'Anchor 5508. Complétez les détails afin d'activer le filtrage MAC.



aleal,

CIsSCO MONITOR  WLaks CONTROLLER  WIRELESS  SECURITY MAMAGEMEWNT  COMMAWDS  HELF
WLANS WLANs = Edit "5508-MA'
* WLANs General [ Security r Qos [ Policy-Mapping [ Advanced
WLAMNE

b Advanced Profile Hame S503-Ma
Typa wWLAn
S50 5505 -Ma
Status 1 Enabled
Sacunty Policies MAL Filtering

[Maodifications done wnder security tab will appear after 2pplying the changes.)

Rzdio Policy all -
Interface/Interface

Groupt) managemsant -
Multicast Ulan Feature | Enabled
Brasdoast S510 | Enzbled
N&S-ID SE08-MC

3. Il n'est pas nécessaire de configurer les options de couche 2.

lllllllll
CISCO MOMNITOR  WlLaNs COMTROLLER WIRELESS SECURITY MAMAGEMER
WLANS WLANs > Edit "5508-MA/'
v WLANS ¢ : _ : : -
WLANS Lﬂmll SRy [ QoS T Policy-Mapping T Advanced ]

b Advanced Layer 2 | Layer 3 T AMA Servers I

Layer 2 Security 8 None -
MAC Filtering®

Fast Transition

Fast Transition | |

4. |l n'est pas nécessaire de configurer les options de couche 3.

alear] e,
CISCO MOMNITOR  WlLANs CONTROLLER  WIRELESS SECURITY  MAMASEMENT
WLANSs WLANs » Edit "S508-MA/'
v WLANs | General | Security | Qo5 | Policy-Mapping | Advanced
WLANS
b Advanced | Layer2 | Layer3 | AAA Servers |
Layer ESccurita-'l Mone -

5. Les serveurs AAA doivent étre désactivés dans le WLC Anchor AireOS pour que la CoA soit



traitée par le NGWC étranger. Les serveurs AAA ne peuvent étre activés dans le WLC
d'ancrage que si aucun serveur RADIUS n'est configuré sous : Security > AAA > RADIUS >
Authentication

| | IMP Bookmarks | Cisco Live Australiz 2013 | Cisco Live 2014 | | SURBG Device Access | Stud

vtlene] e
cCISCO MONITOR  WLAMNS  COMTROLLER 55 SECURITY MAMAGEMENT  COMMANDS
WLANS WLANE > Edit ‘S502-MA’
* WLANS . ; Y - —
General Securit 05 Policy -Mappin ddvanced
LAt | General | y | QoS | cy-Mapping | |
b Advanced | Layer2 ] Layer 3 ] AAR Servers |

Select ABA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface | |Enabled

Authentication Servers Accounting Servers

| Enabled [#] enabled
Server 1 Mane * None -
Server 2 Mone * MNone -
Server 3 Mones = Mone -
Server 4 mMane * None -
Server 5 Mone * MNone -
SEIYEr B Mons -~  Mone -

Dadiiie Goemiime e ek

6. Choisissez WLANs > WLANSs > Edit > Advanced. Cochez la case Allow AAA Override. Dans
la liste déroulante Etat NAC, sélectionnez NAC Radius.

il I Ie ITI [
CISCO 11 5 i HELH FEELIBACE
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WL z ; o, i y
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7. Ajoutez-le comme point d’ancrage du WLAN.
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8.

9.

10.
11.

Une fois qu'il est désigné local, il doit le vérifier avec Control and Data Path UP/UP.

MOHITERE  WIANE CONTICIISE WIRSIFSS SFCHETT.  WARACFMENT  COMMAHDS FFRF FEFNPATE

Mobllity Anchaora

WLAN S%LIY =hlE-HA

Hmitrh 1P Address [Anchnr Daka Path rantrnl Path

baral - -

Créez la liste de contrble d'accés Redirect sur le WLC. DHCP et DNS sont refusés. Il
autorise les protocoles HTTP/HTTP.

Access Ceontrol Lists » Edit

[{ETEE
Acosss List Hams HELLRECT
Crary Sommers n
Destination
Seg Achion Spurce IPfMask IFfMask Protocol Spurce Port Dest Port SCP Direction  Rumber of Hits
0000 n.n.n.n
1 mermnit S i Lop Any [ 1 any any 1] B
oo o.o.0.0
0.0.0.0 n.n.o.n
o perm S ! Lo DHE ARy &ny ANy n (|
0.0 p0.o.0.0
0,000 10,106, 75 4%
- i ArY Any Al &Ny ANy n B
0,000 2E5.2E5.2E5 265
10108 73,69 0.0.0.0
ER-T T ! ARy By ARy Bny ANy n [~ |

F5E.FSE.2S6.255 n.n.o.on

Voici comment il se comporte aprés la création de la liste de controle

d’acceés.
I

Security Access Control Lists
B AAR
b Local EAP Enable Counters [
_— M T
b Priority Order ame Ype
ACL Provisioning Redirect IPwa (~]
b Certificate
REDIRECT IPwd u

= Access Control Lists
Access Control Lists
ZPU Access Control Lists
FlexConnect ACLs
LayerZ ACLs

Définissez le serveur RADIUS ISE sur le WLC 5760.
Configurez le serveur RADIUS, le groupe de serveurs et la liste de méthodes avec
l'interface de ligne de commande.

dotlx system-auth-control

radius server ISE

address ipv4 10.106.73.69 auth-port 1645 acct-port 1646
timeout 10

retransmit 3

key Ciscol23

aaa group server radius ISE
server name ISE
deadtime 10



12.

13.

14.

aaa authentication dotlx ISE group ISE
aaa authorization network ISE group ISE
aaa authorization network MACFILTER group ISE

aaa accounting identity ISE start-stop group ISE

aaa server radius dynamic-author

client 10.106.73.69 server-key Ciscol23
auth-type any
Configurez le WLAN a partir de l'interface CLI.
wlan 5508-MA 15 5508-MA

aaa-override

accounting-list ISE

client vlan VLAN0012

mac-filtering MACFILTER

mobility anchor 10.105.135.151

nac

no security wpa

no security wpa akm dotlx

no security wpa wpa2

no security wpa wpa2 ciphers aes
security dotlx authentication-list ISE
session-timeout 1800

shutdown

Définissez I'autre WLC comme membre de mobilité sur ce WLC.
wireless mobility group member ip 10.105.135.151public-ip 10.105.135.151 group Mobile-1

Remarque : si vous configurez le méme avec le WLC 3850 comme Foreign, alors assurez-
vous de définir le groupe d'homologues de commutateur sur le controleur de mobilité et
vice-versa sur le contréleur de mobilité. Configurez ensuite les configurations CWA
précédentes sur le WLC 3850.

Configurez les listes de contrdle d’acces Redirect avec CLI. |l s'agit de I'url-redirect-acl
retournée par ISE comme remplacement AAA avec I'URL de redirection pour la redirection
du portail invité. |l s'agit d'une liste de contrdle d'accés directe actuellement utilisée sur
I'architecture Unified. Il s'agit d'une liste de contrdle d'accés « punt » qui est une sorte de
liste de contrdle d'acces inverse que vous utiliseriez normalement pour l'architecture
Unified. Vous devez bloquer l'accés au serveur DHCP, au serveur DHCP, au serveur DNS,
au serveur DNS et au serveur ISE. Autorisez uniquement www, 443 et 8443 si nécessaire.
Ce portail invité ISE utilise le port 8443 et la redirection fonctionne toujours avec la liste de
contrble d'accés présentée ici. ICMP est ici activé, mais en fonction des régles de sécurite,

vous pouvez soit refuser, soit autoriser.
ip access-list extended REDIRECT

deny icmp any any

deny udp any any eq bootps

deny udp any any eq bootpc

deny udp any any eq domain

deny ip any host 10.106.73.69

permit tcp any any eq www

permit tcp any any eq 443

Attention : lorsque vous activez HTTPS, cela peut entrainer des problemes de CPU élevés
en raison de I'évolutivité. N'activez pas cette option, sauf recommandation de I'équipe de
conception Cisco.



Vérifier

Référez-vous a cette section pour vous assurer du bon fonctionnement de votre configuration.

L'Outil d'interprétation de sortie (clients enregistrés seulement) prend en charge
certaines commandes d'affichage. Utilisez I'Outil d'interprétation de sortie afin de visualiser une
analyse de commande d'affichage de sortie .

Connectez le client au SSID configuré. Une fois que vous avez regu l'adresse IP et que le client
passe a I'état d'authentification Web requise, ouvrez le navigateur. Saisissez vos informations
d'identification client dans le portail.

'1- | G i B Do el it i 2T B2 43 g i sERcrtal Lo i ationTeessian b =0 302 PeC0000a0OLs 2B 1104
[ PR A SR R e (SR et L o STAL = O

= Admenlstwther [ COIC Wirelens Welcame in the

sifranlns
CISCO Guest Portal

LEsErmame:  |sies |
Paseanord: | ------- a |
Change Fassword
[ -
Ly '

Une fois I'authentification réussie, cochez la case Accepter les conditions générales. Cliquez sur
Accepter.



NN
CISCO Guest Portal

Acceptable Use Policy
s

Flease moocept the policyr -

1. You are responsible for
- maintaining the confidentiality of the password and
= all BOTIVATI®S THAT OCOUE LRder Your username and pasaword.

2. Ci=zco Systems offers the Service for activities such as the active use of =-masil, instant mes=aging, browsing the
World Wide Web and acoessing corporace incranets. High wvolume data cransfersa, especlally sustained high wolume data
cransfers, are not permicted. Hosting a web asfver of ARY other sepver by use of sur Service i8 prohibiced. Trying co
sgoesss somecne slse's account, sending unsolicited bulk e-mail; collecticn of other people's per=onal data withont
chelr knowledge and interference with other network osers are all prohibiced.

3., Ci=zco Systems reserves the right to suspend the Service if
= Cisco Syscems reascnably believes cthat your use of the Service is unreascnably exceasive or
- You ape using che Jervice for criminal or illegal activicies,

"] Accept terms and conditions

O

Vous recevrez un message de confirmation et pourrez désormais naviguer sur Internet.

| Guest Portal | = |

CISCO Guest Portal

Signed on successfully
You can now type in the original URL in the browser's address bar.

You can now type in the original URL in the browser's address bar.

Sur I'ISE, le flux client ressemble a ceci :
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Dépannage

Cette section fournit des informations que vous pouvez utiliser pour dépanner votre configuration.

L'Outil d'interprétation de sortie (clients enregistrés seulement) prend en charge
certaines commandes d'affichage. Utilisez I'Outil d'interprétation de sortie afin de visualiser une
analyse de commande d'affichage de sortie .



Remarque : Consulter les renseignements importants sur les commandes de débogage
avant d'utiliser les commandes de débogage.

Sur le WLC d'acces convergé, il est recommandé d'exécuter des traces au lieu de débogages. Sur
le WLC Aironet OS 5508, il vous suffit d'entrer debug client <client mac> et debug web-auth
redirect enable mac <client mac>.

set trace group-wireless-client |evel debug
set trace group-w rel ess-secure | evel debug

set trace group-wireless-client filter mac 0017. 7c2f. b69a
set trace group-wirel ess-secure filter mac 0017. 7c2f. b69a

Certains défauts connus sur le Cisco IOS-XE et le systeme d'exploitation Aironet sont inclus dans
I''D de bogue Cisco CSCun3834.

Voici a quoi ressemble le flux CWA réussi sur les traces :

[05/09/14 13:13:15.951 | ST 63d7 8151] 0017.7c2f.b69a Association received from mobile
on AP c8£9.£983.4260

[05/09/14 13:13:15.951 | ST 63d8 8151] 0017.7c2f.b69a qos upstream policy is unknown
and downstream policy is unknown

[05/09/14 13:13:15.951 IST 63e0 8151] 0017.7c2f.b69a Applying site-specific IPvé6
override for station 0017.7c2f.b69a - vapId 15, site 'default-group', interface
'"VLANOO12"

[05/09/14 13:13:15.951 | ST 63el 8151] 0017. 7c2f.b69a Applying local bridging Interface
Policy for station 0017.7c2f.b69a - vlan 12, interface 'VLANOO12

[05/09/14 13:13:15.951 | ST 63e2 8151] 0017. 7c2f. b69a

**** | nside appl yLocal ProfilingPolicyAction ****

[05/09/ 14 13:13:15.951 | ST 63e3 8151] 0017.7c2f.b69a *** client State = START
instance = 1 instance Nane POLI CY_PROFI LI NG 80211 ASSOC, OverrideEnable =1
devi ceTypeLen=0, deviceType=(null), userRol eLen=0, user Rol e=(nul

[05/09/14 13:13:15.951 IST 63eb 8151] 0017.7c2f.b69a AAAS: Submitting mac filter

request for user 00177c2fb69a, uniqueId=280 mlist=MACFILTER

[05/09/14 13:13:15.951 | ST 63ec 8151] 0017. 7c2f.b69a AAAS: auth request sent

05/09/14 13:13:15.951 IST 63ed 8151] 0017.7c2f.b69a apfProcessAssocReq
(apf_80211.c:6149) Changing state for mobile 0017.7c2f.b69a on AP c¢8£9.£983.4260
from Idle to AAA Pending

[05/09/14 13:13:15.951 | ST 63ee 8151] 0017. 7c2f.b69a Reason code 0, Preset 4, AAA cause 1
[05/09/14 13:13:15.951 | ST 63ef 8151] 0017.7c2f.b69a Scheduling del etion of Mbile

Station: (callerld: 20) in 10 seconds

[05/09/ 14 13:13:15.951 | ST 63f0 211] Parsed CLID MAC Address = 0:23:124:47:182:154

[05/09/14 13:13:15.951 I ST 63f1 211] AAA SRV(00000118): process author req

[05/09/14 13:13:15.951 | ST 63f2 211] AAA SRV(00000118): Author method=SERVER_GROUP Zubair_ ISE
[05/09/14 13:13:16.015 I ST 63f3 220] AAA SRV(00000118): protocol reply PASS for Authorization
[05/09/14 13:13:16.015 I ST 63f4 220] AAA SRV(00000118): Return Authorization status=PASS
[05/09/14 13:13:16.015 | ST 63f5 8151] 0017. 7c2f.b69a AAAS: received response, cid=266
[05/09/ 14 13:13:16.015 | ST 63f6 8151] 0017.7c2f.b69a AAAS: del eting context, cid=266
[05/09/14 13:13:16.015 I ST 63f7 8151] 0017.7c2f.b69a Not conpari ng because the ACLs have

not been sent yet.

[05/09/14 13:13:16.015 I ST 63f8 8151] 0017.7c2f.b69a Final flag values are, epnBendAcl 1,
epnSendAcl Done 0

[05/09/ 14 13:13:16.015 | ST 63f9 8151] 0017. 7c2f. b69a

client incoming attribute size are 193

[05/09/14 13:13:16.015 IST 63fa 8151] 0017.7c2f.b69a AAAS: mac filter callback


https://tools.cisco.com/bugsearch/bug/CSCun38344

status=0 uniqueId=280

[05/09/14 13:13:16.015 IST 63fb 8151] 0017.7c2f.b69a AAA Override Url-Redirect
'https://10.106.73.69:8443/guestportal/gateway?sessionId=0a6987b2536c871300000118&action=cwa’
set

[05/09/14 13:13:16.015 I ST 63fc 8151] 0017.7c2f.b69a Redirect URL received for
client from RADIUS. for redirection.

[05/09/14 13:13:16.015 | ST 63fd 8151] 0017.7c2f.b69a Setting AAA Override

Url - Redi rect - Acl ' REDI RECT'

[05/09/14 13:13:16.015 | ST 63fe 8151] 0017. 7c2f.b69a AAA Override Url-Redirect-Acl
' REDI RECT'

[05/09/14 13:13:16.015 | ST 63ff 8151] 0017.7c2f.b69a Local Policy: At the start of
apf Appl yOverride2. Cient State START

[05/09/14 13:13:16.015 | ST 6400 8151] 0017. 7c2f.b69a Appl yi ng new AAA override for
station 0017.7c2f.b69a

[05/09/14 13:13:16.015 | ST 6401 8151] 0017.7c2f.b69a Local Policy: Applying new
AAA override for station

[05/09/14 13:13:16.015 | ST 6402 8151] 0017. 7c2f.b69a Override Val ues: source: 2,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:16.015 | ST 6403 8151] 0017.7c2f.b69a dataAvgC:. -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC: -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:16.015 | ST 6404 8151] 0017.7c2f.b69a Local Policy: Applying
override policy

[05/09/14 13:13:16.015 | ST 6405 8151] 0017. 7c2f.b69a C earing Dhcp state for
station ---

[05/09/14 13:13:16.015 | ST 6406 8151] 0017.7c2f.b69a Local Policy: Before

Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and

apf MsTi meout is 1800

[05/09/14 13:13:16.015 I ST 6407 8151] 0017.7c2f.b69a Local Policy: Setting
Interface nane e VLANOO12

[05/09/14 13:13:16.015 IST 6408 8151] 0017.7c2f.b69a Local Policy:Setting local
bridging VLAN name VLANOOl2 and VLAN ID 12

[05/09/ 14 13:13:16.015 | ST 6409 8151] 0017.7c2f.b69a Applyi ng W.AN ACL
policies to client

[05/09/ 14 13:13:16.015 | ST 640a 8151] 0017.7c2f.b69%9a No Interface ACL
used for Wreless client in WCM NGAD)

[05/09/14 13:13:16.015 | ST 640b 8151] 0017. 7c2f.b69a apf Appl yW anPol i cy:
Retai ning the ACL recieved in AAA attributes 255 on nobile

[05/09/ 14 13:13:16.015 | ST 640c 8151] 0017.7c2f.b69a Local Policy: After
Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and

apf MsTi meout is 1800

[05/09/ 14 13:13:16.015 | ST 641la 8151] 0017.7c2f.b69a WCDB_ADD: Pl atform
ID allocated successfully |D: 259

[05/09/14 13:13:16.015 | ST 641b 8151] 0017.7c2f.b69a WCDB_ADD: Addi ng
opt82 len O

[05/09/ 14 13:13:16.015 | ST 641c 8151] 0017.7c2f.b69a WCDB_ADD: ssid
5508- MA bssid c8f9.f983.4260 vlan 12 aut h=ASSOCI ATl ON( 0)

w an(ap-group/ global) 15/15 client 0 assoc 1 nob=Unassoc(0) radio O
mvlan 12 ip 0.0.0.0 src 0x506c800000000f dst Ox0 cid 0x47ad4000000145
glob rsc id 259dhcpsrv 0.0.0

[05/09/ 14 13:13:16.015 | ST 641d 8151] 0017.7c2f.b69a Change state to
AUTHCHECK (2) | ast state START (0)

[05/09/14 13:13:16.015 IST 641le 8151] 0017.7c2f.b69a Change state to
L2AUTHCOMPLETE (4) last state AUTHCHECK (2)

[05/09/14 13:13:16.015 | ST 641f 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len 0
[05/09/14 13:13:16.015 | ST 6420 8151] 0017.7c2f.b69a WCDB_LLM NoRun Prev Mb O,
Curr Mob O IlnReq 1, return Fal se



[05/09/14 13:13:16.015 | ST 6421 207] [WCDB] ==Add event: type Regular Wreless client
(0017. 7c2f . b69a) client id (0x47ad4000000145) client index (259) vlan (12)

aut h_state (ASSCCI ATION) nmob_state (INT)

[05/09/14 13:13:16.015 I ST 6422 207] [WCDB] ===intf src/dst (0x506c800000000f)/ (0x0)
radio_id (0) p2p_state (P2P_BLOCKI NG DI SABLE) swi tch/asic (1/0)

[05/09/14 13:13:16.015 I ST 6423 8151] 0017.7c2f.b69a WCDB_CHANGE: aut h=L2_AUTH( 1)
vlan 12 radio O client_id 0x47ad4000000145 nobility=Unassoc(0) src_int
0x506c800000000f dst _int 0x0 ackflag O reassoc_client O IImnotif Oip 0.0.0.0
ip_learn_type O

[05/09/14 13:13:16.015 I ST 6424 8151] 0017.7c2f.b69a WCDB_CHANGE: In L2 auth

but |2ack waiting |fag not set,so set

[05/09/14 13:13:16.015 I ST 6425 8151] 0017.7c2f.b69a Not Usi ng WWM Conpl i ance code
gosCap 00

[05/09/14 13:13:16.016 | ST 6426 8151] 0017.7c2f.b69a Change state to DHCP_REQD (7)
last state L2AUTHCOMPLETE (4)

[05/09/14 13:13:16.016 | ST 6434 8151] 0017. 7c2f.b69a Sendi ng Assoc Response to
station on BSSID ¢8f9.f983.4260 (status 0) ApVapld 15 Slot 0

[05/09/14 13:13:16.016 | ST 6435 8151] 0017. 7c2f.b69a apf ProcessRadi usAssocResp
(apf_80211. c: 2316) Changing state for nobile 0017.7c2f.b69a on AP
c8f9.f983.4260 from Associ ated to Associ ated

[05/09/14 13:13:16.016 | ST 6436 8151] 0017.7c2f.b69a 1XA: Session Push for
Non-dot 1x wirel ess client

[05/09/14 13:13:16.016 | ST 6437 8151] 0017.7c2f.b69a 1XA: Calling Auth Mr
to Push wirel ess session for client 47ad4000000145 uid 280

[05/09/14 13:13:16.016 | ST 6438 8151] 0017.7c2f.b69a Sessi on Push for
wireless client

[05/09/14 13:13:16.016 | ST 6439 8151] 0017.7c2f.b69a Sessi on Manager Call
Client 47ad4000000145, uid 280, capwap id 506c800000000f, Flag 1 Audit- Session
I D 0a6987b2536¢c871300000118 policy name (null)

[05/09/ 14 13:13:16.016 | ST 643a 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:
[0017. 7c2f. b69a, Ca2] Session start request fromdient[1] for

0017. 7c2f . b69a (nethod: No nethod, method list: none, aaa id:
0x00000118) - session-push, policy

[05/09/ 14 13:13:16.016 | ST 643b 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:
[0017. 7c2f.b69a, Ca2] - client iif_id: 47AD4000000145, session |ID:
0a6987b2536c871300000118 for 0017. 7c2f. b69a

[05/09/ 14 13:13:16.016 | ST 643c 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of auth-domain for

0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 643d 243] ACCESS- CORE- SM CLI ENT- DOT11- ERR:
[0017. 7c2f.b69a, Ca2] Invalid client authorization notification: NO nethod
[05/09/ 14 13:13:16.017 | ST 643e 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-profile-nanme for
0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 643f 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-device-nanme for
0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 6440 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of

dc-devi ce-cl ass-tag for 0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 6441 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-certainty-netric for
0017. 7c2f.b69a / O0xFE000110

[05/09/ 14 13:13:16.017 | ST 6442 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-opaque for

0017. 7c2f.b69a / OxFE000110

[05/09/ 14 13:13:16.017 | ST 6443 243] ACCESS- CORE- SM SYNC- NOTF:

[0017. 7c2f. b69a, Ca2] Del ay add/update sync of dc-protocol-map for
0017. 7c2f.b69a / OxFE000110



[05/09/ 14 13:13:16.017 | ST 6444 22] [WDB] wcdb_ffcp_add_cb: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (CREATE) return code (0)

[05/09/14 13:13:16.017 | ST 6445 22] [WCDB] wcdb_send_add_noti fy_cal | back_event:
Noti fying ot her features about client add

[05/09/14 13:13:16.017 | ST 6446 22] [WCDB] wcdb_sisf_client_add_notify:

Noti fying SISF of DEASSCC to DOMN any old entry for 0017.7c2f. b69a

[05/09/14 13:13:16.017 | ST 6447 22] [WCDB] wcdb_si sf_client_add_notify:

Noti fying SISF of new Association for 0017.7c2f. b69a

[05/09/14 13:13:16.017 | ST 6448 8151] 0017. 7c2f.b69a WCDB SPI response nsg handl er
client code O nob state O

[05/09/ 14 13:13:16.017 | ST 6449 8151] 0017.7c2f.b69a Wdbd ient Update: L2 Auth ACK
from WCDB

[05/09/ 14 13:13:16.017 | ST 644a 8151] 0017.7c2f.b69a WCDB_L2ACK: wcdbAckRecvdFl ag
updat ed

[05/09/ 14 13:13:16.017 | ST 644b 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/ 14 13:13:16.017 | ST 644c 8151] 0017.7c2f.b69a WCDB_CHANGE: Suppressing SPI
(Mobility state not known) penstate 7 state LEARN IP(2) vlian 12 client_id
0x47ad4000000145 mob=Unassoc(0) ackflag 2 dropd 1

[05/09/ 14 13:13:18.796 | ST 644d 8151] 0017.7c2f.b69a Local Policy:

apf _ms_radi us_override.c apf MsSunOverride 447 Returning fail from apf MsSunDverri de
[05/09/14 13:13:18.802 | ST 644e 8151] 0017.7c2f.b69a Appl yi ng post-handoff policy
for station 0017.7c2f.b69a - valid nask 0xO

[05/09/14 13:13:18.802 | ST 644f 8151] 0017. 7c2f. b69a Qs Level: -1, DSCP: -1,
dot1p: -1, Data Avg: -1, realtine Avg: -1, Data Burst -1, Realtime Burst -1
--Mre--

[05/09/14 13:13:18.802 I ST 6450 8151] 0017. 7c2f.b69a Session: -1,
User session: -1, User elapsed -1
Interface: NNA ACL: NN A Qos Pol Down Qs Pol Up

[05/09/14 13:13:18.802 | ST 6451 8151] 0017. 7c2f.b69a Local Policy: At the start of
apf Appl yOverride2. Cdient State DHCP_REQD

[05/09/14 13:13:18.802 | ST 6452 8151] 0017. 7c2f.b69a Appl yi ng new AAA override for
station 0017.7c2f.b69a

[05/09/14 13:13:18.802 | ST 6453 8151] 0017. 7c2f.b69a Local Policy: Applying new AAA
override for station

[05/09/14 13:13:18.802 | ST 6454 8151] 0017. 7c2f.b69a Override Val ues: source: 16,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:18.802 | ST 6455 8151] 0017. 7c2f.b69a dataAvgC: -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC: -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:18.802 | ST 6456 8151] 0017.7c2f.b69a Local Policy: Applying
override policy

[05/09/14 13:13:18.802 | ST 6457 8151] 0017. 7c2f.b69a C earing Dhcp state for
station ---

[05/09/14 13:13:18.802 | ST 6458 8151] 0017.7c2f.b69a Local Policy: Before Applying
WLAN policy AccessVLAN = 12 and SessionTimeout is 1800 and apfMsTi meout is 1800

[05/09/14 13:13:18.802 | ST 6459 8151] 0017. 7c2f.b69a Local Policy:Setting Interface
name e VLANOO12

[05/09/14 13:13:18.802 | ST 645a 8151] 0017. 7c2f.b69a Local Policy: Setting | ocal
bridgi ng VLAN nane VLANOO12 and VLAN ID 12

[05/09/ 14 13:13:18.802 | ST 645b 8151] 0017. 7c2f.b69a Applying W.AN ACL policies
to client

[05/09/14 13:13:18.802 | ST 645c 8151] 0017.7c2f.b69a No Interface ACL used for
Wreless client in WCM NGAD)

[05/09/14 13:13:18.802 | ST 645d 8151] 0017. 7c2f.b69a apf Appl yW anPol i cy:

Retai ning the ACL recieved in AAA attributes 255 on nobile

[05/09/ 14 13:13:18.802 | ST 645e 8151] 0017.7c2f.b69a Local Policy: After

Appl yi ng WLAN policy AccessVLAN = 12 and SessionTineout is 1800 and



apf MsTi meout is 1800

[05/09/14 13:13:18.802 | ST 645f 8151] 0017.7c2f.b69a Local Policy: After Applying
Site Override policy AccessVLAN = 12 and SessionTi meout is 1800 and
apf MsTi meout is 1800

[05/09/14 13:13:18.802 | ST 6460 8151] 0017. 7c2f.b69a Inserting AAA Override struct
for nmobile MAC. 0017.7c2f.b69a , source 16

[05/09/14 13:13:18.802 | ST 6461 8151] 0017.7c2f.b69a Inserting new RADI US override
into chain for station 0017.7c2f.b69a

[05/09/14 13:13:18.802 | ST 6462 8151] 0017. 7c2f.b69a Override Val ues: source: 16,
valid_bits: 0x0000, gosLevel: -1 dscp: Oxffffffff, dotlpTag: Oxffffffff,
sessionTineout: -1

[05/09/ 14 13:13:18.802 | ST 6463 8151] 0017.7c2f.b69a dataAvgC: -1, rTAvgC -1,
dataBurstC. -1 rTineBurstC. -1, vlanlfNanme: , acl Nane:

[05/09/14 13:13:18.802 | ST 6464 8151] 0017. 7c2f.b69a Local Policy: After ovr
check continuation

[05/09/ 14 13:13:18.802 | ST 6465 8151] 0017. 7c2f.b69a Local Policy:

apf _ms_radi us_override.c apf MsSunOverride 447 Returning fail from

apf MsSunmOverri de

[05/09/ 14 13:13:18.802 | ST 6466 8151] 0017.7c2f.b69a Local Policy: Calling

appl yLocal ProfilingPolicyAction from Override2

[05/09/14 13:13:18.802 | ST 6467 8151] 0017. 7c2f. b69a
**** | nside applyLocal ProfilingPolicyAction ****

[05/09/ 14 13:13:18.802 | ST 6468 8151] 0017.7c2f.b69a *** Cient State =
DHCP_REQD i nstance = 2 instance Name POLI CY_PROFI LI NG L2_AUTH,
OverrideEnable = 1 devi ceTypeLen=0, devi ceType=(null), userRol eLen=0,
user Rol e=(nul |')

[05/09/14 13:13:18.802 | ST 6469 8151] 0017. 7c2f. b69a Local Profiling Values :
isValidvVian = 0, vlan = 0, isVlanRecdlnDelete = 0, isValidSessionTi neout = 0,

sessi onTi neout =0, isSessi onTORecdl nDelete = 0 Protocol Map = 0 , appl yPol i cyAt Run= 0
[05/09/ 14 13:13:18.802 | ST 646a 8151] 0017. 7c2f. b69a i pv4ACL =[],
i pv6ACL = [], inQS = [unknown], out QS = [unknown]
[05/09/ 14 13:13:18.802 | ST 646b 8151] 0017.7c2f.b69a Local Policy: At the End
AccessVLAN = 12 and SessionTineout is 1800 and apfMsTimeout is 1800

[05/09/ 14 13:13:18.802 | ST 646¢c 8151] 0017.7c2f.b69a apf MsRunStatel nc
[05/09/14 13:13:18.802 | ST 646d 8151] 0017. 7c2f.b69a Session Update for Non-dot1lx client

[05/09/14 13:13:18.802 | ST 646e 8151] 0017.7c2f.b69a 1XA: Session Push for Non-dot 1x
wireless client
[05/09/14 13:13:18.802 | ST 646f 8151] 0017.7c2f.b69a 1XA: Calling Auth Mgr to Push
wirel ess session for client 47ad4000000145 uid 280

--Mre--
[05/09/14 13:13:18.802 | ST 6470 8151] 0017.7c2f.b69a Session Update for Pushed Sessions

[05/09/14 13:13:18.802 | ST 6471 8151] 0017. 7c2f.b69a Session Manager Call dient
47ad4000000145, uid 280, capwap id 506c800000000f, Fl ag O Audit-Session |ID
0a6987b2536¢c871300000118 policy nane (null)

[05/09/ 14 13:13:18.802 | ST 6472 8151] 0017.7c2f.b69a Change state to RUN (20) I ast
state DHCP_REQD (7)

[05/09/ 14 13:13:18.802 | ST 6473 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/ 14 13:13:18.802 | ST 6474 8151] 0017.7c2f.b69a WCDB_LLM prev Mb state O curr
Mob State 3 |11 Req flag 1

[05/09/ 14 13:13:18.802 | ST 6475 8151] 0017.7c2f.b69a WCDB_LLM prev Mb state O
currMb State 3 afd action 1

[05/09/ 14 13:13:18.802 | ST 6476 8151] 0017.7c2f.b69a WCDB_LLM pl handle 259 vlian_id
12 auth RUN(4) mobility 3 client_id 0x47ad4000000145 src_interface 0x506c800000000f



dst _interface 0x75e18000000143 client_type 0 p2p_type 1 bssid c8f9.f983.4260 radio_id
0 wgbi d 0000. 0000. 0000

[05/09/14 13:13:18.802 I ST 6477 8151] 0017.7c2f.b69a WCDB_CHANGE: aut h=RUN(4) vl an
12 radio 0 client_id 0x47ad4000000145 mobility=ExpForei gn(3) src_int 0x506c800000000f
dst _int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif 1 ip 0.0.0.0
ip_learn_type O

[05/09/14 13:13:18.802 | ST 6478 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF:

[0017. 7c2f. b69a, Ca2] Session update fromdient[1l] for 0017.7c2f. b69a,

ID list 0x00000000, policy

[05/09/14 13:13:18.802 I ST 6479 8151] 0017.7c2f.b69a WCDB_AUTH: Adding opt82 len O
[05/09/14 13:13:18.802 | ST 647a 8151] 0017.7c2f.b69a WCDB_LLM prev Mb state 3
curr Mob State 3 I Req flag O

[05/09/14 13:13:18.802 I ST 647b 8151] 0017. 7c2f.b69a WCDB_CHANGE: aut h=RUN( 4)

vlan 12 radio O client_id 0x47ad4000000145 nobility=ExpForei gn(3) src_int
0x506c800000000f dst _int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif O

ip 0.0.0.0 ip_learn_type O

[05/09/14 13:13:18.802 | ST 647c 8151] 0017.7c2f.b69a AAAS: creating accounting start
record using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/14 13:13:18.802 | ST 647d 8151] 0017.7c2f.b69a AAAS: initialised accounting
start request, uid=280 passthrough=1

[05/09/14 13:13:18.802 | ST 647e 8151] 0017. 7c2f.b69a AAAS: accounting request sent
[05/09/14 13:13:18.803 | ST 647f 207] [WCDB] ==Update event: client (0017.7c2f.b69a)
client id:(0x47ad4000000145) vlan (12->12) global _w an (15->15) auth_state
(L2_AUTH_DONE- >RUN) npb_st <truncat ed>

[05/09/14 13:13:18.803 I ST 6480 207] [WCDB] ===intf src/dst

(0x506c800000000f - >0x506c800000000f ) / (0x0- >0x75€18000000143)

radi o/ bssid (0->0)/(c8f9.f983.4260->c8f9.f983.4260) |Imnotify (true) addr v4/v6
(<truncat ed>

[05/09/14 13:13:18.803 | ST 6481 207] [WCDB] Foreign client add. Final IIm

notified = fal se

[05/09/14 13:13:18.803 | ST 6482 207] [WCDB] wcdb_client _ntast _update_notify:

No ntast action reqd

[05/09/14 13:13:18.803 | ST 6483 207] [WDB] wcdb_ffcp_wedb_client_update_notify
client (0017.7c2f.b69a) id 0x47ad4000000145 ffcp update with flags=0x0

[05/09/14 13:13:18.803 | ST 6484 207] [WCDB] wcdb_client_state_change_notify:

update flags = 0x3

[05/09/14 13:13:18.803 | ST 6485 8151] 0017. 7c2f.b69a aaa attribute list length is 79
[05/09/14 13:13:18.803 | ST 6486 207] ACCESS- CORE- SM CLI ENT- DOT11- NOTF: [0017. 7c2f. b69a]
WCDB RUN notification for 0017.7c2f. b69a

[05/09/14 13:13:18.803 | ST 6487 8151] 0017. 7c2f.b69a Sendi ng SPI

spi _epm epm sessi on_create successfull

[05/09/14 13:13:18.803 I ST 6488 8151] 0017.7c2f.b69a 0.0.0.0, auth_state 20

nmRol e ExpForeign !!!

[05/09/14 13:13:18.803 I ST 6489 8151] 0017.7c2f.b69a 0.0.0.0, auth_state 20 mRol e
ExpFor ei gn, updating wecdb not needed

[05/09/14 13:13:18.803 | ST 648a 8151] 0017.7c2f.b69a Tclas Plunb needed: O
[05/09/14 13:13:18.803 | ST 648b 207] [WCDB] wcdb_sisf_client_update_notify:
Notifying SISF to renmove assoc in Foreign

[05/09/14 13:13:18.803 | ST 648c 207] [WCDB] ==Update event: client (0017.7c2f.b69a)
client id:(0x47ad4000000145) vlan (12->12) gl obal _wW an (15->15) auth_state (RUN->RUN)
nob_st <t runcat ed>

[05/09/14 13:13:18.803 I ST 648d 207] [WCDB] ===intf src/dst

(0x506c800000000f - >0x506c800000000f ) / (0x75€18000000143- >0x75€18000000143)

radi o/ bssid (0->0)/(c8f9.f983. 4260->c8f9.f983.4260) Il mnotify (false)

addr v4/v6 (<truncated>

[05/09/14 13:13:18.803 | ST 648e 207] [WCDB] wcdb_client _ntast _update_notify:

No ntast action reqd

[05/09/14 13:13:18.803 | ST 648f 207] [WCDB] wcdb_ffcp_wedb_client_update_notify
client (0017.7c2f.b69a) id 0x47ad4000000145 ffcp update with flags=0x0

[05/09/14 13:13:18.803 | ST 6490 207] [WCDB] wcdb_client_state_change_notify:

update flags = 0x2

[05/09/14 13:13:18.803 I ST 6491 207] ACCESS- CORE- SM CLI ENT- DOT11- NOTF:

[0017. 7c2f.b69a] WCDB RUN notification for 0017. 7c2f. b69a

[05/09/14 13:13:18.803 | ST 6492 207] [WDB] wcdb_sisf_client_update_notify:



Notifying SISF to renmove assoc in Foreign

[05/09/14 13:13:18.803 I ST 6493 386] [WCDB] wcdb_ffcp_ch: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (UPDATE) return code (0)

[05/09/14 13:13:18.803 I ST 6494 386] [WCDB] wcdb_ffcp_ch: client (0017.7c2f.b69a)
client (0x47ad4000000145): FFCP operation (UPDATE) return code (0)

[05/09/14 13:13:18.803 | ST 6495 243] ACCESS- CORE- SM SYNC- NOTF: [ 0017. 7c2f . b69a, Ca2]
Del ay add/update sync of iif-id for 0017.7c2f.b69a / OxFE000110

[05/09/14 13:13:18.803 | ST 6496 243] ACCESS- CORE- SM SYNC- NOTF: [0017. 7c2f.b69a, Ca2]
Del ay add/update sync of audit-session-id for 0017.7c2f.b69a / OxFE000110

[05/09/14 13:13:18.803 | ST 6497 8151] 0017. 7c2f.b69a Recei ved sessi on_create_response
for client handl e 20175213735969093

[05/09/14 13:13:18.803 | ST 6498 8151] 0017. 7c2f.b69a Recei ved sessi on_create_response
with EPM session handl e 4261413136

[05/09/14 13:13:18.803 | ST 6499 8151] 0017. 7c2f.b69a Spl ash Page redirect client

or posture client

--Mre--

[05/09/14 13:13:18.803 I ST 649a 8151] 0017.7c2f.b69a REDI RECT ACL present in the
attribute |ist

[05/09/14 13:13:18.803 I ST 649b 8151] 0017.7c2f.b69a Setting AAA Override

Ul - Redirect - Acl ' REDI RECT

[05/09/14 13:13:18.803 IST 649c 8151] 0017.7c2f.b69a AAA Override Url-Redirect-Acl
'REDIRECT'

[05/09/14 13:13:18.803 IST 6494 8151] 0017.7c2f.b69a AAA Override Url-Redirect
'https://10.106.73.69:8443/guestportal/gateway?sessionId=0a6987b2536c871300000118&action=cwa’
set

[05/09/14 13:13:18.803 | ST 649e 8151] 0017.7c2f.b69a Wreless Cient nmobility role
is not ExportAnchor/Local. Hence we are not sending request to EPM

[05/09/ 14 13:13:20.445 |1 ST 649f 8151] 0017.7c2f.b69a WCDB_| P_UPDATE: new i pv4 0.0.0.0
ip_learn_type O deleted ipv4 0.0.0.0

[05/09/ 14 13:13:20.446 | ST 64a0 207] [WCDB] wcdb_foreign_client_ip_addr_update
Foreign client (0017.7c2f.b69a) ip addr update received.

[05/09/ 14 13:13:20.446 |1 ST 64al 207] [WCDB] SISF Update: |PV6 Addr[O0]

fe80:: 6cla: b253: d711: c7f

[05/09/ 14 13:13:20.446 | ST 64a2 207] [WCDB] SISF Update : Binding delete status

for V6: =0

[05/09/ 14 13:13:20.446 | ST 64a3 207] [WCDB] wcdb_sisf_client_update_notify:

Notifying SISF to renmove assoc in Foreign

[05/09/ 14 13:13:20.448 | ST 64a4 8151] 0017.7c2f.b69a Ms got the IP

resetting the Reassociation Count 0 for client

[05/09/ 14 13:13:20.448 | ST 64a5 8151] 0017. 7c2f.b69a AAAS: creating accounting interim
record using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/ 14 13:13:20.449 | ST 64a6 8151] 0017.7c2f.b69a AAAS: initialised accounting
interimrequest, uid=280 passthrough=1

[05/09/ 14 13:13:20.449 | ST 64a7 8151] 0017.7c2f.b69a AAAS: accounting request sent
[05/09/ 14 13:13:20.449 | ST 64a8 8151] 0017. 7c2f.b69a CGuest User() assigned |P Address
(10. 105. 135. 190)

[05/09/ 14 13:13:20.449 |1 ST 64a9 8151] 0017.7c2f.b69a Assi gning Address 10.105.135. 190
to nobile

[05/09/ 14 13:13:20.449 | ST 64aa 8151] 0017.7c2f.b69a WCDB_| P_UPDATE: new i pv4

10. 105. 135.190 ip_learn_type DHCP del eted ipv4 0.0.0.0

[05/09/ 14 13:13:20.449 | ST 64ab 8151] 0017.7c2f.b69a AAAS: creating accounting
interimrecord using nethod |ist Zubair_| SE, passthroughMde 1

[05/09/ 14 13:13:20.449 | ST 64ac 8151] 0017.7c2f.b69a AAAS: initialised accounting
interimrequest, uid=280 passthrough=1

[05/09/14 13:13:20.449 IST 64ad 8151] 0017.7c2f.b69a AAAS: accounting request sent
[05/09/14 13:13:20.449 IST 64ae 8151] 0017.7c2f.b69%9a 10.105.135.190, auth_state 20
mmRole ExpForeign !!!

[05/09/14 13:13:20.449 IST 64af 207] [WCDB] wcdb_foreign client_ip addr_update: Foreign
client (0017.7c2f.b69%9a) ip addr update received.

[05/09/14 13:13:20.449 IST 64b0 8151] 0017.7c2f.b69%9a 10.105.135.190, auth_state 20
mmRole ExpForeign, updating wcdb not needed

[05/09/ 14 13:13:20.449 |1 ST 64b1 8151] 0017.7c2f.b69a Tclas Plunb needed: O

[05/09/ 14 13:13:20.449 |1 ST 64b2 207] [WCDB] SISF Update: |PV6 Addr[O0]

fe80:: 6cla: b253: d711: c7f



[05/09/ 14 13:13:20.449 | ST 64b3 207] [WCDB] SISF Update : Binding delete status for V6: =0
[05/09/ 14 13:13:20.449 | ST 64b4 207] [WCDB] wcdb_sisf_client_update_notify: Notifying Sl SF
to renobve assoc in Foreign
[05/09/ 14 13:13:20.449 | ST 64b5 243] ACCESS- CORE- SM SYNC- NOTF: [0017. 7c2f.b69a, Ca2] Del ay
add/ update sync of addr for 0017.7c2f.b69a / OxFE000110

[05/09/ 14 13:13:49.429 | ST 64b6 253] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]
Session aut hz update requested cnmd 5, nac 0017. 7c2f.b69a, attr-list 0x0 for Cient][1]
[05/09/ 14 13:13:49.430 | ST 64b7 253] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]
Session aut hz update request sent to Cient[1]

[05/09/ 14 13:13:49.430 | ST 64b8 8151] 0017. 7c2f.b69a 1XA: Processing update request from

dot 1x. CQA type 5
[05/09/ 14 13:13:49.430
cont ext =268

[05/09/ 14 13:13:49.430
ui nque i d=280, context
[05/09/ 14 13:13:49.430
for user 00177c2fb69a
[05/09/ 14 13:13:49.430
[05/09/ 14 13:13:49.430
was successful
[05/09/ 14 13:13:49.430
was successful
[05/09/ 14 13:13:49.430

[05/09/ 14 13:13:49.430
[05/09/ 14 13:13:49.430
[05/09/ 14 13:13:49.430
Zubair_ ISE

[05/09/ 14 13:13:49.430
[05/09/ 14 13:13:49.430
[05/09/ 14 13:13:49. 469
Authorization
[05/09/ 14 13:13:49. 469
[05/09/ 14 13:13:49. 469
[05/09/ 14 13:13:49. 469
[05/09/ 14 13:13:49. 469

have not been sent yet.

[05/09/ 14 13:13:49. 469

epnSendAcl 1, epnfBSendAcl Done 0

| ST 64b9 8151] 0017.7c2f.b69a AAAS: authorization init, uid=280

| ST 64ba 8151] 0017.7c2f.b69a AAAS: initialised auth request,

id

context regHandl e Oxfefcl72c

| ST 64bb 8151] 0017.7c2f.b69a AAAS: Subnitting mac filter request
uni quel d=280 nl i st =MACFI LTER

| ST 64bc 8151] 0017.7c2f.b69a AAAS: auth request sent

| ST 64bd 8151] 0017. 7c2f. b69a processing COA type 5

| ST 64be 8151] 0017. 7c2f.b69a processing COA type 5

| ST 64bf 22] ACCESS- CORE- SM CLI ENT- SPI - NOTF: [0017. 7c2f. b69a, Ca2]
Sessi on aut hz update response received for Cient[1]

I ST
I ST
I ST

I ST
I ST
I ST

I ST
I ST
I ST
I ST

I ST

211] Parsed CLID MAC Address = 0:23:124:47:182: 154
211] AAA SRV(00000118): process author req
211] AAA SRV(00000118): Author method=SERVER GROUP

211] Parsed CLID MAC Address = 0:23:124:47:182: 154
211] AAA SRV(00000000): process response req
220] AAA SRV(00000118): protocol reply PASS for

220] AAA SRV(00000118): Return Authorization status=PASS
8151] 0017. 7c2f. b69a AAAS: received response, ci d=268
8151] 0017. 7c2f.b69a AAAS: del eting context, cid=268
8151] 0017. 7c2f.b69a Not conparing because the ACLs

8151] 0017.7c2f.b69a Final flag val ues are,

[05/09/ 14 13:13:49.469 |ST 64cb 8151] 0017. 7c2f. b69a
client incoming attribute size are 77

--Mre--

[05/09/14 13:13:49.469 IST 64cc 8151] 0017.7c2f.b69a AAAS: mac filter callback status=0

uniqueId=280

[05/09/14 13:13:49.469 IST 64cd 8151] 0017.7c2f.b69a Local Policy: At the start of
apfApplyOverride2. Client State RUN

[05/09/ 14 13:13:49.469 | ST 64ce 8151] 0017. 7c2f.b69a Appl yi ng new AAA override for

station 0017.7c2f.b69%a

[05/09/ 14 13:13:49.469 | ST 64cf 8151] 0017. 7c2f.b69a Local Policy: Applying new AAA

override for station

[05/09/ 14 13:13:49.469 | ST 64d0 8151] 0017. 7c2f.b69a Override Val ues: source: 2,

valid_bits: 0x0000, gosLevel

-1 dscp: Oxffffffff, dotlpTag: Oxffffffff, sessionTineout: -1

[05/09/ 14 13:13:49.469 | ST 64d1 8151] 0017. 7c2f.b69a dataAvgC. -1, rTAvgC. -1, dataBurstC:

-1 rTinmeBurstC:. -1, vl anlfNanme

[05/09/ 14 13:13:49. 469
[05/09/ 14 13:13:49. 469
[05/09/ 14 13:13:49. 469
policy AccessVLAN = 12

[05/09/ 14 13:13:49. 469
e VLANOO12

[05/09/ 14 13:13:49. 469

I ST
I ST
I ST

and

I ST

I ST

, acl Nane:

64d2 8151] 0017.7c2f.b69a Local Policy: Applying override policy
64d3 8151] 0017.7c2f.b69a C earing Dhcp state for station ---
64d4 8151] 0017.7c2f.b69a Local Policy: Before Applying W.AN
SessionTi neout is 1800 and apf MsTi meout is 1800

64d5 8151] 0017.7c2f.b69a Local Policy:Setting Interface nane

64d6 8151] 0017.7c2f.b69a Local Policy:Setting |ocal bridging



VLAN nane VLANOO12 and VLAN ID 12

[05/09/ 14 13:13:49.469 | ST 64d7 8151] 0017. 7c2f
[05/09/ 14 13:13:49.469 | ST 64d8 8151]
client in WCM NGAC)

[05/09/ 14 13:13:49.469 | ST 64d9 8151]
ACL recieved in AAA attributes 255 on
[05/09/ 14 13:13:49.469 | ST 64da 8151]
policy AccessVLAN = 12 and Sessi onTi meout

0017. 7c2f
nmobi | e

[05/09/ 14 13:13:49.469 | ST 64db 8151] 0017. 7c2f
Override

[05/09/ 14 13:13:49.469 | ST 64dc 8151] 0017. 7c2f
MAC: 0017. 7c2f.b69a , source 2

[05/09/ 14 13:13:49.469 | ST 64dd 8151] 0017. 7c2f
chain for station 0017.7c2f.b69a

[05/09/ 14 13:13:49.469 | ST 64de 8151] 0017. 7c2f
0x0000, qosLevel: -1 dscp: Oxffffffff,
[05/09/ 14 13:13:49.469 | ST 64df 8151] 0017. 7c2f
-1 rTinmeBurstC. -1, vlanlfNanme: , acl Nane:
[05/09/ 14 13:13:49.469 | ST 64e0 8151] 0017. 7c2f
continuation

[05/09/ 14 13:13:49.469 | ST 64el 8151] 0017. 7c2f
apf MsSunmOverride 447 Returning fail from apfMs
[05/09/ 14 13:13:49.469 | ST 64e2 8151] 0017. 7c2f
appl yLocal ProfilingPolicyAction from Override2

[05/09/ 14 13:13:49.469 | ST 64e3 8151] 0017. 7c2f

0017. 7c2f.

0017. 7c2f.

is 1800 and apf MsTi meout

policy AccessVLAN = 12 and Sessi onTi meout

dot 1pTag:

.b69a Applying WLAN ACL policies to client
b69a No Interface ACL used for Wrel ess

. b69a apf Appl yW anPol i cy: Retaining the

b69a Local Policy: After Applying WAN

is 1800

.b69a Local Policy: After Applying Site
is 1800 and apf MsTi meout is 1800

.b69a Inserting AAA Override struct for nobile

.b69a Inserting new RADI US override into

.b69a Override Val ues: source: 2, valid_bits:
Oxffffffff, sessionTinmeout: -1
.b69a dataAvgC:. -1, rTAvgC. -1, dataBurstC:

.b69a Local Policy: After ovr check

.b69a Local Policy: apf_ms_radius_override.c
SumOverri de
.b69a Local Policy: Calling

. b69a

**** | nside appl yLocal ProfilingPolicyAction ****

[05/09/ 14 13:13:49.469 | ST 64e4 8151] 0017. 7c2f
i nstance Name PCLI CY_PROFI LI NG L2_AUTH, Cverrid
devi ceType=(null), userRol eLen=0, userRol e=(nul

[05/09/ 14 13:13:49.469 | ST 64e5 8151] 0017. 7c2f
isValidVl an 0, vlan 0, isVlanRecdl nDel ete
sessi onTi meout =0, i sSessi onTORecdl nDel et e 0
[05/09/ 14 13:13:49.469 | ST 64e6 8151] 0017. 7c2f
i pv6ACL [1, inQS = [unknown], out QS = [unkn
[05/09/ 14 13:13:49.469 | ST 64e7 8151] 0017. 7c2f
12 and Sessi onTi neout

[05/09/ 14 13:13:49.469 | ST 64e8 8151] 0017. 7c2f
0017. 7c2f . b69a

[05/09/ 14 13:13:49.469 | ST 64e9 8151] 0017. 7c2f
record using nethod |ist Zubair_| SE, passthroug
[05/09/ 14 13:13:49.469 | ST 64ea 8151]
request, ui d=280 passthrough=1
[05/09/ 14 13:13:49.469 | ST 64eb 8151]
[05/09/ 14 13:13:49.469 | ST 64ec 8151]
[05/09/ 14 13:13:49.469 | ST 64ed 8151]
for station 0017.7c2f.b69a
[05/09/ 14 13:13:49.469 | ST 64ee 8151]
[05/09/ 14 13:13:49.469 | ST 64ef 8151]
State 3 11 Req flag 0
[05/09/ 14 13:13:49. 469

0017
0017
0017

0017
0017

| ST 64f0 8151] 0017

is 1800 and apf MsTi meout

0017. 7c2f.
. 7c2f.
. 7c2f.
. 7c2f.

. 7c2f.
. 7c2f.

. 7c2f.

.b69a *** Client State RUN i nst ance
eEnabl e 1 devi ceTypelLen=0

1)

2

. b69a Local Profiling Val ues
0, isValidSessionTi neout = 0,
Protocol Map = 0 , appl yPol i cyAt Run= 0
. b69a i pv4ACL =[],
own]
.b69a Local Policy: At the End AccessVLAN

is 1800

.b69a In >= L2AUTH_COWPLETE for station
. b69a
hMode
b69a

AAAS
1
AAAS

creating accounting interim
initialised accounting interim
b69a

b69a
b69a

AAAS: accounting request sent
Not Usi ng WWM Conpl i ance code gosCap 00
In SPI call for >= L2AUTH COVPLETE

b69a
b69a

WCDB_AUTH: Adding opt82 len 0O
WCDB LLM prev Mob state 3 curr Mb

b69a WCDB_CHANGE: aut h=RUN(4) vlan 12

radio O client_id 0x47ad4000000145 nobi |l ity=ExpForei gn(3) src_int 0x506c800000000f

dst _int 0x75e18000000143 ackflag 2 reassoc_client O IImnotif O ip

ip_l earn_type DHCP

--Mre--

[05/09/ 14 13:13:49.469 | ST 64f1 8151] 0017. 7c2f
[05/09/ 14 13:13:49.469 | ST 64f2 8151] 0017. 7c2f

10. 105. 135. 190

. b69a apf MsAssoSt at el nc
. b69a apf PemAddUser 2 (apf_policy.c:197)



Changi ng state for nmobile 0017.7c2f.b69a on AP ¢8f9.f983.4260 from AAA Pending to
Associ at ed

[05/09/ 14 13:13:49.469 | ST 64f3 8151] 0017. 7c2f.b69a Reason code 0, Preset 4, AAA cause 1
[05/09/ 14 13:13:49.469 | ST 64f4 8151] 0017.7c2f.b69a Scheduling del etion of Mbile Station:
(callerld: 49) in 1800 seconds

[05/09/ 14 13:13:49.469 | ST 64f5 8151] 0017.7c2f.b69a Ms Ti neout = 1800,

Sessi on Ti nmeout = 1800

[05/09/ 14 13:13:49.469 | ST 64f6 207] [WCDB] ==Update event: client (0017.7c2f.b69a)
client id:(0x47ad4000000145) vlan (12->12) gl obal _wW an (15->15) auth_state (RUN->RUN)
nob_st <t runcat ed>

[05/09/ 14 13:13:49.469 | ST 64f7 207] [WCDB] ===intf src/dst

(0x506c800000000f - >0x506c800000000f ) / (0x75€18000000143- >0x75e18000000143) radi o/ bssi d
(0->0)/(c8f9.f983. 4260->c8f9.1983.4260) |Imnotify (false) addr v4/v6 (<truncated>
[05/09/ 14 13:13:49.469 | ST 64f8 207] [WDB] wcdb_client_ntast_update_notify: No ntast
action reqd

[05/09/ 14 13:13:49.469 | ST 64f9 207] [WDB] wcdb_ffcp_wedb_client _update_notify client
(0017. 7c2f . b69a) id 0x47ad4000000145 ffcp update with fl ags=0x0

[05/09/14 13:15:47.411 IST 650a 8151] 0017.7c2f.b69a Acct-interim update sent for
station 0017.7c2f.b69a

[05/09/14 13:16:38.431 IST 650b 8151] 0017.7c2f.b69%a

Client stats update: Time now in sec 1399621598, Last Acct Msg Sent at 1399621547 sec



A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



