Guide de deploiement du BYOD sans fil pour
FlexConnect

Table des matiéres

Introduction
Conditions préalables

Exigences
Composants utilisés

Topologie

Enreqistrement des périphériques et approvisionnement des demandeurs
Portail d'enregistrement des actifs

Portail d'auto-inscription

Authentification et provisionnement
Provisionnement pour iOS (iPhone/iPad/iPod)
Mise en service pour Android
Auto-enregistrement BYOD sans fil double SSID
Auto-enregistrement BYOD sans fil SSID unique
Configuration des fonctionnalités

Configuration d’un réseau local sans fil (WLAN)
Configuration du point d'accés FlexConnect
Configuration ISE

Expérience utilisateur - Provisionnement d'iOS
SSID double

SSID unique

Expérience utilisateur - Mise en service Android
SSID double

Portail Mes périphériques

Référence - Certificats

Informations connexes

Introduction

Les appareils mobiles sont de plus en plus puissants et populaires auprés des consommateurs.
Des millions de ces appareils sont vendus aux consommateurs grace au Wi-Fi haut débit, ce qui
permet aux utilisateurs de communiquer et de collaborer. Les consommateurs sont désormais
habitués a I'amélioration de la productivité apportée par ces appareils mobiles dans leur vie et
cherchent a apporter leur expérience personnelle dans I'espace de travail. Cela crée les besoins
fonctionnels d'une solution BYOD (Bring Your Own Device) sur le lieu de travail.

Ce document présente le déploiement de la solution BYOD dans les filiales. Un employé se



connecte a un identifiant SSID (Service Set Identifier) d'entreprise avec son nouvel iPad et est
redirigé vers un portail d'auto-inscription. Cisco Identity Services Engine (ISE) authentifie
l'utilisateur par rapport a Active Directory (AD) de I'entreprise et télécharge un certificat avec une
adresse MAC et un nom d'utilisateur iPad intégrés sur I'iPad, ainsi qu'un profil demandeur qui
impose l'utilisation du protocole EAP-TLS (Extensible Authentication Protocol-Transport Layer
Security) comme méthode de connectivité dot1x. En fonction de la stratégie d'autorisation d'ISE,
l'utilisateur peut alors se connecter a l'aide de dot1x et accéder aux ressources appropriees.

Les fonctionnalités ISE des versions du logiciel du contréleur LAN sans fil Cisco antérieures a la
version 7.2.10.0 ne prenaient pas en charge les clients de commutation locaux qui s'associaient
via des points d'accés FlexConnect. La version 7.2.10.0 prend en charge ces fonctionnalités ISE
pour les points d'acces FlexConnect pour la commutation locale et les clients authentifiés de
maniére centralisée. En outre, la version 7.2.10.0 intégrée a ISE 1.1.1 fournit (sans s'y limiter) les
fonctionnalités suivantes de la solution BYOD pour les réseaux sans fil :

- Profilage et posture des périphériques
- Enregistrement des périphériques et approvisionnement du demandeur
- Intégration d'appareils personnels (mise en service d'appareils iOS ou Android)

Remarque : bien que pris en charge, les autres périphériques, tels que les ordinateurs
portables et les stations de travail sans fil PC ou Mac, ne sont pas inclus dans ce guide.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Commutateurs Cisco Catalyst

- Contréleurs LAN sans fil (WLAN) Cisco

- Logiciel Cisco WLAN Controller (WLC) versions 7.2.110.0 et ultérieures

- AP 802.11n en mode FlexConnect

- Logiciel Cisco ISE versions 1.1.1 et ultérieures

- Windows 2008 AD avec autorité de certification (CA)

.- Serveur DHCP

- Serveur DNS (Domain Name System)

- Protocole NTP (Network Time Protocol)

- Ordinateur portable client sans fil, smartphone et tablettes (Apple iOS, Android, Windows et
Mac)

Remarque : reportez-vous aux Notes de version relatives aux contréleurs LAN sans fil Cisco
et aux points d'accés légers Cisco pour la version 7.2.110.0 pour obtenir des informations



//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html
//www.cisco.com/en/US/partner/docs/wireless/controller/release/notes/crn7_2_110_0.html

importantes sur cette version du logiciel. Connectez-vous au site Cisco.com pour obtenir les
derniéres notes de version avant de charger et de tester le logiciel.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Topologie

Une configuration minimale du réseau, comme illustré dans ce schéma, est nécessaire pour
implémenter et tester correctement ces fonctionnalités :
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Pour cette simulation, vous avez besoin d'un réseau avec un point d'acces FlexConnect, un site
local/distant avec DHCP local, DNS, le WLC et ISE. Le point d'accés FlexConnect est connecté a
une agrégation afin de tester la commutation locale avec plusieurs VLAN.

Enregistrement des périphériques et approvisionnement des
demandeurs

Un périphérique doit étre enregistré pour que son demandeur natif puisse étre configuré pour
l'authentification dot1x. En fonction de la stratégie d'authentification appropriée, I'utilisateur est
redirigé vers la page Invité et authentifié par les informations d'identification de I'employé.
L'utilisateur voit la page d'enregistrement du périphérique, qui lui demande des informations sur le
périphérique. Le processus de mise en service des périphériques commence alors. Si le systéme
d'exploitation n'est pas pris en charge pour le provisionnement, I'utilisateur est redirigé vers le
portail d'enregistrement des ressources afin de marquer ce périphérique pour I'acces MAC
Authentication Bypass (MAB). Si le systéeme d'exploitation est pris en charge, le processus
d'inscription démarre et configure le demandeur natif du périphérique pour I'authentification dot1x.



Portail d'enregistrement des actifs

Le portail Asset Registration Portal est I'élément de la plate-forme ISE qui permet aux employés
d'initier l'intégration des terminaux via un processus d'authentification et d'enregistrement.

Les administrateurs peuvent supprimer des ressources de la page ldentités des points de
terminaison. Chaque employé peut modifier, supprimer et mettre sur liste noire les ressources qu'il
a enregistrées. Les points d'extrémité sur liste noire sont affectés a un groupe d'identité sur liste
noire et une stratégie d'autorisation est créée afin d'empécher I'acces au réseau par les points
d'extrémité sur liste noire.

Portail d'auto-inscription

Dans le flux Central Web Authentication (CWA), les employés sont redirigés vers un portail qui
leur permet d'entrer leurs informations d'identification, de s'authentifier et de saisir les détails de
I'actif particulier qu'ils souhaitent enregistrer. Ce portail, appelé portail d'approvisionnement en
libre-service, est similaire au portail d'enregistrement des périphériques. Il permet aux employés
d'entrer I'adresse MAC ainsi qu'une description significative du terminal.

Authentification et provisionnement

Une fois que les employés ont sélectionné le portail d'auto-inscription, ils sont invités a fournir un
ensemble d'informations d'identification valides afin de passer a la phase de mise en service. Une
fois I'authentification réussie, le point de terminaison peut étre mis en service dans la base de
données des points de terminaison et un certificat est généré pour le point de terminaison. Un lien
sur la page permet a I'employé de télécharger I'Assistant Pilote de demandeur (SPW).

Remarque : reportez-vous a l'article Cisco FlexConnect Feature Matrix afin d'afficher la
derniere matrice de fonctionnalités FlexConnect pour le BYOD.

Provisionnement pour iOS (iPhone/iPad/iPod)

Pour la configuration EAP-TLS, ISE suit le processus d'inscription Apple Over-the-Air (OTA) :

- Une fois l'authentification réussie, le moteur d'évaluation évalue les stratégies
d'approvisionnement du client, ce qui génere un profil de demandeur.

- Si le profil demandeur est défini pour le parameéetre EAP-TLS, le processus OTA détermine si
I'ISE utilise la signature automatique ou la signature d'une autorité de certification inconnue.
Si l'une des conditions est remplie, l'utilisateur est invité a télécharger le certificat d'ISE ou
d'AC avant que le processus d'inscription puisse commencer.

- Pour les autres méthodes EAP, ISE envoie le profil final lors d'une authentification réussie.

Mise en service pour Android


/content/en/us/support/docs/wireless/5500-series-wireless-controllers/112042-technote-product-00.html

Pour des raisons de sécurité, I'agent Android doit étre téléchargé depuis le site Android
Marketplace et ne peut pas étre mis en service depuis ISE. Cisco télécharge une version
candidate de l'assistant sur le marché Android via le compte de I'éditeur du marché Android.

Voici le processus de mise en service d'Android :

1. Cisco utilise le kit de développement logiciel (SDK) afin de créer le package Android avec
une extension .apk.

2. Cisco télécharge un package sur le marché Android.

3. L'utilisateur configure la stratégie dans le provisionnement du client avec les paramétres
appropriés.

4. Apreés I'enregistrement du périphérique, I'utilisateur final est redirigé vers le service
d'approvisionnement du client lorsque l'authentification dot1x échoue.

5. La page du portail d'approvisionnement fournit un bouton qui redirige I'utilisateur vers le
portail Android Marketplace ou il peut télécharger le SPW.

6. Le SPW Cisco est lancé et effectue le provisionnement du demandeur : SPW découvre I'|SE
et télécharge le profil depuis ISE.SPW crée une paire certificat/clé pour EAP-TLS.SPW
effectue un appel de requéte proxy SCEP (Simple Certificate Enrollment Protocol) vers ISE
et obtient le certificat. SPW applique les profils sans fi. SPW déclenche une nouvelle
authentification si les profils sont correctement appliqués.Le SPW se ferme.

Auto-enregistrement BYOD sans fil double SSID

Voici le processus d'auto-enregistrement du BYOD sans fil avec double SSID :

. L'utilisateur s'associe au SSID Invité.

. L'utilisateur ouvre un navigateur et est redirigé vers le portail invité ISE CWA.

. L'utilisateur saisit un nom d'utilisateur et un mot de passe d'employé dans le portail invité.

. ISE authentifie I'utilisateur et, en fonction du fait qu'il s'agit d'un employé et non d'un invité, le

redirige vers la page d'accueil Enregistrement des périphériques de I'employé.

5. L'adresse MAC est préremplie dans la page d'accueil Enregistrement du périphérique pour
I'ID de périphérique. L'utilisateur saisit une description et accepte la politique d'utilisation
acceptable (AUP) si nécessaire.

6. L'utilisateur sélectionne Accept et commence a télécharger et a installer le SPW.

. Le demandeur de I'appareil de cet utilisateur est mis en service avec tous les certificats.

8. La CoA se produit, et le périphérique se réassocie au SSID d'entreprise (CORP) et

s'authentifie avec EAP-TLS (ou une autre méthode d'autorisation utilisée pour ce

demandeur).
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Auto-enregistrement BYOD sans fil SSID unique

Dans ce scénario, il y a un seul SSID pour 'acces d'entreprise (CORP) qui prend en charge a la
fois le protocole PEAP (Protected Extensible Authentication Protocol) et EAP-TLS. Il n'y a pas de
SSID invité.

Il s'agit du processus d'auto-enregistrement BYOD sans fil SSID unique :

1. L'utilisateur s'associe a CORP.



2. L'utilisateur saisit un nom d'utilisateur et un mot de passe d'employé dans le demandeur pour
l'authentification PEAP.

3. L'ISE authentifie I'utilisateur et, sur la base de la méthode PEAP, fournit une politique
d'autorisation d'acceptation avec redirection vers la page d'invité Enregistrement des
périphériques des employés.

4. L'utilisateur ouvre un navigateur et est redirigé vers la page d'accueil Enregistrement des
périphériques des employés.

5. L'adresse MAC est préremplie dans la page d'accueil Enregistrement du périphérique pour
I''D de périphérique. L'utilisateur saisit une description et accepte le protocole AUP.

6. L'utilisateur sélectionne Accept et commence a télécharger et a installer le SPW.

. Le demandeur de l'appareil de cet utilisateur est mis en service avec tous les certificats.

8. CoA se produit et le périphérique se réassocie au SSID CORP et s'authentifie avec EAP-
TLS.

N

Configuration des fonctionnalités

Complétez ces étapes afin de commencer la configuration :

1. Pour ce guide, assurez-vous que la version du WLC est 7.2.110.0 ou ultérieure.
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2. Accédez a Security > RADIUS > Authentication, et ajoutez le serveur RADIUS au WLC.
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3. Ajoutez I'ISE 1.1.1 au WLC :

Saisissez un secret partagé.Définissez Support for RFC 3576 sur Enabled.

FEEDEA

HOMITOR  WlANs

CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP

RADIUS Authentication Servers > Edit

Shared Secred

Confirm Shared Secret

-

Server [ndex 1
Carver Address 10.10.10.80
Chared Secred Format A5

- (Designed for FIPS customers and requines a key wiasp compliast RADIUS server)
Port Numiber 1812

Server Status Enabled *

Support for RFC 3576 Enabled ¢

Servers Tameout F peconds

Natwork User a Enabie

Marbgemant W Enamle

[PGec Enable

4. Ajoutez le méme serveur ISE qu'un serveur de comptabilité RADIUS.

MOMITOR,  WiAMs CONTROLLER WIRELESS SECURITY MAP
RADIUS Accounting Servers > Edit
Sarver Index 1
Sarver Address 10.10.10.60
Shared Secret Format ASCII =
Shared Secret wes
Confirm Shared Secret wes
Pot Mumiber 1813
Server Status Enabled
Sorver Tumeout 2 SECnds
Network User ¥ Erabie
[PSec Enabic

5. Créez une liste de contrdle d'acces de pré-authentification WLC a utiliser dans la stratégie
ISE ultérieurement. Naviguez jusqu'a WLC > Security > Access Control Lists > FlexConnect
ACLss, et créez une nouvelle ACL FlexConnect nommée ACL-REDIRECT (dans cet
exemple).



MONITORE  WLANs CONTHOLLER W]

Security FlexConnect Access Control Lists

FOAMA

¢ Local EAP Acl Hame

BCL-R RECT

¢ Priority Order
¢ Certificate

+ fAccess Control Lists
Access Controd Lisks
CPU Access Control Lists

jexConnect ACLS

Wireless Prote n
Dnlicias

F

6. Dans les regles de liste de contrble d’accés, autorisez tout le trafic vers/depuis I'|SE et
autorisez le trafic client pendant le provisionnement du demandeur.

Pour la premiére régle (séquence 1) :

Définissez Source sur Any.Définissez IP (adresse ISE)/ Netmask 255.255.255.255.Définir
I'action sur Autoriser.

Access Control Lists > Rules > Edit
Sequence 1
Source Ay ¥
[P Address MNetmask
Dasinstion B Actconnn 16.10.10.60 265,255 255,255
Profecel Arvy z
pocE Ay :
Birection Ay ¥
Ackion Permit v

Pour la deuxiéme régle (séquence 2), définissez 'adresse |IP source (adresse ISE)/ masque
255.255.255.255 sur Any et I'action sur Permit.

General
ACCEsS List Name ACL-REDIRECT
Destination

Seq Action Sowrce IPfMask [P /™Mask Protocol Source Port Dest Port DSCP

0.0.0.0 S 10.10.20.60 !
Fermit An A AR AR

1 " 9000 265 265 256 265 y ’ ! y @
10.10.10.60 £ 00,00 !

£ Permit  ccres2ssass  0.0.0.0 Any Any Any Ay @




7. Créez un nouveau groupe FlexConnect nommé Flex1 (dans cet exemple) :

Accédez a FlexConnect Group > WebPolicies tab.Dans le champ ACL WebPolicy, cliquez
sur Add, et sélectionnez ACL-REDIRECT ou I'ACL FlexConnect créée
précédemment.Confirmez qu'il renseigne le champ Listes de contrdle d'accés WebPolicy.
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8. Cliquez sur Apply et sur Save Configuration.

Configuration d'un réseau local sans fil (WLAN)
Complétez ces étapes afin de configurer le WLAN :

1. Créez un SSID WLAN ouvert pour I'exemple de double SSID :

Entrez un nom WLAN : DemoCWA (dans cet exemple).Sélectionnez I'option Enabled pour
Status.

WLAMs > Edit "DemolCWA'

Frofile Mame DarmoC WA
Type WLAN

SESID DemoC'Wa
Status M Ensbled
Secunty Policies AL Filtering

{Madificatbons done under Sas

Radio Palicy [an |

Interface/Interfacs
GrouplG)

| mansgement _—_l

Multicast Wlan Feature [ Enabled
Broadesst SSI0 F enabled

2. Accédez a l'onglet Security > Layer 2 et définissez ces attributs :



Sécurité de couche 2 : aucuneFiltrage MAC : activé (case cochée)Transition rapide :
Désactivé (case non cochée)

WLANS > Edit 'DemoCWA'

Layer 2 | Layer 3 | AAA Servers

Layer 2 Security § IHnns 3
MAC Filtering? W
Fast Transition
Fast Transiion [
Over the DS r

Beassociation Tlmtu:nu'tlztl

3. Accédez a l'onglet AAA Servers, et définissez ces attributs :

Serveurs d'authentification et de compte : activéServeur 1 : <adresse IP ISE>

WLANs > Edit 'DemoCWA'

. General | Security | Qo5 Advanced
Layer2  Layer3 | AAA Servers
Seloct AAR poarvers below to avarride use of default servers on thies WLAN

Radius Servers L

Radius Server Owerwrite interface Enabled

Authentication Servers Accounting Servers

o Enabled o Enabled
Server 1 P:10.10.10.60, Por:1812 = | IP:10.00.00.60, Por:1813 &
Server 2 Bione * | None A
Server ¥ Mone 3| None H

] - s

4. Faites défiler I'onglet AAA Servers. Sous Ordre de priorité d'authentification pour I'utilisateur
d'authentification Web, assurez-vous que RADIUS est utilisé pour I'authentification et que les
autres ne sont pas utilisés.

Authentication priority order for
web-auth user

Mot Used Order Used For Authentication
LEMCAL RaDIUs
LDAP - S




5. Accédez a l'onglet Avancé, et définissez ces attributs :

Autoriser le remplacement AAA : activéEtat NAC : Radius NAC
WLANs > Edit ‘DemoCWA'

General | Security | QoS | Advanced

Allow A Override ¥ Enabied

FE T i ar- - il

& S — - = ‘ HAC State |R-:d|us- NAC vI

=l baw

Remarque : le contréle d'admission réseau (NAC) RADIUS n'est pas pris en charge lorsque
le point d'accés FlexConnect est en mode déconnecté. Ainsi, si le point d'acces FlexConnect
est en mode autonome et perd la connexion au WLC, tous les clients sont déconnectés et le
SSID n'est plus annoncé.

6. Faites défiler la page vers le bas dans I'onglet Avancé et définissez Commutation locale
FlexConnect sur Activé.

FlexConnect

FlaxCannact Lacal

Switchang i B Enabled

7. Cliquez sur Apply et sur Save Configuration.

Saye Configuration Bea

8. Créez un SSID WLAN 802.1X nommé Demo1x (dans cet exemple) pour les scénarios SSID
simple et double.




WLAME > Edit "'Demolx’

General = Security | QoS | Advanced

Prafile Name Demolx

Type WLAN

SZID Diemolx

Status F Eenablsd

Seturty Palitses [wraz][Auth{goz.1X)]

{Modificatrons dene under secu

Radio Policy |an =1

Multicast Vian Feature [ Enabled
Broadcast SSID M Enabled

9. Accédez a l'onglet Security > Layer 2 et définissez ces attributs :

Sécurité de couche 2 : WPA+WPA2Transition rapide : Désactivé (case non cochée)Gestion
des clés d'authentification : 802.IX : Activer

WLAMs » BEdit "Demolx’

l:_aﬂl|semrit-,r|m5|l.l--ul|
Layer 2  Layer3 | AAA Servers

Layer 2 Securtty L] I WPA+WPAZ ;I!
MAC Fitering® [
Fast Transition
Fast Transitson r
Over the DS r
Feasdaciation Tm-emrtﬁ_—
WPA+WPAZ Parameters
__w;g,;.;h..;,. ......................... I_ ..................... L
wrRAZ Policy 173
WPAZ Encryption Faes [mar
Authentication Eey Management
802.1% F Enasble |
CCKM T Ensbile
PEK ™ Enable

10. Accédez a l'onglet Avancé, et définissez ces attributs :

Autoriser le remplacement AAA : activéEtat NAC : Radius NAC



WLAMS > Edit 'Demolx’
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11. Faites défiler vers le bas dans I'onglet Advanced, et définissez FlexConnect Local Switching
sur Enabled.

FlexConnect

FlexConnect Local

Switching & Bl Enabled

12. Cliquez sur Apply et sur Save Configuration.

Save Configuration

13. Vérifiez que les deux nouveaux WLAN ont été créés.



WLANS Entries 1 - 5 of °
Current Eilter Mone [Change Filtar] [Clear Filber] E'Crhlﬂ Hew 3 Ge
r Admin
WLAMN ID Type Profile Name WLAN SSID Status Security Palicies
- . L] 4 - - - - #
- L ] ¥ - - P -
IC 2 WLAN Demol x Dol x Enabled [wPaz]{Auth(Bo2.1x)]
r 4 WLAN DemoCWa DemoCWa Enabled HAC Filltering
- L] B R LB

Configuration du point d'acceés FlexConnect
Complétez ces étapes afin de configurer le point d'accés FlexConnect :

1. Accédez a WLC > Wireless, et cliquez sur le point d'acces FlexConnect cible.

MLIMNETLIR wWilaNs CUONTROLLER ._'p'-.'LF-'E L% 1_.
All APs

Current Filter Nohe
Humber of APs F

AP Hame AP FHodel
Site-B-Fla :'.% AlR-LAPLIGZN-A-K

2. Cliquez sur I'onglet FlexConnect.

MONITOR — WiLAMs CONTROLLER WIRELESS  SECURITY

MARAGEMEMNT

All APs = Details for Site-B-FlexAP

I _;_§ﬁ| FlexConnect Lf.—

U

3. Activez la prise en charge VLAN (case cochée), définissez I'ID du VLAN natif, puis cliquez
sur VLAN Mappings.



VLAN Support v

Hative VLAN ID [ YLAN Happlniﬁ

FlexCoannect Group Name Haot Configured

4. Définissez I'ID de VLAN sur 21 (dans cet exemple) pour le SSID pour la commutation locale.

MONITOR WLANs CONTROLLER WIRELESS SECURITY M,

All APs > Site-B-FlexAP > VLAN Mappings

AP Name Site-B-FlexAP

Base Radio MAC cB:02:62:0a:68:80

WLAMN

VLAN
Id SSID 1D
3 Demolx 21
4 DemoCWA 21
5. Cliquez sur Apply et sur Save Configuration.
Configuration ISE
Complétez ces étapes afin de configurer I'ISE :
1. Connectez-vous au serveur ISE : <https://ise>.
@ Identity Services Englne
LY
| T 7
» - 1 ¢ Er——— %
i . i L s i P T T

2. Accédez a Administration > Identity Management > External Identity Sources.



':’: System

L

1:;_3 Identity Management

Externa [dentity Sources

v

3. Cliquez sur Active Directory.

L ]
als System

S Identity Management ﬁ

ldentiies  Groups [ Extemnal ldentity Sources

External Identity Sources
dav

L I
il

e LU -

1 &
|
1

g

ﬁﬁw

4. Dans I'onglet Connexion :

Ajoutez le nom de domaine de corp.rf-demo.com (dans cet exemple) et remplacez le nom du
magasin d'identités par défaut par AD1.Cliquez sur Save Configuration.Cliquez sur Joindre,
et fournissez le nom d'utilisateur et le mot de passe du compte Administrateur AD requis

pour joindre.L'état doit étre vert. Enable Connected to : (case cochée).

ctive Direchory = WD

advarced Settings

Groups

Attributes

Connection.

O Jewry

[ e Nade

[ﬂ. isel 1-mnr

* Domain Name| com.rf-demaocom |
* \geniity Store Name| ADL |

Cine ar maore nodes may be selected for Join or Leave oparaeons. 0 8 node 15 [oined then & 18

O Laarvd O Task Connagian «

&« [5E Hode Rola Status

e Operation s reql

STANDALOME

& Connected to: ws2008e.conp-demo.com

5. Effectuer un test de connexion de base a AD avec un utilisateur de domaine actuel.




= Jain O Leave | 95 Test Conmeclion -

O 1SE Node Basic Test {l_"}'l

isa11-mnr Detaled Test A :

6. Si la connexion a Active Directory réussit, une boite de dialogue confirme que le mot de
passe est correct.

This dj ; the ditailed logs for the operation for ise11-mnr.
Statug: SUCCESS

raimdfl:lus-&r pad ks cormect

7. Naviguez jusqu'a Administration > Identity Management > External Identity Sources :

Cliquez sur Certificate Authentication Profile.Cliquez sur Add pour un nouveau profil
d'authentification de certificat (CAP).

st et
CISCO  Identity Services Engine

A Home Operations * Policy v Administration
«'s Gyetem [l Identity Management [ Metwork Resources |24 Web Portal Manage

Identities  Groups | Extemal [dentity Sources | [dentity Source Sequences  Settings
Certificate Authentication Profile

External Identity Sources
¢ == . | .
# Edit add | [yDuplicate 3 Dx
B2 sifcats Authentication Prof = I:; 'ﬂ' ]
<y Active Di Hamea
£ woap ¥
] RADILUS Token »
- .

8. Entrez le nom CertAuth (dans cet exemple) pour le CAP ; pour I'attribut Principal Username
X509, sélectionnez Common Name, puis cliquez sur Submit.



Certificann AuEhonticabion Profles List = New Certificate Authentication Profile
Certificate Authentication Profile

*Name | CertAuth |
[Crescripion
Principal Username X509 Attribute Commaon Name i

[C] Pexform Binary Certificate Comparison with Certificate retrieved from LDAP or Active Directory
LDAR AL Instance Mame

B | concel |

9. Vérifiez que le nouveau CAP est ajouté.

Tmim
CISCO  Identity Services Engine

3 Home Operations ¥ FPolicy v Administration v
o's System 51 ldentity Management [ Metwork Resources  [:4 Wb Portal Management

ldentities  Groups | External Identity Sources | Identity Source Sequences  Settings

External Identity Sources . tion

e = _ @: J Edt ouadd  [yDupbeste | 3 Delote

_mummﬂlm.;lﬁh ....................................................................................................
- (] Mame

=4 Active Direchory

& owe | O conlr=

] RADIUS Token »

(] RSA SecurlD ¥

10. Accédez a Administration > Identity Management > Identity Source Sequences, et cliquez
sur Add .



atfrai]ue
CISCO  Identity Services Engine

£ Home COperstions v Policy ¥  Administration v

«fs System 5L Identity Management = [jij Network Resources [ Web Portal Management

e ——

Identities  Groups  External Identity Sources | Identity Source Sequences | Sattings

Identity Source Sequence

Jedt |ofeadd  QyDuplcate X Delete

L[] Name a Description

] Guest_Portal_Sequence A buslt-in 1dentity Sequence for the Guest Portal
[] MyDevices_Portal_Sequence A built-in Identity Sequance for the My Devices Po
L] SPporeor_Portal Segleenoe A busit-in Identity Sequence for the Sponsor Portal

11. Attribuez a la séquence le nom TestSequence (dans cet exemple).

sifisi]is
CISCO  Identity Services Engine

£y Home Operaions ¥ Pollcy *  Administraion ¥
o'« System | L identty Management | jjij Metwork Resources [« Wb Portal Mana

dentiies  Groups  External identity Sources | IGenily SOUNC SequUences | Sottings

ldentity Souron Seguences Lis » Mew Identity Source Sequencs
Identity Source Sequence

¥ ldentity Sounte Seguencs

“Name | TasSaquence
N

¥ Certificate Based Authentication

12. Faites défiler jusqu'a Certificate Based Authentication :

Enable Select Certificate Authentication Profile (case cochée).Sélectionnez CertAuth (ou un
autre profil CAP créé précédemment).

¥ Certificate Based Authentication

[F] Select Certificate Authentication Profile | CertAuth | - |

¥ Authentication Search List

13. Faites défiler jusqu'a Authentication Search List :



Déplacer AD1 de Disponible a Sélectionné.Cliquez sur le bouton Haut afin de déplacer AD1
vers la priorité supérieure.

w Sitrerteabes S |

! —=oll L

& =6l of identity sources that will ba accessad in sequence until firsi authentication succeads

Avallable Selectad

"""""""""""""""""""""""""""" ] F -

Infernal Lisers
Internal Endpoinks

BE [EE
BB |EE

<5

14. Cliquez sur Submit afin d'enregistrer.

¥ Advanoed Search LB Settings

Selec] the actien 10 be paricrmmed i selecind idenity sicew cannol be acoessed for authentication

=) Do not acoess other siones in the seguence and sat the “AushentcationSiasus” attribube 10 “Process Eme
(7 Tread a8 i ths uses was not Sound and procsed 10 ths naxt Sion in the Ssusncs

g | cancel |

15. Vérifiez que la nouvelle séquence source d'identité est ajoutée.

CI5€0  Jdentity Services Engine
fh Home Opestiors v FPoly ™ Adminetrabion *

o Symem 5% ertty Macagement | [ Metwork Resources  [14, Web Portal Management

identites  Geoups  Ewterral ldentity Souons | dently Source Sequances | Seftings

Identity Source Sequence
afeigd Ly Duploate 2 Dot
[ rama = Dwscriphion ety ones
O Gues Portsl_Sequence A balt-n ldently Seguence hor the buest Porisd Iriernal Lisers
1 Myl Ports Serpuerce A Bualt-in ldentity Sequence for the by Devios Portsl [rternsl ILissrs
O seormor o Seguencs A Enalt-ny Jdarily Sodquinis for e Shonedr Poctel [Prarnal Lises
O TestSequence *ﬁ- Certfuth, Internal Uisers, internal Endpoints

16. Utilisez AD afin d'authentifier le portail Mes périphériques. Accédez a ISE > Administration
> Identity Management > Identity Source Sequence, et modifiez
MyDevices_Portal_Sequence.



l':"l e Dnarabiong ¥ Folicy T Admiristration ¥

wta Syctem 8% Identity Management i Metwork Resources [ Web P

Identities  Groups  Exbernal Identiy Sources [duﬂyiﬁ—miqmm ‘

Identity Source Sequence

Fedn deadd  Wyoupbeste  JDebete

[ Name s  Description

[ Guest Portal Sequence A Built-in Identity Sequence |
[l MyDevices_Portal_Sequence A Built-in Identity Sequence |
L] Sporsor Portal Sequence & baglt-in Identity Sequence |
L] TestSequence

17. Ajoutez AD1 a la liste Sélectionné et cliquez sur le bouton Haut afin de déplacer AD1 vers
la priorité supérieure.

Avradable Sedecied
e

el Ersipsind & a

18. Cliquez sur Save.

Reset

€)

19. Vérifiez que la séquence de magasin d'identités pour MyDevices_Portal_Sequence contient
AD1.

| tagect Foghbsl Sao e

[ [0 myDevices_Portal_Sequence A Built-in Identity Sequence For The My Devices Portal AD] , Internial Usars

—

20. Répétez les étapes 16 a 19 afin d'ajouter AD1 pour Guest_Portal_Sequence, et cliquez sur
Save.



| dentity Source Sequence

F Edit +A¢:I ::.' ol ahe
b Name

| Guest_Portal_Saquence
MyDevices_Portal_Sequence
1 &reeers Brwtad Soryenies

21. Vérifiez que Guest_Portal_Sequence contient AD1.

1 Hame a Description

dentity Stores

[F et Portal_Sequence A Budt-n [dentity Sequence For The Guest Portal

Intemal Users, AD1 |

22. Afin d'ajouter le WLC au périphérique d'acces réseau (WLC), naviguez a Administration >

Ressources réseau > Périphériques réseau, et cliquez sur Add.

et fneifan
CISCO Tdentity Services Engine

£y Home Opembions v Folicy ¥  Administrabion v

olo Syghem DL Identity Management B Metwork Rescurces (48, Wb Portal Management

Network Devices | Network Devioe Groups Extermal RADUS Servers RADIUS Server Sequences o
[ Network Devices

Naerbwork Devices

[~ 2) :

i o Jede | dbeadd  Qybuplote | olwpot @
o - Name & [P Mask Location

B Cofet Covee

23. Ajoutez le nom du WLC, I'adresse IP, le masque de sous-réseau, etc.




HEDwr Devions LSt > Mirw Nework Device
Network Devices

* Name | wic |
Description | |

* IP Adcress: [ 10.10.10.5 HEN

Model Name: | - |
Software Version | - |

......................................

24. Faites défiler jusqu'a Authentication Settings, puis saisissez Shared Secret. Cela doit
correspondre au secret partagé du WLC RADIUS.

= Authentication Settngs

Enable Authentication Settings
Frofocnd  RADIUS
* Shared Secret ["vaeed] [ Show. |
Enable KeyWrap  [] i
® Key Encryplion Key S
= Message Authenticator Code Key Show

Koy Input Format =0 ASCID . HEMADECIMAL

L1 b sap settings

L1 b 5o Attributes

R oo

25. Cliquez sur Submit.

26. Accédez a ISE > Policy > Policy Elements > Results.



M m
CISCO  Identity Services Engine

Administration

=
|4 Prafiling
Metwork Devices ) Posture
e |ty Client Provisioning
- |Z Security Group Access
Egress Policy
-E-L Metwork Devices Metwork Dendice Authorization
I Ocfoult Devios & Policy Elements
Dictionaries
Conditions
=g

M

27. Développez Results and Authorization, cliquez sur Authorization Profiles, puis cliquez sur
Add pour un nouveau profil.

stfuanfns
CI5CO  Identity Services Engine

{4 Home Operations * Folicy v  Administration v

Diionaries  Conditions | Results |
............................................. SRR BERRAGRIR
Resuits
2o =
[ R ] : 3= IIE-I,HH -ui'_l'\- Db Hﬂrh‘.l'
b= = . 5
Bn A chentionn : Paman
’ I__.I H Biackist Arreds
I-‘._ : O ocsco_tP_Phones
- O contractviz
3 Blackipt_Access Py

28. Donnez a ce profil les valeurs suivantes :

Nom : CWA



Agptayrization Proflisl > New Autisorization Proflle
Authorization Profile

" Mame | CWA

Description

* Acess Type | ACCESS ACCEPT -

Activer 'authentification Web (case cochée) :

Authentification Web : centraliséeACL : ACL-REDIRECT (Cela doit correspondre au nom
de I'ACL de pré-auth du WLC.)Redirection : par défaut

v Common Tasks

DwCL Mame

WLAN

Wolce Domain Permission

@ Web Authentication | Centralized *  ACL | ACL-REDIRECT] | Redrect  pefault  ~

29. Cliquez sur Submit, et confirmez que le profil d'autorisation CWA a été ajouté.

Standard Authorization Profiles

J Ede  dmadd  ByDuplcate | I Dalet

] Name
O edackiist_Access

L]
[] cCisco IP Phones

30. Cliquez sur Add afin de créer un nouveau profil d'autorisation.

Standard Authorization Profiles

P Edt  |dmAdd | L{yDuplicate = X
Mame @

Blacklist_Access

WA

Cisco_[P_Phaones

| O OO0,




31. Donnez a ce profil les valeurs suivantes :

Nom : Provisionnement

ST (A0 Ponf o= o My ALTSOFI TN R Profils
Authorization Profile

*Name | Provision

Description |

= hccess Type [ access AccepT - |

Activer 'authentification Web (case cochée) :

Valeur d'authentification Web : Approvisionnement du demandeur

DALCL Name
WLAN

Voice Dornain Permission

M Web Authentication Cervralined

¥ ACL I_
Centralized
Auto Smart Port Devior Risgistration
Fiker-ID . : ]
wm@

ACL : ACL-REDIRECT (Cela doit correspondre au nom de I'ACL de pré-auth du WLC.)

DAy Name

ioice Domain Permission

e Autheatication

Supplicant Provisioning ™ ACL

| ACL-REDIRECT

P ey Srnerd St

32. Cliquez sur Submit, et confirmez que le profil d'autorisation Provisionnement a été ajouté.




Standard Authorization Profiles

fEdt  ofmadd  LfyDuplicate | 3
Name

Blacklist_Access
WA

00O,

O provligr=

33. Faites défiler vers le bas dans Résultats, développez Approvisionnement client, et cliquez
sur Ressources.

34. Sélectionnez Profil du demandeur natif.



Resources

JEdr |abadd v | [WyDuplicate D

[] Name Agent resources from Cisco site
= | Agent resources from local disk

Native Supplicant

wr‘l.'r.u.m T

35. Attribuez au profil le nom WirelessSP (dans cet exemple).

Mative Supplicant Profile

"MName | WirelezsSpP

Description

36. Entrez les valeurs suivantes :

Type de connexion : sans filSSID : Demo1x (cette valeur provient de la configuration WLAN
WLC 802.1x)Protocole autorisé : TLSTaille de la clé : 1024

* Operating System
* Connection Type [| Wired
[+] Wireless
*SSID | Demolx |
Security | WPA2 Enterprise -

* Alowed Protocol | PEAR] -|

» Optional Settings TS i
PEAP

[ St JECICE

37. Cliquez sur Submit.

38. Cliquez sur Save.



* Allowed Protocol TLS -

*Key Size | 1024 -

39. Vérifiez que le nouveau profil a été ajouté.

Resources

J Edt  obadd + IfsDupiicate | Y Delete

[ Name Type

] Wireless ol NativeSPProfile

40. Accédez a Policy > Client Provisioning.

leg Client Provisioning

-

41. Saisissez les valeurs suivantes pour la regle de mise en service des périphériques iOS :

Nom de la regle : iOSGroupes d'identités : Tous



Rube Narme ldentity Groups  Operating Systems Other Conditins
i@ - [os | #[any % e[ cooses.. = |9[ Conaitonis)

[IEncese an Operating System %]

Systémes d'exploitation : Mac iOS All

Operating System Groups
| )’

e y

Il
il

. 8 Android
- Mac 05X

B Maci0s Al
Emmﬂ@ »

Résultats : WirelessSP (il s'agit du profil de demandeur natif créé précédemment)

then| Resut & c@

Accédez a Results > Wizard Profile (liste déroulante) > WirelessSP.

Mative Supplicant Configuration
wiizard Profile:|Ehoose a Wizard Profie %]

&= = e

42. Vérifiez que le profil de mise en service iOS a été ajouté.



e P [ty GO it ) Sy shen Citheer Lol ions Eemls

- [ios | [ any |ond| macios A Jand [ Conation(s) [ther [ wrelesssp

43. Sur le c6té droit de la premiére regle, localisez la liste déroulante Actions et sélectionnez
Dupliquer ci-dessous (ou ci-dessus).

ﬂ- Actions =
o Duplicate above

44. Remplacez le nom de la nouvelle regle par Android.

Foule Mame

* |Lios |

2 - [EE= |

45. Remplacez les systémes d'exploitation par Android.

Operating System Groups

46. Laissez les autres valeurs inchangées.

47. Cliquez sur Save (Enregistrer) (écran inférieur gauche).

B 9 B

48. Accédez a ISE > Policy > Authentication.



N
CISCO  Identity Services Enging

& Home | Cperations - Admiristration =

4 Authenticatiory,
Metrics |&, Authorization
Sctive Endpoirts B Profiling

L4 Aorrarniration -

|i_;,mw|[5mmm |4 Profing |7 Postue [ Chent

Authentication Policy

Define the Authentication Polcy by sefecting the protocoks that F5E should wse to oommuncate
Polcy Type () Simgle  (3) Rule-Based

E - |H.|!|B | : IF Wiirgd_MaB £ :@l ke o

50. Cliquez sur la liste déroulante Nom de la condition.

I | Wired_MAB -;-l_ alow protocok |,_a

1f | B add Al Conditions Below to Library

Condition Mame Expression
Hhesire %

all

51. Sélectionnez Dictionaries > Compound Condition.

Dictionaries

! 2
&= = -
o Simpie Conoltion ¥
[T Compound Condiion {5

52. Sélectionnez Wireless_MAB.



Compound Condition

| L]
| &= |
Wired_MAB

Wiredess_MAB

Wired 802, 1% l{b
Wireless_802.1%
Switch_Local_Web_Authentication
WLC_Web_Authentication

53. Adroite de la régle, sélectionnez la fléche a développer.

If | wireless_MAB dp | alow protocols |Allowed Protocol : Default Netwd® | and... |£ |

54. Sélectionnez ces valeurs dans la liste déroulante :

Source d'identité : TestSequence (valeur créée précédemment)Si I'authentification a
échoué : RejectSi utilisateur introuvable : ContinuerSi le processus a échoué : Abandonner

L=e TesiSequence = |
Identity Source | TestSequence Q |
Options
If authentication fﬂadl Reject ha I
— [f user not ﬁ:u.r-:|| Cinphirnss - |
If proicess f.iEdIDrm—'I

55. Accédez a la regle Dot1X, et modifiez ces valeurs :

g ||::":"”"= | I ] wined 8021 ',].}:I- dow piotoco

Default Aule (If no match) alow protocols | Alowed Protocol : Defaut Ne




Compound Condition

et
|
(il
'3 il

B Wired
B ‘Wireless_MAB
B Wired_802.1%
o Wireless_802.1X
-]
a

WLC Wb _Authentcation

Swibich_Local_Web ication

Condition Mame

I [wired_g021x . = | o

. o [E) add Al Conditions Below t

wrlwireless g2 ©

Condition : Sans fil_802.1X

Source d'identité : TestSequence

i

for auther
Identity Source| TestSequence 1S i
Dptions { '
If authenticat fﬁdl '| Identity Source List
If user not found[Reject [ - | L)
Wprocess faed[oop T+ ] €& = =
Note: For authentications using PEAP, LEAP, EAP-FAST or 8 Tntemal Endpokts
itismtmﬁuam:mmmmmﬂmﬁ:amﬂsg g Intemnal Users
If continue opton & sslected n these cases, requests will ber 8 Guest | X .
B Sporsor_Portal_Sequence
8 MyDevices Portal_Sequence
B TestSaquencs {t:]
Internal Users = w Certhuth
B DerpAccess

56. Cliquez sur Save.

57. Accédez a ISE > Policy > Authorization.
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£ Homa  Operatiors - Administration

|4, Authentication &, & |4, Authentication |
&, authorization

|4 Profiling {}j

Pl [# Posture

6 Client P _—

58. Les regles par défaut (telles que Liste noire par défaut, Profil et Par défaut) sont déja
configurées a partir de l'installation ; les deux premiéres peuvent étre ignorées ; la régle par
défaut sera modifiée ultérieurement.

Apsthorizaticn Policy

Dol s S riesriition Pobty By confepring rbid Budeed on chiitly grogd oo otheir coreitond. Orig ol dinogs il B0 clhurgd e oriles

Lot ool 1

3

L e Py Coradnong (eeity oroupd and o Corginong ) Pprtrecinrn
Bk LET Dardal Bl eleit Bladkdet_froons
Prgrfiand Chcs [P Prareid Cistiw IP-Placre Chco B°_Phores
| Cartfandt Perfrilooe

59. Adroite de la deuxiéme régle (téléphones IP Cisco avec profil), cliquez sur la fléche vers le
bas en regard de Edit, puis sélectionnez Insert New Rule Below.

Crlik |
Insert New Rule Above
Insert New R Bow |
Duplicate Above '
Duplicate Below

Un nouveau numéro de régle standard est

ajouté.
Shabg Ebe M Conditicons [centty groups and othae conditions | P S
[ | Blsck Liit Db Blacking Eackint_pccwss
P Cron 1P P Cird PPl e [P Phoned
# B =+ | Standid Fuie 1 | | Ay | et | condionis) & | [ Mz Frosl
Dbt PRATLACCRS




60. Remplacez le nom de la régle Standard Rule # par OpenCWA. Cette regle lance le
processus d'enregistrement sur le WLAN ouvert (SSID double) pour les utilisateurs qui
viennent sur le réseau invité afin d'avoir des périphériques provisionnés.

- I(:lpenf:'-.-'-.-'ﬂ

61. Cliquez sur le signe plus (+) pour Condition(s), puis cliquez sur Sélectionner une condition
existante dans la bibliotheque.

Cisco-IP-Phone CiCo_IP_Phone

Ay | | Sakect Condition 3 | AUhZ Pro
Parm]
| Select Exsting Condition from Lieary | @) o | Create

62. Sélectionnez Compound Conditions > Wireless_MAB.

Ier conditions, Drag and drop  Compound Conditions

| o]

-"':'.1"' -

-

§ Wirsd_B02. 1X
wired_Mas

Wirsless_S02. 1%

Catabest Sedtch'iocal Web_futhentics

u
u

s and other conditions) B Wirsless MAB
m
B WLCWish_futhertication

| Select Congition

r; Y 2dd 2l Condition:

Condition Mame

i

63. Dans le profil AuthZ, cliquez sur le signe plus (+), puis sélectionnez Standard.



| AuthZ Profil.. = | |

i o)
el C - e
5 fndne Posture Node ’
: Facunly roup ¥
5 Sancand s
[

IS

pokdst_ficcess

co_IP Phones

|Salect an item o | = o

64. Sélectionnez le CWA standard (il s'agit du profil d'autorisation créé précédemment).

Standard ]
( o)
G .

S

g CWA

s T T [ N———

iil
L1

65. Vérifiez que la regle est ajoutée avec les conditions et I'autorisation correctes.

# B = | crenows | A

E—

66. Cliquez sur Done (Terminé) (a droite de la regle).

D_:I\F%

67. Adroite de la méme régle, cliquez sur la fléche vers le bas en regard de Modifier, puis




sélectionnez Insérer une nouvelle régle ci-dessous.

Edit | w
Insert Mew Rule Ahoyve

Insert New Rule Below

Duplicate Above

68. Remplacez le nom de la régle Standard Rule # par PEAPrule (dans cet exemple). Cette
régle s'applique au protocole PEAP (également utilisé pour un seul scénario SSID) pour
vérifier que I'authentification 802.1X sans TLS (Transport Layer Security) et que le
provisionnement du demandeur réseau est initié avec le profil d'autorisation de
provisionnement créé précédemment.

s B CpniTWiA, Winslisss_MAE WA

# - EETTEETE Ay Condbion(s) At Proi

69. Remplacez la condition par Wireless_802.1X.

Condition{s) | Authg Promil,
I ﬂ Add A
Condition Name Expression
“"I*.-'Jwaie&s_mz.lxl E RadiLs: Service-Type EQUIALS Framad AND Radius:NAS-Port e

70. Cliquez sur l'icone d'engrenage sur le cété droit de la condition, et sélectionnez Ajouter un
attribut/une valeur. Il s'agit d'une condition « et » et non d'une condition « ou ».

Foom s
e ¥

Add AttributeVahes
Add Condition from ]{'_r]au,.-
Dt

71. Localisez et sélectionnez Network Access.



5 ~] Dictionaries

O

| L)
&E = -
s and other condaitions ) =
Condition{s) = |
tAccess
Condition Mame Expression
£ Metwork dccase *"‘
W wireless 802.1X @ | | Radus:Senice-Type B bl

[Select Attribute @I

72. Sélectionnez AuthenticationMethod, et entrez les valeurs suivantes :

- Netwiork Actess

|

ot -

B Aukhenticstiondentity Shorns
B Authenticstioniethod

B AukhenticstionStetus "{}:?
B Device [P Address

AuthenticationMethod : égal a

Network Accessibut |

Ll
i
Equals !
hthq.;aJs{b_

Sélectionnez MSCHAPV2.



5 Framed AND Radis:NAS-Port

|Equas  ~||] l
CHARMDS
Lok
MSCHAPY L
MSCHARYZ
PAP_ASCIT
¥S509_PKI

Ceci est un exemple de la régle ; assurez-vous de confirmer que la condition est un
AND.

2 | Condition(s) e S| mhzPron. < |

Condition Name Expression @

W wroless 80210 @ | | Radius:Service- Type EQUALS Framed AND Radus:NAS-Port -

¢ [Network Access:au® | [Equas | [Mscraevd+] @ i

73. Dans Profil AuthZ, sélectionnez Standard > Provisionner (il s'agit du profil d'autorisation
créé précédemment).

| Done

¥,

| Auth? Profil.,

| Sedact an itarn o | e o




Standard
| L
&8 = .
'H Provvision n,{t:]

74. Cliquez sur Done.

ELI;%

75. Adroite de la régle PEAP, cliquez sur la fléche vers le bas en regard de Edit, puis
sélectionnez Insert New Rule Below.

Eclit | »
Insert New Rule Above

Duplicate Above

76. Modifiez le nom de la régle en remplagant Standard Rule # par AllowRule (dans cet
exemple). Cette régle sera utilisée afin d'autoriser I'accés aux périphériques enregistrés
avec des certificats installés.

# u AR = e cd P ] | | Ay | Cond@on|{s) : | At Prodil

77. Sous Condition(s), sélectionnez Conditions composées.



D thoamaie-s
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[ add Al Conditions 8

Condison Marmg
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78. Sélectionnez Wireless_802.1X.

Compound Conditions

79. Ajoutez un attribut AND.

Wireless_802 1% = | then | - ¢ |

| [ Add a1 Condtions Below to Library

Conddtion Nama Expression

W wreless 802.1¢ O |  Radus:Service-Type EQUALS Framed AND Rackus:NAS-Port ;5.

80. Cliquez sur l'icone d'engrenage sur le cété droit de la condition, et sélectionnez Ajouter un
attribut/une valeur.



81. Localisez et sélectionnez Radius.
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atwork Access:AuthenticationMethod

Conddion Mame

W Wieless 802,18 @ |
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Wireless_B021X Network AccessA.. = | i
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Radhus-Service-Type B
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82. Sélectionnez Calling-Station-ID—{[31].

- FL . T

83. Sélectionnez Egal.




Radius:Service-Type BOLUIALS Framed AND Radius:NaS-Port

[Radhus:Caling-Statiol) || | *L | ©
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Mot Ecquals

84. Accédez a CERTIFICATE, puis cliquez sur la fleche droite.

Standard
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85. Sélectionnez Autre nom du sujet.

T
8
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&

g Subject Alternative Name
8 b e ——"

86. Pour le profil AuthZ, sélectionnez Standard.
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87. Sélectionnez Autoriser I'accés.

Standard

I
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88. Cliquez sur Done.

Sy

Voici un exemple de la régle :




. w & e )

P Dl B

. . - = "' 2
i Alrefuie Winglets, 14 Rachus:Caling-Station-ID BOUALS PesmritAress
- TE:Subject ARernakive Hame

89. Recherchez la régle Default afin de modifier PermitAccess en DenyAccess.

m PermitAccess

90. Cliquez sur Edit afin de modifier la régle par défaut.

Ecit | =

91. Accédez au profil AuthZ existant de PermitAccess.

Fermildccess = |

| Permitaccess (\ﬁjj

92. Sélectionnez Standard.

Profiles

( 2
$-= = &
[ fndine Fosture Nodie ¥ |
£ Secunty Group ¥ :
£ Standard {5

93. Sélectionnez RefuserAcces.



Standard
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94. Vérifiez que la regle par défaut a la valeur DenyAccess si aucune correspondance n'est
trouvée.

F Defauit | DenyAccess

95. Cliquez sur Done.

Eﬂ\ﬁ%

Il s’agit d’'un exemple des principales régles requises pour ce test ; elles s’appliquent a un
seul SSID ou a deux SSID.

CpeniC WA Wirekess MAR CWA

Il e Wireless B0 1% Netwaork &Aoo fathenbc storidathod P EEIon
BQLIALS MSOHARYZ

| AbreeE iy Wireless_B02. 1% FaechrsC - Station- D ECQLALS Pt AT
CERTFICATE: Subject Alternative Mame

Dot it DenyAccess

96. Cliquez sur Save.

%Mt.
2

97. Accédez a ISE > Administration > System > Certificates afin de configurer le serveur ISE
avec un profil SCEP.
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CISCO [Identity Services Engine

A Home Operations v Policy v EGIETHIERTIE -
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98. Dans Opérations de certificat, cliquez sur Profils CA SCEP.

P
Deployrment Licersing Certificates

W
Certificate Operations

P =8 =

P = o ey fena
R
& SCEP CA Profile

. g ——

99. Cliquez sur Add.

SCEP CA Profiles

100. Entrez les valeurs suivantes pour ce profil :

Nom : mySCEP (dans cet exemple)URL : https://<ca-server>/CertSrv/imscep/ (Vérifiez la

configuration de votre serveur AC pour obtenir I'adresse correcte.)
SEP Carlifizsla Autharity Cartficater » Maw SCEP Pralils

Edit Certificate

SEP Certificate Authority

* Marme | mySCEP

| | Test Conmectivity

Description |

*LRL | itk 100 10, 100 10/ certarvimecanf

s




101. Cliquez sur Test Connectivity afin de tester la connectivité de la connexion SCEP.

Teﬁ;ﬂnﬂeﬂmw |

102. Cette réponse indique que la connectivité du serveur a réussi.

Vv Server Response
S

ver connectivity successful

103. Cliquez sur Submit.

=

104. Le serveur répond que le profil AC a été créé avec succes.

v server Response

CA Profile created successfully

105. Vérifiez que le profil d'autorité de certification SCEP est ajouté.

SCEP CA Profiles

Fede ofpadd | PEoe
] e

a Destreton

1"‘1-’-

| %S

Ca Gt Moama

Expérience utilisateur - Provisionnement d'iOS

SSID double

Cette section couvre le double SSID et décrit comment se connecter a l'invité a provisionner et
comment se connecter a un WLAN 802.1x.

Complétez ces étapes afin de provisionner iOS dans le scénario de double SSID :

1. Sur l'appareil iOS, accédez a Réseaux Wi-Fi, et sélectionnez DemoCWA (WLAN ouvert

configuré sur WLC).




Choose a Hetwork...

[ “avr 0
Demolx iT 0
v DemoCWA = B |
e - 9 |
Othaer, .. »

Ask to Join Networks (W

Foream mpfwenrka. wwill b poanad

2. Ouvrez le navigateur Safari sur I'appareil iOS et visitez une URL accessible (par exemple, un
serveur Web interne/externe). L'ISE vous redirige vers le portail. Cliquez sur Continue.

T e S S T T T ey

Cannot Verify Server ldentity

Cancel

Detalls

Continue

3. Vous étes redirigé vers le portail invité pour vous connecter.



4. Connectez-vous avec un compte d'utilisateur et un mot de passe AD. Installez le profil AC
lorsque vous y étes invité.

Cancel Install Profile

m corp-RFDEMO-CA

MNot Trusted m

Receved Mar 24, 2012
Contains Certificate

More Details »

5. Cliquez sur Installer le certificat approuvé du serveur AC.

Cancel Warning Reiall

Urnwverificd Profile

The authenticity of “corp-RFDEMO-
CA” cannot be verfied, Installing this
prodile will change seitings om your
iPhona.

Root Certificate

Installing the cerificate “corp-
RFDEMO-CA™ will add it 1o the list of
trusted certificates on your iIFhone.

6. Cliquez sur Terminé une fois le profil complétement installé.



FProfile Installed Done |

Rocained (Mar 24, 27012
Contains Certificate

Maore Details »

7. Revenez au navigateur et cliquez sur Register. Notez I'ID de périphérique qui contient
I'adresse MAC du périphérique.

ise11-mnr.corp.ri-demc &

NI e | ;
CISCO ldentity Services Engine 1.1

Device Registration

This device has not been registered. To rec
formatl nn:nn:nn:nnnn:nn where n is either
Please click the 'Register' button to configu|

8. Cliquez sur Install afin d'installer le profil vérifié.



Cancel Install Profile

Profile Service

LASCO Sysiems

& Verified Install

Description Provide device information.
Signed  isal 1-mar.comprf-dema. com
Received Mar 24, 2012
Contains  Device enrolimant challengs

More Details >

9. Cliquez sur Installer maintenant.

Install Profile

nstalling this profile will change

Cancel Install Now

10. Une fois le processus terminé, le profil WirelessSP confirme que le profil est installé.
Cliquez sur Done.



Profile Installed Done

WirelessSP

iS00

& Verified

Description  13E Profle disc
Signed  Beal1-mor.corp.i-demo. com
Recelved Mar 24, 2012

Contains Certificata
SCEP enroliment request
Wi-Fi Metwork

Maore Details >

11. Accédez a Réseaux Wi-Fi, et changez le réseau en Demo1x. Votre périphérique est
maintenant connecté et utilise TLS.

setings  WiI-Fi Networks

Choose a Network...

(= =8 (R ]

v Demol1x a= g
e

DeamoCWA =

Bt ut o LR

12. Sur I'|SE, accédez a Operations > Authentications. Les événements montrent le processus
par lequel le périphérique est connecté au réseau invité ouvert, passe par le processus
d'enregistrement avec I'approvisionnement du demandeur et est autorisé a autoriser I'accés
apres l'enregistrement.
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13. Accédez a ISE > Administration > Identity Management > Groups > Endpoint Identity
Groups > RegisteredDevices. L'adresse MAC a été ajoutée a la base de données.

B Home Operations +  Policy v Adminitration -

X I . , & 1 [mm
=a SyrchEm gk Idemtity Management i Metwork Resources |22 web Portal Management
lchartitios oL Extgrnal [dentity Sournces Jderiity Sourcl Sequincis Srthings

Eredpcand rsagn Lt = Pegiilsradrewicai

Identity Groups Endpaoint Group
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e = = =

*Mame  RegisteredDevices
Deccription | fszet Regeterad Endponits [dentity Group

™ | Erdpcant [denitity Groups Farent Group
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b ,:"_ Profiled -

wu Pogtereeviins )
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() ES-06:E5:97:09:41
SSID unique

Cette section couvre le SSID unique et décrit comment se connecter directement a un WLAN
802.1x, fournir un nom d'utilisateur/mot de passe AD pour I'authentification PEAP, fournir un acces
via un compte invité et se reconnecter avec TLS.

Complétez ces étapes afin de provisionner iOS dans le scénario SSID unique :

1. Si vous utilisez le méme périphérique iOS, supprimez le terminal des périphériques
enregistrés.



Endpoint Group List » RegisteredDevices
Endpaoint Group

*Mame RegisteredDevices
Description | Asset Reqistered Endpoint
Parent Group
Save | | Reset |
* Endpoints
Identity Group Endpoints
=rhdd | MRemove =

E8:06:88:9 Remove Al

2. Sur l'appareil iOS, accédez a Paramétres > Généraux > Profils. Supprimer les profils
installés dans cet exemple.

General

E=3 wirelesssp 3
i~ k=

3. Cliquez sur Remove afin de supprimer les profils précédents.




Profiles PI"ﬂf“E

WirelessSP ]
LSt

DES o [T

Description  ISE Profile desc
Signed  tsal1-mar.compur-demo.com
Received Mar 24, 2012

Contains Cerificata
SCEP enrolimant request
Wi-Fi Meteork

" More Details >

=]

| S Trusted

Recoived Mar 24, 2012
Contains Cerificale

More Details >

4. Connectez-vous directement a la norme 802.1x avec le périphérique existant (effacé) ou
avec un nouveau périphérique iOS.

5. Connectez-vous a Dot1x, entrez un nom d'utilisateur et un mot de passe, puis cliquez sur
Joindre.

cancel  Enter Password

" |
Username paul

Password sesssses’

L

Mode Automatic »
l.__

i




6. Répétez les étapes 90 et suivantes a partir de la section Configuration ISE jusqu'a ce que les
profils appropriés soient complétement installés.

7. Accédez a ISE > Operations > Authentications afin de surveiller le processus. Cet exemple
montre le client qui est connecté directement au WLAN 802.1X lors de son provisionnement,
de sa déconnexion et de sa reconnexion au méme WLAN a l'aide de TLS.

8. Accédez a WLC > Monitor > [Client MAC]. Dans les détails du client, notez que le client est a
I'état EXECUTE, que sa commutation de données est définie sur local et que
l'authentification est centralisée. Ceci est vrai pour les clients qui se connectent au point
d'acces FlexConnect.

Expérience utilisateur - Mise en service Android

SSID double

Cette section couvre le double SSID et décrit comment se connecter a l'invité a provisionner et
comment se connecter a un WLAN 802.1x.

Le processus de connexion de l'appareil Android est trés similaire a celui d'un appareil iOS (SSID
simple ou double). Cependant, une différence importante est que I'appareil Android a besoin
d'accéder a Internet pour accéder a Google Marketplace (maintenant Google Play) et télécharger
I'agent demandeur.

Complétez ces étapes afin de provisionner un appareil Android (comme le Samsung Galaxy dans
cet exemple) dans le scénario de double SSID :

1. Sur 'appareil Android, utilisez le Wi-Fi afin de vous connecter a DemoCWA, et ouvrez le
WLAN invité.



Wi-Fi settings

IS LWV P AN IR CALNR) )

WPS button connection

Wi-Fi networks

DemoCWA

2. Acceptez tout certificat afin de vous connecter a ISE.

A) Security warning

There are problems with the
security certificate for this site

& This certificate is not from
a trusted authority

‘ . \ View i I
Continue certificate Cancel

3. Saisissez un nom d'utilisateur et un mot de passe sur le portail invité pour vous connecter.

Username:

Password: |

Prevy.

i
1 234567 8910

4. Cliquez sur Register. L'appareil tente d'accéder a Internet afin d'accéder a Google



Marketplace. Ajoutez des régles supplémentaires a la liste de contréle d'accés de pré-
authentification (telle que ACL-REDIRECT) dans le contrdleur afin d'autoriser I'acces a
Internet.

CISCO Identity Services Engine 1.1 Self-Provisioning Portal

Device Registration
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5. Google répertorie Cisco Network Setup comme une application Android. Cliquez sur Install.



> |@ https://play.google.co...

Introducing Google Play Learn MORE

GGGS]E play Cisco Wi-

SHOP

All results n

DD ¥YOU MEANY:  Cisco W Setup Assistant

Android Apps

Cisco Metwork Setup

6. Connectez-vous a Google et cliquez sur INSTALL.




b Google play o 23€gmail.com
YOU ARE
DOWNLOADING. . Cisco Network Setup Assistant  gree
SEND TO. Samsung GT-19100 5 ﬁ; ﬁm L2
| |
This application has acoess to the following.
Metwork communication:
fall B et BCCEdd
THIS APP HAS Storage:
re mcedityidelete USE storage confents modifp'delete 50 card contents
System Dools:
thange: retaork connectivity.
eharggs your LT seming,
w Wi-F siane
X Cancel INSTALL
7. Click OK.
.’ Google play o B38gmail.com
YOU ARE
DOWNLOADING... Cisco Hetwork Setup Assistant  pree

+" This app willl be downloaded to your device shortly.

8. Sur l'appareil Android, recherchez I'application Cisco SPW installée et ouvrez-la.



Cisco SPW

9. Assurez-vous que vous étes toujours connecté au portail invité depuis votre appareil
Android.

10. Cliquez sur Start afin de démarrer l'assistant de configuration Wi-Fi.

NI
CISCO

Wi-Fi Setup Assistant

This application automatically configures the:
Wi-Fi settings of your device for secure E

11. Le SPW Cisco commence a installer les certificats.



Wi-Fi Setup Assistant

Installing Certificates

(g | . i » 1l =]
Starting Provisioning

12. Lorsque vous y étes invité, définissez un mot de passe pour le stockage des informations
d'identification.

Set password

=et a password for credential
storage (At least B characters)

Mew password:

Confirm new passwird

——

13. Le SPW Cisco renvoie un nom de certificat, qui contient la clé utilisateur et le certificat
utilisateur. Cliquez sur OK afin de confirmer.



Certificate name

14. Cisco SPW continue et demande un autre nom de certificat, qui contient le certificat CA.
Entrez le nom iseca (dans cet exemple), puis cliquez sur OK pour continuer.

Certificate name

15. L'appareil Android est maintenant connecté.



Wi-Fi networks Scanning

Demolx

Portail Mes périphériques

Le portail Mes périphériques permet aux utilisateurs de mettre sur liste noire les périphériques
précédemment enregistrés en cas de perte ou de vol d'un périphérique. Il permet également aux
utilisateurs de se réinscrire si nécessaire.

Complétez ces étapes afin de mettre un périphérique sur liste noire :

1. Pour vous connecter au portail Mes périphériques, ouvrez un navigateur, connectez-vous a
https://ise-server:8443/mydevices (notez le numéro de port 8443) et connectez-vous avec un
compte Active Directory.

Afuan]ns _
CISCO My Devices Portal

:::::

2. Localisez le périphérique sous Device ID, et cliquez sur Lost? afin de lancer la liste noire
d'un périphérique.
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3. Lorsque I'|SE affiche un avertissement, cliquez sur Yes afin de continuer.

& My Devices Portal x| -

ﬂ Marking this device as lost will remove it

.o from the network and lock it out until
reinstated via this portal. Are you sure
you would like to proceed?

ves| | [ No
&3 T}_J

—I

4. ISE confirme que le périphérique est marqué comme perdu.

Server Response

Device successfully marked as lost,

5. Toute tentative de connexion au réseau avec le périphérique précédemment enregistré est
désormais bloquée, méme si un certificat valide est installé. Voici un exemple de
périphérique sur liste noire dont l'authentification échoue :
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6. Un administrateur peut accéder a ISE > Administration > Identity Management > Groups,

cliquer sur Endpoint Identity Groups > Blacklist et voir que le périphérique est sur liste noire.
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Complétez ces étapes afin de réactiver un périphérique sur liste noire :

1. Dans le portail Mes périphériques, cliquez sur Réinstaller pour ce périphérique.

Eat | Eii%ﬂ | §

2. Lorsque ISE vous invite a émettre un avertissement, cliquez sur Yes afin de continuer.

-1

& My Devices Portal
'\ Reinstating a lost device will allow it
A network access again. Are you sure you
would like to proceed?

3. ISE confirme que le périphérique a été correctement réinstallé. Connectez le périphérique
réinstallé au réseau afin de tester que le périphérique sera désormais autorisé.

seryer Response

Device successfully reinstated,

Référence - Certificats



ISE nécessite non seulement un certificat racine CA valide, mais également un certificat valide

signé par l'autorité de certification.

Complétez ces étapes afin d'ajouter, lier et importer un nouveau certificat d'autorité de certification

approuveée :

1. Accédez a ISE > Administration > System > Certificates, cliquez sur Local Certificates, puis

cliquez sur Add.

Coerations - Poscy ¥ Acrrirmiration ¥
ate System &l Identity Management i Metwork Resources |2, wWeb Portal Managamant
——, -
Dhpcryfinsn i LSBT g iCertificates Mo v gl Martenants Addrni ACCESS Sattirgs
e a F ot — Dedetas
Certificate Operations SE "H"",‘JB @eEport | Yo
& Local Cartificates L] Friendly Name
& Ceatificate Sigring Reguests [0 Defaut self-sgned server certificate
& Ceetificate fAukhornity Cestificates

2. Sélectionnez Générer une demande de signature de certificat (CSR).

Local Certificates

Jedt =padd| | @Epot | MDelete
1| Friend Irnport Local Server Certificate

Generate Certificate Si

Bind CA Certificate

() Defy, SEnerate Self-Signed Certificate
ing Request

3. Entrez I'objet du certificat CN=</SE-SERVER hostname.FQDN>. Pour les autres champs,
vous pouvez utiliser la valeur par défaut ou les valeurs requises par la configuration de votre

autorité de certification. Cliquez sur Submit.

Local Certificates = Generabe Certificate Shguing Request

Generate Certificate Signing Request

Certificate

* Certificate Subject | Ch=iell-mnr corp.ri-gemo.com

* Key Length [2048

- |

* Dagest to Sign With | 5HA-258

|

4. ISE vérifie que le CSR a été généré.



o A Certificate Signing Request was
generated and can be viewed in the

“Certificate Signing Requests” page.

(e

o

5. Afin d'accéder au CSR, cliquez sur les opérations Certificate Signing Requests.

Deployment  Licensing | Certificates | Lo

Certificate Operations
@ Local Certificates
@ Certificate Signing Requests
™ Certificate foithority Cerbificabes

6. Sélectionnez la CSR récemment créée, puis cliquez sur Export.

Certificate Authority Certificates

J Edt  feimport mtmu:{b XK Delete
[J Friendly Name
ise11-mnr.corp.rf-cemo.com#ise 1 1-mnr.cor

7. ISE exporte le CSR vers un fichier .pem. Cliquez sur Save File, puis sur OK afin d'enregistrer
le fichier sur I'ordinateur local.

Oijpe g e 3 i oo pe] dednsonnese 1 1 pem _:. _.EJ
Yy hare chiria bS opan
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8. Localisez et ouvrez le fichier de certificat ISE a I'aide d'un éditeur de texte.

P Downloads

e ———

Organize ¥  Open ~ Sharewith v  New folder = o« ] @&
Favorites — MName -
| B Desktop Save
Dropbo: . e 1 mnrcorpridemocomise] 1, pem
. work
& Downloads
Fecent Paces

9. Copiez le contenu entier du certificat.

mbD1n0Pp
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10. Connectez-vous au serveur AC et connectez-vous avec un compte administrateur. Le
serveur est une autorité de certification Microsoft 2008 sur https://10.10.10.10/certsrv (dans
cet exemple).
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11. Cliquez sur Demander un certificat.

Selecta task:
ru Pw siba o Llerdoy _etifosl woa
il 4 A oo Th sl .

Request a Certificate

Select the certificate type
User Certificate

O, submit an dﬂIdKﬂ_kﬂ%LdlE_fﬂJE_ﬂ

13. Cliquez sur la deuxiéme option afin d'envoyer une demande de certificat en utilisant un
CMC codé en base 64 ou ...

Microsoft fctive Dieectory Cortilicabe Sondons = corpRFDEMO-CA,

Advanced Certificate Request
The pohcy of the CA dedarminas the bpas of camiboates wou can regquest Chek one of ik
Tollowing opbons io
T BN B § Wikl LT
| 1 2 il = #1000 B
i L i P HT fi

14. Collez le contenu du fichier de certificat ISE (.pem) dans le champ Requéte enregistrée,
assurez-vous que le modéle de certificat est Web Server, puis cliquez sur Submit.



Submit a Certificate Request or Renewal Request

To submit & saved request to the CA, paste a base-64-encoded Chv|
Saved Request box

Saved Heguest:

HAsGA1TADW0E A ICEDAABgNVHSEFgQUBIasSqpEe &)
Basebd-encoded [VRDLEAW T IEWYBEOUHAVERECYIYIZIAYROGER
cartficate reguest [BODARHGRARS +8 ¥ T 2ANKo X T g HT jephglda BT

(CHC o 1/t 6SUIORQLYBRTPE L TpME+02 TeD TVeWB b mbD 1
FECS #0 or CaMHEERLCVEZRFOTEdaFL EJeSoHF 10T/ +w P lph
PECE ﬂj ——I- ==ENTF CERTIFICATE===== -
[ ¥
Cantificate Templata:
| '#eb Sener =]
fudditional Attributess
Altnbtes

15. Cliquez sur Télécharger le certificat.

Microzoft Actve Directory Certificate Semices —~ corp-RFDEMO-CA

Certificate |ssued

The certificate you requested was issued 1o you,

& DER encoded or © Base 64 encoded

ﬁ Download cemhca%?:
Drownload certificaté~Chain

16. Enregistrez le fichier certnew.cer ; il sera utilisé ultérieurement afin d'établir une liaison avec
I'ISE.

D0 i wiarit %0 Osn O Sl cortre or (521 bytes) frofm 10.10.10.107

17. Dans Certificats ISE, accédez a Certificats locaux, puis cliquez sur Add > Bind CA
Certificate.



oo Systern | G Identity Management i Network Resources  [i4 Wish Portal Managarmant

Craploryrreent Licering [ Cortificates | Logging Mantenance Admin Access Sattings

Certificate Operations Local Certificates
@ Local Certificates
-] Certificate Sighing Recquests .H* Edk '{F-ﬁﬂ i Expet '!Lu-h-_lp
@ Certificate Authority Certificates [ Friand import Local Server Certificate

0 kell- Generate Self-Soned Certificate f

bt Germrate Certificate Sigring Request

| & O oo Brd CA Certificate. [

| L

]

18. Recherchez le certificat qui a été enregistré sur I'ordinateur local a I'étape précédente,
activez les protocoles EAP et Management Interface (les cases sont cochées), puis cliquez
sur Submit. ISE peut prendre plusieurs minutes ou plus pour redémarrer les services.

Doemprcryrraeeit Licersng M Corticates | Logong Mt

AT AODERS Settrg
Lo o ot g+ el TA Gigeed Cariilia sie
5::1:‘" Opevations Birkd CA Signed Certificate
D Certifcste Sgreg Regquests Certificate
@ Certfrate Astorty Certiicates * Cortificate fle [C\Uisers\Paul NguyemDownloads!cernew(d) cer Browse_ |
SCEP CA Profiles J— . — -
: DTS Servines m T

] Erubis vadation of Certicate Extersons (acoept only valid certificate)

Protoos

= E&AP: Use certficate for EAP protoools that use S5LTLS unneling
¥ Management Interface: Use certificate to authenticate the web server (GUT)

Drverrice Polcy

[ Reglce & certificate being imported may be determined to sready exnt in the fb
::wll cartificate. In such a case, selection of the Feplscs Cortécate” aption wil |
sslections for the cartificate.

19. Revenez a la page de renvoi de l'autorité de certification (https://CA/certsrv/) et cliquez sur
Download a CA certificate, certificate chain, or CRL.




ot Ectivie Direchory Certficabe Services - 'Windoss intermet Daplorer

ﬂ"‘ B =] compcn

Microsal Acive Deeciony Caliboabs Sondces — comp-REDEMO-CA

Welcome

Ui this Wb site to request a carmficate for your Wab browser, e
YOU COMMUNICate with over the YWeb, sign and encrypl messages,

You can also use this Web sile 1o download a cemificate authorty
A panding request

For mafe information aboul Active Directony Cariicats Sanacas

20. Cliquez sur Download CA certificate.

Microsofl Actwg [eachary CamBCale Senicas — Co

Download a CA Certificate, Certificate Ch

To trust cedtifcatos issued from this cerificat

To downkoad & CA cerlificate, cerfificate chai

LA crtificate;

[Encoding method:

% DER
~ Base 64

LUehaEl A -r%_‘-'

o ekl aley e ML
L T N T

21. Enregistrez le fichier sur l'ordinateur local.

Do o wanit o open of save Cewtreew . cer (921 bytes) from 10,10.10,107

22. Une fois le serveur ISE en ligne, accédez a Certificates, et cliquez sur Certificate Authority
Certificates.



Crespbcryrraeanit Licersng | Certficates |

Certificate Operations

© Local Certiicates

@ Certicate Sigring Requests

© Certiicate Authority Certficates o
& SCEP CA Profiles

| 8 OC5P Services

23. Cliquez sur Import.

Deployment  Licersing [ Certlicates | Loggng  Mantersnce  Admin Access Settr

Certificate Operations Certificate Authority Certificates

& Local Certicates

B Certficate Sgrang Requaits i -ﬂ-m{t} ot | Moe
@ Certificate Autharity Certificates (] Friendly Name

i S0EFCA Profies
-ﬁ Q5P Sarvaces

O seil-mer.corpurf-demo.comisel 1-more

24. Recherchez le certificat CA, activez Trust for client authentication (la case est cochée), puis
cliguez sur Submit.

Cabhe ks Eathamiby Cartife e 3 Impart

Ipart & news Trusted CA [Certificate Authority) Certificate

* Cortficate Fia |'3'LLhm-'l.PquNgu5-1mDmﬂnﬂ.ds'L:-mﬂc Browsi.. |
Frienidly Mamea |

Al Certificate Authorty Centificates are avalable for celertion &5 the Root CA for seoune LDA
athentcation below:

[+ Trust for chent authentication

[ Enable Wabdstion of Certificate Extensions (accept only vabd ceetificate)

Dasseription |

i, [ Corcel |

25. Vérifiez que le nouveau certificat CA approuvé est ajouté.
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Informations connexes

- Guide d'installation matérielle de Cisco Identity Services Engine, version 1.0.4

- Contréleurs de LAN sans fil de la gamme Cisco 2000

- Contrdleurs de réseau LAN fil de la gamme Cisco 4400

- Gamme Cisco Aironet 3500

- Guide de déploiement du contréleur de filiale sans fil Flex 7500

- Apportez votre propre appareil - Authentification unifi€e des appareils et expérience d'accés
cohérente

- BYOD sans fil avec Identity Services Engine

- Assistance et documentation techniques - Cisco Systems



//www.cisco.com/en/US/docs/security/ise/1.0.4/install_guide/ise104_install.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6308/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/index.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps10981/index.html?referring_site=bodynav
/c/fr_ca/support/docs/wireless/flex-7500-series-wireless-controllers/112973-flex7500-wbc-guide-00.html
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
//www.cisco.com/en/US/docs/solutions/Enterprise/Borderless_Networks/Unified_Access/UA_Security.html?referring_site=bodynav
/c/fr_ca/support/docs/wireless/5500-series-wireless-controllers/113476-wireless-byod-ise-00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



